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클라우드 서비스 가상화 내부 환경을 한 BareMetal 
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요   약

최근 다양한 형태의 클라우드 컴퓨  서비스의 출 으로 인한 가상화 기술이 부상 하면서 데이터에 한 안

성과 신뢰성 등 보안 문제가 이슈화되고 있다. 클라우드 서비스의 가상화 계층의 손상은 모든 호스트(사용자) 업

무의 손상을 가져올 수 있기 때문에 복수의 가상 운 체제가 구동될 수 있는 환경을 제공하는 하이퍼바이 는 해

커들에 의해 공격 상이 될 수 있다. 본 논문에서는 가상화 기술인 하이퍼바이 (베어 메탈 기반)에 해킹  악성

코드에 방을 한 보안 구조를 제안한다.
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ABSTRACT

With rapid rise of virtualization technology from diverse types of cloud computing service, security problems 

such as data safety and reliability are the issues at stake. Since damage in virtualization layer of cloud service 

can cause damage on all host (user) tasks, Hypervisor that provides an environment for multiple virtual operating 

systems can be a target of attackers. This paper propose a security structure for protecting Hypervisor from 

hacking and malware infection.
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Ⅰ. 서  론

클라우드란 사용자가 필요로 하는 다양한 서비스

를 제공하기 한 모든 것이 서비스로 제공되는 가

상화된 공간을 의미한다
[1]

.

IDG Research에서 IT의사 결정자들을 상으로 

실시한 설문 조사결과 응답자의 40%가 보안을 가

상화 구 과 련하여 우려사항으로 언 하 고, 

Computerworld에 따르면 응답자의 82%가 가상화

가 기업의 경쟁 우  확보에 요하다고 답했다.
[2]

 

클라우드 서비스는 자원의 공동이용, 인터넷을 이용

한 정보서비스, 정보시스템의 아웃소싱, 다양한 디

바이스 환경 등을 특징으로 하고 있기 때문에 보안

문제가 클라우드 컴퓨  활성화에 장애가 되고 있

다. 

최근 가상화 내부 공간의 하드웨어 가상화

(INTEL VT, AMD-V 등)를 한 하드웨어 기반의 

가상화 기술들이 개발됨에 따라 추가 인 보안
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그림 2. 하이퍼바이 의 악성코드 
Fig. 2. Hypervisor Malicious Code Threats

그림 1. 하이퍼바이 의 해킹 
Fig. 1. Hypervisor Hacking Threats

이 제기 되고 있다. 하드웨어 가상화를 지원함에 따

라 성능 효율성의 장 을 가진 베어 메탈 기반 하

이퍼바이 (  가상화 기법)는 앞으로 클라우드 서

비스의 가상화 핵심 기술이 될 것으로 상된다[3,4].

클라우드 서비스 구축 시 가상화 역의 보안 요

구사항은 제공하는 서비스의 범 , 제공방법, 구

방법 등에 따라 다양하게 변경 될 수 있기 때문에 

추가 인 보안 에 한 책 마련이 필요하다.

기술 인 보안 요구사항은 외부 역(클라우드 

서비스 사용자의 근제어), 내부 역(가상화 역)

으로 분류될 수 있다. 외부 역은 사용자 식별  

인증, 인증 정책 등에 한 기술들로 기존 보안 기

술들이 응용되어 많은 보안 솔루션들이 제공되고 

있지만, 내부 역은 가상화된 클라우드 서비스 인

라 구조로 인해 보안 기술 용에 어려움이 존재

한다.

기존 보안솔루션은 OS 내에서 보안기능을 수행

하기 해 커 벨의 루트권한을 스 칭 한다. 이

러한 루트 권한의 스 칭은 하이퍼바이  동작에 

필요한 동등한 벨의 권한을 요구하는 것으로 가

상 OS와 하이퍼바이  사이의 다른 권한을 가진 

보안 구조를 구 해야 하며, 재 상용화된 하이퍼

바이  제품들은 각 다른 보안 벨의 구조를 정의

하고 있기 때문에 보안 기능을 구 하는데 어려움

이 있다. 본 논문에서는 이런 문제를 해결하기 해 

클라우드 서비스 기술의 내부 역인 하이퍼바이

를 한 보안 구조를 제안한다.

2장은 가상화 기술 내의 하이퍼바이  기술의 보

안 취약성과 국내 클라우드 표  임 워크의 문

제 에 해 분석하고, 3장은 베어 메탈 기반의 하

이퍼바이  보안 구조를 제안한다. 4장은 성능분석, 

5장은 결론으로 마친다.

Ⅱ. 련연구

2.1. 클라우드 서비스 가상화 기술 취약  분석  

NIST(National Institute of Standards and 

Technology), CSA(Cloud Security Alliance)는 클라

우드 컴퓨 의 요소로 공격자들이 클라우드 자

원을 비도덕 으로 사용하고 자원을 남용하는 것이 

가능하다고 분석했다
[5,6]

. 내부 역인 가상화 환경

에는 서비스 거부와 같은 해킹 공격과 바이러스  

악성코드에 한  등 기존 환경의 취약성이 

용될 수 있다
[7,8]

.

일반 으로 가상화 내부의 취약 에는 첫째 하이

퍼바이  해킹으로 인한 통제권 상실, 둘째 가상화 

취약  상속에 한 호스트 OS의 감염으로 인한 

게스트 OS 간 악성코드 감염, 하이퍼바이  감염으

로 인한 게스트 OS로 확산 등이 존재한다[9]. 

첫 번째 그림 1와 같이 클라우드 서비스가 자원

을 통합, 재분배 하여 공유하는 가상화 역의 특징

으로 인해 서버에 장되어 있는 모든 데이터의 유

출  손실과 시스템의 취약 을 상속할 수 있는 

문제가 존재한다.

두 번째 그림 2와 같이 호스트 기반 하이퍼바이

의 경우 악성코드나 바이러스가 가상 Kernel을 

경유하여 통신할 경우 모든 호스트 OS에 감염이 

될 수 있는 취약 이 존재한다.

  

가상화된 OS 에 백신을 설치할 경우 Kernel 단
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그림 3. 호스트 기반 하이퍼바이
Fig. 3. Host based Hypervisor

그림 4. 베어메탈 기반 하이퍼바이
Fig. 4. Baremetal Based Hypervisor

그림 5. 침입 탐지 임워크
Fig. 5. Intrusion Detection Framework 

에서 움직이는 악성코드나 바이러스 등에 무방비한 

상태가 된다. 이는 기존 오리지  시스템의 백신 어

리 이션의 시스템 콜 방식과 가상화 시스템의 

시스템 콜 방식의 차이로 인해 가상 머신 내부 데

이터에 해서 근하는 방법이 다르기 때문이다. 

결론 으로 가상 OS를 컨트롤 하고 실제 데이터 

통신 경로를 제어하는 특권을 가진 하이퍼바이  

벨에서 보안기술이 용되어야 한다.

2.2. 베어메탈 기반 하이퍼바이 의 문제  분석

호스트 기반 하이퍼바이  방식은 유 모드와 커

모드 사이에서 데이터 흐름과 특권을 제어하는 

VMM(Virtual Machine Monitor)기술이 사용된다. 

그림 3, 그림 4는 호스트 기반 하이퍼바이 와 베

어 메탈 기반 하이퍼바이 를 나타낸다.

OS 에 VMM이 설치되는 방식으로 가상화 공

간의 모든 I/O요청이 호스트 OS를 통해 달되기 

때문에 악성코드나 바이러스에 해 침입, 탐지 할 

수 있는 역으로 사용할 수 있다. 실제로 이 

VMM에서 각 가상 OS의 통합 제를 가능하게 지

원하며 보안 리의 역으로 사용할 수 있다.

베어 메탈 방식은 하이퍼바이 에 커  드라이버

와 모든 I/O 요청을 직  통신하는 방식으로 호스

트 기반의 하이퍼바이 와 같이 데이터를 제어하는 

역은 없다. 하드웨어와의 직  통신으로 인한 효

율성에 따른 다양한 장 이 있지만 보안 인 측면

에서는 취약할 수 있기 때문에 호스트 기반 하이퍼

바이 에 제공하는 VMM과 같은 모니터링 기술이 

요구된다.

2.3. 국내 표  침입탐지 임워크 문제  분석

재 국내 클라우드 표 으로 TTA(한국정보기술

회)에서 정의하는 침입탐지 임 워크
[10]

는 그

림 5와 같다.

각 가상 OS에 기존 보안 솔루션 방식과 같이 보

안기능(경보, 분석 등)을 하는 탐지기를 두어 

리자에게 통보하는 구조로 정의하고 있다. 이러한 

구조는 단순히 각 가상 OS 내부에 한 보안기능

을 지원하는 형태로 가상 OS 이외에 하이퍼바이  

벨을 보호할 수 없는 구조이다. 한 각 가상머신 

상에 존재하는 탐지기는 루트권한 스 칭이 필

요하기 때문에 가상 OS간에 동기화 는 통신 시

에 하이퍼바이 에 악성코드나 바이러스를 감염 시

킬 수 있는 문제가 존재한다. 

이후 감염된 하이퍼바이 는 각 가상 OS들에 

을 할 수 있기 때문에 가상머신 내부에 

탐지기를 두어 보안기능을 수행하는 것(기존 솔루션 

기법)은 다양한 보안 취약성이 존재한다. 

재 국내 클라우드 표 은 클라우드 환경에서 

하이퍼바이 를 한 보안구조에 한 상세한 정의

가 없는 상태이기 때문에 세부 보안구조에 한 표

의 정의가 요구되는 것으로 분석된다.
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그림 6. VMMA의 구조
Fig. 6. Structure of VMMA

그림 7. 보호된 VMMA의 데이터 흐름
Fig. 7. Protected Data flow of VMMA

Ⅲ. VMMA(Virtual Machine Monitor Agent)

본 논문에서 제안하는 악성코드  바이러스 탐

지 기술을 VMMA(Virtual Machine Monitor Agent)

라고 정의한다. 기존의 악성코드  바이러스를 탐

지, 차단하는 방식은 표 으로 시그니처 기반 분

석과 동  기반 분석 방식이 있다. 기존의 VMM와 

같은 벨에서 모니터링 할 수 있는 VMMA 구조

는 기존 기법이 용하기 어려운 문제와 호환성 문

제를 해결한다. 그림 6은 VMMA의 구조를 나타낸

다.

Agent(Layer2)와 하이퍼바이 (Layer3)는 동일한 

특권권한을 가지며, 모든 VM에서 발생하는 데이터 

트래픽을 Agent(Layer2)에서 모니터링 한다. 계층

으로는 Agent 에 VM(Layer1)이 동작하는 구조

로, 실제로는 하이퍼바이 (Layer3) 에 설치되어 

동작한다. 한 기존의 하드웨어 커  드라이버를 

Agent 내에 포함하여 VMM 처럼 호스트 기반 하

이퍼바이  방식의 성능 하 단 을 최소화 한다.

VMMA 구조는 단일 커  드라이버가 아닌 다  

커  드라이버를 Agent가 지원하는 구조로 클라우

드 서비스 제공자는 운  인 다수의 가상 OS를 

통합 리함으로써 다양한 하이퍼바이 에 한 모

니터링  통합 제가 가능하다. 실제 구  시 데

이터 통신 구간의 TCP/IP 패킷을 모니터링 하는 기

능 역할만 수행하여 하이퍼바이  수행에 발생할 

수 있는 외상황을 최소화 하여 안 성을 증가시

켰다. 그림 7은 기존 바이러스  악성코드 차단 

기법이 용된  VMMA의 데이터의 흐름을 나타낸

다.

보호된 VMMA 구조는 가상 OS를 운 하고 있

는 각 클라우드 서비스 제공자가 독립 /공유된 데

이터에 한 보호를 가능하게 한다. 각 분산되어 있

는 Agent는 하이퍼바이 의 데이터 흐름을 수집하

여 차단 시스템에 보고한다.

가상화 환경의 어 리 이션은 모두 TCP/IP 

Stack을 통과한다. 각 어 리 이션에서 발생한 트

래픽은 Agent에 연동된 해킹  악성코드 차단 시

스템을 통해서 하이퍼바이 에 근한다. 차단 시스

템은 하이퍼바이 와 독립 으로 운 되기 때문에 

구  시에 특정 도메인에 한 특권 권한을 따로 

추가 구 해야 할 필요가 없다. 기존 Kernel Driver

를 통해서 통신하는 악성코드  바이러스 등에 감

염된 데이터를 VM Agent에서 리함으로써 하이

퍼바이  감염에 한 취약성을 해결한다.

그림 8은 Hacking and Malware Detection 

System이 용된 Agent 구조를 나타낸다. 각 Agent

에서 모니터링 되어 수집되어 장된 로그는 실제 

물리  호스트 역에 치한 로그 데이터베이스에 

장되어 사용될 수 있다.
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Parameters Original Modified 

Write 6985 6951

Read 186 188

Open 210 209

Close 207 201

Execve 2 2

Access 39 40

Brk 6 6

Munmap 116 105

Mprotect 48 47

Mmap2 206 198

Stat64 114 100

Fstate64 153 127

Set-thread_area 2 2

Total 8274 8176

표 2. Windows7 시스템 콜 성능 분석 결과
Table 2. Analysis Result of Windows 7 System Call

Parameter Desc rip tion

Cloud OS   : 

Ubuntu 11.10 

64bit Server

Openstack Multi Server

(2 Servers)

VM  OS(Total 4 Windows7,   Ubuntu10.04

표 1. 테스트 환경의 라미터
Table 1. Parameter of Test Environment

VM Clients) (2 Cpu,   1024 Memory, 10 GB 

Hdd) 

Hypervisors Windows(Hyper-V), Ubuntu(KVM)

Evaluation   List System   Call frequency

System   bottleneck 

(Cpu, Network,  Memory)

Time 5 Minute

T r a f f i c 

Generator

iperf(Server Mode, TCP, 80Port)

Parameters Original Modified 

Write 6897 6921

Read 183 188

Open 201 198

Close 199 191

Execve 2 2

표 3. 우분투 10.04 시스템 콜 성능 분석 결과
Table 3. Analysis Result of Ubuntu 10.04 System 
Call

그림 8. 탐지시스템이 용된 VMMA의 구조
Fig. 8. Applied Detection System of VMMA 
Structure

차단 시스템에는 베어 메탈 하이퍼바이  특성상 

자체 으로 리기능이 없기 때문에 VMM 콘솔 같

은 별도의 리콘솔의 구 이 필요하며 차단 시스

템에 연동된 탐지 엔진은 시그니처 기반 분석, 동  

기반 분석 등 기존의 악성코드와 핵킹에 한 차단 

기술이 용 될 수 있다.

Ⅳ. 성능평가

본 논문의 시스템 구조에 한 성능분석은 첫째 

VMMA의 추가로 인한 오버헤드 측정을 하여 하

이퍼바이 의 커  호출에 한 성능 분석을 비교

한다. 커 호출 분석은 차단 시스템이 간 계층에 

추가됨으로써 서비스 가용성에 미치는 향을 분석

하기 해서이다. 둘째 커  호출 테스트에서 핵킹 

 악성코드로 이용될 수 있는 시스템 콜  사용

자 라이 러리 함수에 한 근 차단 유무를 모니

터링  분석 하 다. 표 1은 테스트 환경 라미

터를 나타낸다.

Openstack 기반의 클라우드 환경을 2 서버로 구

축하고 VM OS로 도우와 리 스를 생성하 다. 

시스템의 성능 분석을 해 각 VM OS와 Agent 

사이에 iperf를 이용하여 트래픽을 생성(default 8kb)

하 으며 서버 2 (각 서버 VM OS 4세션)에 80 

포트를 이용하여 측정하 다. (최  역폭 10Mb)

4.1. 시스템 성능분석

평가 항목은 시스템 콜 호출 빈도와 클라우드 운

 환경의 성능 분석이다. 표 2, 표 3은 각 VM 

OS의 시스템 콜 성능 분석 결과를 나타낸다.
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그림 9. 기존 클라우드 서비스 운 환경(리 스)
Fig. 9. Existing Cloud Service Operating Enviroment

Access 32 34

Brk 5 5

Munmap 102 105

Mprotect 41 40

Mmap2 195 189

State64 102 109

Fstate64 136 141

Set-thread_area 2 2

Total 8097 8125

그림 10. 탐지시스템이 용된 VMMA의 구조
Fig. 10. Applied Detection System of VMMA 
Structure

 

두 OS의 시스템 콜 횟수의 차이는 트래픽 제

이터의 불규칙한 트래픽 생성으로 인한 차이로, 

이는 VMMA 구조 자체가 시스템 콜에 향을  

필요가 없이 설계되었기 때문에 제안한 VMMA는 

시스템 콜에 향을 끼치지 않는 것으로 분석되었

다. 그림 9, 그림 10은 클라우드 운  환경의 시스

템 성능 분석 결과를 나타낸다. 본 성능분석의 상

인 리 스는 Agent가 설치되어 VM OS(리 스, 

도우)를 운 하는 서버를 의미한다.

각 VM OS는 약 5분 동안 80포트에서 발생하는 

네트워크 트래픽을 수집하고 시스템 콜 횟수를 분

석한 결과이다. Windows7의 경우 수정된 하이퍼바

이 가 호출 회수 98개가 게 나타났고, Ubuntu의 

경우 28개가 증가하 다. 각 VM OS에서 발생하는 

시스템 콜 횟수는 세션마다 증가하거나 감소하는 

것으로 나타났지만 해당 시스템 호출 횟수의 변화

는 체 시스템 콜 횟수의 극히 일부분으로 커  

상에 동작하는 일부 어 리 이션의 향으로 분석

되었다.

본 성능 분석에서는 CPU 과부하와 I/O 성능의 

정확한 분석을 해서 Rwhod, routed 등 불필요한 

데몬 로세스를 모두 제거 하고, CPU의 의존 인 

로세스의 우선순 를 낮추기 해서 NICE를 사

용하 다. 

수정된 운 환경의 성능 분석 결과 평균 20% 이

하의 Cpu 유율, Load Average 1분, 5분이 평균 

부하가 모두 2개 이하(과부하 : 약 5~10개 이상) 

의 로세스 기상태로 Cpu 부하가 큰 차이가 없

는 것으로 나타났으며, 메모리 사용률 평균 20%로 

차단을 한 트래픽 모니터링 기능만을 수행하기 

때문에 체 인 성능에 향을 끼치지 않는 것으

로 분석된다. 네트워크 사용 기록의 경우 80포트를 

사용하고 있는 특정 로토콜(일부 서비스)에 한 

트래픽에 한 향으로 약간의 변화이외에 iperf에

서 발생한 트래픽으로 일정한 분포를 보이는 것으

로 확인했다.

4.2. 제안하는 보안 구조의 안 성 분석

평가 항목은 핵킹  악성코드 근으로 호출될 

수 있는 시스템 콜 함수와 라이 러리 함수들로 안

성 분석을 해 11개의 로그램과 악성 함수 호
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F ile ( Malisic ou s C ode 1 )

GetModuleFileName()

CreateFile(), OpenFile(), CopyFile()

MoveFile(), WriteFile()

R egistry  ( Malisic ou s C ode 2 )

RegOpenKey(), RegCreateKey()

RegSetValue(), RegQueryValue()

N etw ork  ( Malisic ou s C ode 3 )

Inet_addr()

htons

gethostbyname

Bind, Connect

표 4. Windows7 함수 목록(기능 별)
Table 4. Windows7 Function List(by Function)

T rojan ( Malisic ou s C ode 4 )

CreateProcess, OpenProcess, TerminateProcess

TerminateProcess

WinExec, ShellExcute

LoadLibrary

SearchPath

I mp ersonation ( Malisic ou s C ode 5 )

RpcImpersonateClient

ImpersonateLoggedOnUser

CoImpersonateClient

ImpersonateDdeClientWindow

ImpersonateSecurityContext

ImpersonateAnonymousToken

ImpersonateSelf

Denial S erv ic e ( Malisic ou s C ode 6 )

InitializeCriticalSection

EnterCriticalSection

CreateService, DeleteService

_Alloca

TerminateThread, TerminateProcess

B u ffer Ov erflow  ( Malisic ou s C ode 7 )

IstrcatA, IstrcpyA

표 5. Windows7 함수 목록(행  별)
Table 5. Windows7 Function List(by action)

Wcscat, Wcsncat

MultiByteToWideChar, strncpy

F ile ( Malisic ou s C ode 8 )

read(), create(), write(), open(), close()

link(), unlink(), execv(), chdir()

mknod(), chmod(), chown()

fstat(), access()

rename(), mkdir(), rmdir(), readdir()

Memory  and N etw ork  ( Malisic ou s C ode 9 )

mlock(), munlock(), mremap()

munmap(), syslog()

pipe(), socketcall()

etc  ( Malisic ou s C ode 1 0 )

reboot(), sysinfo(), setlimit(), kill()

표 6. 리 스 시스템 콜 함수 목록
Table 6. Linux System call Function List

F ile ( Malisic ou s C ode 1 1 )

fopen(), fprintf(), fscanf(), fclose()

Memory  ( Malisic ou s C ode 1 2 )

memcpy(), memmove(), memcmp(), memset()

malloc(), realloc(), free()

표 7. 리 스 라이 러리 함수 목록
Table 7. Linux Library Function List

Program A B

Explorer 127 35

Gomplayer 504 15

Nateon 1483 84

Chrome 331 11

HWP 12663 27

Word 225 4

표 8. 취약성 함수 차단율
Table 8. Vulnerability Function Blocking rate

출 코드 총 12개를 상으로 안 성 분석을 진행하

다. 취약성 함수는 Agent 내에 화이트리스트로 

추가하는 방식을 이용하여 호출되는 함수상태를 체

크하 다. 표 4, 표 5, 표 6, 표 7은 가상 OS 별 

사용된 함수의 리스트를 나타낸다.

 

Win32 API 함수 리스트에서 해킹  악성코드

로 이용될 수 있는 상은 크게 두 가지로 분류된

다. 첫 번째 분류는 일 핸들링  네트워크, 두 

번째 분류는 행 별 함수로 분류하여 테스트를 진

행하 다. 

각 표의 함수리스트는 호스트에서 실행될 수 있

는 해킹이나 악성코드로 인한 악성행 를 해, 

일  메모리 련 데이터 변조나 지스트리 정보 

등록, 다른 네트워크와의 안 하지 않는 채 을 생

성하는 등 시스템의 자원에 근하기 해 호출할 

수 있는 함수들로 다양한 시그니처 추출을 통해 

된 데이터는 클라우드 서비스 환경 내에 악성코

드 방을 한 패턴 데이터베이스로 사용할 수 있다. 

표 8은 차단된 악성행  함수에 한 리스트를 

나타낸다. A : 체 함수 콜 횟수, B : 취약성 함수 

콜 횟수
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PowerPoint 223 14

Access 9060 78

V3LITE 3378 73

ALZIP 62 11

DROPBOX 1602 36

취약성 코드는 Agent 내에 악성 함수 리스트에

서 필터링 하는 것으로 진행되었으며 차단 결과 악

성 함수에 한 필터링을 정상 으로 수행하는 것

을 확인했다. 본 성능분석에서는 악성함수에 한 

탐지  감지가 아닌 정상 으로 차단하는지 확인

하는데 목 이 있다. 탐지  감지의 경우 기존의 

악성행 에 한 분석 기법의 용에 따라 결과가 

다양하게 나타날 것으로 상된다.

Ⅴ. 결  론

본 논문에서는 클라우드 서비스 가상화 기술 

에 기존 베어 메탈 기반 하이퍼바이  방식의 취약

을 개선하기 해 VMMA기반 베어 메탈 하이퍼

바이 를 제안하 다.

Agent 안에 커  드라이버를 포함하여 해킹  

악성코드를 차단을 한 구조를 설계하 고, 성능의 

효율성과 다양한 하이퍼바이  기술의 호환성을 지

원할 수 있는 장 을 제공하 다. 성능 분석 결과 

시스템 콜 빈도, 운 환경의 성능 모두 큰 향을 

끼치지 않음을 확인하 으며 다양한 취약성 함수의 

안 성 분석 결과 차단 기능을 정상 으로 수행하

는 것을 확인하 다. 

향후 본 논문의 제안한 VMMA의 Agent 구조는 

기존의 시그니처  동  엔진 분석기법 등과 연계

하여 감지  탐지할 수 있는 기술의 연구가 필요

하며, 국내 클라우드 보안 임 워크의 하이퍼바이

 보안구조에 한 상세한 정의가 필요한 것으로 

확인하 다.
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