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요   약

최근, Tsai 등의 연구자는 동적 ID 기반 스마트카드 인증 기법을 제안하였다. 본 논문에서 그들이 제안한 기법

은 잘못된 패스워드의 검증을 조기에 탐지하지 못하기 때문에 발생하는 서비스거부 공격과  내부자 공격에 취약

하고 패스워드 변경시 안전성이 보장되지 않는 문제가 있음을 제시하고, 이러한 문제를 해결하는 기법을 제시하려

고 한다. 본 논문에서 제안하는 기법의 안전성은 일방향 해시 함수의 안전성과 이산대수 문제의 어려움에 기반을 

둔다. 특히 기존 기법과 거의 대등한 수준의 연산량을 요구하면서 안전성 문제를 해결한다. 추가로 제안하는 기법

의 안전성과 연산량에 대한 좀 더 자세한 분석을 제시한다.
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ABSTRACT

In this paper we show that a dynamic ID authentication scheme using smart cards proposed by Tsai et al. is 

not secure against DoS attack and insider attack. Further we claim that their scheme may raise a security 

problem when a user changes his/her password. Then we come up with a security-enhanced version only with 

small additional computational cost. Our scheme is based on the security of cryptographic hash function and the 

infeasibility assumption of discrete logarithm problem. In addition, we provide details of security and 

computational cost analysis.
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Ⅰ. 서  론 

인터넷과 같은 공개된 네트워크를 통하여 비밀 정

보의 송수신이 이루어지는 IT 시스템뿐만 아니라, 가

입자에 대한 관리가 별도로 필요한 IP-TV 등의 서비

스는 다양한 보안 요구사항을 만족해야 한다.

예를 들면 Citrix는 인터넷이나 개방 네트워크를 통

해서 공유된 어플리케이션 서비스를 제공한다
[4]. 특히 

ISDN이나 DSL 네트워크을 통하여 다수의 사용자가 

동시에 공유된 어플리케이션을 수행할 수 있도록 지

원한다. 이러한 응용에서 민감한 정보에 접근하려는 

사용자의 신원 (IDentity)을 확인하는 인증 기능은 필

수적이다. 인증 (Authentication)이란 메시지의 출처를 

확인하고 그 출처가 위조된 것이 아님을 보장하는 서

비스이다. 패스워드 기반의 인증 기법이 갖는 문제점

을 피하기 위해 스마트카드 기반의 인증 기법들을 사

용하는데, 연산의 효율성과 사용의 편리성 때문에 여

러 분야에서 적극적으로 활용되고 있다. 통상 스마트
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카드는 변조방지 기능을 갖는 IC (Integrated Circuit) 

카드로서 개인정보를 저장할 수 있는 메모리와 산술

연산을 수행할 수 있는 프로세서로 구성된다. 

스마트카드를 이용하는 인증기법은 일반적으로 네 

개의 단계로 구성된다: 먼저 설정 (Setup) 단계, 둘째 

등록 (Registration) 단계, 셋째 로그인 (Login) 단계, 

끝으로 검증 (Verification) 단계. 설정 단계에서 서버

와 사용자들이 사용할 시스템 매개변수 (System 

Parameter)들이 결정되고, 등록 단계에서 서버에 등록

하기를 원하는 새로운 사용자가 서버에 자신의 신원

을 증명할 수 있는 credential을 제시한다. 등록 요청

을 수신한 서버는 비밀키 (Secret Key)와 credential의 

내용을 기반으로 필요한 정보를 생성하여 스마트카드

의 메모리에 저장하여 사용자에게 발급한다. 이후 그 

사용자는 서버가 제공하는 자원에 접근하기 원하는 

경우 로그인 요청을 보내면 서버가 로그인 요청을 확

인하고 정당한 사용자인지 검증한다.

1.1 본 논문의 기여점

최근에 Tsai 등의 연구자들이 스마트카드를 이용하

여 동적 ID 인증 기법을 제안하였다
[17]. 추가로 그들

은, 그들이 제안한 기법이 여러 가지 공격에 대하여 

안전하다는 것을 보였다. 본 논문에서는 스마트카드 

메모리의 영역에 접근할 수 없다는 가정 하에, 그들이 

제안한 기법이 여러 가지 공격에 취약하다는 것을 보

인다. 좀 더 구체적으로 그들이 제안한 기법은 조기에 

잘못된 패스워드를 탐지하지 못하고 이 결과로 서비

스거부 공격에 취약하다. 둘째, 안전한 패스워드 변경

을 지원하지 못한다. 끝으로, 내부자 공격에 안전하지 

않다. 본 논문에서는 이러한 안전성 문제를 해결하기 

위하여 Tsai 등의 기법을 수정하여 상기 공격에도 안

전한 스마트카드 기반의 인증기법을 제안한다. 본 논

문에서 제안하는 기법은 기존 기법의 안전성 요구사

항을 모두 만족하는 동시에 성능 측면에서 거의 대등

한 연산량만을 요구한다. 추가로 네트워크 단위의 동

기화가 어려운 경우에 대비하여 nonce를 이용하여 인

증할 수 있는 방법을 제시한다.

1.2 논문의 구성

본 논문은 다음과 같이 구성된다. 우선 2장에서는 

기존 스마트카드 기반의 인증 기법들을 개략적으로 

살펴본다. 이어서 3장에서는 Tsai 등이 제안한 기법의 

안전성 문제를 분석하고, 4장에서 본 연구진이 제안하

는 기법을 설명한다. 5장에서는 제안한 기법의 안전성

과 연산 복잡도 분석을 기술한다. 6장에서 제안하는 

기법을 최종 정리하고 마무리 한다.

Ⅱ. 사전연구

현재까지 다양한 스마트카드 기반의 인증기법이 제

안되었다. 예를 들면 [23,8,16,3,9,22,14,21,19,5,12,18, 

11,17]을 들 수 있다. 좀 더 구체적으로 살펴보면, 

[23]에서 Yang과 Shieh는 RSA 암호기법
[15]을 이용하

여 검증테이블 (Verification Table)을 사용하지 않는 

ID 기반 스마트카드 인증기법을 제시하였고, 재생 공

격 (Replay Attack)에 안전하다는 것을 보였다. 그러

나 그들의 기법은 위장 공격 (Impersonation Attack)

에 취약하다는 것이 [2]에서 증명되었다. El Gamal 암

호기법 [7]을 이용한 원격 사용자 인증기법이 [8]에서 

연구되었으나, 그들의 기법 역시 위장 공격에 취약하

다는 것이 [1]에서 밝혀졌다. 그후 효율성을 개선하기 

위한 여러 연구 결과들이 제안되었는데, 먼저 Sun은 

일방향 해시함수를 이용한 원격 사용자 인증기법을 

제안하였다
[16]. 그러나 이 기법은 사용자가 패스워드

를 선택하고 변경하는 것이 불가능하고 상호인증 기

능이 빠져있다. 더구나 패스워드 추측 공격(Password 

Guessing Attack)에 취약하다. 이러한 문제를 해결하

기 위해 Chien 등이 새로운 기법을 제안했으나
[3], 이

들의 기법은 병렬세션 공격 (Parallel Session Attack)

에 취약하다[10]. 

Hwang 등의 연구자가 기존 기법과 달리, 검증테이

블을 사용하지 않으면서도  패스워드를 자유롭게 변

경할 수 있을 뿐만 아니라 재생 공격에 안전한 원격 

사용자 인증기법을 제안하였으나
[9], 상호인증 기능을 

제공하지 못하며 서비스거부 공격 (Denial-of-Service 

Attack)에 취약함이 밝혀졌다[22]. 그 후 [3] 기법을 개

선하여 내부자 공격과 반사 공격 (Reflection Attack)

에 안전한 기법이 [14]에서 제안되었다. 그러나 이 기

법은 병렬세션 공격에 취약하고 패스워드 변경이 안

전하지 않음이 [21]에서 증명하였고 개선된 기법을 제

안하였다. 다시 이들의 기법은 패스워드 추측 공격, 

서비스거부 공격 및 위장 공격에 취약함이 [19]에서 

밝혀졌다. Yoon 등의 연구자는, [19]에서 제안하여 개

선된 기법도 패스워드 추측 공격, Denning-Sacco 공

격에 취약함을 증명하였다
[20].

동적 ID 기반 원격 사용자 인증 기법은 Das 등의 

연구자에 의해 제안되었는데 그들은 일방향 해시 함

수를 사용하였다
[5]. 이들이 제안한 기법은 재생 공격, 

위장 공격, 패스워드 추측 공격, 내부자 공격과 훔친 

검증자 공격 (Stolen Verifier Attack)에 안전한 것으
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로 제시되었으나, [12,18]에 의해 패스워드 추측 공격

과 내부자 공격에 취약하다는 것이 밝혀졌다. 이 기법 

역시 상호인증 기능을 제공하지 못한다. Wang 등이 

이러한 단점을 개선하는 기법을 제안하였으나, 오히려 

패스워드 추측 공격과 서버 위장 공격 (Server 

Masquerade Attack)에 취약하다는 것이 증명되었다
[11]. 이것을 개선한 새로운 기법을 [11]에서 제시하였

으나, 이것 역시 동일한 공격에 안전하지 않다는 것이 

증명되었다[24]. Tsai 등이 동적 ID 인증기법을 제안하

였는데 위에서 언급된 여러 공격에 안전하고 사용자

에게 편리하다는 그들의 주장과 달리 위장 공격, 패스

워드 추측 공격에 취약하고 동기화 문제가 여전히 해

결되지 않고 있음을 본 연구에서 보이고자 한다.

Ⅲ. Tsai et al. 기법 분석

본 장에서는 Tsai 등이 제안한 동적 ID 인증기법을 

개략적으로 살펴보고, 그들이 제안한 기법의 안전성 

취약점을 설명하려고 한다.

3.1 표기법

표현의 통일과 편리함을 위해 우선 본 논문에서 계

속 사용할 표기법을 제시한다.

서버는 로 표기하고, 로 표기되는 임의의 사용

자는 자신의 ID와 패스워드 쌍으로 를 사용

한다. 서버와 사용자간에 설정된 세션키 (Session 

Key)는 로 표기한다. 큰 소수 에 대하여 는 


의 생성자 (Generator)라 하자. Timestamp는 로, 

nonce는 으로 나타내자. 끝으로 는 암호학적 일

방향 해시 함수 (Cryptographic One-way Hash 

Function)라 하자. 

3.2 Tsai et al. 기법의 개요

이제 위 표기법을 사용하여 Tsai 등이 제안한 기법

을 설명한다. 이들이 제안한 기법도 전술한 바와 같이 

설정 단계, 등록 단계, 로그인 단계, 검증 단계를 포함

하며 추가로 사용자의 편의를 위해 패스워드변경 단

계를 갖는다. 

설정 단계에서 서버 는 자신의 비밀키 를 선택

하고 공개키     를 계산하여 사용자들

에게 발급될 스마트카드에  를 저장한다. 

등록 단계에서 사용자 는 안전한 채널을 이용하

여 자신의 ID와 패스워드 쌍 를 전송한다. 서

버 는 수신한 값들로부터

  ∥⊕∥

을 계산하여 사용자에게 발급할 스마트카드의 안전한 

메모리에 저장하여 에게 발급한다.

로그인 단계에서 임의의 사용자 가 서버에 접근

하려면 발급된 스마트카드를 삽입한 후 자신의 

를 입력한다. 그러면 스마트카드는

  ⊕∥  ∥

를 계산하고, 추가로 사용자의 동적 ID 값으로 

  ⊕
 ∥ 

    
  ∥∥∥∥ 

를 계산한다. 여기서 은 난수이며 는 사용자의 

timestamp 값이다. 계산이 완료되면 스마트카드는 

 를 서버에 전송한다.

검증 단계는 다음과 같이 동작한다. 사용자가 

 를 이용하여 로그인을 요청하면 

timestamp의 유효기간을 검증하여 수락여부를 우선 

결정한다. 다음으로 사용자의 ID를

  
  ∥ ⊕

를 계산하여 얻고

′  ∥∥∥∥∥ 

를 추가 계산하여 ′  를 만족하는지 확인한다. 

만족한다면 사용자와 서버간의 세션키와 를 다음과 

같이 계산한다:

  ∥∥∥∥∥
  ∥∥∥∥ 

이제  를 사용자에게 전송한다. 이 값을 서버

로부터 수신한 사용자는 먼저 세션키 를 계산하기 
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위해   ∥∥∥∥ 를 계산하고 

′ ∥∥∥를 계산하여, ′ 을 

확인한다. 이것이 성립한다면 상호인증이 이루어진 것

으로 간주한다. 이후 서버와 사용자의 메시지는 를 

사용하여 암/복호화된다.

패스워드변경 단계는 사용자가 기존의 패스워드 

를 새로운 패스워드 ′로 변경하기를 원하는 경우에 

수행된다. 이를 위하여 사용자가 자신의 스마트카드를 

삽입하면   ⊕∥를 계산하여 

′   ∥′⊕를 수행한다. 그리고 스마트

카드에  대신에 ′를 저장하는 것으로 완료된다.

3.3 Tsai et al.기법의 안전성 분석

본 장에서는 Tsai 등이 제시한 기법이 가질 수 있는 

취약점을 분석한다. 요약하면 먼저 서비스거부공격에 

취약할 수 있는데 그 이유는 로그인 요청을 만들기 전

에 조기에 패스워드가 잘못된 것인지 탐지하는 기능

이 없기 때문이다. 둘째, 패스워드 변경 단계가 안전

하지 않다. 마지막으로 내부자 공격에 취약할 수 있다. 

분석을 위하여 사용자와 서버간의 모든 메시지는 공

격자가 얻을 수 있다고 가정하자.

(1) 잘못된 패스워드 조기 탐지 실패: 로그인을 요

청하는 사용자가 정당한 스마트카드의 소유자인지 판

단하는 과정에서, 사용자의 로그인 요청이 서버에 전

송되기 전에 스마트카드가 사용자의 패스워드 오류 

여부를 먼저 판단할 필요가 있다. Tsai 등의 기법에서 

사용자가 패스워드를 잘못 입력한 경우 이 패스워드

는 검증단계까지 진행되어야 사용자가 입력한 패스워

드에 오류가 있다는 사실을 확인할 수 있다. 그러므로 

로그인 단계를 진행하기 전에 사용자의 패스워드가 

잘못 입력되었는지 조기에 탐지하지 못한다. 이것은 

사용자의 불편을 넘어, 다음과 같은 안전성 문제를 내

포한다.

사용자 자신이 패스워드를 옳지 않게 입력한 사실

을 늦게 알게 되는 문제점 이외에. 사용자 연산 단계

가 아니라 서버의 연산 단계에서 패스워드 오류를 탐

지하는 특성을 공격자가 능동적으로 활용할 수 있다
[22]. 공격자가 임의의 패스워드를 사용하여 서버에 끊

임없이 로그인을 요청하면 정당한 사용자의 서비스 

요청을 처리할 수 없는 서비스거부 공격에 취약하게 

된다. 서비스거부 공격을 피하려면 사용자가 로그인 

요청을 하는 단계에서 사용자에게 패스워드의 오류가 

있다면 알려줄 수 있도록 수정할 필요가 있다.

(2) 내부자 공격에 취약: 서버에 접근할 수 있는 모

든 내부자는 등록 단계에서 사용자의 ID와 패스워드

를 탈취할 수 있다. 왜냐하면 등록 단계에서 사용자가 

안전한 채널로 를 전송하더라도 내부자는 언

제든지 자신이 원하면 사용자의 패스워드를 얻을 수 

있다. 내부자에 의해서 비밀정보가 누설될 수 있는 문

제뿐만 아니라, 이렇게 탈취된 정보는 해당 사용자가 

다른 서버에 서비스를 요청할 때 공격자가 위장공격

에 이용될 수 있는 문제도 있다. 이러한 공격은 [14]에

서 이용된바 있다. 

(3) 패스워드 변경 단계의 안전성 문제: 사용자가 

패스워드 변경을 요청하는 경우, Tsai 등의 기법은 기

존 패스워드에 대한 검증 절차 없이 새로운 패스워드

로 대체된다. 스마트카드를 분실하거나 도난당한 경

우, 탈취자는 자신이 원하는 패스워드로 쉽게 변경하여 

서비스를 이용할 수 있기 때문에 사용자 측면의 안전성

을 강화하기 위해 이전 패스워드를 확인한 후 새로운 

패스워드로 변경할 수 있도록 수정할 필요가 있다.

Ⅳ. 제안하는 기법

본 장에서는 본 연구진이 제안하는 스마트카드 기

반 인증기법을 제시한다. 상위 수준에서 보면 기존 기

법과 마찬가지로 네  단계로 구성되는 것으로 볼 수 

있으나 본 논문에서는 패스워드 변경 단계를 별도로 

나누어 설명한다.

안전성 가정. 스마트카드의 안전한 영역은 외부에

서 접근할 수 없으며, 서버는 다른 서버들과의 공모가 

허용되지 않는다. 그러므로 사이드채널 공격이나 서버

가 자신의 비밀값을 다른 서버와 공유하는 것은 허용

되지 않는다.

4.1 설정 단계

기존 기법과 마찬가지로, 서버 는 안전성 조건을 

만족하는 충분히 큰 소수 를 선택하고, 난수 을 생

성하여 안전하게 보관한다. 그리고 자신의 비밀키 

와 공개키     를 계산하고 를 안전하

게 보관한다. 시스템에서 사용할 암호학적 해시 함수 

를 결정한 후, 공개키  를 사용자들에게 

발급할 스마트카드에 저장한다. 이러한 는 일방향

성, 강일방향성과 충돌회피성을 모두 만족한다.

4.2 등록 단계

사용자 는 자신의 ID와 패스워드 쌍인 
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를 만든 후,    를 안전한 채널을 통해 

서버에게 전송한다. 등록 요청을 수신한 서버는 자신

의 비밀 난수값 을 이용하여   
 ⋅  와 

  ∥를 계산한다. 그리고 을 

스마트카드의 안전한 메모리 영역에 저장한 후 사용

자 에게 발급한다. 

4.3 로그인 단계

서버의 서비스를 이용하려는 사용자 는 스마트

카드를 삽입한 후, 자신의 ID 와 패스워드 을 입

력한다. 스마트카드는 입력된 값들을 사용하여 

′   ⋅  를 계산하여   ′를 

확인한다. 조건을 만족하지 않으면 적절한 메시지를 

출력한 후 로그인 단계를 종료한다. 조건을 만족하면 

스마트카드는 timestamp 를 생성한 후, 

  ⊕∥
  ∥∥∥  
  

  

 

를 차례로 계산한다. 스마트카드는 사용자의 로그인 

요청 메시지로  를 서버에 전송한다. 그

림으로 정리하면 다음과 같다.

 Smart-Card Server

 →

verify  

 →

Fig. 1. Log-in Phase

4.4 검증 단계

로그인 요청 메시지를 수신한 서버 는 우선 사용

자의 timestamp 를 검증하여 유효하지 않으면 검

증 단계를 종료하고 적절한 메시지를 전송한다. 이 값

이 유효하다면   
  를 얻은 후, 

  ⊕∥ 를 계산하여 사용자의 ID를 

복구한다. 복구한 ID 가 등록된 사용자의 ID인지 

확인하고 유효한 ID가 아니면 검증 단계를 종료하고 

적절한 메시지를 전송한다. 유효한 ID이면 차례대로

  ∥
  ⋅

 ∥∥∥  
′    

 

를 계산하여, ′    조건이 성립하는지 확인하여 

성립하지 않으면 검증 단계를 종료하고 적절한 메시

지를 전송한다. 성립한다면 자신의 timestamp 를 

생성한 후

  ∥∥∥ ∥∥ 

를 계산하여  를 응답으로 사용자 에게 

전송한다. 

이 값을 수신한 사용자 는

′  ∥∥∥ ∥∥ 

를 계산하여 ′    조건을 만족하는지 확인한다. 

조건이 성립하지 않으면 서버의 인증 실패 메시지를 

출력하고 검증 단계를 종료한다. 조건이 성립하면 서

버 와 사용자 간의 상호인증이 성공한 것으로 메

시지를 출력하고, 그들 간의 세션키 값을

  ∥∥∥∥ 

로 설정한다. 위 내용은 다음 Fig. 2로 정리할 수 있다.

 Server

verify 
verify ≡ ′

← 

verify   

≡ ′
Fig. 2. Verification Phase

4.5 패스워드 변경 단계

사용자 가 자신의 패스워드를 변경하기 원하는 

경우, 스마트카드를 삽입한 후 자신의 ID와 패스워드

의 쌍 를 입력한다. 그러면 스마트카드는 

  
 ⋅  를 수행하여    조건을 

확인한다. 조건이 성립하지 않으면 패스워드 변경 단

계를 종료하고 적절한 메시지를 출력한다. 
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조건이 성립하면 사용자에게 새로운 패스워드를 요

청한다. 사용자가 새로운 패스워드 ′를 입력하면 스

마트카드는 ′    ′⋅  를 계산하여 

에 덮어쓴다. 스마트카드를 분실한 경우 공격자의 패

스워드 추측 공격을 방지하기 위해 패스워드 입력 오

류 횟수를 지정하는 방법을 추가할 수 있다.

Remark: 만약 네트워크 간의 동기화가 어려운  문

제로 timestamp의 유효성을 검증할 수 없는 환경을 

생각할 수 있다. 이러한 경우에는 timestamp 대신 

nonce를 이용하는 방법을 이용할 수 있다. 설정/등록/

패스워드 변경 단계는 timestamp를 필요로 하지 않기 

때문에 수정할 필요 없다. 대신 로그인 단계와 검증 

단계에서 timestamp 대신 nonce를 사용한다. 즉   

대신 사용자는 nonce 를 생성하여 사용하고, 서버

는   대신 를 만들어서 사용한다. 그러면 검증 

단계를 완료하면 사용자와 서버가 공유하는 세션키는

  ∥∥∥∥ 
이 된다.

Ⅴ. 제안하는 인증기법 분석

본 장에서는 제안하는 기법이 기존에 알려진 여러 

가지 공격에 안전하다는 것을 먼저 확인하고, 이어서 

기존 기법들과 연산의 횟수를 모두 구하는 방법으로 

효율성을 비교하고 분석한다. 먼저 안전성 분석을 기

술한다.

5.1 안전성 분석

∙위장 공격에 대한 안전성. ID 위장 공격은 대상 사

용자의 통신내용을 도청한 후 그의 ID를 탈취하여 이후

의 통신에서 탈취한 ID를 이용하여 그 사용자로 가장하

고 통신하는 것이다. 공격자가 ID를 탈취할 수는 있으

나 이를 사용할 수 없도록 하는 방법이 필요하다. 

제안된 기법에서, 사용자 로부터 서버에 전송되

는 로그인 요청 메시지는  로 구성되는

데 여기서 ⊕∥ ,  
∥∥∥  와   

  

이고 는 의 timestamp이다. 그러므로 공격자가 

사용자 로 위장하기 위해서는 를 모

두 추측해서 맞추어야 한다. 만약 공격자가 올바른 패

스워드 를 고른다 하여도 를 계산하기 위해 필요

한 서버의 비밀값 과 를 알아야 한다. 이것은 이산

대수 문제의 어려움과 암호학적 해시 함수의 안전성

을 가정하면 제안하는 기법은 위장 공격에 안전하다

는 것을 의미한다. 서버를 위장하려는 공격 또한 유사

한 이유로 회피할 수 있다.

∙재생 공격에 대한 안전성. 재생 공격은 대상 사용

자와 서버간의 통신 내용을 모두 기록한 후, 기존의 

통신 내용을 재사용하는 것이다. 그러면 공격자는 공

개된 채널을 통해 이전에 습득한 메시지를 재전송하

는 방법을 이용하여 인증된 사용자처럼 시도할 수 있

다. 제안하는 기법은 사용자 와 서버 가 각자의 

timestamp 와 를 송수신하는 메시지의 계산에 

이용한다. 그러므로 공격자는 이전에 전송된 메시지를 

이용하여 정당한 사용자를 흉내 낼 수 없다. 예를 들

어, 만약 공격자가 사용자 의 timestamp 를 수

정하여 를 흉내 내려면 
와 를 다시 계산해야 

하는데 이를 위해서는 를 모두 알아야 하

고, 전술한 바와 같은 이유로 제안하는 기법은 재생 

공격에 대하여 안전하다.

∙패스워드 추측 공격에 대한 안전성. 패스워드 추

측 공격은 공격자가 대상으로 하는 사용자의 ID를 알

아낸 후, 그 사용자가 사용할 것으로 예상되는 패스워

드를 입력하는 공격방법이다. 패스워드를 추측으로 맞

추는 것이 가능하기 때문에 이러한 패스워드 이외의 

정보가 인증에 이용될 필요가 있다.

제안한 기법에서 패스워드는 항상  연산을 

수행한 후 그 결과를 이용하여 다른 연산을 수행하거

나 공개된 채널로 전송된다. 이제 사용자 의 로그

인 요청 메시지  를 공격자가 가로챘

다고 하자. 그러나 를 계산하는데 이용된 

를 동시에 모두 맞추는 것은 거의 불가

능하다. 특히 를 계산하기 위해서는 이산대수 문제

를 풀 수 있어야 하고 동시에 암호학적 해시 함수의 

역상도 구해야 한다. 그러므로 제안하는 기법은 패스

워드 추측 공격에 안전하다. 온라인 (On-line) 상의 패

스워드 추측 공격을 막기 위해서는 패스워드 입력의 

오류 횟수를 제한하는 방법을 이용할 수 있다.

∙훔친 검증자 공격에 대한 안전성. 검증자 역할을 

하는 서버의 일정 정보를 탈취하여 서버의 검증 기능

을 흉내 내는 공격으로, 공격자는 이를 통하여 사용자

의 비밀 정보를 알아낼 수 있다. 제안하는 기법에서 

서버는 검증하는 단계에서 사용자 의 민감한 정보
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Tsai et al. Scheme Proposed Scheme

Setup 1E 1E

Registration 2H 2H+1E

Login 3H+2E 3H+1A+1M+2E

Verification 7H+2E 7H+1M+3E

Change Pwd 1H 2H+2M+2E

Total 13H+5E 14H+1A+4M+9E

Table 1. Computational Complexity Comparison

에 접근할 수 있다. 그러나 여기서 제안한 기법은 기

존 기법과 같이 검증테이블에 사용자의 페스워드를 

저장하는 것이 아니라 서버의 비밀값 을 이용

하도록 한다. 그러므로 서버는 검증 단계에서 자신의 

비밀값에는 접근할 수 있으나 사용자의 ID 를 제외

한 어떠한 비밀값도 알 수 없다.

∙내부자 공격에 대한 안전성. 내부자 공격은 서버를 

운영하는 기관이 악의적인 경우로서 기관 내부 직원

이 사용자의 비밀정보에 접근하여 탈취한다. 특히 일

반 사용자들은 다양한 서비스를 얻기 위해 여러 서버

를 이용하더라도 동일한 패스워드를 사용하는 경향이 

있다. 이럴 경우 서버를 관리하는 관리자등의 경우 정

당한 사용자의 비밀값에 접근하는 것이 허용되면 공

격자는 이러한 특징을 악용할 수 있다. 여기서 제안한 

기법은 패스워드가   로 변환되어 전송되

고 저장된다. 그래서 암호학적 해시 함수가 안전하다

면 제안하는 기법도 내부자 공격에 대하여 안전하다.

∙반사 공격과 병렬세션 공격에 대한 안전성. 두 공

격 방법모두 사용자와 서버 간에 전송되는 메시지가 

송수신되는 메시지의 특징을 이용하는 것으로 사용자

나 서버의 메시지를 그대로 재사용하는 것이 가능한 

경우에 허용된다. 제안하는 기법은 메시지의 규격을 

비대칭적으로 구성함으로써 이러한 공격을 회피하는 

방법을 이용한다. 예를 들어 사용자가 

 를 전송하고  를 수신하

는 경우를 살펴보자. 여기서

  ⊕∥
  ∥∥∥  
  

  
  ∥∥∥∥

이므로 값들의 대칭성이 존재하지 않는다. 그래서 공

격자는 사용자의 로그인 요청 메시지를 서버의 응답 

메시지로 활용하는 병렬세션 공격과 서버의 응답 메

시지를 사용자의 로그인 요청 메시지로 활용하는 반

사 공격에 안전하다.

∙세션키의 안전성. 제안된 기법은 세션이 만들어질 

때 마다 서로 다른 세션키를 만들 수 있도록 한다. 즉 

세션키는   ∥∥∥∥  계산을 

통하여 유도되므로 와 에 따라 값이 변경된다. 

또한 공격자는 전술한 바와 같이 를 동시

에 맞추는 것은 불가능하다.

∙서비스거부 공격에 대한 안전성. 서비스거부 공격

은 공격자가 서버와의 통신을 독점하여 다른 사용자

가 서버에 접근할 수 없도록 하는 공격이다. 제안하는 

기법은 전술한 바와 같이 패스워드 검증이 서버 측에

서 이루어지지 않고 사용자 측에서 조기에 검증되는 

기능은 서비스거부 공격을 회피하기 위한 중요한 기

능이다. 제안하는 기법에서도 스마트카드가, 등록 단

계에서 저장한    
 ⋅    값과 로그인 단

계에서 사용자가 입력한 패스워드를 사용하여 동일한 

계산을 수행한 후 값을 먼저 비교하는 방법을 사용한

다. 그러므로 스마트카드는 사용자가 입력한 패스워드

의 오류를 조기에 탐지하여 오류 메시지를 출력할 수 

있기 때문에 공격자에 의해 서비스거부 공격에 역이

용되는 것을 피할 수 있다.

∙사용자의 익명성. 제안하는 기법은 부분적으로 사

용자의 익명성을 보장할 수 있다. 완전하게 사용자의 

익명성을 보장할 수는 없으나 공개된 채널에 사용자 

ID 를 직접 사용하는 대신 익명 ID 

  ⊕∥ 를 사용한다. 원래의 ID를 

복원하는 서버의 내부자에게는 드러나지만 공개된 채

널을 통해 공격자는 정확한 사용자를 알아내는 것은 

해시 함수의 안전성에 의해 보장된다.

5.2 연산량 분석

연산량 측면에서 기존 기법과 비교하기 위해 별도

의 표기법을 도입한다. 이를 위해 H는 암호학적 해시 

함수 1회 수행을 의미하며, A/M/E는 각각  modulus 

  상의 덧셈/곱셈/지수승 연산 1회 수행을 의미한다. 

이러한 표기법을 이용해 제안하는 기법과 Tsai 등의 

기법의 연산량 비교 결과를 정리하면 아래 Table 1과 

같다.

정리하여 설명하면, 제안하는 기법은 1번의 해시함

수 연산과 대략 4번의 유한체 지수승 연산을 추가하

여 기존 기법에서 만족하지 못하는 서비스거부 공격

에 대한 취약점, 내부자 공격에 대한 취약점과 패스워

드 변경시 발생할 수 있는 안전성 문제를 해결한다. 
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서버 측면에서 연산량은 1M+2E 증가하였고, 사용자 

측면에서는 1A+3M+2E 만큼 증가하였다. 서버 측면

에서의 연산량 증가보다는 사용자 측면의 연산량 증

가량이 많은 것은 사실이나 스마트카드의 연산 능력

을 고려할 때 modulus   상에서 대략 지수승 3번을 

더하는 것이 실용성을 저해할 수준의 연산량 증가라 

할 수 없다. 그 이유는 다음과 같다.

- 등록 단계에서 modulus 상의 지수승 연산이 추가  

되었으나 이는 서버가 수행하는 연산이다.

- 로그인 단계는 Tsai 등의 기법과 마찬가지로 두 번  

의 지수승 연산을 사용하고 추가로 제안하는 기법은

1번의 덧셈과 1번의 곱셈을 추가로 사용하는데 [6]

의 결과를 이용하면 약 700ms의 시간만 추가된다.

- 검증 단계에서 modulus 상의 곱셈 1번과 지수승 

1번을 추가로 필요로 하는데 서버가 모두 수행하는 

연산이다.

- 패스워드 변경 단계는 Tsai 등이 제안한 기법에 비

교하여 2번의 곱셈과 2번의 지수승 연산을 추가로 

필요로 하므로 사용자 측면에서 가장 큰 연산이나 

서버와의 통신을 필요로 하지 않고 스마트카드만 연

산을 수행하면 된다.

Ⅵ. 결  론

IT 시스템에서 인증기법은 핵심적인 암호기법의 하

나로 특히 패스워드 기반의 스마트카드를 이용하는 

인증기법에 대한 다양한 연구가 요구되는 상황에서 

Tsai 등의 연구자가 스마트카드를 이용한 동적 ID 인

증기법을 제시하였으나, 서비스거부 공격과 내부자 공

격에 취약하고 사용자의 필요에 의해 패스워드를 변

경하는 경우 안전성이 훼손될 수 있음을 제시하였다. 

이러한 문제를 해결하기 위해 본 논문에서 Tsai 등의 

기법을 수정하여, 연산량을 추가하는 대신 이러한 공

격에 안전하고 패스워드 변경 시 발생할 수 있는 안전

성 문제를 해결하였다.

제안하는 기법은 위장 공격, 내부자 공격, 패스워드 

추측 공격, 반사 공격, 병렬세션 공격, 재생 공격에 안

전하다. 또한  사용자가 원하는 경우 언제든지 자신의 

패스워드를 변경하는 것이 가능하다. 스마트카드 수준

에서 사용자가 입력한 패스워드의 오류 여부를 조기

에 판단할 수 있기 때문에 서비스거부 공격에 안전하

다. 끝으로 상호인증 기능이 지원되는 특징이 있다. 

특히 사용되는 연산이 단순하고 가벼워 다중서버 인

증 [13]과 IP-TV와 같은 환경에서 적합할 것으로 기

대한다.
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