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콘텐츠 심 네트워킹을 한 콘텐츠 인증 기술

김  엽 °, 박 재 성*

Efficient Contents Verification Scheme for Contents-Centric-Networking
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요   약

콘텐츠 제공자 주변 네트워크에서 발생하는 병목 상으로 인한 네트워크 비효율성을 개선하기 하여, 콘텐츠/

정보 심 네트워킹 기술은 콘텐츠 송에 참여한 네트워크 노드들이 해당 콘텐츠를 임시 장한 후, 해당 콘텐츠

에 한 요청 메시지를 다시 수신하면 앞서 장된 콘텐츠를 요청자에게 송한 후, 요청 메시지를 콘텐츠 제공자

에게 달하지 않고 콘텐츠 송 로세스를 종료한다. 그러나 이러한 콘텐츠 송 방식은 수신자가 실제 콘텐츠 

제공자를 확인할 수 없기 때문에 수신된 콘텐츠를 이용하기 에 반드시 콘텐츠를 인증해야만 한다. 그러나 이와 

같은 콘텐츠 인증 로세스는 서비스 운  지연을 발생시키는 원인  하나가 되고 있다. 본 논문에서는 콘텐츠 

인증에 따른 문제 을 살펴보고, 효율 인 콘텐츠 인증을 한 개선된 운  방안을 제안하고 그 성능을 평가한다.
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ABSTRACT

To improve network inefficiency caused by network congestion around a content-source, content-centric 

networking (CCN) allows network nodes transmitting contents to temporarily cache received contents and then 

send back the cached contents if the nodes receive relevant request messages without forwarding the request 

messages to content-sources. However, because nodes receiving requested contents through CCN cannot recognize 

real senders of the received contents, the receivers need to verify each received contents before using them. But 

such a verification procedure can cause long service/operation delay. Hence, in this paper, we review the problem 

of contents verification, propose an improved verification procedure and evaluate its performance.
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Ⅰ. 서  론

재 인터넷이 직면하고 있는 다양한 문제 들을 

해결하고, 인터넷을 통한 멀티미디어 콘텐츠 서비스의 

속한 증가에 효과 으로 응하기 하여 다양한 

미래 인터넷 기술 연구가 진행되고 있다
[1-8]. 특히, 콘

텐츠 제공자에게 집 되는 네트워크 트래픽 (Network 

Traffic)으로 인해 발생되는 네트워크 병목 상을 해

결하고, 용량 멀티미디어 콘텐츠를 효과 으로 배포

하기 하여 많은 미래 인터넷 기술들은 콘텐츠 송 

시, 다른 사용자들에 의해 이 에 요청되어져서 이미 

배포된 콘텐츠들(Content Replica)을 네트워킹에 극

으로 활용하는 방안을 고려하고 있다. Peer-to-Peer 

네트워킹 기술과 Content Delivery Network 기술 등

도 이러한 측면에서 연구된 기술  하나라 할 수 있

다. 미래 인터넷에서는 이와 같은 방안을 보다 일반화 
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그림 1  CCN Networking 차
Fig. 1. CCN Networking Procedure using Content 
Request Message (Interest) and Response Message (Data).

하여 네트워킹 아키텍처 벨에서 이를 구 하려고 

시도하고 있다. 미래 인터넷 기술로 제안된 콘텐츠 

심의 네트워킹 (Contents-Centric Networking, CCN)

이 표 인 이다
[4-5].

CCN은 라우터 는 게이트웨이와 같은 네트워크 

노드들에 콘텐츠 임시 장(Caching) 기능을 구 하

고, 이들 노드들이 수신된 콘텐츠를 사용자 는 다른 

노드에게 개할 때, 해당 콘텐츠를 임시 장하도록 

설계 되었다. 한, 임시 장된 콘텐츠에 한 요청 

메시지 (Interest)를 네트워크 노드가 수신하면, 장

하고 있는 콘텐츠를 요청자에게 송한 후, 수신된 

Interest를 더 이상 개하지 않고 Interest 처리 차

를 종료한다. 그림 1은 CCN의 네트워크 노드가 

Interest  응답 메시지 (Data)를 처리하는 과정을 설

명 한다. (A~F)는 Interest 처리 차를 설명하고, 

(G~J)는 Data 처리 차를 설명 한다:

(A) 노드의 네트워크 인터페이스 (Face) 0을 통하

여 Interest가 수신된다.

(B) 수신된 Interest에 응되는 Data가 내부 스토

리지 (ContentStore, CS)에 장되어 있는지 확인한

다. 만약 장되어 있다면, Face 0을 통해 해당 Data

를 송한 후, Interest 처리를 종료한다.

(C) CS에 수신된 Interest에 응되는 Data가 장

되어 있지 않다면, Interest에 응 되는 정보가 PIT 

(Pending Interest Table)에 있는지 확인한다. 만약 있

다면, 해당 정보의 incoming Face 필드에 Face 0을 

추가한다. 

(D) PIT에 응되는 정보가 없다면, FIB (For-

warding Information based) 테이블을 참조해서, 수신

된 Interest를 송할 Face (ex. Face 2)를 선택한다.

(E) PIT에 수신된 Interest와 incoming Face 정보 

Face 0를 기록한다.

(F) FIB에서 선택한 Face 2를 통하여 수신된 Inter-

est를 송한다.

(G) Face 2를 통하여 Data가 수신된다.

(H) 수신된 Data에 응되는 Interest 정보가 PIT에 

있는지 확인한다. 만약 없으면, 해당 Data는 폐기처리 

된다.

(I) 수신된 Data에 응하는 Interest 정보가 존재하

면, CS에 Data를 장한다.

(J) Data를 응되는 Interest 정보의 incoming 

Face들을 통해서 송한다.

이와 같이 간 노드들을 이용한 콘텐츠 배포는 콘

텐츠 소스 는 제공자에게 유입되는 Interest가 네트

워크 계층에서 효율 으로 분산 처리되게 함으로써, 

콘텐츠 제공자 는 기 생성자의 네트워크 주 에

서 발생할 수 있는 네트워크 병목 상을 해결하고 네

트워크 효율성을 높일 수 있을 것으로 기 된다.  

그러나 이와 같은 간 노드에 의한 콘텐츠 배포/

송 메커니즘은 메시지 수신자가 메시지 송신자를 확

인할 수 없기 때문에 수신된 콘텐츠가 인증되지 않은 

노드로부터 송된 악성 콘텐츠 일 수 있다는 문제

을 갖고 있다. 그러므로 콘텐츠 요청자는 수신된 콘텐

츠를 이용하기 에 반드시 실제 콘텐츠 생산자에 의

해서 생성 된 정상 인 콘텐츠 인지를 확인해야 한다. 

한, 용량 콘텐츠의 효과 인 배포를 하여 CCN

은 콘텐츠를 단편화하여 세그먼트 (segment) 단 로 

리/ 송하며, 콘텐츠 인증 역시 segment 단 로 수

행한다. 그러므로 용량 콘텐츠 배포 시 segment 마

다 반복 으로 수행되는 인증 차는 service time 

delay를 발생시키는 주요 원인이 되고 있다. 그러므로 

CCN을 실제 구 하기 해서는 효율 으로 콘텐츠 

인증 기술에 한 연구가 반드시 필요하다. 

이와 같은 문제를 해결하기 하여 CCN은 기본

으로 Merkel Hash Tree 기반의 콘텐츠 인증 기술 

(MHT)을 사용 한다
[4,9]. 그러나 MHT의 구 을 해

서는 계층화된 해쉬 값을 인증하기 하여 해쉬 값 리
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스트 송  처리가 추가로 필요하기 때문에 계산  

송 오버헤드의 개선이 필요하다. 

한, 무선 센서 네트워크 환경에서 안 하게 코드

를 배포하기 하여 MHT를 기반으로 한 코드 인증 

기술 (Code Verification Scheme, CVS)도 제안되었

다
[10].

본 논문에서는 MHT와 CVS를 소개하고, MHT의 

오버헤드를 개선한 해쉬 체인 기반콘텐츠 인증 기법 

(Hash Chain-based Content Verification, HC
2V)을 

제안하고, 기존에 제안된 기술들과 성능을 비교 평가

한다. 한, 제안하는 HC
2V를 효율 으로 구 하기 

하여 CVS의 구조를 HC2V에 용시키기 한 개선

안(MHT-based HC
2V, MHC2V)도 함께 제안한 후, 

기존에 제안된 기법들과 성능을 비교 평가한다.

Ⅱ. 콘텐츠 인증 기술

2.1 MHT 기반 CCN Segment 생성

안 한 콘텐츠 배포를 해 콘텐츠 제공자는 다음

과 같은 차를 수행 한다: 

(A) 콘텐츠를 일정한 크기로 단편화 하여 N 

(≤  ) 개의 segment ⋯을 생성한다. 

(B) 생성된 를 효과 으로 리하기 하여 

개의 말단 노드 (Leaf Node)로 구성된 이진 트리 

(Binary Tree)를 생성한다. 생성된 이진 트리의 최상

 노드 (Root Node)를 이라 하자. 이 때, 각각의 

에는 그 순서에 따라 생성된 이진트리의 말단 노드 



 

가 할당된다.

(C) 의 해쉬 값을 다음과 같이 계산 한 후, 응

된 
 

의 노드 값 
 

으로 할당 한다:



 
  . (1)

여기서, 는 단방향 해쉬 함수를 의미한다.

(D) 말단 노드를 제외한 상  노드 의 노드 값 

는 다음과 같이 계산 된다: 

  . (2)

여기서, 와 은 의 자식 노드 (Child 

Node)를 의미한다. 이와 같은 노드 값 계산을 하  노

드부터 상  노드 방향으로 반복해서 수행하여 최상

 노드 값 이 계산될 때까지 수행한다. 

(E) 콘텐츠 제공자는 자신의 자서명 키를 이용하

여 에 한 자서명 값을 계산 한다: 

   . 이 서명 값을 이용하여 

를 검증한다.

(F)  검증을 하여 콘텐츠 제공자는   

를 다음과 같이 계산 한다: 는 에 응하는 

말단 노드 

 

 부터 최상  노드까지의 경로(Path)

에 포함된 노드들의 형제 노드 (Sibling Node)들의 노

드 값들로 구성된다. 를 들어, 8개의 말단 노드로 구

성된 이진 트리에서 에 응하는 는 3개의 노드 

값 으로 구성된다.

(G) 를 와 함께 패키징 해서 송

을 한 CCN segment 를 생성한 후, 를 배포

한다. 

2.2 MHT 기반 CCN Segment 검증

수신된 콘텐츠가 실제 제공자에 의해 생성된 유효 

콘텐츠인지를 검증하기 하여 콘텐츠 요청자는 다음

과 같은 차를 수행한다.

(A) 콘텐츠 요청자는 이용하려는 콘텐츠의 첫 번째 

CCN segment 에 응되는 Interest를 송한다. 

요청자가 Data로 를 수신하면, 에 포함된 

와 를 이용하여 앞 에서 설명한 방법처럼 상  

노드 값들을 반복하여 계산함으로써 을 계산한다. 

이 게 계산된 을 이용하여 에 첨부 된 

의 유효성을 검증한다. 만약 이 유효하

다면, 가 유효하다고 간주하고 을 임시 장한 

한다.

(B) Interest를 이용하여   (  )를 차례로 요

청한다. 를 수신하면, 수신된 에 포함된 와 

를 이용하여 을 계산한다. 이 게 계산된 과 

앞서 임시 장한 을 비교한다. 만약 두 값이 같으

면 수신자는 가 유효하다고 간주한다.

(C) 콘텐츠의 모든 CCN segment들이 유효하면, 

해당 콘텐츠를 유효하다고 간주하고, 수신된 들을 

재조합하여 콘텐츠를 재구성한다. 

 검증 시, 자서명 검증을 통하여 검증된 을 

장 한 후, 후속  검증 시, 서명 값을 검증하지 않

고 단순히  값만 비교하면 충분하기 때문에 

segment 검증 소요 시간을 보다 효과 으로 일 수 

있다. 그러나 MHT를 용량 콘텐츠 검증에 용할 
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그림 3. MHT-base CVS의 운  제 
Fig. 3. MHT-base CVS in the case M=8

경우, 각각의   마다 를 추가로 송해야 하고, 

을 계산하기 하여 해쉬 값을 반복 으로 계산해

야 한다. 이와 같은 로세스는 여 히 체 서비스를 

지연시키는 원인이 될 수 있다. 그림 2는  콘텐츠를 

안드로이드 폰과 CCN을 통해 송할 때 콘텐츠 인증 

차로 인한 서비스 지연 정도를 측정한 결과를 나타

낸다. 실험 결과에서 보이듯이 MHT 기반 콘텐츠 인

증 기술이 용된 경우, 콘텐츠 처리 시간이 평균 

20% 이상 지연되는 것을 알 수 있다.

그림 2. MHT 기반 콘텐츠 인증 차 구  시 Interest/Data 
응답시간 비교 분석
Fig. 2. The comparison result of Interest/Data response 
time

2.3 MHT 기반 CVS

2.3.1 CVS 코드 검증 데이터 생성 차

그림 3은 무선 센서 네트워크 환경에서 코드 배포 

시, 배포된 코드 인증을 해 제안된 CVS를 설명 한

다. 인증 정보가 포함된 코드는 다음과 같은 차에 

따라 생성 된다: 

(A) 송 될 코드를 개의 페이지

(  )로 분할 한 후, 각각의 페이지 

를 다음과 같이 개의 패킷으로 분할하여 

리 한다: 

  ⋯. (3)

(B) 송 패킷 
 을 생성하기 하여 마지막 페

이지 에 속한 번째 패킷의 해쉬 값을 계산한 

후, 의 번째 패킷에 첨부 한다:


   . (4)

(C) 생성 된 의 송 패킷들 

 


의 해쉬 값을 각각 계산하여 

의 응하는 패킷에 첨부 한다: 


  

  . (5)

(D) 이와 같이, 번째 페이지의 번째 패킷을 

번째 페이지의 번째 패킷에 첨부하는 작업을 

에 포함된 송 패킷들의 해쉬 값을 

의 패킷에 첨부하여 송 패킷을 만들 때 까지 반복하

여 수행 한다:


  

  . (6)

(E) 생성 된 의 송 패킷들의 해쉬 값을 

계산한 후, 계산된 해쉬 값들을 순서에 따라 연 하여 

인증 데이터 를 생성 한다:

 
 ⋯ 

  . (7) 

(F) 생성된 를 MHT의 말단 노드의 개수

()로 분할하여 를 생성 한다:

  ⋯. (8)
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그림 4. MHT-based HC2V 운  제
Fig. 4. MHT-based HC

2
V Procedure Example

(G) 를 순서에 따라 MHT의 말단 노드에 차

례로 할당한다. 본 논문에서는 설명을 간단하게 하기 

하여 이라 가정한다.

(H) II장 1 에서 설명한 것처럼 MHT의 노드 값

들을 계산한 후, 최상  노드 값 에 한 자서명 

값 을 생성한다.

(I) 에 검증에 필요한 를 계산한 후, 다음과 

같이 송 패킷 
 을 생성 한다:


   . (9)

송되는 최종 코드는 다음과 같이 생성 된다: 

   . (10)

2.3.2 CVS를 이용한 코드 검증 차

최종 코드를 수신한 수신자는 다음과 같이 코드 검

증을 수행 한다:

(A) 수신자는 MHT를 이용하여 의 모든 패

킷들을 검증한다. 검증 결과 유효한 페이지로 단되

면, 의 패킷에 첨부된 패킷들을 순서에 따라 

재조립 (reassembling) 차를 수행하여 인증 데이터 

를 생성한 후, 생성된 를 임시 장한다.

(B) 을 검증하기 하여 에 포함된 

각각의 패킷 
 에 한 해쉬 값을 계산한 후, 단계 

(A)에서 장한 의 번째 해쉬 값과 비교한다. 만약 

두 값이 같으면 
 을 유효한 패킷으로 간주하고 


 에 첨부된 

 를 임시 장 한다.  

(C)     을 만족하는 모든 에 하여, 

순서에 따라 를 검증하기 하여 에 포

함된 각각의 패킷 
 에 한 해쉬 값을 계산한 후, 

이  단계에서 임시 장 된 
 과 비교한다. 

만약 두 값이 같으면 
 을 유효한 패킷으로 간주하

고 
 에 첨부된 

 를 임시 장 한다. 단, 

  인 경우, 
 에 

 이 첨부되어 있지 

않기 때문에 
 를 임시 장하지 않는다.

2.3.3 CVS 특성 분석

CVS 용 시, 다음과 같은 비효율성이 발견 된다:

(A) 부터 까지 각각의 페이지를 인

증하기 하여, 개의 해쉬 값을 계속 장/ 리해야 

된다. 

(B) 각각의 페이지에 포함된 패킷의 수가 으로 

고정되어 있다. 그러므로 의 패킷의 수가 보

다 은 경우, 패딩 패킷을 추가로 에 포함시

켜야 한다. 

(C) MHT의 말단 노드의 개수 이 페이지를 구성

하는 패킷의 수 과 최  송 패킷의 크기에 따라 

가변 으로 운 된다. 그러므로 MHT의 구성 정보를 

추가로 송해야 된다. 특히, 은 운 시스템 는 하

드웨어 스펙에 따라 다르게 용될 수 있기 때문에 

MHT 구조가 이에 따라 달라 질 수 있으며, 이와 같은 

가변성은 MHT를 하드웨어로 구성하기 어렵게 만드

는 요인이 된다.

Ⅲ. 해쉬 체인 기반 콘텐츠 검증 기법

CVS는 네트워크를 통하여 송된 단  코드를 검

증하기 해 제안되었다. 그러므로 수신된 코드가 

개의 페이지를 모두 포함하고 있는 경우를 고

려하여 설계되었다. 그러나 CCN에서 콘텐츠 요청  

송은 단편화 된 segment의 순서에 따라 순차 으로 

진행된다. 즉, 콘텐츠 요구자는 첫 번째 segment를 요

청한 후, 요청한 segment가 수신되면, 순차 으로 다

음 segment를 요청한다. 그러므로 CVS를 CCN 콘텐

츠 검증에 그 로 용시킬 경우, 개의 segment를 

수신  검증이 완료되어야, 다음 개의 segment를 
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정상 으로 처리할 수 있다. 한, CVS가 갖고 있는 

비효율성 역시 개선될 필요가 있다.

본 에서는 콘텐츠 인증 과정에서 발생되는 오버

헤드를 개선하기 하여 CCN의 특성이 반 된 해쉬 

체인(Hash Value Chain) 기반의 콘텐츠 검증 기법

(Hash Chain-based Content Verification, HC
2V)을 

제안 한다.

3.1 HC2V 기법

콘텐츠가 개의 segment ⋯로 단편화 된 경

우, 번째 CCN segment 는 다음과 같이 구성 한다:

 











      
     
    

(11)

이 때, CCN segment는 부터 역순으로 생성하며, 

은 에 한 콘텐츠 생성자의 자서

명 값을 의미한다. 

콘텐츠 요청자는 수신된 에 첨부된 을 이

용하여 에 한 검증한 후, 를 임시 

장 한다. 를 요청하고, 수신된 를 검증하기 

하여 의 해쉬 값을 계산한 후, 앞서 장된 

값과 비교한다. 두 값이 같으면 가 유효하다고 간주

하고,   신 에 첨부된 를 임시 장

한다. 이와 같은 검증 차를 마지막 segment인  

검증까지 반복하여 수행한다.

HC2V를 이용하여 개의 segment로 구성된 콘텐

츠를 검증하는 경우, 추가 인 송 오버헤드는 

개의 해쉬 값과 1개의 서명 값만이 추가 송되며, 콘

텐츠 검증을 하여 번의 해쉬 값 계산과 1번의 

자서명 값 검증만을 추가 으로 요구 한다. 그러나 

HC2V는 번째 segment를 검증하기 해서는 반드시 

번째 segment의 검증이 선행되어야만 한다. 그러

므로 번째 segment 수신  검증에 실패하면, 

번째 segment부터는 정상 으로 처리할 수 없다.

3.2 MHT-based HC2V
HC

2V의 단 을 개선하기 하여 본 논문에서는 

CVS의 구성을 HC2V에 용한다. 그림 4는 제안하는 

MHT-based HC2V (MHC2V)를 설명한다. 

(A) 개의 말단 노드로 구성된 MHT를 생성

한다. 말단 노드의 개수는 사용되는 응용 로그램에 

따라 고정된 값을 사용할 수도 있고, 는 서로 다른 

값을 사용할 수도 있다.

(B) 콘텐츠를 분할하여 개의 segment 

⋯ 들을 생성한다.

(C) 생성된 들을 index 순서에 따라 개의 

segment 집합   ⋯ 에 차례에 따라 다음과 

같이 할당 한다: 각각의 segment 집합    

(  )는  개의 segment 들로 구

성 되고,  은 할당되지 않은 나머지 segment들로 

구성된다.  의 번째 원소 는 다음과 같이 정의 

된다:

  × . (12)

(D) segment 를   라 할 때, 인증 정보를 

포함하는 CCN segment는 아래와 같이 생성 된다:

D-1) 의 해쉬 값  를 계산 한 후, 

MHT의 번째 말단 노드 값으로 할당한다. MHT의 

최상  노드 값 을 계산 한 후, 에 한 제공자

의 자서명 을 생성하고,    검증에 

필요한   를 생성한다.

D-2)  송을 한 CCN segment 를 다음

과 같이 구성 한다:

 











      


       

       

(13)

여기서, 
 ,  를 각각 의미 

한다. 

수신된 를 검증하기 해서 수신자는 인덱스 의 

순서에 따라 다음과 같은 차를 반복해서 수행한다.

(A) 에 포함된 가 이면, Ⅱ장 1 에서 설

명한 MHT 검증 차에 따라 를 검증한다. 검증이 

완료되면, 에 첨부된 를 임시 보 한다.

(B) 에 포함된 segment 가 ,   이면, 

를 계산 한 후,  검증 시 장된 와 계

산된   값을 비교하여, 두 값이 같으면 를 유

효한 값으로 간주한다. 이 때   이면, 에 첨부된 

을 를 신하여 임시 장한다.

3.3 성능 평가

표 1은 basic MHT, CVS, 그리고 본 논문에서 제
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Communication overhead 

(CMO)

Computation Overhead (CO) Storage 

Overhead (SO)Signer Verifier

Basic MHT ×  × 1

CVS  ×    ×  

HC2V    1

MHC2V  ×    × 1

표 1. 콘텐츠 인증 기술 성능 비교 분석
Table 1. The Performance Evaluation Result of content verification schemes

안한 HC2V와 MHC2V의 성능 비교를 나타낸다. 

  
 개의 segment로 구성된 콘텐츠 처

리를 가정한다. CVS의 성능을 평가하기 하여 해당 

콘텐츠는   
  개의 페이지로 구성되어 있으며, 

각각의 페이지는   
  개의 segment로 구성되어 

있다고 가정 한다; 한, 성능 비교를 하여 MHC
2V

은 개의 말단 노드로 구성된 MHT를 사용하고, 각

각의 segment set  는 개의 segment로 구성되어 

있다고 가정한다.

CMO, CO, SO는 각각   처리를 한 송 

오버헤드, 해쉬 처리를 한 계산 오버헤드,   

 서명 처리를 한 검증자의 메모리 오버헤드를 각

각 의미한다. 

Basic MHT를 CCN에 용할 경우, CMO와 CO를 

효과 으로 일 수 있으나 CVS에 비해 SO가 증가

한다. HC2V의 경우 CMO, CO  SO를 모두 최소화 

할 수 있으나, 간에 하나의 segment 인증 처리에 실

패할 경우, 실패한 segment 뒤에 수신되는 segment를 

처리할 수 없다. MHC
2V은 CMO와 CO의 성능을 

CVS와 동일한 수 으로 개선하면서도 SO가 증가하

지 않는다. 

Ⅳ. 결  론

본 논문에서는 CCN에서 제안하고 있는 콘텐츠 인

증 기술을 분석하고 송, 계산, 장 오버헤드를 개

선하기 한 새로운 운  방안을 제안했다. 본 논문의 

결과는 다음과 같은 세 가지 의미를 갖는다. 첫째, 제

안된 인증 방안은 장 오버헤드의 증가 없이 송  

계산 오버헤드를 감소시킴으로써 CCN 구  시 주요 

delay 요소인 콘텐츠 인증의 효율성을 높일 수 있게 

하 다. 

둘째, segment 처리를 해 segment set을 구성할 

때, segment set의 원소 수를 가변 으로 운 할 수 

있어 콘텐츠 특성에 따라 유연하여 용할 수 있다. 

마지막으로 콘텐츠 크기에 상 없이 MHT의 크기를 

고정시켜 사용할 수 있기 때문에 하드웨어로의 구

이 용이하다.
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