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온라인 서비스를 한 보안성 평가 지표 모델
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요   약

인터넷을 이용한 서비스는 보안 문제를 가지고 있다. 이에 따른 한 보안 책을 해서 보안 등 을 설정

하는 것은 반드시 필요하다. 지 까지는 CIA(Confidentiality, Integrity, Availability) 보안 등 을 이용하여 보안 

등 을 설정하 다. 하지만 CIA 보안 등 은 간 강도의 보안 설정에 한 보안 책이 모호하다는 문제 이 있

으며, 서비스에 따라 별도의 사용자 인증을 하지 않으면 보안 등 의 복 상이 나타난다. 한 CIA 보안 등  

 실제 서비스에 사용할 수 없는 등 들이 존재한다. 따라서 본 논문에서는 모호한 책을 야기시키는 간 강도

의 보안 강도를 삭제하고 인증을 보안 등  설정의 요소로 추가하여 CIAA 보안 등  모델을 제안한다. CIAA 보

안 등  모델이 CIA 보안 등 보다 더 구체 인 보안 책 설정이 가능하다. 제안하는 보안 등  모델은 거의 모

든 온라인 서비스에 용가능하며 추후에 새롭게 제공되는 온라인서비스에도 용 가능한 보안 등  모델이다. 

Key Words : Information Security, Security Levels, CIAA(Confidentiality, Integrity, Availability, Authentication)

ABSTRACT

Internet Services have security issues. To prepare proper security measures for these security issues, security 

level setting is positively necessary. Until now, we use a security level with CIA (Confidentiality, Integrity, and 

Availability) Security Levels. However, CIA Security Levels has problems with ambiguous measures for the 

middle level of security setting. Moreover, security level overlap occurs, in some cases, when user authentications 

are not done. Additionally, there exist some levels among CIA Security Levels which cannot be applied to 

Internet services. In this paper, new security level model, CIAA Security Levels with deletion of ambiguous 

middle level of security setting and addition of authentication to one of security level setting factors, is proposed. 

The CIAA Security Levels model can be applied to more concrete security measures than CIA Security Levels. 

The proposed Security Levels model is applicable to almost any on-line services and it can be applied to new 

online services.
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Ⅰ. 서  론

인터넷의 보 이 보편화되면서 인터넷을 이용한 많

은 서비스들이 발생하고 있다. 한 스마트 폰의 보

으로 모바일 네트워크가 빠른 속도로 발 하면서 휴

폰을 이용한 모바일 서비스가 각  받고 있다. 이

게 온라인을 통해 제공되는 서비스가 다양해짐에 따

라 개인 정보와 기업  국가에서 조심스럽게 다루어

야하는 ‘기  정보 유출’이라는 문제도 함께 두되고 
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표 1. 보안 벨별 인증 방식
Table 1. Authentication Method of Security Levels

있다. 이러한 문제를 해결하기 한 다양한 연구[1-8]가 

진행되었고 여러 가지 보안 요소들을 통해 보안 등
[9,10]을 설정하고 보안 등 에 따른 보안 책을 수립

하여 개인정보  기업, 국가의 기  정보들을 보호하

려는 노력이 이루어지고 있다. 보안 등 을 설정하는 

보안 요소는 일반 으로 CIA(Confidentiality, 

Integrity, Availability)보안 요소
[10]를 사용한다. 제공

되는 서비스는 CIA 보안 요소를 보장하기 해 보안 

등 을 설정하고 보안 장비 등의 솔루션을 사용하고 

있다. 하지만, CIA 보안 요소를 고려하여 보안 등 을 

설정할 때 다양하게 제공되는 서비스들의 기능을 모

두 용할 수 없게 되며, 다른 이스의 보안 등 이 

설정되어야 함에도 동일한 보안 등 이 설정(보안 등

 복)되어 악의 인 목 을 가진 공격자에게 취약

을 노출하게 된다. 한 서비스를 이용하는 사용자

들의 보안 벨을 고려하지 못하는 경우가 발생한다. 

같은 기능의 서비스라도 서비스를 이용하는 사용자의 

보안 벨에 따라 제공되는 데이터가 달라져야 하는

데 CIA 보안 요소를 이용한 보안 등  설정은 같은 

등 을 설정할 가능성이 많다. 따라서 본 논문에서는 

CIA 보안 요소를 이용한 등  설정에서의 문제 을 

수정하고, 사용자 인증 요소를 추가하여 새로운 

CIAA(Confidentiality, Integrity, Availability, 

Authentication) 보안 등  모델을 제안한다. 제안하는 

CIAA 보안 벨 모델은 CIA 보안 요소 기 을 이용

했을 때 복되게 설정되었던 서비스 기능을 좀 더 세

분화할 수 있도록 인증요소(Authentication)를 추가하

으며, CIA에서 용될 수 없었던 보안 벨, 기 성

은 높지만(High) 무결성은 낮은(Low) 벨과 같은 보

안 벨들을 제거하여 더 간단하지만 강력한 보안 

벨을 제안한다. 본 논문의 2장은 보안 등 에 한 

련연구와 CIA 보안 벨에 한 문제 을 제시하며, 

3장은 제안하는 CIAA 보안 벨을 기술하며, 4장은 

비교분석, 5장은 결론으로 구성되어 있다.

Ⅱ. 련연구

온라인 서비스의 보안은 크게 2가지로 구분될 수 

있다. 안 하지 않은 네트워크에 한 책과 온라인 

서비스를 이용하는 사용자의 신원 확인과 이 과정에

서 사용되는 개인정보를 보호하기 한 책이 그것

이다. 안 하지 않은 네트워크에 한 책은 기 성, 

무결성, 가용성을 보장하기 한 책들이며, 개인정

보보호를 한 책은 X.1254와 같은 세계 표 과 국

내에서는 융감독원에서 제공하는 보안 등  등이 

있다. 

2.1 X.1254
다양한 온라인 서비스 제공으로 인해 본인 확인을 

한 사용자 인증의 문제가 두되고 있다. 개체인증 

보증을 리하기 한 임 워크를 제공하기 해 

ITU-T에서는 X.1254로 명명하여 국제 표 화를 진행

이며, ISO/IEC 29115에서 표 으로 비  받았다. 

개체 인증 임워크는 개체가 인증되는 과정을 3단

계로 정의하고 있으며, 신뢰 수 에 따라 총 4단계의 

보증 벨을 제시하고 있다. 보증 벨에 따라 어떤 

용도로 사용 가능한지 기술하고 있다. 한 보증 벨

을 부여하기 해 신원확인 방법을 기술하여 해당하

는 보증 벨의 신원확인이 이루어질 수 있도록 하

다. 이 게 획득한 신원 인증 수단의 인증서는 보안 

등 에 따라 인증 방식을 달리하고 있으며, 표 1은 인

증서의 보증 벨과 인증 방식, 장 방식, 표  사

용 웹 사이트를 소개하고 있다.
[9]
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Grade

Confidential
ity

Integrity Availability
Remark

H M L H M L H M L

1 * * *

2 * * *

3 * * *

4 * * *
Service-available 
models do not 

exist
(With high 

confidentiality 
being guaranteed, 
integrity needs to 

be guaranteed)

5 * * *

6 * * *

7 * * *

8 * * *

9 * * *

10 * * *

⋅⋅⋅

18 * * *

19 * * *
Service-available 
models do not 

exist
(With high 

confidentiality 
being guaranteed, 
integrity needs to 

be guaranteed)

20 * * *

21 * * *

22 * * *

23 * * *

24 * * *

⋅⋅⋅

27 * * *

표 2. CIA 보안 등
Table 2. CIA Security Levels 
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2.2 CIA 보안 등  개요

온라인에서 제공되는 많은 서비스들은 보안 요소를 

고려하여 반드시 보안 책을 강구하여야 한다. 이 때 

고려되는 일반 인 보안 요소는 기 성(Confidentiality), 

무결성(Integrity), 가용성(Availability)이다.
[10] 3가지 

보안 고려 요소를 이용하여 만든 보안 등 을 CIA 보

안 등 이라 한다. 하지만 CIA 보안 등 은 실제 서

비스에 용할 수 없는 등 을 가지고 있고, 보안 등

의 복이라는 단 을 내재하고 있다. 본 에서는 

CIA 보안 요소를 이용한 보안 등 의 단 에 해 기

술한다. 

2.2.1 실제 서비스에 사용할 수 없는 경우

모든 서비스는 CIA 보안 등 을 이용하여 서비스

의 보안 등 을 결정한다. 표 2는 CIA 보안 등 을 나

타낸 것이며, 이 등 들 에서 실제 서비스에 사용될 

수 없는 등 들의 를 보여주고 있다. 보안 요소들 

 기 성과 무결성은 상호 의존성이 깊은 보안 요소

이다. 따라서 한 요소가 특정 등 으로 설정될 때 다

른 한 요소는 설정할 수 없는 등 이 발생하게 된다. 

9등 의 경우, 기 성은 'H', 무결성과 가용성은 ‘L'

로 설정되어 있지만, 실제 서비스에서 용할 수 없는 

보안 등 이다. 기 성이 높은 데이터는 반드시 무결

성도 유지되어야 한다. 그 지 않으면 데이터로서 사

용가치가 없다. 이와 같이 사용할 수 없는 등 이 CIA 

보안 등 에 상당히 많이 존재한다.

2.2.2 보안 등 의 복

CIA 보안 등 은 다른 보안 등 으로 설정되어야 

하는 서비스들을 같은 보안 등 으로 설정해 버리는  

‘보안 등 의 복’이 발생한다. 사용자의 정보 취  

벨에 따라 다른 보안 설정이 필요함에도 같은 보안 

등 이 설정되는 경우가 발생한다. 를 들면, 인터넷 

뱅킹의 조회 서비스와 이체 서비스는 다른 서비스이

며, 다른 등 의 보안 설정이 필요하다. 실제로 계좌 

조회 서비스는 공인인증서를 이용하여 서비스를 제공

하지만, 이체 서비스는 공인인증서와 함께 보안 토큰 

는 보안 카드, OTP(One Time Password)를 이용하

여 서비스하고 있다. 하지만, CIA 보안 등 을 이용하

면 표 3과 같이 같은 수 의 보안 등 이 설정된다. 

만약 신규 서비스를 제공할 때 이와 같이 보안 등 을 

설정하게 된다면 추후에 사용자 인증에 한 보안 

로세스를 다시 고려해야만 한다.

한 보안 요소 기 성은 서비스를 제공받지 않는 

사람에게 데이터를 노출시키지 않아야 하기도 하지만 

서비스를 제공받는 사람들에게도 사용자의 벨에 따

라서 선별 제공되어야 한다. 따라서 본인 확인 여부가 

반드시 동반되어야만 한다. 하지만 CIA 보안 등 은 

이러한 고려사항들을 충분히 만족시킬 수 없다. 이러
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Level

Confide

ntiality
Integrity

Availabi

lity Example of 

Service
Remark

H L H L H L

1 * * *
Inquiry 

Service
Overlap

1 * * *
Transfer 

Service

표 3. CIA 보안 등 의 복 설정의 
Table 3. Example of overlap setting of CIA Security 
Levels

한 단 들을 보완하여 3장에서는 CIAA 보안 등  모

델을 제시한다.

Ⅲ. CIAA 보안요소를 작용한 보안 모델

3.1 제안하는 보안 모델을 한 고려 요소 

2장에서 나타난 CIA 보안 등 의 문제 을 해결하

기 해 기존의 CIA 보안 등 에 인증(Authentication)

을 추가한 CIAA 보안 등  모델을 제안한다. 

3.1.1 기 성(Confidentiality)

기 성은 서비스가 제공될 때 서비스를 한 정보

가 임의로 공개되지 않아야 함을 의미하며, 서비스에

서 사용되는 정보의 요도에 따라 매우 민감한 정보

와 그 지 않은 정보로 분류하 다.

Security 

Factor

Degree 

of 

Level

Consideration

Confidentia

lity

H
Unable to release randomly because 

of high sensitive information  

L
Irrelevant with information being 

randomly released

표 4. 기 성의 정의
Table 4. Definition of confidentiality

3.1.2 무결성 (Confidentiality)

무결성은 서비스를 제공하기 시작할 때의 정보가 

서비스를 받을 때 변조  삭제되지 않고 서비스 받을 

수 있어야 함을 의미하며, 서비스를 해 사용되는 정

보가 변조  삭제되었을 때 심각한 문제가 발생하는 

민감한 정보와 그 지 않은 정보로 분류하 다.

Security 

Factor

Degree 

of Level
Consideration

Integrity

H
Not falsify randomly due to 

high sensitive information

L
Information which has no 

problem being falsified

표 5. 무결성의 정의
Table 5. Definition of integrity

3.1.3 가용성 (Availability)

가용성은 제공되는 서비스가 사용자가 원할 때 서

비스되어야 함을 의미하며, 사용자가 원할 때 서비스

가 반드시 가능해야하는 민감한 정보와 서비스되지 

않아도 큰 문제가 되지 않는 정보로 분류하 다.

Security 

Factor

Degree 

of Level
Consideration

Availabili

ty

H
Always be available due to 

high sensitive information.

L
Information which has no 

problem being not in service

표 6. 가용성의 정의
Table 6. Definition of availability

3.1.4 인증 (Authentication)

인증은 제공되는 서비스가 민감한 정보를 가지고 

있어 허가된 사용자들에게만 제공되거나 사용자를 그

룹화하여 그룹별 맞춤 서비스가 가능하도록 하기 

한 보안 고려사항이다.

Security 

Factor

Degree 

of Level
Consideration

Authent

ication

H
High level of service users' 

standard to verify are required

M
Low level of service users' 

standard to verify are required

L No need to verify users

표 7. 인증 요소의 정의
Table 7. Definition of Authentication 

보안 벨에 한 분류는 높은 수 의 사용자 확인

이 필요한 경우, 낮은 수 의 사용자 확인이 필요한 

경우, 별도의 사용자 확인이 필요하지 않은 경우, 3단

계로 분류하 다. 제시한 보안 요소  앞의 3가지는 

신규 서비스  보안성 검토를 해 많이 사용되는 보

안 요소들이며, 마지막 요소인 “인증”은 논문에서 제

시한 CIAA 보안 등  모델에서 추가된 요소이다. 하
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Level

Confidenti

ality
Integrity Availability Authentication

H L H L H L H M L

A * * * *

B * * * *

C * * * *

D * * * *

E * * * *

F * * * *

G * * * *

H * * * *

I * * * *

J * * * *

표 8. 제안하는 CIAA 보안등
table 8. Suggested CIAA Security Levels

지만 생소한 요소는 아니며, 체로 기 성과 혼용해

서 사용하는 경우가 많다. 하지만 본 논문에서는 분리

하여 별도의 보안 검 요소로 제시한다. 본 논문에서

의 기 성은 서비스의 내용이 네트워크를 통해 외부

에 유출되지 않는 것을 의미한다. 서비스의 내용에 따

라서 기 성을 용하는 것은 암호화 여부를 결정하

게 되며, 인증은 서비스를 허가 받은 사람에게 제공하

느냐를 고려하게 된다. CIAA 보안 등  모델은 CIA 

보안 등 에서 사용한 'M'등 을 인증 요소에만 용

하여, 보안 모델을 단순화하 다. 

3.2 제안하는 CIAA 보안 등  모델

에서 제시한 보안 요소들을 이용하여 신규 서비

스  기존 서비스의 보안성 검토 시 서비스별 보안 

등 을 분류하면 표 8과 같다. 보안등 은 서비스에 

하여 각 보안 요소별 경우의 수를 나열한 것이다. 

약 700여개의 웹사이트와 모바일 웹, 모바일 앱 등을 

CIA 등 으로 분류하는 과정에서 CIA 보안 등 이 

부여되지 않는 등 이 있다는 것을 발견하 다. CIA 

보안 등   실제 서비스에 용될 수 없는 등 은 

제외하여, 제안하는 CIAA 모델은 A등 부터 J등 까

지 10등 으로 구성되며 모든 서비스는 이 10등   

하나가 용될 수 있다. 신규 서비스를 개발하거나 보

안성 검토를 의뢰하 을 경우 서비스의 유형과 사용

되는 데이터의 요도  사용자 등 에 따라 서비스 

 시스템의 보안 담당자는 등 별 보안 책을 용

할 수 있다. 등 별 보안 책은 서비스 제공자마다 

다르게 용할 수 있으며, 선택사항이므로 구체 인 

책은 제시하지 않는다.

각 보안등 의 특성과 용될 수 있는 서비스 역

에 한 자세한 설명은 다음과 같다.

* A 등  : 모든 보안 요소가 높게 설정된 경우로

서, 가족 계 증명서와 같은 각종 증명서와 같은 

개인정보를 포함한 행정 문서들을 열람, 발 하는 

서비스, 융기 의 서비스들이 이 등 에 속함

* B 등  : A등 과 인증 요소만 'M'으로 설정된 

등 으로 본인 계좌 조회 등과 같은 서비스가 이 

등 에 속함

* C 등  : A등 과 가용성만 다른 보안 요소를 가

지고 있는 등 으로 온라인 증명서 발  서비스

가 이에 속함

* D 등  : C등 과 인증만 다른 보안 요소를 가지

고 있는 등 으로 개인 상담 서비스가 이에 속함

* E 등  : 기 성과 인증이 ‘L'로 설정되고 다른 

요소는 ’H'로 설정된 등 으로 온라인 행정 서비

스의 사용법 등이 이에 속함

* F 등  : E등 과 가용성만 다른 보안 요소를 가

지고 있는 등 으로 민감한 정보가 아닌 정보조

회 서비스가 이에 속함

* G 등  : E등 과 무결성만 다른 보안 요소를 가

지고 있는 등 으로 각종 행사 소개 서비스가 이

에 속함

* H 등  : 모든 요소가 ‘L'등 으로 구든 사용

가능한 자유게시  등이 이에 속함

* I 등  : 기 성은 ‘L', 무결성, 가용성은 ’H'이며 

인증은 ‘M'인 등 으로 주민신고, 온라인 민원 

서비스 등이 이에 속함

* J 등  : I등 과 가용성만 다른 보안 요소를 가

지고 있는 등 으로 의견 제안  일반 인 메일

링 서비스가 이에 속함.

Ⅳ. 사례 용  검증

3장에서 제시한 보안 모델은 재 제공되는 모든 

서비스  신규로 제공하고자 하는 서비스에 용 가

능하다. 제안한 CIAA 모델과 CIA 보안 등 을 증권 

HTS(Home Trading System) Software와 온라인 자

격 시험 서비스에 용하여 보안 등 을 결정하는 

차에 해서 비교한다. 

4.1 증권 HTS S/W에 용한 보안 등  분석 

비교

증권 HTS는 주식을 집에서 사고 팔 수 있는 PC 버

의 소 트웨어로 융계좌와 직  연결되므로 민감

한 정보가 사용되는 온라인 서비스이다. HTS 소 트

웨어는 강력한 보안이 필수 이며, 인증서를 보유한 

본인 외에는 근을 철 히 제한해야 한다. HTS는 다
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Level

Confident

iality
Integrity AvailabilityExample of 

Service
Remark

H M L H M L H M L

10 * * *

Passing 

Information 

inquiry

Needs to 

set levels 

of 

authentica

tion

1 * * *

Online 

Eligibility 

Test

표 11. CIA 보안 등 을 이용한 온라인 자격시험 서비스 
보안 등  설정
Table 11. Online Eligibility Tests security level setting 
by using CIA security levels

양한 기능을 제공하지만 본 논문에서는 단순 시세 조

회, 자신의 보유한 종목 조회, 주식 거래로 3가지로 보

안 등  설정 범 를 제한한다. 먼  CIA 보안 등

을 용하여 보안 등 을 설정하면 표 9와 같다. 보유 

종목 조회와 주식 거래 서비스는 기 성, 무결성, 가

용성이 모두 높은 1등 으로 설정된다.

Level

Confidenti

ality
Integrity Availability Example of 

Service
Remark

H M L H M L H M L

10 * * *

Simple 

Stock 

quotations 

Inquiry

1 * * *

Possessed 

Items 

Inquiry Overlap

1 * * *
Stock 

Trading

표 9. CIA 보안 등 을 이용한 HTS 보안 등  설정
Table 9. HTS security level setting by using CIA 
Security Levels 

하지만 보유 종목 조회 서비스와 주식 거래 서비스

는 반드시 보안 등 의 차이가 필요하다. 융 서비스

는 반드시 최고 등 의 보안 설정이 필요하지만, 보유 

종목에 한 단순 조회 서비스는 간 수 의 인증이

면 충분하다. 

Level

Confide

ntiality
Integrity

Availab

ility

Authenticati

on Example of 

Service
H L H L H L H M L

E * * * *

Simple Stock 

quotations 

Inquiry

B * * * *
Possessed Items 

Inquiry

A * * * * Stock Trading

표 10. CIAA 보안 등 을 이용한 HTS 보안 등  설정
Table 10. HTS security level setting by using CIAA 
Security Levels

HTS 소 트웨어를 제안하는 CIAA 보안 요소 모

델에 용하면 표 10과 같다. 제안하는 CIAA 보안 모

델을 HTS 소 트웨어에 용하면 HTS가 제공하는 3

가지 서비스는 모두 무결성과 가용성은 제공되어야 

한다. 단순 시세 조회 서비스일 경우 HTS 소 트웨어

를 이용하는 모든 사람들에게 제공될 수 있는 정보이

므로 기 성과 인증은 고려하지 않아도 된다. 하지만 

보유 종목에 한 조회 서비스의 경우 기 성은 보장

되어야 하며, 본인을 한 인증은 간 정도의 인증 

수 을 제공하면 된다. 종목 거래를 한 서비스의 경

우 기 성, 무결성, 가용성이 반드시 보장 되어야 하

며, 본인만 융 거래를 할 수 있도록 해야하기 때문

에 강력한 인증 수 이 필요하다. 따라서 단순 시세 

조회 서비스는 E등 , 보유 종목 조회 서비스는 B등

, 종목 거래 서비스는 A등 의 보안 등 으로 보안 

등 이 결정된다. 

와 같이 HTS 소 트웨어를 단순화하여 3가지 서

비스만을 용하 지만, HTS에서 제공되는 모든 서

비스를 CIA 보안 등 을 용한다면 반드시 추후에 

추가 으로 인증에 한 보안 요소를 서비스별, 사용

자별로 고려하여 보안 등  설정을 재설정하여야 한

다. 하지만 CIAA 보안 요소 모델을 용하면 추가

인 작업을 일 수 있다.

4.2 온라인 자격시험 서비스(신규 서비스)에 용

한 보안 등  분석 비교

온라인 자격시험 서비스는 오 라인에서 실시하던 

자격시험을 온라인 형태로 변형한 것으로 수험자에 

 한 정확한 신분 확인과 시험 정보에 한 데이터가 

노출되지 말아야하는 서비스이다. 온라인 자격시험 서

비스 역시 여러 가지 기능이 다양하게 있지만 범 를 

크게 수험자 합격 정보 조회, 온라인 시험 2가지로 정

하고 CIA 보안 등 과 CIAA 보안 등 을 용하여 

비교한다.

온라인 자격시험 서비스의 2가지 기능을 CIA 보안 

등 에 용하면 표 11과 같이 설정될 수 있다. 합격  

정보 조회는 수험자 본인에게만 서비스될 수 있으면 

된다. 따라서 간 단계의 기 성이 용되었으며, 합
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격 정보는 변조되면 않되는 정보이며, 수험자라면 합

격자 발표 후 언제든 확인할 수 있어야 한다. 온라인 

시험은 문제 유출을 비하기 하여 강력한 기 성

이 보장되어야 하며, 답안을 제출할 때 답안 정보가 

변조되면 않되며, 시험을 시작한 이후에는 가용성을 

반드시 보장해주어야 한다. 온라인 자격시험 서비스는 

사용되는 데이터들이 외부로 유출되는 것을 막는 기

성의 확보 이외에 수험자의 인증이 반드시 필요하

다. 하지만 CIA 보안 등 은 보안 등  설정 후 사용

자 인증을 다시 고려해야한다.

반면 CIAA 보안 등 을 용하면 사용자 인증에 

한 추가 인 고려없이 보안 등 을 설정할 수 있다.

Lev

el

Confide

ntiality

Integrit

y

Availab

ility

Authenticati

on Example of 

Service
H L H L H L H M L

E * * * *

Passing 

Information 

inquiry

A * * * *
Online Eligibility 

Test

표 12. CIAA 보안 등 을 이용한 온라인 자격시험 서비스 
보안 등  설정
Table 12. Online Eligibility Tests security level setting 
by using CIAA security levels

Ⅴ. 결  론

온라인 서비스의 보안등 을 설정하기 해서 사용

했던 CIA 보안 등  모델은 각 요소별 모호한 간 

강도(Middle)이 존재하 으며, 실제 서비스에 요할 

수 없는 보안 등 이 존재하 으며, CIA 보안 모델을 

이용한 보안 설정을 완료한 이후에 같은 등 의 보안 

모델에 해서 고려되지 않았던 인증을 추가로 고려

해야하는 번거로움이 있었다. 따라서  CIAA 보안 등

 모델은 기존의 CIA 보안 등 에서 사용하지 않았

던 “인증” 요소를 추가하 으며, CIA의 모호한 간 

강도(“Middle”)를 삭제하 다. 이에 따라 CIAA 보안 

등  모델은 좀 더 세분화하여 보안 등 을 구분할 수 

있으며, 서비스되지 않는 보안 등  유형에 해서 고

려하지 않아도 된다. 한 서비스 구  시 인증 요소

를 따로 고려해야하는 번거로움과 사용자 벨을 분

류하는 추가 인 로세스를 일 수 있다. 그러나 보

안 등 을 분류할 수 있지만 보안 등 에 맞는 보안 

책을 제시하지 못하는 한계 이 있다. 추가 인 연

구로 제안하는 CIAA 보안 등 과 매칭되는 SSL과 

TLS, VPN 등의 보안 로토콜과의 연계성을 고려하

여 각 등 에 맞는 포 인 보안 권고사항을 개발할 

필요성이 있다. 
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