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요   약

보안성을 향상시킬 수 있는 시스템인 카오스 통신 시스템은 신호의 비예측성, 비주기성, 광대역성, 구현의 용이

성 등의 특징을 가지며, 초기조건에 굉장히 민감한 특징을 가진다. 이런 특징들로 인해서 카오스 통신 시스템의 

보안성은 디지털 통신 시스템보다 우수하다. COOK 변조 방식은 비동기식 수신기를 사용하면서도 다른 카오스 변

조 방식보다 BER 성능이 우수하게 평가된다. 하지만 COOK 변조 신호는 정보 비트의 예측이 쉽기 때문에 보안

성과 신호의 안전성 측면에서는 다른 카오스 변조 방식보다 나쁘게 평가된다. 따라서 본 논문에서, 우리는 COOK 

변조 방식의 보안성과 신호의 안전성을 향상시키기 위해 스크램블링 기법을 응용하여 새로운 스크램블링 COOK 

변조 방식을 제안한다. 기존 COOK 변조 방식은 데이터가 1인 경우에만 카오스 신호를 발생시키기 때문에 데이

터 예측이 가능하지만, 스크램블링 COOK 변조 방식은 발생된 카오스 신호가 0일 수도 있으며 1일 수도 있기 때

문에 예측이 불가능하다. 따라서 스크램블링 COOK 변조 방식은 기존 COOK 변조 방식보다 전송 신호의 보안성

과 안전성을 향상시킬 수 있다.
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ABSTRACT

Chaos communication system can improve a system security due to characteristics of non-periodic, 

non-predictability, broadband signal and easy implementation. Also, chaos signal is sensitive to initial conditions 

of chaos map. By these reasons, security of chaos communication system is superior to digital communication 

system. BER performance of COOK modulation system is better than other chaos modulation systems, even if 

COOK modulation system uses an asynchronous receiver. However, security and safety of COOK modulated 

signal are worse than other chaos modulation systems, because information bits can be easily predicted from 

COOK modulated signal. In this paper, for security improvement of COOK modulated signal, we propose a 

novel Scrambling COOK modulation system by applying the scrambling method. Conventional COOK modulated 

signal can be predicted, because chaos signal is generated when data is only 1. However, proposed system 

cannot be predicted, because chaos signal is generated when data is 0 or 1. Therefore, security and safety of 

transmitted signal in scrambling COOK modulation system is superior to conventional COOK modulation system.
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Ⅰ. 서  론

기존의 디지털 통신 연구는 선형 시스템에 대해서 

활발하게 이루어졌다. 하지만 선형 시스템의 성능 향

상에 대한 연구가 기본적인 한계에 부딪치게 되면서 

비선형 통신 시스템에 대한 연구가 활발히 이루어지

기 시작하였다
[1]. 최근, 전기통신의 고도화에 따라 무

선통신의 이용도는 날이 갈수록 증가하고 있으며, 다

양한 정보의 교류도 급속히 증가하고 있다. 통신기술

의 고도화는 곧 정보수집수단의 고도화로 연결되며 

적의 도청 능력이나 해킹 수준이 높아지고 있다. 또한, 

무선 통신은 취약성이 많으며 장거리에서 쉽게 도청

이 가능하기 때문에 통신 시스템의 보안성에 대한 연

구는 굉장히 활발하게 진행되고 있으며 중요한 연구 

과제로 분류되고 있다
[2].

무선 통신 시스템에서 신호의 보안성을 향상시킬 

수 있는 방법 중에 하나는 카오스 신호를 이용한 카오

스 통신 시스템이 있다
[2,3]. 카오스 통신 시스템은 대

역 확산 기법을 사용하며, 카오스 신호를 이용하여 신

호를 예측할 수 없게 만들어 통신 시스템의 보안성을 

향상시킨다. 카오스 통신 시스템은 신호의 비예측성, 

비주기성, 광대역성, 구현의 용이성 등의 특징을 가지

며, 초기조건에 굉장히 민감한 특징을 가진다. 카오스 

신호는 비선형적이며, 불규칙하게 생성되는데, 초기조

건이 미세하게 변하더라도 완전히 다른 신호로 변하

기 때문에 초기조건에 굉장히 민감한 특징을 가진다
[4]. 또한, 신호가 카오스 신호에 의해 확산되어 전송되

므로 중간에서 신호 감지가 어렵고, 전파 방해에 강하

다는 특징을 가지며, 도청 확률을 줄일 수 있다. 이런 

특징들로 인해서 카오스 통신 시스템의 보안성을 디

지털 통신 시스템보다 우수하게 평가된다
[5]. 이런 카

오스 통신 시스템의 특징으로 인해, 카오스 시스템은 

군용 통신에 적용이 가능하며, 이에 대한 연구가 활발

히 이루어지고 있다. 또한, 통신 암호화 기법으로 활

용하기 위한 연구가 진행 중이다.

카오스 통신 시스템에는 여러 변조 방식이 존재하

며, 각 변조 방식에 따라 성능과 보안성이 다르게 평

가된다. 카오스 시스템은 대표적으로 2가지의 수신기

로 구성되는데, 하나는 동기식 수신기이며 다른 하나

는 비동기식 수신기이다. 동기식 수신기는 수신된 데

이터를 복구하기 위해서 완벽한 카오스 신호의 동기

가 필요한 수신기를 의미하며, 비동기식 수신기는 카

오스 신호의 동기가 필요 없는 구조의 수신기를 의미

한다. 일반적으로 동기식 수신기를 사용하면 비동기식 

수신기를 사용하는 것보다 BER 성능이 좋게 평가된

다. 하지만 카오스 신호는 초기 조건에 굉장히 민감한 

특징을 가지고 있기 때문에 카오스 신호의 동기를 완

벽하게 맞추는 것은 어려운 일이다
[6]. 비동기식 수신

기를 사용하는 카오스 변조 방식으로는 COOK, 

DCSK, CDSK 변조 방식이 있는데, 3가지의 변조 방

식 중에서는 COOK 변조 방식이 가장 좋은 BER 성

능을 갖는다
[7,8]. 

하지만 COOK 변조 방식은 정보 비트가 1인 경우

에만 카오스 신호를 전송하기 때문에 전송 신호를 보

면 정보 비트를 쉽게 예측할 수 있다. 이런 이유로 인

해서 다른 카오스 변조 방식보다 전송 신호의 보안성

과 안전성이 나쁘게 평가된다
[9]. 따라서 COOK 변조 

방식에서 전송 신호의 보안성과 안전성을 향상시킬 

수 있다면, 다른 카오스 변조 방식보다 더 좋은 BER 

성능을 가지면서, 보안성도 좋은 카오스 변조 방식으

로 재구성을 할 수 있다. 이런 이유로 인해 COOK 변

조 방식의 보안성과 안전성 향상에 대한 연구는 굉장

히 중요하다.

본 논문에서 COOK 변조 방식의 전송 신호를 예측

할 수 있다는 단점을 해결하기 위해 스크램블링 기법

을 적용시킨다. 스크램블링 기법을 적용함으로써 제 3

자가 전송된 카오스 신호가 0인지 1인지를 알 수 없게 

만들어서, 신호의 보안성과 신호의 안전성을 향상시킬 

수 있다. 따라서 우리는 스크램블링 기법을 적용하여 

새로운 스크램블링 COOK 변조 방식을 제안한다. 우

리가 제안한 이 시스템은 기존 COOK 변조 방식보다 

BER 성능 열화없이 데이터의 보안성을 향상시킬 수 

있다. 

Ⅱ. System Overview

2.1 Chaotic On Off Keying System
COOK(Chaotic On Off Keying) 변조 방식은 동기

식 수신기나 비동기식 수신기를 모두 사용할 수 있는 

시스템이다. 카오스 신호는 초기 조건에 민감한 특징

이 있기 때문에, 카오스 신호 동기가 하드웨어적으로 

구현이 어렵다. 이런 이유로 인해, 실제로 시스템을 

구현할 때는 비동기식 수신기를 많이 사용한다. 

COOK 변조 방식은 스위치로 제어되는 특징을 가지

며, 전송되는 심볼들 사이의 거리를 최대화할 수 있는 

장점을 가진다
[7].

그림 1은 COOK 변조 방식의 송신기를 나타낸다. 

데이터가 1인 경우에는 스위치가 닫힌 상태가 되고 

카오스 신호가 전송된다. 그리고 데이터가 0인 경우에

는 스위치가 열린 상태가 되고 아무런 신호를 전송하

www.dbpia.co.kr
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그림 1. COOK 변조 방식의 송신기.
Fig. 1. Transmitter of COOK modulation system.

그림 4. COOK 변조 방식의 전송 신호.
Fig. 4. Transmission signal of COOK modulation system.

지 않는다. 

    
  

 (1)

식(1)는 COOK 변조 방식의 전송 신호를 수식으로 

나타낸 것이다. 는 카오스 신호 생성기에서 생성

된 카오스 신호를 의미한다. 그리고 스위치는 데이터 

0과 1에 의해 제어된다.

COOK 변조 방식에서, 데이터는 동기식 수신기나 

비동기식 수신기를 사용함으로써 복구할 수 있다. 그

림 2는 COOK 변조 방식의 수신기를 나타낸다. 수신

기에서는 수신된 신호의 제곱을 확산인자만큼 더해준 

후에 임계값을 통해 데이터를 복구할 수 있다. 

 
















   

  

(2)

식(2)는 수신 신호의 상관기 출력을 수식으로 나타

낸 것이다. 일반적으로 디지털 통신 시스템에서는 임

계값 0을 기준으로 판단을 하지만, COOK 변조 방식

에서는 












와 0의 중간 값이 임계값으로 설

정된다. 그래서 임계값보다 크면 심볼은 1로 복구되

고, 작으면 0으로 복구된다.

그림 2. COOK 변조 방식의 수신기.
Fig. 2. Receiver of COOK modulation system.

2.2 Chaos map
카오스 신호는 카오스 맵 방정식에 의해 생성된다. 

본 논문에서 사용한 카오스 맵은 Logistic map이며, 

Logistic map의 궤적은 그림 3과 같이 그려진다. 

     (3)

Logistic map은 선형적인 특징과 비선형적인 특징

을 모두 가지며, 이전의 출력값을 현재의 입력값으로 

사용하는 방정식을 가진다. Logistic map의 방정식은 

식(3)으로 표현되며, 매개 변수 의 값이 3.9999일 

때, 그림 1과 같은 궤적을 그린다. 그리고 그림 1의 x

축은 이며 y축은  을 의미한다.

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
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그림 3. Logistic map의 궤적.
Fig. 3. Trajectory of Logistic map.

Ⅲ. Scrambling Chaotic On Off Keying 
System

그림 4는 데이터가 [01010001101001010101]일 

때, COOK 변조 방식의 전송 신호를 나타낸 것이다. 

그림 4를 보면 알 수 있듯이, 제 3자(해커)가 전송된 

신호를 가로챈다면 다른 카오스 통신 시스템에 비해

서 데이터의 복원이 쉽기 때문에 보안성이나 신호의 

안전성 측면에서 다른 카오스 변조 방식보다 좋지 않

게 평가된다. 이런 이유로 인해, COOK 변조 방식의 

전송 신호의 안전성을 더 향상시킬 필요가 있다. 그래
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그림 5. 스크램블링 COOK 변조 방식의 송신기.
Fig. 5. Transmitter of Scrambling COOK modulation system.

그림 6. 스크램블링 COOK 변조 방식의 수신기.
Fig. 6. Receiver of Scrambling COOK modulation system.

서 우리는 스크램블링 기법을 기존 시스템에 적용함

으로써 새로운 스크램블링 COOK 변조 방식을 재구

성한다.

 










     

     

     
     

(4)

그림 5는 우리가 제안한 스크램블링 COOK 변조 

방식의 송신기를 나타낸다. 기존 COOK 변조 방식은 

데이터가 1인 경우에만 카오스 신호를 전송한다. 하지

만 제안한 스크램블링 COOK 변조방식에서는 스크램

블링 비트에 따라 데이터가 1이거나 0일 때에도 카오

스 신호를 전송한다. 스크램블링 비트는 송신단과 수

신단이 서로 공유하고 있는 비트를 의미한다. 제안한 

스크램블링 COOK 변조 방식에서는 스크램블링 비트

가 1인 경우에 기존 COOK 변조 방식처럼 데이터가 

1일 때 카오스 신호를 전송한다. 하지만 스크램블링 

비트 0인 경우에는 반대로 데이터가 0일 때 카오스 신

호를 전송한다. 데이터가 1인 경우에만 카오스 신호를 

전송하는 것이 아니기 때문에 제 3자(해커)가 전송된 

신호를 가로채더라도 스크램블링 비트를 모른다면 데

이터를 완벽하게 복구할 수 없다. 따라서 제안한 스크

램블링 COOK 변조 방식의 보안성이나 신호의 안전

성은 기존 COOK 변조 방식보다 향상된다고 평가할 

수 있다.

식(4)는 제안한 스크램블링 COOK 변조 방식의 송

신 신호를 나타낸다. 는 스크램블링 비트를 

나타낸다. 즉, 스크램블링 비트를 통해서 데이터를 혼

란시킨 후에 카오스 신호를 전송한다.

그림 6은 스크램블링 COOK 변조 방식의 수신기

를 나타낸다. 기존 COOK 변조 방식과 비슷하지만 송

신기에서 사용한 스크램블링 비트을 고려하여 데이터

를 복구해야한다. 















      

     
     







      

(5)

  

식(5)는 Threshold 과정에서의 비트 판정을 나타낸

다. 스크램블링 비트가 1일 때, 데이터는 기존 COOK 

변조 방식과 동일하게 임계값에 따라 데이터가 복구

된다. 하지만 스크램블링 비트가 0일 때, 데이터는 기

존 COOK 변조 방식과는 반대로 임계값보다 크면 0

으로 복원되며, 작으면 1로 복원된다. 

Ⅳ. 성능 평가

COOK 변조 방식은 동기식 수신기와 비동기식 수

신기 모두 사용 가능하다. 본 논문에서는 비동기식 수

신기를 사용하여 데이터를 복원한다. 같은 비동기식 

수신기를 사용하는 CDSK 변조 방식이나 DCSK 변

조 방식의 BER 성능보다 COOK 변조 방식의 BER 

성능은 일반적으로 좋게 평가된다. 본 연구는 Matlab

을 통해 카오스 변조 시스템을 구성하고 AWGN 환경

에서 성능을 평가하였다.

그림 7은 비동기식 수신기를 사용하는 카오스 변조 

방식인 CDSK와 DCSK, COOK 변조 방식의 BER 

성능을 비교한 것이다. 그림 7을 보면, COOK 변조 

방식의 BER 성능이 DCSK나 CDSK 변조 방식보다 

월등히 좋은 것을 알 수 있다
[3]. 하지만 COOK 변조 

방식은 전송신호로 데이터를 예측할 수 있는 단점을 

가진다. 따라서 COOK 변조 방식에서 송신 신호의 안

전성을 향상시킬 수 있다면 DCSK나 CDSK 변조 방

식보다 더 좋은 시스템으로 재구성할 수 있다.
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그림 7. COOK 변조 방식의 BER 성능.
Fig. 7. BER performance of COOK system in AWGN.

그림 8. 스크램블링 COOK 변조 방식의 전송 신호.
Fig. 8. Transmission signal of Scrambling COOK 
modulation system.
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그림 9. 스크램블링 COOK 변조 방식의 BER 성능.
Fig. 9. BER performance of Scrambling COOK system in 
AWGN.

그림 8은 스크램블링 COOK 변조 방식의 전송 신

호를 나타낸다. 전송하고자하는 정보 비트는 

[0101110011]이지만 카오스 신호는 불규칙하게 전송

된다는 것을 알 수 있다. 기존 COOK 변조 방식은 전

송 신호를 보면 정보 비트를 예측할 수 있었지만, 스

크램블링 COOK 변조 방식의 전송 신호는 정보 비트

를 예측할 수 없다. 따라서 스크램블링 비트를 통해 

데이터를 혼합해주고, 이로 인해 데이터의 보안성과 

신호의 안전성을 향상시킬 수 있다.

본 논문에서의 스크램블링 비트는 단순히 0과 1로 

이루어진 비트로 생성했으며, 20개의 비트를 반복하

여 생성하였다. 그림 9는 송수신단이 모두 스크램블링 

비트를 정확히 알고 있을 때의 BER 성능을 나타낸다. 

그림 9를 보면 스크램블링 비트의 동기가 완벽하다면 

BER 성능 열화 없이 보안성과 신호의 안전성을 향상

시킬 수 있다. 스크램블링 비트는 특정 비트를 반복할 

수 있지만, 카오스 신호를 이용할 수 있다. 카오스 신

호의 부호가 +인 경우에는 1로, -인 경우에는 0으로 

출력한다면 스크램블링 비트로 사용이 가능하다. 하지

만 카오스 신호의 부호에 대한 동기를 완벽하게 맞춰

야 한다. 카오스 신호는 초기 조건에 따라 완전히 다

른 신호로 변하므로 특정비트보다 더 예측이 불가능

하고, 이로 인해 특정 비트의 반복인 경우보다 좀 더 

향상된 보안성과 신호의 안전성을 얻을 수 있다. 

Ⅴ. 결  론

본 논문에서 우리는 COOK 변조 방식의 보안성과 

신호의 안전성을 향상시키기 위해 스크램블링 COOK 

변조 방식을 제안했다. 기존 COOK 변조 방식은 데이

터가 1인 경우에만 카오스 신호를 발생시키는 구조로 

되어있다. 반면에 제안한 스크램블링 COOK 변조 방

식은 스크램블링 비트를 사용함으로써, 발생된 카오스 

신호가 데이터 0을 의미하는지 1을 의미하는지 알 수 

없게 만든다. 스크램블링 비트는 송수신단에서 정확히 

알고 있어야하며, 정확히 동기가 이루어지면 BER 성

능 열화없이 기존 COOK 변조 방식보다 데이터의 보

안성과 안전성을 향상시킬 수 있다. 또한, 카오스 신

호의 부호에 대한 동기를 완벽하게 맞출 수 있다면 카

오스 신호를 스크램블링 비트로 사용할 수 있고, 이 

경우에는 특정 비트로 생성했을 때보다 좀 더 향상된 

보안성과 신호의 안전성을 얻을 수 있다.
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