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요   약

소 트웨어 정의 네트워킹(SDN)은 기존의 네트워킹 구조와는 상이하게 제어 계층과 데이터 계층이 분리되어 

있어 데이터 계층을 앙 집  형태로 제어할 수 있는 네트워킹 구조로서 차세  네트워킹 기술로 강력히 거론되

고 있다. 이러한 기술을 잘 활용하면, 새롭고 다양한 네트워크 기능을 어 리 이션의 형태로 개발이 가능하여,  

재 해당 분야에 한 연구가 활발히 이루어지고 있다. 뿐만 아니라, 새로운 라우  기능 등과 같은 기본 인 네

트워크 기능 외에도 네트워크 보안 기능 한 SDN 기술을 활용하면 재설계가 가능하여 흥미로운 네트워크 보안 

애 리 이션들이 다수 제안되었다. 그러나 재까지 제안된 네트워크 보안 애 리 이션들은 부분 기존의 네트

워크 기능을 SDN기술을 활용하여 재구 하 기 때문에,  SDN이 제공하는 많은 기능들을 효과 으로 사용하지는 

못하 다. 따라서 본 논문에서는 SDN기술을 사용하여 악성  의심스러운 네트워크 공격 시도를 허니팟과 같은 

감시/분석 시스템으로 재 송(redirect)해주는 기능인 리 터넷(Reflectornet)애 리 이션을 설계하고 구 하

다.   한, 해당 애 리 이션의 성능과 실용성을 실험을 통해 검증한다. 본 논문의 결과는 SDN 기술을 사용하여 

더 지능 이고 진보된 네트워크 보안 애 리 이션을 설계하는 방법에 한 연구를 진하는데 큰 기여를 할 수 

있을 것이다.
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ABSTRACT

Software-Defined Networking (SDN), which separates the control plane from the data plane and manages data 

planes in a centralized way, is now considered as a future networking technology, and many researchers and 

practitioners have dived into this area to devise new network applications, such new routing methods. Likewise, 

network security applications could be redesigned with SDN, and some pioneers have proposed several interesting 

network security applications with SDN. However, most approaches have just reimplemented some well-known 

network security applications, although SDN provides many interesting features, They didn’t effectively use them. 

To investigate if we can use SDN in realizing sophisticated network security applications, we have designed and 

implemented an advanced network security application, Reflectornet, which redirects malicious or suspicious 

network trials to other security monitoring points (e.g., honeypot). In addition, we have tested its performance 

and practicability in diverse angles. Our findings and some insights will encourage other researchers to design 

better or intelligent network security applications with SDN.  
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Ⅰ. 서  론

1.1 서론

사용자의 트래픽 소비 패턴의 변화와 클라우드, 빅

데이터등 새로운 이슈로 인해 네트워크가 복잡하게 

변해감에 따라 기존의 네트워크 인 라스트럭쳐

(Infrastructure)와 아키텍쳐(Architecture)의 한계가 드

러나기 시작하 다. 이에 새로운 네트워크에 한 수

요가 두하 고 그 해결책으로 최근 주목 받고 있는 

것  하나가 소 트웨어 정의 네트워크(Software 

Defined Network, SDN)이다.
[1]

SDN은 기존의 네트워크처럼 이더넷-스 치-라우

터에 이어지는 계층 인 구조를 지니는 것이 아니라 

데이터의 송을 흐름(Flow)단 로 처리하며, 이러한 

흐름은 제어 계층(Control plane)을 통하여 앙에서 

제어 되며, 데이터 계층(Data plane)을 통하여 송되

는데, SDN은 기존의 네트워크 장비들( 를 들어 네트

워크 모니터링, 방화벽 등)의 기능들을 제어계층에서 

애 리 이션(Application)형태로 동작시키게 된다. 

이를 통해 기존의 네트워크 장비들이 지니는 구 하

기 어려운 기능들을 포함하여 새로운 기능을 어렵지 

않게 네트워크에 추가 할 수도 있다. 이와 같이 SDN

이 지닌 유연성으로 덕분에 오 로우(OpenFlow)라

는 SDN 표  기술의 확산을 장려하고 더불어 학계에

서는  오 로우에 기반을 둔 여러 가지 새로운 네트

워크 기술들이 쏟아져 나오고 있다. 물론 학계뿐만이 

아닌 Google, Facebook, Microsoft등의 소  일컫는 

거  IT기업들도 이미 자사의 데이터센터(Data 

center)를 SDN기반의 네트워크를 용시키고 있으며, 

성과들이 속속들이 보고되고 있다.
[2-8,13,14]

SDN을 통하여 네트워크 보안 련 기술을 구 하고

자 하는 시도도 기존에 많이 있었다. 하지만 부분의 

SDN기반의 보안 연구는 컨트롤러(Controller)기반의 

보안 혹은 오 로우 흐름표(OpenFlow FlowTable) 

분석에 국한되었을 뿐 SDN의 강 을 활용하여 실제 

환경에서 보안 기능을 구 한 연구는 부족한 실정이

다.

우리는 SDN의 장 을 잘 살릴 수 있는 보안기능 

 하나로 리 터넷(Reflectornet)을 꼽고 있다. 리

터넷은 네트워크 보안 장비  하나로, 악의 이라 

단되는 호스트의 요청을 허니팟(Honeypot)으로 보

내어 행동에 한 로그를 유지 하고 분석을 할 수 있

도록 해 다. 리 터넷의 기능을 구 하기 해서는 

패킷 헤더(Packet header)의 출발지 주소(Source 

address)와 도착지 주소(Destination address)에 한 

변조가 필요하며, 어떤 패킷 흐름을 허니팟으로 보낼 

지에 한 흐름 테이블(Flow table)이 필요하다.

기존의 네트워크에서 이러한 기능을 수행하기 해

서는 새로운 보안 장비의 구매를 한 비용문제는 물

론 해당 장비를 치시킬 물리 인 치고려, 장비를 

연결시키기 해 기존 장비와의 연결  설정 등의 작

업이 추가 으로 소요 된다. 그래서 인터넷 서비스 공

자(Internet Service Provider, ISP), 데이터센터등 

거 한 네트워크를 다루는 곳에서는 매우 쉽지 않은 

작업이다.  

하지만 SDN/OpenFlow는 자체 으로 패킷 헤더에 

한 변환 기능을 제공을 해주므로 해당 기능을 수행

하는 애 리 이션을 제작하는 방법을 통해 상 으

로 매우 쉽게 용할 수 있다.

이 논문에서는 리 터넷을 소 트웨어 정의 네트

워크를 통하여 구 하 으며, 실제 동작을 확인해본

다.

1.2 련 연구

기존에도 SDN을 활용한 보안 연구가 몇 가지 있

다.

R. S. Barga 등의 연구
[3]는 흐름규칙표를 읽어와 

이를 토 로 DDoS(Distributed Denial of Service)공

격을 탐지한다. 이 연구는 흐름표만 읽어오는 것에서

만 SDN을 활용했다는 이 차이가 있다.

S. Shirali-Shahreza 등의 연구
[9]는 효율 으로 네

트워크 표본 수집을 하기 한 방법을 제시한다. 이 

방법은 오 로우 메시지를 별도로 추가한다는 에

서 본 연구와 차이가 있다.

CloudWatcher
[7]은 클라우드 환경에서 기존의 보안 

장비를 SDN에 용시킬 수 있는 방법에 해 논한다. 

이 논문은 SDN에 보안 애 리 이션을 직  올린다

는 에서 차이가 있다.

M. Yu등의 연구
[10]은 효율 인 네트워크 흐름 측

정 방법을 제공해 다. “Avant-guard”[11]는 SDN의 보

안성을 조  더 향상시켰다. 이 연구들은 데이터계층

을 직  수정을 했기에 우리 연구와 차이가 있다.

상기한 연구들과 우리 연구는 SDN의 기능을 극

으로 사용하면서 기존의 것들을 수정을 하지 않는

다는 이 차이가 있다. 우리 연구와 비슷한 연구로는 

“Flowsense”
[12]가 있는데 이 연구는 오 로우 메시

지를 이용해 네트워크 감시를 할 수 있게 해주는 애

리 이션인데 SDN의 특징을 잘 활용한 연구  하나

이다. 우리 연구는 SDN의 기능을 조  더 능동 으로 

이용한다는 에서 차이가 있다.
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Fig. 2. OpenFlow. The OpenFlow switch has a Flow 
table. 

Ⅱ. 본  론

2.1 소 트웨어 정의 네트워크와 오 로우

본 에서는 소 트웨어 정의 네트워크가 무엇인지 

간략하게 알아보며, SDN인터페이스  하나인 오

로우가 무엇인지에 해 알아본다.

2.1.1 소 트웨어 정의 네트워크

소 트웨어 정의 네트워크는 크게 데이터 계층(=기

반 계층 Infrastructure layer), 제어 계층, 애 리 이

션 계층으로 나뉜다. 데이터 계층은 제어 계층의 특정 

인터페이스를 통해 제어를 받는 계층으로서, 데이터 

흐름의 송을 담당한다. 제어계층은 데이터 흐름을 

제어하는 계층으로서 애 리 이션과 네트워크 서비

스들을 통하여 데이터 흐름이 어떤 동작을 할지-라우

을 할 것인지, 달을 할 것인지, 거 할 것인지 등-

를 결정한다. 한 데이터 계층의 동작들을 추상화 하

여 API형태로 애 리 이션 이어에 기능들을 제공

한다. 애 리 이션 계층은 제어 계층이 제공한 API

들을 이용하여 네트워크의 여러 기능들을 수행할 수 

있도록 한다. Figure 1은 SDN 설계를 나타내고 있

다.
[1]

Fig. 1. Software-Defined Network Architecture. 

2.1.2 오 로우

재 데이터계층을 제어하기 하여 제어계층간의 

통신에 이용되는 인터페이스  재 가장 많이 사용

되는 것이 오 로우이다. 오 로우는 SDN의 첫 

번째 표 으로서 오 로우를 지원하는 스 치는 흐

름표(Flow table)를 가지고 있으며, 컨트롤러와 별도

의 채 을 통해 연결된다. Figure 2는 간단히 오

로우 스 치와 컨트롤러와의 계를 나타낸 것이다.

(1)흐름표

오 로우 스 치(혹은 오 로우 지원 스 치 

OpenFlow enable switch)들은 흐름표를 가지고 있다. 

이 흐름표는 흐름규칙(Flow rule)을 나타내는데 흐름 

규칙은 일치 항목(Match field), 동작 항목(Action 

field), 바이트 수(Byte count)와 패킷의 수(Packet 

count)로 구성되어 있다. 

일치 항목은 스 치 포트, 맥 주소(MAC Address), 

IP주소(IP Address), 포트 주소(Port Address)등 각 계

층별 헤더에 한 정보들로 구성되어 있는데, 스 치

로 들어온 패킷을 분석하여 만족하는 일치 항목을 검

사한다. 일치항목은 특정한 값을 지정할 수 도 있고,  

무정의(無定義, Don’t care)항목을 지정할 수도 있다. 

일치항목에 해당하는 항목을 찾으면 해당 패킷은 동

작항목에 있는 내용을 수행하게 되는데 가능한 동작

은 송(Forward), 기열 장(Enqueue),  무시

(Drop), 그리고 항목변조(Modify-Field)가 있다. 동작

들은 동시에 두 개 이상도 입력이 가능하므로, 여러 

동작을 복합 으로 수행할 수 있다. 바이트 수와 패킷

의 수는 해당 일치항목을 만족시킨 총 바이트 양과 패

킷의 개수를 의미하며 네트워크 통계정보 확인에 이

용된다.

(2) 동작

패킷이 오 로우 스 치에 들어오게 되면 스 치

의 흐름표를 먼  검사하게 된다. 만약 흐름표에 만족

하는 패킷이 있는 경우에는 지정된 동작을 수행하게 

된다. 를 들어 Figure 2의 스 치에 도착지 IP주소

가 5.6.7.8인 패킷이 들어오면 해당 패킷은 스 치 포

트2로 나가게 된다. 만약 만족하는 항목이 테이블에 

존재하지 않으면 해당 패킷의 정보를 포함하는 오

로우 메시지(OpenFlow Message)  새로운 패킷의 
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도착을 알리는 PackettIn 메시지가 컨트롤러로 달된

다. 컨트롤러는 해당 메시지를 보고 어떠한 동작을 수

행할지 결정하게 된다. 

2.2 리 터넷

본 장에서는 리 터넷이 무엇인지 알아보고, 기

존의 리 터넷 장비를 활용할 때의 문제 , 그리고 

SDN을 이용하여 구 할 때의 이 과 방법에 해 기

술한다.

2.2.1 동작원리

리 터넷은 네트워크 보안 장비  하나로, 특정 

호스트의 행 를 허니팟(Honeypot)으로 보내어 행동

에 한 로그를 유지 하고 이상 행 에 한 분석을 

좀 더 쉽게 할 수 있도록 해 다. 단순히 네트워크 감

시(Network monitoring)나 네트워크 침입 탐지 시스

템(Network Intrusion Detection System, NIDS)과 다

른 은 이상행 에 해 경고나 차단을 하지 않고 

극 으로 응한다는 이다. 신 정상 인 서비스에는 

지장이 없도록 이상행 를 하는 트래픽은 허니팟으로 

보낸다. 

Figure 3에서 악성행 를 하는 호스트(B)가 특정 

서비스(C)로 근을 시도 한다고 가정해보자. 이 근

을 리 터넷이 감지를 하게 되면, 목 지 주소(C)를 

본래의 서비스가 아닌 허니팟(D)의 주소로 바꾸고, 이

를 허니팟(D)으로 보내 다. 허니팟은 악성 행 에 

해서도 정상 인 응답을 악성 호스트(B)에게 해 다. 

이때 돌아가는 패킷에 해서도 리 터넷이 간에 

출발지 주소(=허니팟)를 서비스(C)의 주소로 바꾸어 

최종 으로 이를 수신한 악성 호스트 입장에서는 본

래의 서비스(C)가 응답을 해  것으로 보이게 한다.

Fig. 3. Reflectornet function. Reflectornet changes the 
destination address. So the malicious host can’t reach the 
original service. Instead it connects with the honeypot.  

2.1.2 기존 네트워크에서 리 터넷의 문제

가장 기본 인 문제는 리 터넷을 추가 으로 설

치하는 경우 네트워크 망 구성(Topology)이 바 게 

된다는 이다. 소규모 네트워크에서는 그 향이 크

지 않지만 인터넷 서비스 공 자(ISP), 데이터센터등 

규모의 네트워크를 운용하는 곳에서는 이를 설치할 

공간 확보가 쉽지 않을뿐더러 설치하는 동안에는 망

을 서비스 도 에 끊어야 하는 문제 이 발생한다. 그

리고 리 터넷 장비를 별도로 구매해야 하는 비용

문제도 고려해야 한다.

한, 내부 망이나 클라우드 네트워크 환경에서 이 

문제는 더욱 커진다. Figure 4를 보자.

악성 호스트 G는 외부에서 들어오는 내부의 B까지

의 경로 상에 리 터넷이 존재하여 허니팟(F)과 

응하게 된다. 하지만 내부에 존재하는 악성 호스트 D

는 경로 상에 리 터넷이 없어서 서비스 B까지 도

달가능하게 되며, 어떠한 공격 흔 도 네트워크상에 

남길 수 없다. 이를 해서는 각 네트워크 장비(  그

림에서는 라우터) 사이사이 마다 모두 리 터넷을 

도입(Distributed reflectornet)을 해야 하지만 비용문

제를 고려해야 하기 때문에 실제로 도입하기 어렵다. 

사실 이러한 측면은 비단 리 터넷만의 문제는 

아니다. 방화벽(Firewall), 침입탐지/방지시스템(IPS, 

IDS)등도 와 같은 문제 이 발생한다. 즉, 기존 네

트워크의 유연성과 확장성과 련된 문제 이라 볼 

수 있다.

Fig. 4. Problem of the reflectornet in the traditional 
network. It can’t detect or protect the attack which origins 
from the local network. 

2.1.3 오 로우를 이용한 구

오 로우를 활용하면 리 터넷의 동작을 비교

 간단하게 용할 수 있다. 기본 으로 오 로우

는 동작항목을 통해 패킷 헤더의 정보를 쉽게 변경시

킬 수 있다. 즉, 악성이라 여겨지는 호스트가 출발지 

주소인 데이터 흐름이 들어오면, 컨트롤러의 리 터

넷이 악성 호스트가 출발지인 로우의 목 지 주소

를 허니팟으로 바꿔주는 규칙과, 출발지가 허니팟인 

로우의 출발지 주소를 본래의 서비스 주소로 바꿔

주는 규칙을 추가하면 된다.
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Fig. 5. SDN based the distributed reflectornet system. 
The malicious host can’t reach the service even if it occurs 
from the local network. (Thick lines are the OpenFlow 
channel)

 

Fig. 6. SDN based Reflectornet. Both hosts want to 
connect with the service. However the malicious host can’t 
connect with the service, instead connect with the honeypot.

Figure 5는 SDN기반의 리 터넷을 보여주고 있다.

Figure 5를 살펴보면 SDN스 치에 어떠한 흐름 규

칙이 있다. 이 흐름규칙은 컨트롤러에 설치된 리

터넷에 의해 작성된 규칙이다. 각 데이터들은 작성된 

흐름규칙에 따라 각 데이터 흐름이 움직이게 되는데 

이로 인하여 A호스트에서 서비스(C)로 가는 흐름은 

정상 으로 도달이 되지만 악성 호스트(B)에서 서비

스(C)로 가는 호스트는 목 지 주소가 허니팟(D)으로 

변경이 되고, 허니팟(D)으로 보내진다. 허니팟은 이에 

한 정상 인 응답을 해주게 되는데 이때 본래의 서

비스(C)가 해주는 것처럼 보이기 해 출발지 주소를 

허니팟(D)이 아닌 서비스(C)의 주소로 변경시킨 뒤 B

로 달하게 된다.

Figure 6과 같이 내부에서의 악성행 에 한 리

터넷 동작도 별다른 추가 장비 필요 없이 가능하다. 

SDN 컨트롤러에 설치된 리 터넷 애 리 이션은 

각 스 치에서 올라오는 PacketIn메시지를 확인하고 

당한 흐름 규칙을 스 치에 입력해 다.

Ⅲ. 실  험

3.1 구   실험환경

3.1.1 구

본 장에서는 구 한 리 터넷 애 리 이션에 

한 설명과 동작 방식에 해 알아보도록 하겠다.

(1) 구

본 실험에서 사용될 리 터넷은 오 로우 컨트

롤러  하나인 루드라이트(Floodlight)를 이용하여 

제작하 다. 루드라이트는 자바(Java)기반의 컨트롤

러로서 재 가장 많이 사용되는 컨트롤러  하나이다. 

Figure 7은 구 한 리 터넷의 구성도이다. 스

치가 보낸 오 로우 메시지를 수신 받는 ‘PacketIn’ 

listener 가 있고 처리한 패킷을 다시 재 송 해주기 

한 ‘PacketOut’ sender, 그리고 흐름규칙을 스 치

에 입력하기 한 ‘FlowMod’ sender가 있다. 그리고 

외부에 인터페이스를 제공해주기 하여 REST API 

Provider를 통해 REST API를 제공하며, 리 터넷

이 작동하 을 시 기록을 유지하기 한 Log writter, 

그리고 어떤 패킷에 리 터 동작을 수행할지를 결

정하는 RuleManager가 있다. 

Fig. 7. Reflectornet architecture

(2) 동작 방식

Figure 8을 통해 동작방식을 확인해보자. 이때 스

치에는 어떠한 흐름규칙도 정의되어있지 않다고 가

정한다. 먼  (1) REST API를 이용해 리자가 규칙

을 RuleManager에 입력한다. 이 규칙은 어떤 조건에 

리 터넷을 활성화 시킬지에 한 것이다. (2) 악성 

호스트(B)가 서비스(C)를 향해 패킷을 보내면 이를 

간에 스 치가 수신하게 된다. 스 치에는 재 아

무런 흐름규칙이 정의되어 있지 않으므로, (3) 해당 패

www.dbpia.co.kr



The Journal of Korea Information and Communications Society '14-06 Vol.39B No.06

402

Fig. 9. Test environment 
Fig. 8. Work process

Fig. 10. honeypot behavior (1) Real time log (2) Collected list (3) Collected data

킷의 정보를 컨트롤러로 보내게 된다. 리 터넷 애

리 이션에서 이 정보를 수신하고, (4) 이 정보를 

RuleManager에 달한다. RuleManager는 해당 패킷

정보와 리자가 입력한 규칙을 비교한 후, 리 터

넷의 동작 여부를 결정한다. 만약 일치하는 규칙이 없

을 경우에는 정상 인 달규칙을 내리거나, 다른 

달 애 리 이션(Forwarding application)의 동작을 

따른다. 일치하는 항목이 있으면 (5) 해당 정보에 한 

기록을 남기고 (6)(7)(8)스 치에 ‘FlowMod’ sender

를 통해 리 터넷 동작 규칙을 입력하고 (9) 

‘PacketOut’ sender를 통해 패킷을 다시 송시켜

다. 이후 허니팟(D)이 (10) 응신을 하게 되면 스 치

에서 흐름규칙을 확인하고 해당 규칙에 맞추어 악성 

호스트(B)에게 달한다. 이후의 통신은 스 치에 흐름

규칙이 정해졌기 때문에 (3)~(7)의 과정은 생략되고 바

로 악성 호스트(B)와 허니팟(D)끼리 통신이 가능하다.

3.2 실험 

3.2.1 실험

본 에서는 구 한 리 터넷의 동작을 확인하고 

이에 한 토의를 해본다.

(1) 실제 동작

실험 환경은 네트워크 망 구성은 HP E3800 스

치를 활용하여 Figure 8의 망을 구 하 다. Figure 9

은 실제 구  모습이다.

허니팟은 다이오네아(Dionaea)
[16]를 사용하 으며 

기본 인 로그와 패킷 데이터들을 기록  장하는 

기능을 수행한다. 실험은 Figure 8와 같이 악성 호스

트에서 서비스에 근하려할 때 리 터넷의 동작과 

허니팟의 동작을 확인해보는 방식으로 진행하 다.

Figure 10 은 루드라이트에서 리 터넷이 동작

하는 화면이다. 일치하는 규칙을 항목을 발견하면 목
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Fig. 12. CPU Maximum Usage.

Fig. 13. Throughput. It is a log scale graph.

지 주소를 허니팟 주소로 변경시켜주는 것을 확인

할 수 있다. 

Figure 11은 허니팟의 동작을 보여주는 그림이다. 

(1)은 허니팟 소 트웨어에서 실시간으로 히는 로그

데이터로 어떤 데이터가 어디에서 왔는지 잘 나타내

다. (2)은 수집한 데이터들을 보여주는 것이고, (3)

은 실제 수집 데이터를 나타낸다.

Fig. 11. The reflectornet works. If the rule is matched, 
the flow is going to forward to honeypot. 

(2)측정

측정은 패킷을 각각 1Mbps, 10Mbps, 100Mbps, 

300Mbps, 500Mbps, 1000Mbps의 속도로 보내어 그 

처리량과 컨트롤러에서의 CPU사용량을 측정하 다.

Figure 12를 보면 패킷 송 속도가 증가하면 할수

록 처리량이 격하게 떨어지는 것을 확인할 수 있다. 

이는 오 로우 스 치의 한계로서, 복잡한 작업인 

패킷의 헤더 정보를 바꾸는 것에서 기인한다. 

Figure 13은 CPU 성능을 나타낸다. 우리가 구 한 

리 터넷은 통신 에 컨트롤러가 개입하는 경우는 

최 의 딱 한번이다. 즉, CPU의 사용량에는 큰 변화

가 없다. 하지만 Figure 13을 살펴보면 Figure 12와 

마찬가지로 송 속도가 증가할수록 하락하는 그래

가 나타나지만, 실제 컨트롤러가 동작하는 구간은 딱 

한 구간 밖에 없으므로, 이는 사실 어느 정도 오차 범

 이내이다.

(3) 토의

우리는 리 터넷의 동작을 소 트웨어 정의 네트

워크 환경에서 실제로 구 을 해보았다. 특히 본 애

리 이션은 오 로우 로토콜을 수정을 하거나 별

다른 동작을 추가하지 않고 있는 그 로, 그리고 SDN

이 가지는 장 을 십분 활용했다는 에서 큰 의의가 

있다고 생각한다. 

실제 물리 인 리 터넷과 별반 다르지 않게 매

우 잘 동작하는 것을 확인할 수 있다. 단지 기본 인 

네트워크 환경에서 리 터넷 애 리 이션 하나만 

추가 하면 별도의 추가비용 없이 네트워크에 새로운 

기능을 구 할 수 있다는 것은 큰 장 이다. 추가 으

로 리 터넷뿐만 아니라 다른 보안 애 리 이션들

을 함께 동작시키면 더욱 안 한 네트워크 사용이 가

능해 질 것이다. 하지만 이럴 경우 애 리 이션 들 

간에 규칙이 서로 충돌하거나 어 나는 문제 이 발

생할 수 도 있지만, 이는 기존의 Rule 충돌을 감지하

고 막을 수 있는 기술들
[15]를 활용하여 효과 으로 해

결할 수 있을 것으로 기 한다. 

처리량의 경우는 HP E3800 스 치가 펌웨어 업데

이트(Firmware update)형식으로 오 로우를 지원을 

하기  때문에 오 로우의 기능들을 소 트웨어 으

로 처리한다. 따라서 출발지 주소나 목 지 주소 같은 

것을 바꾸는 작업은 복잡한 작업이기 때문에 스 치

가 그 처리량을 따라가지 못하는 한계가 있었다. 오

로우 기능을 하드웨어 으로 처리해주는 문 오

로우 스 치를 사용한다면 처리량은 격히 올라

갈 것으로 생각된다.

CPU사용량은 매우 었다. 우리 실험에서는 최고 

10%의 사용량을 보이기는 하 지만 실제 동작 흐름

을 살펴보면 CPU가 사용되는 구간은 단 한 구간이므

로 크게 향을 미치지는 못할 것으로 생각된다. 
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  즉, SDN/오 로우를 통해 구 한 리 터넷

은 비용, 낮은 자원사용량으로 구 된다고 결론 내

릴 수 있다. 

Ⅳ. 결  론

소 트웨어 정의 네트워크는 각종 네트워크의 기능

들을 애 리 이션 형태로 운용을 하기 때문에 기존

의 네트워크와는 다르게 매우 유연하다. 단순한 네트

워크 감시부터 복잡한 네트워크 보안 기능들 까지 

비용으로 다양한 기능들을 네트워크 망에 추가할 수 

있다. 하지만 기존에 있던 많은 연구들은 SDN의 장

을 잘 살리진 못하고 기존에 있던 기능들을 답습하는 

수 에 그쳤다. 우리는 SDN의 장 을 극 화하면서 

유용한 네트워크 기능이 무엇이 있을지 고민을 해보

았고 한 가지 시로 리 터넷을 구 을 해보았다. 

리 터넷은 출발지 주소와 도착지주소에 한 변조

가 필요한데 오 로우는 이러한 기능을 기본 으로 

제공해주므로, 놀라울 만큼 간단하게 구 하고 용할 

수 있다. 한 소 트웨어로 구성되어있는 만큼 돌발 

상황에서 하드웨어에 비해 상 으로 빠르게 처할 

수도 있다. 

아직까지는 처리량 문제로 인하여 당장 실제 네트

워크를 구 하여 용 하기는 조  이른 면이 없지 않

아 있다. 하지만 이는 오 로우 용 스 치 등의 기

술 개발로 통하여 충분히 해결될 수 있으리라 믿는다. 

향후에는 단순히 네트워크 기능들을 SDN으로 구

만 하는 것이 아닌, SDN을 이용하여 구 하여 이

이 있는 기능, SDN의 장 을 잘 살릴 수 있는 기능들

에 해 고민을 해보고 연구를 해보아야 할 것이다.
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