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요   약

기존의 보안 Wi-Fi 네트워크는 사용자가 AP(Access Point)의 암호에 맞춰야 하므로 사용이 불편하며, 사용자들

이 암호를 공유하므로 시간이 갈수록 보안성이 낮아지는 문제점을 갖고 있다. 이를 해결하기 위해 사용자마다 별

도의 가상 Wi-Fi 네트워크를 할당하는 방안을 제안한다. 이 방법에서는 각 사용자가 자신만의 Wi-Fi 네트워크를 

가지므로 사용자 중심의 네트워크 설정이 가능하다. 사용자는 자신의 기기에 나름대로의 SSID(Service Set 

IDentifier)와 암호를 미리 설정해 두며 AP는 자신의 공개키를 적절한 방법으로 공개한다. AP는 또한 사용자들이 

언제나 접속할 수 있는 공개채널을 유지한다. 사용자 요청이 있을 때 사용자 기기는 연결 요청 메시지를 보내는데 

이 메시지에는 AP의 공개키로 암호화된 사용자 기기의 SSID와 암호가 실려 있다. 연결 요청 메시지를 받은 AP

는 해당 SSID 및 암호가 설정된 새로운 가상의 AP를 생성하는데 이 가상 AP는 해당 사용자만 사용할 수 있는 

전용 AP라고 할 수 있다. 이렇게 만들어지는 가상 네트워크는 비밀번호를 여러 사용자가 공유하지 않으므로 보안

성이 높다. 또 이 가상 네트워크는 네트워크가 사용자 기기에 맞춰 스스로를 설정하기 때문에 사용의 편의성이 높

다. 새 방법이 제공하는 보안성과 편리성에도 불구하고 기존의 Wi-Fi 네트워크에 비해 별다른 전송 능력 저하는 

나타나지 않음을 실험을 통해 확인하였다.
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ABSTRACT

Existing Wi-Fi networks require users to follow network settings of the AP (Access Point), resulting in 

inconveniences for users, and the password of the AP is shared by all users connected to the AP, causing 

security information leaks as time goes by. We propose, in this work, a personalized secure Wi-Fi network, in 

which each user is assigned her own virtual Wi-Fi network. One virtual Wi-Fi per user makes the user-centric 

network configuration possible. A user sets a pair of her own SSID and password on her device a priori, and 

the AP publishes its public key in a suitable way. The AP also maintains an open Wi-Fi channel, to which 

users can connect anytime. On user's request, the user device sends a connection request message containing a 

pair of SSID and password encrypted with the AP's public key. Receiving the connection request message, the 

AP instantiates a new virtual AP secured with the pair of SSID and password, which is dedicated to that single 

user device. This virtual network is securer because the password is not shared among users. It is more 

convenient because the network adapts itself to the user device. Experiments show that these advantages are 

obtained with negligible degradation in the throughput performance.
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Ⅰ. 서  론

Wi-Fi에 적용할 수 있는 보안 기술과 그 침해 위협

에 관해서는 오랫동안 많은 연구가 있어 왔다[1-4]. 초

기에 사용되던 WEP(Wired Equivalent Privacy) 기술

에 보안 취약성이 발견되어 WPA(Wi-Fi Protected 

Access)가 개발되었고 다시 WPA2로 발전되었다
[5,6]. 

기술적으로는 암호가 유출되지 않는 한 상당한 수준

까지 보안성을 보장하는 단계에 와 있지만 문제는 기

술 외적인 부분에서 종종 발생한다. 적지 않은 사용자

가 보안설정을 하지 않거나 최초의 기본 설정을 그대

로 사용한다. 그런 경우에는 신뢰할 수 없는 사용자가 

AP에 접속할 수 있으므로 그로부터 여러 가지 보안 

위협이 생겨난다. 

대중을 대상으로 하는 공공서비스가 아닌 사설 

Wi-Fi의 경우, 통상 조직 내의 폐쇄된 그룹의 이용자

에게만 서비스를 제공하며 이 이용자들은 SSID와 암

호를 공유한다. 하지만, 경우에 따라 소수의 외부 방

문자에게도 비밀번호를 알려주어 Wi-Fi를 이용할 수 

있게 하는 수가 있다. 그러면 시간이 지남에 따라 암

호를 알고 있는 사람들이 많아지고 그 사람들에 의해 

제 삼자에게로 암호가 추가로 유출될 위험성도 커지

게 된다. 이는 곧 암호의 생명이라고 할 수 있는 비밀

성이 떨어진다는 것이고 결국 네트워크 보안성이 훼

손된다는 것을 의미한다.

이 연구에서는 기존 Wi-Fi에 비해 보안성과 사용자 

편의성이 획기적으로 높은 사용자 중심의 Wi-Fi 네트

워크 연결 방식을 제안한다. 사용자 중심 네트워크라

는 것은 사용자가 네트워크에 맞춰 접속하는 것이 아

니고 네크워크가 사용자의 속성에 맞춰 스스로 설정

하고 사용자가 별다른 적응 과정 없이 바로 네트워크

를 사용할 수 있다는 의미이다. 이렇게 하기 위해 우

리는 사용자 수만큼의 가상 AP를 생성하고 각 사용자

마다 전용 가상 AP를 할당하는 방법을 사용한다. 

이렇게 사용자마다 전용의 가상 AP를 할당하면 각 

가상 AP는 오직 한 사용자 기기만을 상대하면 되므로 

스스로를 사용자 기기의 속성에 맞출 수 있게 된다. 

또 이렇게 하는 경우 여러 사용자가 공유하는 암호가 

필요 없으므로 암호를 공유함에 필연적으로 수반하는 

암호의 비밀성 저하가 원천적으로 발생하지 않게 되

고 네트워크의 보안성이 높아지게 된다.

프로토타입 구현과 이를 이용한 성능 평가에서 제

안하는 방법이 편의성과 보안성의 획기적 향상에도 

불구하고 전송 성능은 기존 Wi-Fi 네트워크 연결의 

성능과 차이가 크지 않다는 것을 확인하였다. 

이 논문의 2장에서는 관련 연구를 설명하고, 3장에

서는 제안하는 PS-Net에 대한 설명과 이를 구현하는 

세부 방법을 설명한다. 4장에서는 프로토타입 시스템

의 구현 및 구성에 대해 서술하고, 5장에서는 PS-Net

을 사용할 경우 VLAN(Virtual LAN)이 어떻게 확장

될 수 있는지 설명한다. 6장에서는 PS-Net의 성능을 

기존의 Wi-Fi 네트워크와 비교, 평가하고 7장에서 결

론을 맺는다.

Ⅱ. 관련 연구

가상화를 통해 Wi-Fi 네트워크 서비스를 제공하는 

방법에 관한 연구는 이미 여러 사례를 찾을 수 있다. 

Wi-Fi 네트워크를 가상화하는 데는 드라이버를 이용

하여 가상화하는 방법과 가상머신을 이용하여 가상화 

하는 방법, 그리고 소프트웨어를 이용하여 가상화하는 

방법이 있다. 

Microsoft에서 발표한 MultiNet은 스위칭 알고리즘

을 포함한 드라이버를 통해 하나의 물리적 인터페이

스를 다수의 가상 인터페이스로 추상화화 하고, 가상 

인터페이스들을 연속적으로 스위칭 하여 각 가상 인

터페이스가 원활하게 네트워크에 접속되게 하는 방법

을 사용한다
[7].

가상 머신을 이용하여 각 인터페이스를 가상화하는 

방법은 “Virtual WiFi”[8]에서 제안됐는데, 여기에서는 

호스트 운영체제에 여러 개의 게스트 운영체제를 올

리고, 각 게스트 운영체제에 가상 인터페이스의 프로

필과 드라이버를 설정하여 다수의 무선 네트워크를 

제공한다.

Microsoft의 MultiNet과 동명인 MultiNet
[9]은 사용

자 영역 데몬 소프트웨어를 통해 가상화하는 방법이

다. 관리자는 사전에 Wi-Fi 네트워크를 이용하려는 기

기의 SSID와 암호를 AP에 저장하며, 또 이 정보를 

QR 코드 형태로 만들어 기기에 부착한다. 이렇게 사

전에 기기를 등록한 사용자가 Wi-Fi 네트워크를 사용

하고자 하는 경우 관리자는 관리자 기기를 이용해 사

용자 기기의 QR 코드를 스캔하여 사용자 기기의 

SSID와 암호를 얻고 이를 관리자 기기와 AP간에 상

시 설정되어 있는 안전 채널을 통해 AP로 보낸다. 정

보를 받은 AP는 데몬 소프트웨어를 구동하여 가상의 

인터페이스를 생성하고 가상의 Wi-Fi 네트워크 서비

스를 제공한다.

이상과 같은 여러 가지 가상화 기술들에 대한 비교 

연구도 찾을 수 있다
[10]. 이 연구는 각 가상화 기술들

의 특징과 동작 과정을 설명하고 지원하는 기능을 비
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그림 1. PS-Net 구성 절차
Fig. 1. PS-Net configuration procedure

교하였다. 가상화를 통한 AP를 제공하는 방법 외에, 2

개 이상의 NIC(Network Interface Card)를 이용한 멀

티 인터페이스 AP를 사용하는 방법도 있다[11]. 이 연

구는 네트워크의 동적 부하 분배를 위한 연구로 목적

은 다소 다르지만 두 개의 NIC를 설치하고, 운영체제

를 통해 두 개의 NIC를 컨트롤 하여 다수의 Wi-Fi 네

트워크를 제공하는 방법을 제안했다.

이 연구에서 우리는 MuiltiNet
[9]에서 제안한 가상 

네트워크 아이디어에 착안하여 사용자 편의성을 더욱 

높이는 방안을 제안한다. MultiNet에서 제안한 방법

과의 가장 큰 차이는 네트워크 관리자의 도움 없이 각 

사용자마다의 가상 AP 설정이 자동으로 이루어진다

는 점, 그리고 사전 등록이 필요 없다는 점이다. 우리

는 이런 자동적인 연결이 이루어지도록 하는 구체적

인 방법들을 제시한다. 

Ⅲ. PS-Net

네트워크 관리자의 도움 없이 각 사용자마다의 가

상 AP 설정이 자동으로 이루어지도록 하기 위해 물리

적인 AP는 초기에 암호화되지 않은 공개 채널을 제공

한다. 이 공개 채널은 MutiNet의 단점인 관리자 기기

를 통해서만 네트워크를 구축할 수 있는 불편함을 해

소하고, 사용자가 독립적으로 그리고 별다른 조작 없

이 네트워크 연결을 수립할 수 있도록 해 준다. 

MultiNet에서 Wi-Fi 네트워크를 사용하려는 기기는 

각각 SSID와 암호를 관리자가 QR코드의 형태로 사

전에 등록을 해야 했다면, 제안하는 PS-Net에서는 가

상 AP가 사용자 기기에 미리 설정되어 있는  SSID와 

암호에 스스로를 맞춘다. 사용자 기기는 PS-Net을 지

원하는 모든 Wi-Fi를 사용할 때 전혀 자신의 SSID와 

암호를 변경할 필요가 없다. 네크워크가 기기에 맞추

기 때문이다.

그림 1은 PS-Net에서의 구성 절차를 보여준다. 사

용자는 간단한 조작(원터치)로 Wi-Fi 연결 요청 메세

지를  AP에 전달한다. 이 연결 요청 메세지에는 사용

자 기기의 SSID와 암호가 포함되어 있다. AP에 정보

가 전달되면, AP는 새로운 가상의 AP를 생성하고 사

용자 기기의 SSID와 암호를 이용하여 AP의 보안 설

정을 한다. 자신만을 위한 가상 AP가 생성되면 사용

자 기기가 해당 AP에 접속하여 보안 Wi-Fi 네트워크

를 이용하게 된다. 

3.1 공개 채널

사용자 기기는 자신의 SSID와 비밀번호를 AP에 

전송하기 위해 공개 채널을 이용한다. 공개 채널을 통

해 비밀번호를 전송해야 하기 때문에 메세지를 암호

화를 해야 하는데 이를 위해 RSA 암호화 알고리즘을 

적용하며 AP의 공개키를 사용한다. 여기서 기기가 

AP의 공개키를 얻는 방법으로는 1) AP와 가까운 공

간에서 물리적 수단을 통해 알아내는 방법과 2) 보안 

웹에 게시된 공개키를 읽어 오는 방법, 3) 공개 채널

을 통해 알아내는 방법이 있다.

3.2 AP와 가까운 공간에서 물리적 수단을 통해 

알아내는 방법

3.2.1 QR코드를 이용하는 방법

AP 관리자는 AP의 공개키를 QR 코드에 넣어 AP 

근처에 게시한다. 사용자는 자신의 기기로 이 QR 코

드를 스캔하여 AP의 공개키를 얻는다. 사용자 기기는 

자신의 SSID와 암호를 이 공개키로 암호화하여 공개 

채널을 통해 전송한다.

그림 2. QR 코드를 이용한 PS-Net 구성
Fig. 2. PS-Net configuration using QR codes

3.2.2 NFC 태그를 이용한 방법

NFC 태그를 이용하는 방법은 QR 코드를 이용한 

방법과 유사한데, QR 코드를 이용한 방법에서는 AP

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '15-03 Vol.40 No.03

500

그림 5. 인증서를 이용한 공개키 배포
Fig. 5. Public-key distribution using the public key 
certificate

그림 3. NFC 태그를 이용한 PS-Net 구성
Fig. 3. PS-Net configuration using NFC tag

의 공개키를 QR 코드로 만들어서 공개했다면, NFC 

태그를 이용한 방법은 AP의 공개키를 NFC 태그에 

입력하여 공개하는 것이다. 이 방법으로 Wi-Fi를 사용

하려는 기기는 이 NFC 태그를 인식하여 공개키를 얻

게 되고, 이 공개키를 이용하여 자신의 SSID와 암호

를 암호화하여 AP로 전송한다.

3.3 보안 웹에 게시된 공개키를 읽어 오는 방법

조직 내의 여러 AP들이 동일한 공개키를 사용할 

때 적용할 수 있는 방법이고, AP가 한 대만 있을 때도 

적용이 가능하다. 조직에서 운영하는 보안된 웹 페이

지에 공개키를 공개하고 사용자는 이 보안 웹페이지

에 접속하여 공개키를 읽어 온다. 사용자 기기는 읽어 

온 공개키를 이용해 자신의 SSID와 암호를 암호화하

여 AP로 보낸다. AP는 이 공개키와 쌍을 이루는 조직

의 private-key를 이용해 암호를 풀어야 하는데 조직 

내에 AP가 다수 있을 때 모든 AP가 조직의 

private-key를 가지고 있는 것은 위험하므로 별도의 

보안서버를 두어 암호 푸는 작업을 이 보안서버에 위

임하는 방법을 택할 할 수 있다.

그림 4. Secure web을 이용한 공개키 배포
Fig. 4. Public-key distribution using a secure web

3.4 공개 채널을 통해 알아내는 방법

조직 내의 여러 AP들이 각각 고유의 공개키를 사

용할 때 적용할 수 있는 방법이고, AP가 한 대만 있을 

때도 적용이 가능하다. AP가 자신의 공개키를 공개 

채널을 통해 사용자 기기로 전송한다. 주기적으로 방

송하거나 사용자 기기의 요청이 있을 때 전송할 수 있

다. 그러나 이렇게 하는 경우 악의적인 제 3자가 AP

를 사칭하여 가짜 공개키를 전송함으로써 사용자 기

기의 정보를 가로챌 위험이 있다. 그래서 AP가 자신

의 공개키를 전송할 때는 인증서 형태로 포장해 전송

해야 한다. 이 인증서에는 AP의 공개키가 적혀 있으

며 AP를 관리하는 조직의 private-key를 이용한 전자

서명이 들어 있다. 사용자 기기가 이 인증서의 전자서

명을 확인하려면 AP를 관리하는 조직의 공개키가 필

요하다. AP를 관리하는 조직의 공개 키는 조직에서 

운영하는 보안된 웹 페이지에 공개된다.

3.5 AP 가상화를 통한 네트워크 연결

위에서 설명한 방법들을 통해 AP는 네트워크를 사

용하려는 기기의 SSID와 암호를 얻었다. 이제 AP는 

해당 사용자 기기를 전담해 서비스할 가상의 AP를 하

나 생성한다. 가상 서버를 생성하는 기술은 이미 널리 

알려져 있으며 우리는 리눅스 기반 시스템에서 

hostapd
[12]를 이용하였다. 새로이 생성된 가상 AP는 

전달 받은 SSID와 암호에 맞춰 자신을 설정한다. 이 

과정을 통해 네트워크가 생성되면 기기는 이 SSID를 

확인하고 암호를 이용하여 보안 네트워크와의 연결을 

시도한다. 연결이 수립되면 이 가상화된 AP 네트워크

를 이용하는 기기는 단 하나가 되며 다른 사용자들은 

해당 패스워드를 알지 못하는 한 이 가상 AP에 접속

할 수 없다. 

Ⅳ. 프로토타입 시스템 구현

제안하는 기술의 타당성과 편의성을 검증하기 위해 

프로토타입 시스템을 구현하였다. 프로토타입 시스템

에서는 이 논문에서 설명한 하는 방법 중 QR 코드를 

이용한 가장 간단한 방법을 구현하였다. 전체 시스템

의 구성은 그림 6 과 같다. 사용자 기기로는 안드로이

드 스마트폰을 이용하였으며 기기의 기본 SSID와 암

호를 임의로 설정하는 기능과 원 터치 요청으로 가상 
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그림 6. 전체 시스템 구성
Fig. 6. System configuration

그림 7. 안드로이드 앱 동작 및 설정 화면
Fig. 7. Android App operation and setting screen

 

그림 8. 라즈베리파이를 이용하여 구현한 AP
Fig. 8. Prototype AP based on raspberry-pi

Wi-Fi에 접속하는 기능을 가진 앱을 구현하였다. 네트

워크 기능과 무선 관리 기능을 담당하는 AP는 라즈베

리파이
[13,14] 싱글보드 컴퓨터에 EFM 네트웍스의 

ipTIME N150UA 무선 랜 카드[15]를 작창한 하드웨어

와 라즈비안 리눅스
[16]를 기반으로 구성하였다. AP 서

비스 가상화를 위해서는 hostapd와 dnsmasq[17]를 이

용하였다. 그리고 파이썬으로 작성한 AdminAPI를 통

해 제어가 가능하도록 시스템을 구성하였다. 

4.1 안드로이드 앱

사용자는 사전에 안드로이드 앱의 “Setting” 버튼

을 통해 기기의 기본 SSID와 암호를 설정하여 저장한

다. SSID와 암호를 설정하는 이 조작은 단 한 번만 하

면 된다. 물론 사용자가 기기의 SSID와 암호를 변경

하고 싶으면 언제든지 바꿀 수 있다. 이후 네크워크 

접속이 필요할 때 사용자가 “QR Scan” 버튼을 누르

면 QR 코드 스캔 앱으로 이어진다. 사용자는 AP 근

처에 부착되어 있는 AP의 공개키 QR 코드를 스캔하

고, 스캔이 정상적으로 완료되면 앱은 AP의 공개키를 

확보하게 된다. 공개키를 확보하면, 앱은 공개 채널l에 

자동으로 접속하고, 위에서 설명한 방법에 따라 SSID

와 암호를 AP의 공개키를 이용해 암호화 후 AP에 전

달한다. AP는 전달 받은 정보를 이용하여 가상의 AP

를 생성하고, 앱은 이를 확인하고 공개 채널과의 연결

을 해지한 후 새로 생성된 가상의 AP에 접속한다.

4.2 Access Point(AP)

4.2.1 hostapd와 dnsmasq

hostapd는 리눅스에서 master mode가 가능한 무선 

랜카드를 이용하여 AP로서의 역할 수행이 가능하도

록 만들어 주는 데몬이다. hostapd는 무선 랜의 인터

페이스를 master mode로 변경하고, SSID를 부여하여 

사용자가 Wi-Fi 네트워크에 접속이 가능하도록 만들

어 준다. 프로토타입 AP에서는 hostapd의 “Multiple 

BSSID support” 기능을 활용하여 다수의 가상 AP를 

생성하도록 한다. “Multiple BSSID support” 기능은 

설정파일에서 BSS와 BSSID, SSID 그리고 보안 설정

을 입력하면 입력한 값에 따라 SSID 및 보안설정을 

갖는 가상의 인터페이스를 생성한다. dnsmasq는 

DNS, DHCP 기능을 제공하는 프로그램으로서 

hostapd에서 가상으로 생성되는 인터페이스들에게 IP 

주소를 부여하고 DNS 역할을 함과 동시에, 각 인터페

이스들에 대해 DHCP 기능이 지원되도록 한다.

4.2.2 AdminAPI

위에서 설명한 hostapd와 dnsmasq 및 기타 리눅스 

명령들은 일련의 스크립트로 작성하여 실행 할 수 있

으나, 우리는 AP 관리의 편의성을 고려하여  RESTful 

서비스
[18] 형태의 AdminAPI를 구현하였다. AP 관리

를 위한 각 서비스 요청은 URL을 지정하는 방식으로 
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그림 9. AdminAPI 순서도
Fig. 9. AdminAPI flowchart

이루어진다. 사용자 기기의 앱 역시 http 프로토콜을 

이용하여 암호화된 데이터를 해당 서비스 URL로 전

달한다. AdminAPI 서비스는 hostapd에 대한 SSID와 

암호 설정이 끝나면, 가상으로 생성된 인터페이스의 

IP 할당과 dnsmasq 설정을 통해 DHCP가 동작 할 수 

있도록 설정한다. 다음으로는 리눅스의 iptables 명령

을 이용하여 유선 랜과 각 무선 랜 인터페이스 간의 

라우팅 경로를 설정하여 가상의 AP가 정상적으로 네

트워크를 이용할 수 있도록 한다.

Ⅴ. 성능 평가

PS-Net은 한 대의 물리적인 기계에 여러 개의 가상 

AP를 생성하고 이 가상 AP들을 병렬로 작동시키므로 

기존 AP에 비해, 소프트웨어 처리 부하가 약간 많아

지고, 무선 채널의 이용 효율이 조금 낮아지게 된다. 

특히, 하나의 무선 주파수 채널을 공유하는 가상 AP

를 여러 개 만들면 각 가상 AP가 각각 일정한 간격

(100 msec)마다 비이컨(beacon) 신호를 방송해야 한

다. 만약 단말기 쪽에서 probe request를 보내면 이에 

대해 모든 가상 AP가 probe response를 보낸다. 따라

서 하나의 채널에 하나의 AP가 하나의 SSID만을 사

용하는 경우에 비해 무선 채널의 오버헤드가 늘어나

게 마련이다. 이 두 가지 요인에 의한 성능 저하가 실

제 이용 환경에서 얼마나 되는지 알아보기 위해 프로

토타입 시스템을 이용하여 데이터 전송률을 측정하였

다. 물리적인 AP 하나만을 사용하도록 프로토타입 시

스템을 설정하여 기존의 Wi-Fi와 같은 환경을 만들고 

단말기들의 전송률을 측정한 후, 이 연구에서 제안한 

방법으로 프로토타입 시스템을 설정하여 단말기들의 

Wi-Fi 전송률을 측정하여 비교하였다.

트래픽 발생과 전송률 측정을 위해서는 네트워크 

성능 측정 및 파라미터 튜닝에 널이 쓰이는 Iperf
[19]를 

사용했다. 트래픽을 보내고 받는 서버와 클라이언트는 

처리 능력과 송수신 능력이 충분해야 하고, 측정 대상

인 무선 구간이 데이터 송수신의 병목이 되도록 해야 

하므로, Iperf 서버와 클라이언트를 모두 iMac 컴퓨터

에서 실행하였다. 서버는 AP의 유선 LAN 포트에 컴

퓨터를 한 대 연결하여 실행했고 클라이언트들은 

Wi-Fi를 통해 무선으로 연결된 컴퓨터들에서 실행하

되 한 컴퓨터에는 하나의 클라이언트만 실행시켰다. 

클라이언트들은 모두 하나의 서버와 트래픽을 주고 

받으면서 각 연결의 전송률을 측정한다.  

Wi-Fi에 접속한 컴퓨터의 수를 증가시키면서 60초 

동안 다운로드와 업로드 전송률을 측정하되 각 3회씩 

반복하여 평균값을 얻는 실험을 진행하였다. 그림 10 

은 Wi-Fi에 접속한 클라이언트 수에 따른 전송률 변

화를 나타낸 그래프이다. AP에 연결된 클라이언트가 

많아짐에 따라 각 클라이언트의 전송률이 떨어지는데 

이 전송률의 합은 거의 일정한 값을 유지하므로 일반

적으로 보아 클라이언트 수가 크지 않은 범위에서는 

다중접속에 의한 성능 저하가 뚜렷하게 나타나지 않

음을 볼 수 있다. 또, 고전적인 AP와 제안한 방법을 

따르는 AP을 비교하면 클라이언트 수가 증가함에 따

른 전송률 감소 추세에 별다른 차이가 없음을 볼 수 

있다. 이는 클라이언트 수가 크지 않은 범위에서는 여

러 개의 가상 AP를 운영함에 따르는 오버헤드가 실용

적으로 문제가 되지 않을 정도로 작다는 것을 의미한

다. 만약 가상 AP 수가 매우 커지면 이 오버헤드도 무

시하지 못할 만큼 커질 가능성이 있다. 그러나 이 실

험에서는 클라이언트를 다섯 대 이상 연결하는 경우 

전송률이 지나치게 낮아져 실용적으로 의미가 없는 

수준으로 떨어졌으므로 그 이상의 클라이언트 수에 

대해서는 측정을 하지 않았다. 다섯 대 이상의 클라이

언트에 대해 전송률이 지나치게 낮게 나오는 것은 프
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그림 10. 전통적인 AP와 PS-Net AP의 다운로드 및 업로드 성능 비교 
Fig. 10. Download and upload throughput comparison between traditional AP and PS-Net AP

로토타입 AP를 구현하는 데 사용한 싱글보드 컴퓨터 

하드웨어와 랜 카드의 낮은 성능과 학교 실험실 주변

의 고밀도 무선 환경 등의 탓이라고 생각된다. 우리는 

또, iMac과 Iperf 대신 일반적으로 사용하는 여러 가

지 안드로이드 스마트폰들에 안드로이드 “벤치비” 속

도측정 앱
[20]을 설치하여 동일한 실험을 수행했다. 이 

실험 결과는 그림 10 과 크게 다르지 않아 이 논문에 

제시하지 않는다. 다만, 스마트폰을 이용해 시험한 경

우 스마트폰 기종에 따라 스마트폰간 전송률 편차가 

꽤 많이 있음을 볼 수 있었다. 그러나 각 디바이스의 

평균 전송률에 있어서는 그림 10 과 유사한 결과를 불 

수 있었다.

Ⅵ. PS-Net의 기타 응용 - VLAN

VLAN은 기존 유선 네트워크에서 여러 개의 스위

치에 분산되어 있는 포트들을 물리적 위치와 무관하

게 링크 계층에서 여러 그룹으로 묶어 여러 개의 가상

의 랜을 구성하는 기술이다. 해당 기술은 각 논리적 

그룹의 내부 자원의 보안을 높일 수 있고, 그룹 멤버

의 이동이 필요한 경우 물리적 장비 이동 대신 간단한 

네트워크 설정만으로 해결할 수 있다. 또한 VLAN 네

트워크 그룹에서 브로드캐스트 패킷이 다른 VLAN 

그룹에게 전송되지 않음으로써 트래픽의 낭비를 줄일 

수 있는 이점이 있다. 

하지만 이 기술은 기존의 Wi-Fi 네트워크에서는 적

용하기 어렵다. AP의 Wi-Fi 네트워크에 연결된 기기들

은 AP의 관리를 받는 하나의 그룹으로 되기 때문이다. 

하지만 제안하는 PS-Net을 이용하는 경우 각 사용자 

연결이 독립적인 서브넷을 이루므로 각 사용자 기기 하

나 하나를 적절한 VLAN에 편입시킬 수 있게 된다. 

기기에 사용자의 그룹 정보를 입력하고, 제안하는 

PS-Net의 네트워크에 연결을 요청하면 AP는 사용자

가 속한 그룹을 구분할 수 있게 되며 그룹 정보를 바

탕으로 해당 그룹의 가상화된 네트워크들을 VLAN의 

형태로 묶어준다. 물론 하나의 AP에서 생성한 다른 

가상화된 네트워크들만으로 VLAN을 구성할 수도 있

지만 다른 AP에서 생성한 가상화된 네트워크들도 하

나의 VLAN 그룹에 포함하여 구성할 수도 있다. 따라

서 제안하는 PS-Net을 이용한다면 유선 네트워크에서

만 이용이 가능했던 VLAN 기술을 Wi-Fi 네트워크 

환경까지 확장해서 이용할 수 있다.

Ⅶ. 결  론

이 연구에서는 AP의 설정에 따라 사용자가 Wi-Fi 

네트워크를 이용하는 것이 아니라, AP가 사용자 설정

에 맞춰 Wi-Fi 네트워크를 제공하는 방안과 그 구체

적 구현 방안들을 제시하고 실험을 통해 현실적 실현 

가능성을 확인하였다. 이 방법을 사용하면 사용자가 

네트워크 관리자로부터 AP의 보안 암호를 얻어 사용

자 기기에 설정하는 번거로움 없이, 사용자 기기에서

의 간단한 조작만을 통해 암호가 설정된 보안 Wi-Fi 

네트워크를 이용할 수 있다. 또한, 각 사용자는 자기

만의 암호를 사용하므로, AP의 보안 암호를 여러 사

용자들이 공유함으로써 시간이 지남에 따라 암호의 

비밀성이 점차 훼손되어 발생하는 보안성 저하 문제

가 원천적으로 발생하지 않게 된다. 이 연구에서는 이 

기술을 실현하는 세 가지 구현 방안을 제시했는데 네

트워크 규모나 네트워크를 사용하는 조직의 성격에 

따라 적당한 방법을 선택하여 적용하면 될 것이다. 여

러 개의 가상 네트워크를 생성하여 한 주파수 채널에

서 두 개 이상의 Wi-Fi 네트워크를 운영하는 탓에 약

간의 오버헤드가 발생하기는 하지만 실질적으로는 이

용에 문제가 되지 않는 정도임을 실험적으로 확인하

였다. 
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