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요   약

Wi-Fi 및 핫스팟의 사용이 많아짐에 따라, 최근 비인증 AP는 현대사회에 있어서 중요한 보안문제가 되어가고 

있다. 그에 따라 2010년대 초반 비인증 AP를 탐지하는 연구가 꾸준히 이루어지고 있다. 특히나 무선 네트워크 자

원을 이용하는 비인증 AP를 탐지하는 다양한 기법들이 제시되었다. 현재 많은 연구들에서 비인증 AP를 찾아내는 

방식은 추가된 무선구간으로 인한 지연된 시간(평균이나 표준편차)을 이용하는 방식을 사용되고 있다. 그러나 앞선 

대부분의 연구에서 비인증 AP는 노트북에 무선랜카드를 추가하여 구성되는데, 지연된 시간의 원인이 운영체제에 

의한 소프트웨어 방식의 네트워크 공유에 있을 수 있음을 고려하지 않고 있다. 이 논문에서는 기존의 시간 측정 

기반 비인증 AP 탐지 기법들이 고성능 하드웨어를 이용하여 구성된 비인증 AP를 효율적으로 분류해내지 못함을 

보이려고 한다.

Key Words : evil-twin, unauthorized AP detection, high-performance unauthorized AP, wireless LAN,

time-delay

ABSTRACT

As more people use Wi-Fi and hotspot, unauthorized APs become one of big security problems in modern 

society. From the beginning of 2010, researchers study about unauthorized AP continually and contributed a lot 

of methods of detecting unauthorized AP that use wireless resources. Many researches about unauthorized AP 

detection use time-delay measurement (e.g., average or standard deviation) which is caused by additional wireless 

connection. In the most previous researches, however, the unauthorized APs consist of laptop and pulg-in Wi-Fi 

adaptor, and researchers did not concern about time-delay caused by software network sharing. In this paper, we 

show that existing unauthorized AP detection scheme that can not efficiently classify the high performance 

unauthorized AP.
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Ⅰ. 서  론

비인증(unauthorized) AP는 유·무선 네트워크 자원

을 이용하여 네트워크 관리자가 설치한 정상 AP처럼 

사용자에게 인터넷 서비스를 제공하는 과정에서 중간

자(man-in-the-middle) 공격을 수행하는 장치를 의미

한다. 유선 네트워크 자원을 이용하는 비인증 AP 공

격은 공공장소 혹은 기업내부의 유선 네트워크 자원

과 IP를 확보한 다음 공격을 수행한다. 무선 네트워크 

자원을 이용하는 비인증 AP 공격은 공공장소 혹은 기

업내부에 설치된 정상 AP의 자원을 이용하여 공격을 

수행한다. 공공장소 혹은 기업내부에서 유선자원 또는 

IP를 확보하기가 어렵기 때문에 무선 네트워크 자원

을 이용한 비인증 AP 공격이 더 큰 우려가 되고 있다. 

특히 현재 공공장소에서 무료로 제공되는 무선 인터

넷이 급증하면서 공격자에게 더 많은 공격 기회를 제

공하고 있다.

현재 국내·외의 많은 비인증 AP 관련 연구들은 비인

증 AP 구성할 때 존재하는 추가적인 무선 구간으로 인

한 패킷 지연시간(평균이나, 표준편차)을 이용한다
[1-7]. 

또한 대다수의 연구에서 실험에 사용한 비인증 AP는 

노트북에 무선랜카드를 추가하여 구성하였다. 이러한 

경우, 비인증 AP는 소프트웨어 방식으로 네트워크를 

공유하는데, CPU 성능에 따라 패킷을 처리하는 것에

서 속도 차가 발생할 수 있다. 이러한 이유에서 비인

증 AP의 성능도 패킷 지연의 원인으로 고려해야하지

만, 이러한 요소는 고려되고 있지 않다.

이 논문에서는 기존의 시간 측정 기반 비인증 AP 

탐지 기법들이 고성능을 하드웨어로 구성된 비인증 

AP로 인하여 무력화 될 수 있음을 보인다. 2장에서는 

기존의 evil-twin 방식을 포함한 비인증 AP 탐지 기법

들에 대해서 살펴보고, 비인증 AP를 구성하는 다양한 

방법에 대해서 살펴본다. 3장에서는 이 논문에서 중점

적으로 분석하려고 하는 시간 지연 측정 방식의 

evil-twin 탐지 기법의 예로 H. Han 등의 연구에 대해

서 살펴본다. 4장에서는 고성능 하드웨어로 구성된 비

인증 AP가 H. Han 등의 방법론에서 어떠한 결과를 

보여주는 지 실험을 통해서 검증한다. 5장은 이 논문

의 결론을 담고 있다.

Ⅱ. 관련 연구 및 비인증 AP 구성

2.1 비인증 AP 탐지 방법론 

비인증 AP를 탐지하는 방법은 크게 조사

(snooping) 방식과 시간 측정(time measurement) 방

식으로 나뉠 수 있다. 조사 방법에서는 추가적인 디바

이스와 소프트웨어를 이용하여 AP에 대한 정보

(SSID,  MAC 주소, RSSI, clock skew 등)를 수집하

고, 네트워크 관리자에게 전달되며 사전에 수집된 정

상 AP 정보와 비교함으로써 비인증 AP를 찾아낸다. 

P. Bahl 등은 기업 무선 네트워크를 상대로 모니터링

을 하는 프레임워크 DAIR 시스템을 제안하였다
[1]. 

DAIR 시스템은 무선구간의 모든 패킷들을 모니터링 

하는 Air Monitor, 패킷을 분석하는 Inference Engine 

그리고 적법하게 설치된 AP의 정보를 관리하는 데이

터베이스로 구성된다. Air Monitor가 무선구간에서 

패킷을 캡처하면 Inference Engine에게 전달하고 그 

안에 담겨 있는 AP 관련정보를 해독한 다음, 데이터

베이스에 저장되어 있는 정보와 비교하여 비인증 AP

를 탐지한다. D. Schweitzer 등은 AP의 신호 세기와 

위치정보를 이용한 비인증 AP 탐지 기법을 제안하였

다
[2]. 이 기법에서는 AP의 신호세기를 거리로 전환한 

다음 해당 거리에 정상 AP의 설치정보와 비교하여 비

인증 AP를 탐지한다. 그러나 evil-twin 방식의 비인증 

AP의 경우, 기본적으로 비인증 AP가 MAC 주소 등

을 위조하여 보여주기 때문에 이러한 방식들을 쉽게 

무력화할 수 있다.

시간 측정 방식은 네트워크 트래픽에서 발생하는 

이상적인 시간을 분석하여 비인증 AP를 탐지하는 방

식으로, 다양한 방식이 존재한다. R. Beyah 등의 연구

에서는 Inter-packet 도착시간과 같은 임시적인 특성

을 이용하는 기법을 제시하였다
[3]. 이 기법에서는 AP

를 유·무선 상에서 설치하는데 발생하는 차이로 

TCP/UDP 통신을 이용해 각 패킷이 도착하는 간격을 

측정해 비인증 AP를 탐지한다. W. Wei 등도 역시  

TCP 통신할 때 ACK을 응답하는 특성을 이용하여 유 

시간을 측정하여 유·무선 상에 차이로 비인증 AP를 

탐지하였다
[4]. H. Han 등은 Probe request/response와 

DNS query의 RTT (round trip time)를 이용하여 안

정적인(stable) 네트워크 상황에서 높은 성공률로 비

인증 AP를 탐지 할 수 있다고 주장하였다
[5]. 강성배 

등은 H. Han이 제시한 기법을 바탕으로 직선의 방정

식을 이용한 선형 분류 대신 SVM (support vector 

machine)을 사용함으로써 혼잡한 네트워크 상황에서

도 비인증 AP를 찾아낼 수 있음을 보였다
[6]. 이재욱 

등 또한 k-SVM을 이용하여 비슷한 연구결과를 얻어

낼 수 있었다[7].

시간 측정기반 탐지 방식은 사전 데이터가 필요 없

고 실시간으로 탐지할 수 있다는 것이 장점이다. 그러

나 비인증 AP장치의 성능이 앞으로 더 향상된다면 이
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(a) Laptop + USB WiFi Adapter
(a) 노트북 + USB 무선랜카드

(b) Smart phone + 
OTG + USB WiFi 
Adapter
(b) 스마트폰 + OTG + 
USB 무선랜카드

(c) WiFi Router (wireless WAN) + WiFi Router
(c) 무선 공유기 (wireless WAN) + 무선 공유기

그림 1. 비인증 AP를 구성하는 다양한 방법들
Fig. 1. Various methods of configuring unauthorized APs

러한 시간 측정기반 탐지 기법들이 여전히 높은 비인

증 AP 탐지 성공률을 보여 줄 수 있을지는 의문으로 

남아 있다. 이 논문에서는 이러한 의문으로부터 앞으

로 새롭게 등장 가능한 비인증 AP 장치들에 대해서 

살펴보고 이들이 기존 시간 측정기반 비인증 AP 탐지 

기법들에 어떤 영향을 미칠 수 있는지 실험을 통해 분

석하려고 한다.

2.2 비인증 AP를 구성하는 방법

앞선 대부분의 연구에서 비인증 AP는 [그림 1(a)]

과 같이 노트북에 USB 무선 랜카드를 추가하여 구성

하여 실험에 사용하였다. 윈도우즈 환경에서는 무선 

핫스팟 기능과 인터넷 공유 서비스를 이용하여 비인

증 AP를 구성할 수 있고, 리눅스 환경에서 Easy-creds

를 이용하면 쉽게 비인증 AP를 구성할 수 있다. 

오늘날 스마트폰의 하드웨어 성능이 향상되면서 일

반적인 비인증 AP보다 휴대성이 더욱 뛰어난 비인증 

AP도 생각해볼 수 있다. [그림 1(b)]는 스마트폰을 이

용하여 비인증 AP를 구성하는 방법을 보여준다. 2014

년 현재 많은 안드로이드에 사용하는 리눅스 커널의 

경우 OTG(on-the -go) 케이블을 통한 USB 확장을 지

원하지만, 무선 랜카드의 확장은 지원하지 않는다. 추

가적인 무선 랜카드를 사용하기 위해서는 커널에 해

당 무선 랜카드의 드라이버가 성공적으로 로드되어야

만 한다. 때문에 스마트폰을 이용하여 비인증 AP를 

구성하기 위해서는 Kali와 같은 커스텀 롬이나 Pwn 

Pad와 같이 수정된 커널을 가진 스마트 기기가 필요

하다.

앞서 제시한 비인증 AP의 공통점은 휴대성이 좋은 

반면 패킷을 전달할 때 소프트웨어 방식으로 작동한

다는 것이다. 즉, 비인증 AP의 성능은 CPU에 많이 의

존할 수밖에 없으며, 이는 곧 패킷 전달의 지연 등의 

영향을 나타난다. 비인증 AP를 설치하려고 하는 공격

자는 이러한 지연을 줄이기 위해서, 소프트웨어 방식

이 아니라 하드웨어 방식을 사용하여 비인증 AP를 구

성할 수도 있을 것이다. IEEE 802.11에서 무선 구간

을 통해 패킷이 전달되는 시간은 OFDM 심볼 간격과 

관련 있는데, 이는 4정도로 알려져 있다. 비인증 

AP에 패킷 처리를 위한 지연과 버퍼링이 없다면(오류 

등을 확인 하지 않고 시그널을 단순 재연하였을 때) 

두 무선 구간을 통과 하는데 걸리는 시간은 8정도

로 생각해볼 수 있다.

그러나 대부분의 비인증 AP 탐지 연구에서는 

단위의 지연 측정값이 제시됨을 고려해 보면, 패킷 처

리를 위해서 상당한 양의 시간이 소요됨을 유추할 수 

있다.

[그림 1(c)]이 하드웨어 방식으로 패킷을 처리 하는 

비인증 AP를 구성하는 한 가지 방식을 보여준다. 두 

개의 무선 공유기를 준비 한 뒤, 하나는 무선 연결을 

유선 연결로 바꿔주도록 무선 WAN 기능을 사용하고

(정상 AP에 접속하는 역할을 수행한다), 하나는 기본

적인 무선 공유기로 사용하도록 한다(비인증 AP로 동

작하는 역할을 수행한다). 시중에 판매하는 몇몇 무선 

공유기는 하드웨어 칩셋을 사용하여 CPU가 패킷을 

처리하는 것에 비해 8~10배 정도 빠른 성능을 보이는 

것으로 알려져 있다. 또한 많은 무선 공유기에서는 포

트 미러링 기능을 지원하기 때문에, 비인증 AP를 지
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그림 2. 정상 AP의 DNS query 경로
Fig. 2. Path of DNS query with legitimate AP

그림 3. 비인증 AP의 DNS query 경로
Fig. 3. Path of DNS query with legitimate AP

나는 모든 패킷을 성능 하락 없이 엿들을 수 있다.

Ⅲ. 시간 기반의 비인증 AP 탐지 기법

3.1 기본 분류 기법

H. Han 등은 무선을 이용한 비인증 AP이 있을 경

우 추가적인 무선 구간이 생겨서 DNS 패킷이 서버에 

갔다 오는 시간 중에 유선 구간을 통과하는 시간이 증

가한다는 이론 근거로 비인증 AP를 탐지하는 방법을 

제안했다
[5]. 그들은 DNS 패킷이 서버에 갔다 오는 시

간 중에 유선구간을 통과하는 시간을 로 정의했다.


  (1)

는 DNS 패킷의 왕복 시간(round trip 

time)의 평균값을 의미하며 는 Probe 

request/response 통신 규격을 이용한 무선 구간 왕복 

시간의 평균값을 의미한다. 일반적으로 DNS query가 

발생 했을 때 패킷의 경로는 [그림 2]와 같다. 따라서, 

　　 


 → →
(2)

라고 할 수 있다. 그러나 비인증 AP에 접속 했을 경우

는 [그림 3]과 같이 비인증 AP와 AP 사이에서 추가적

인 무선 구간이 생긴다. 따라서, 

′ 
 → → → →

(4)

이 될 것이다. 효율적인 비인증 AP 탐지를 위해서 

  ′을 만족하는 값을 찾아야 하는데, H. 

Han는 시험을 통해서 ′은 보편적으로 1.3보다 

크다는 결과를 얻었다. 그러나 네트워크 상황이 혼잡

함에 따라 과 은 불규칙하게 증가 

한다. 이러한 문제를 해결하기 위해서 값을 

과 의 표준편차 와 에 의해서 동

적으로 조절하도록 아래와 같은 식을 제안하였다.

     ⋅

 
 (5)

H. Han 등은 실험을 통해 얻은 결과로 값을 0.49

로 정하고 를 1.3으로 정하면 비인증 AP를 잘 분리

할 수 있다고 주장했다. 실제 사용자는 자신의 스테이

션(노트북, 스마트폰)에서 RTT의 샘플을 충분히 많이 

측정한 다음 와 을 계산하여, 만약  면 연

결된 AP를 비인증 AP로 판정 할 수 있다.

3.2 선형 분류와 비선형 분류

H. Han 등은 그들의 논문에서 와   값을 특정하

였는데,     로 놓으면

    (6)

와 같은 직선의 방정식을 이용한 전형적인 선형 분류

식이 됨을 알 수 있다. 환경이 바뀐다면, 와   값을 

다시 구해서 사용할 필요가 있음을 보여준다. 하지만 

이는 네트워크 환경에 대한 일종의 학습이 필요함을 

보여주는 것이어서 H. Han 등의 방법을 사용할 때는 

주의할 필요가 있어 보인다.

한편, 그들의 연구에서도 지적했다시피 네트워크 

상황에 따라 직선의 방정식으로 분류할 수 없는 구간

이 등장하게 된다. 강성배 등과 이재욱 등은 직선의 

방정식으로 분류할 수 없는 부분을 고려하여 직선의 

방정식 대신 SVM을 이용하면 다양한 네트워크 상황

에서도 비인증 AP를 분류해낼 수 있음을 보였다
[6,7].

3.3 소프트웨어 방식의 비인증 AP 구성

H. Han 등은 그들의 논문에서 [그림 1(a)]에 보이

는 것과 같이 노트북에 무선 랜카드를 추가하여 구성

한 비인증 AP를 사용하였다고 밝혔다. 하지만 앞서 

언급했던 것과 같이 이러한 비인증 AP 구성은 노트북

의 CPU가 패킷을 소프트웨어적으로 처리하기 때문

에, 패킷이 비인증 AP를 지날 때 큰 시간 지연이 발생

하게 된다. 즉, 보편적으로 얻어낸 ′  값이 이러한 

www.dbpia.co.kr



논문 / 비인증 AP의 하드웨어 성능에 따른 시간 측정 기반의 비인증 AP 탐색 기법의 분석

555

description

CPU Intel Core i5-3570K

memory 4GB

OS Ubuntu 12.04 (kernel 3.2.0-33-generic)

WiFi 

Adapter
D-Link DWA-125

library Click toolkit 1.8
[8]

표 1. H. Han 등의 탐지 알고리즘 탑재 장치의 사양
Table. 1 Specification of station for H. Han et al.’s 
unauthorized AP detection algorithm

description

Smart 

phone
Google Nexus 5 LG-D821

ROM
Omni-4.4.2-20140513-hammerhead-NIGH

TLY

Kernel kernel 3.4.0-ElementalX-0.21+

WiFi 

Adapter
TP-LinkTL-WN722N

표 2. 모바일 장치를 이용한 비인증 AP의 사양
Table. 2 Specification of unauthorized AP using smart 
phone

그림 4. 정상 AP RTT값의 누적 분포
Fig. 4 Cumulative distribution of RTT of legitimate AP

처리 시간이 포함되어 있는 것이다.

이 논문에서는 [그림 1(b)]와 [그림 1(c)]에 보이는 

것과 같은 비인증 AP에 대해서 H. Han 등의 시간 기

반의 비인증 AP 탐지 기법을 재현함으로써, 시간 지

연 측정을 통한 비인증 AP 탐지 기법을 쉽게 회피할 

수 있음을 보인다.

Ⅳ. 실험 및 분석

4.1 실험 환경

하드웨어 성능 제한을 최대한 줄이기 위해서 H. 

Han 등이 제안한 비인증 AP 탐지 알고리즘을 노트북

이나 스마트폰 등과 같은 모바일 기기가 아니라 데스

크 탑을 이용하여 스테이션 구현하였다. 스테이션의 

사양은 [표 1]과 같다.

이 논문에서는 모바일 장치를 이용한 비인증 AP과 

무선 장치를 이용한 고성능 AP 상대로 실험을 진행한

다. H. Han 등의 논문에서 진행한 실험은 노트북을 

이용한 비인증 AP 상대로 했으며 그 결과는 여러 논

문에서 검증되었기 때문에  이 논문에서는 특별히 더 

다루지 않는다. 대신 저사양 비인증 AP의 예로서 스

마트폰을 이용한 비인증 AP를 구성하여 실험하였다. 

스마트폰을 이용한 비인증 AP의 사양은 다음 [표 2]

와 같다.

또한 무선 장치를 이용한 고성능 비인증 AP은 

EFM ipTIME N8004R 두 개로, 하나는 무선 WAN

으로 하나는 일반 무선 공유기로 세팅하여 사용하였

다. 그리고 정상 AP는 EFM ipTIME N8004R하나로 

구성이 되었다. EFM ipTIME N8004R은 리얼텍社의 

RTL8198을 SoC로 사용하였으며, 하드웨어 NAT를 

사용하고 있다.

이 논문에서는 정상 AP, 모바일 비인증 AP, 고성

능 비인증 AP 상대로 각각 100번의 실험을 진행하였

다. H. Han 등은 그들의 논문에서 네트워크상태에 따

라 다양한 실험을 수행하였다. 혼잡 상태에서는 일정 

확률로 비인증 AP 탐지 해내지지 못했고, 유휴 상태

에서는 거의 완벽히 비인증 AP를 탐지 해냈다고 밝히

고 있다. 따라서 그들의 기법이 가장 잘 비인증 AP를 

분류해내는 유휴 상태에 대해만 실험을 진행하였다.

4.2 실험 결과 및 분석

정상 AP의 경우 H. Han 등의 기법에 의하여 94% 

정상 AP 탐지로 분류되었다. 또한 스마트폰을 이용한 

비인증 AP 상대로 한 실험에서는 99%로 비인증 AP

로 분류하였다. 그러나 고성능 비인증 AP 상대로 진행

한 실험에서는 비인증 AP로 분류한 경우는 전무했다.

[그림 4]는 정상 AP로부터 측정한 RTT값들 누적

분포 그래프다. [그림 4]에 따르면 와 

의 차이 는 0.3451에 불과하다. 의 정

의에 따르면 는 적어도 1.3보다 크므로  이다, 

즉 H. Han 등의 알고리즘을 따르면 정상 AP라는 판

단을 내릴 것이다. 실험결과에 따르면 H. Han 등의 

알고리즘으로 정상 AP를 잘 분리해 낼 수 있다는 사

실을 알 수 있다.
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그림 5. 저성능 비인증 AP RTT값의 누적분포
Fig. 5. Cumulative distribution of RTT of low 
performance unauthorized AP

그림 6. 저성능 비인증 AP RTT값의 누적분포
Fig. 6. Cumulative distribution of RTT of high 
performance unauthorized AP

그림 7. RTT의 표준편차에 대한 평균 
Fig. 7. Mean value of   against the average value of 
standard deviation of RTT

[그림 5]는 스마트폰을 이용한 비인증 AP에서  

  과 을 분석한 그래프다. 두 선이 확

실하게 분리되는 모습이 보이며 [그림 4]와 구분하기

가 쉽다. 스마트폰을 이용한 비인증 AP 상대로 한 실

험에서는 는 2.3764에 이르며, 분류 성공률이 99%

에 달했다.

[그림 6]은 고성능 비인증 AP에 대한 결과를 보여

준다. [그림 4]와 비교해 보았을 때 단순히 구분하기

가 힘들고, 실제로 값을 비교 했을 때도 0.5225로 

스마트폰을 이용한 비인증 AP의 2.3764보다 정상 AP

의 0.3451에 보다 가까웠다. 실험에서는 고성능 비인

증 AP의 경우 정상 AP에 대해서 가 다소 늦

어지고, 가 다소 빨라졌다. 일부 측정치의 

경우 RTT 값이 느려져 표준 편차를 다소 크게 하는 

현상을 볼 수 있었다.

[그림 7]는 H. Han 등이 사용하였던 분류기법에 따

라 정상 AP와 저성능 비인증 AP, 고성능 비인증 AP

에 대한 전체 실험 결과를 정리한 것이다. 그림 중간

의 직선은 H. Han 등이 제안하였던 직선의 방정식으

로 직선보다 위에 있으면 비인증 AP로 아래에 있으면 

정상 AP로 판단내릴 수 있다. 보는 바와 같이 저성능 

비인증 AP의 경우 H. Han 등이 그들의 논문에서 밝

혔던 것과 같이 잘 분류가 됨을 알 수 있다. 그러나 고

성능 비인증 AP의 경우 모두 직선보다 아래에 있어 

정상 AP로 판단 내렸음을 알 수 있다.

[그림 7]에서 정상 AP와 고성능 비인증 AP가 분포

한 위치가 일부 겹치는 것은 고성능 비인증 AP가 정

상 AP와 구별하기 힘듦을 의미한다. 만약 이 논문에

서와 같이 두 대의 무선 공유기가 아니라 보다 최적화

되고 더 빠른 비인증 AP를 제작 가능하다면 겹쳐지는 

영역은 더 넓어질 수 있을 것이다. 이는 고성능의 비

인증 AP가 실제로 등장하여 사용된다면 H. Han 등과 

같이 시간 지연을 측정하는 방식으로는 더 이상 비인

증 AP인지 아닌지를 구별해내는 것은 불가능할 수 있

음을 시사한다.

Ⅴ. 결  론

이 논문에서는 무선 공유기 2대를 연결하여 구성한 

고성능 비인증 AP를 이용하여 기존에 H. Han 등이 

제안하였던 시간 지연 측정을 통한 비인증 AP 분류 

실험을 재현하였다. 실험 결과, 앞선 연구에서 특별히 
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고려하지 않았던 비인증 AP의 패킷 처리 성능이 실제

로 비인증 AP 분류에 지대한 영향을 미치고 있음을 

알 수 있었다. 고성능 비인증 AP의 경우에도 정상 AP

와 비교하여 RTT의 표준 편차에서 차이가 남을 알 수 

있었지만, 저성능 비인증 AP에 비해서는 그 차이가 

크지 않아 기존의 직선의 방정식으로는 정상 AP와 고

성능 비인증 AP를 분류하는 것은 쉽지 않을 것으로 

보인다.

이 연구에서 보다시피, 앞으로 더 좋은 성능을 가진 

비인증 AP가 등장한다면, H. Han 등이 제안하였던 

기법으로는 더 이상 비인증 AP를 찾아낼 수 없음을 

알 수 있었다. 더 나아가, H. Han 등이 제안하였던 기

법뿐만 아니라, 기존의 모든 시간 측정 기반의 비인증 

AP 탐지 기법이 고성능 비인증 AP에 의해서 무력화

될 가능성이 있음을 알 수 있었다.

앞으로 더 다양한 시간 측정 기반의 비인증 AP 탐

지 기법들에 대해서 고성능 비인증 AP에 대한 분류 

성능에 대해서 검증해 보아야할 필요성이 있을 것으

로 보인다. 그리고 시간 측정 기반이 하드웨어 성능의 

발전에 의해 무력화되는 상황에서 위조 불가능한 ‘비

인증 AP 탐지요소’에 대한 연구에도 더 많은 관심을 

기울여야할 것이다.

향후 연구에서는 무선 자원을 사용하는 비인증 AP

가 일반적으로 정상 AP와 성능상의 문제로 인하여 동

일 채널이나 인접 채널을 사용하지 않는다는 점을 역

으로 이용하여 비인증 AP를 찾아내는 방법에 대해서 

연구하려고 한다. 현재 연결된 AP와 연관 없는 채널

에 대한 강제적인 노이즈 삽입이 (재전송 증가에 의

한) 통신 성능에 영향을 준다면, 이는 통신 경로에 무

선 구간이 한 개 이상 존재함을 시사한다. 이러한 관측 

요소는 통신 매체와 관련된 것으로 데이터가 특정한 

경로를 돌아오는 시간과 연관성이 없기 때문에 비인증 

AP의 성능에 영향을 받지 않을 것으로 기대한다.
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