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페이로드 시그니쳐 매칭 순서 최 화를 통한 응용 트래픽 
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요   약

응용 벨 트래픽 분류는 안정 인 네트워크 운 과 자원 리를 해서 필수 으로 요구된다. 트래픽분류에 

있어 페이로드 시그니쳐 기반 응용 벨 트래픽 분류 방법은 고속 링크의 트래픽을 실시간으로 처리하는 과정에

서 헤더 정보  통계 정보 이용 방법론에 비해 상 으로 높은 부하를 발생시키고 시그니쳐 개수가 증가 할수

록 트래픽의 발생 특징과 각 시그니쳐의 가치를 반 하지 않은 매칭 방법 때문에 분석 속도가 감소하는 단 이 

있다. 본 논문에서는 페이로드 시그니쳐 기반 응용 트래픽 분석 속도의 향상을 하여 각 페이로드 시그니쳐 별 

트래픽 분석 효율을 고려하여 리스트에 존재하는 시그니쳐 순서를 재정렬 하는 방법을 제안한다. 제안하는 방법은 

재정렬되지 않은 시그니쳐 리스트를 용했을 때 보다 평균 30%정도의 분석 속도 향상을 얻을 수 있었다.

Key Words : traffic analysis, signature matching, Torrent, Identification, network management

ABSTRACT

The traffic classification is a preliminary and essential step for stable network service provision and efficient 

network resource management. However, the payload signature-based method has significant drawbacks in 

high-speed network environment that the processing speed is much slower than other methods such as 

header-based and statistical methods. In addition, as signature numbers are increasing, traffic analysis speed also  

declines because of signature matching method that does not consider analytic efficiency of each signature and 

traffic occurrence feature. In this paper, we propose a signature list reordering method in order by analytic value 

of each signature. When we reordered the signature list by the proposed method, we achieved about 30% 

improvement in speed of the traffic analysis compared with random signature list.
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Ⅰ. 서  론

네트워크의 고속화와 더불어 다양한 서비스와 응용

로그램이 개발됨에 따라 기업이나 개인들은 인터넷

으로 표되는 네트워크에 한 의존이 상당히 커져

가고 있다. 이와 같은 실 속에서 네트워크의 효율  

운용과 리를 한 응용 벨 트래픽의 모니터링과 

분석은 네트워크 사용 황 악과 확장계획 수립 등의 

다양한 분야에서 필요성이 커져가고 있다. 이를 해

서는 다양한 종류의 응용 벨 트래픽을 정확하게 그

리고 빠른 시간 안에 분류할 수 있는 방법이 요구된다.

빠르고 정확한 응용 벨 트래픽 분류를 해 시그

니쳐 분석 방법은 통 으로 보안, 응용 트래픽 분류 

등의 다양한 분야에서 활용되어 왔다. 시그니쳐 기반 

분석 방법은 패킷 는 로우의 특정 치에서 응용

을 식별하기 한 고유한 정보를 추출하여 이를 기반

으로 분류하는 방법이다. 시그니쳐는 그 추출 치와 

가공 방법에 따라 Header
[3], Payload[4], Statistic[5], 

Behavior[6]시그니쳐로 구분할 수 있다. 본 논문에서는 

페이로드 시그니쳐 기반 분석 방법으로 용 범 를 

제한한다.

응용 벨 트래픽 분류 방법에 있어 페이로드 시그

니쳐 기반 분석 방법은 패킷의 헤더 정보나 통계 정보

를 이용하는 다른 분석 방법들에 비해 상 으로 높

은 분류 정확성과 분석률을 보인다
[1,2].하지만 시그니

쳐를 찾는 작업이 수작업으로 이루어져 응용 로그

램의 변화에 히 처하지 못한다는 단 을 가지

고 있다. 한, 암호화된 트래픽과 같이 시그니쳐를 

확인하기 힘든 응용 로그램들에 해서는 많은 제

약이 따른다. 따라서 재의 고속 네트워크상에서 발

생하는 용량 트래픽을 원활히 처리하기 해서는 보

다 빠른 방법이 요구 된다. 용량의 트래픽을 발생시

키는 응용수의 증가를 고려했을 때, 페이로드 기반 분

석 방법의 처리 속도 향상은 언제나 요한 과제이다. 

이를 해결하기 해 기존의 다양한 연구에서는 패턴 

매칭 알고리즘의 성능 개선 기법에 한 연구가 주를 

이뤘다
[7-10,11]. 하지만 매칭 알고리즘의 성능 개선은 

제한 이며 재의 고속 링크의 용량 트래픽을 수

용하는 부분에서 한계를 보이고 있다.

본 논문에서 응용 트래픽 분석 시스템 내에 존재하

는 페이로드 시그니쳐 리스트를 재정렬 시켜 분석 성

능을 향상 시킬 수 있는 방법을 제안한다. 페이로드 

시그니쳐의 개수가 증가 할수록 응용 트래픽 분석률

은 증가했지만, 각 시그니쳐들의 분석 효율을 고려하

지 않은 순차 인 시그니쳐 리스트 탐색, 매칭 방법 

때문에 분석 시간 증가해 결과 으로 분석 속도가 떨

어지게 되는 문제가 발생했다. 본 논문에서 이러한 

상을 시그니쳐 리스트의 비효율성이라 정의하고, 이를 

해결하기 한 효율 인 시그니쳐 리스트 재정렬 방

법을 제안한다.

본 논문의 구성은 다음과 같다. 본 장의 서론에 이

어, 2장에서는 련연구에 해 기술하고, 3장에서는 

제안하는 방법의 배경이 되는 기존의 시그니쳐 매칭 

방법의 문제 들에 해 정의한다. 4장에서는 시그니

쳐 리스트 재정렬을 한 방법론에 해 기술한다. 5

장에서는 제안하는 방법을 통해 제작된 재정렬 시그

니쳐 리스트를 응용 트래픽 분석 시스템에 용하고 

성능 평가를 통해 그 효율성을 증명한다. 마지막으로 

6장에서는 결론  향후 연구에 해 기술한다.

Ⅱ. 련 연구

응용 로그램 서비스 제공자는 방화벽을 우회하여 

사용자에게 원활한 서비스를 제공하기 해 복잡한 

구조의 응용 벨 로토콜 구성하기 때문에 시그니

쳐 한 복잡하고 다양한 형태로 나타난다. 한 인터

넷에 기반한 응용의 증가로 인해 시그니쳐의 개수가 

증가하고 그 가치 한 높아지고 있다. 시그니쳐의 복

잡도가 커지고, 개수가 증가하면서 페이로드 시그니쳐 

기반 분류 시스템의 처리 속도는 트래픽 분류 시스템

의 성능을 결정하는 요한 요소로 작용하게 되었다.

분류 시스템의 속도 향상을 한 다양한 패턴 매칭 

알고리즘들이 제안되었지만 패턴 매칭 알고리즘의 성

능은 입력 데이터의 구성에 의존 이며, 제한 인 성

능 향상을 나타낸다
[8]. 오토마타에 기반한 

NFA(Non-deter-ministic Finite Automata)와 

DFA(Deterministic Finite Automata) 알고리즘의 성

능 개선을 한 방법론들이 제시되고 있지만 오토마

타를 이용한 방법은 ‘.*’와 같은 와일드 카드의 사용 

빈도에 따라 시간  공간 복잡도 격하게 증가하여 

성능이 하되는 문제 이 있다
[9,10].

페이로드 시그니쳐 매칭 과정의 복잡도를 이기 

해 HTTP 로토콜의 필드를 Domain, Host, URI

로 구분하여 각 필드의 시그니쳐를 자동으로 추출하

여 Hash 기반으로 분석하는 Field-based-filter 방법 

한 제시되었다
[11]. Hash를 이용하여 시그니쳐를 필

터링하여 시그니쳐의 탐색 공간을 이고, 페이로드를 

필드 단 로 매칭하기 때문에 체 페이로드를 검사

하는 부하를 일수있다. 하지만 Hash key의 비교를 

해서는 시그니쳐의 추출 시 에서 시그니쳐 추출 
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방법과 분류 시 에서 페이로드 필드 추출 방법이 동

일해야만 용이 가능하다는 제약이있다.

패턴이 매칭되는 offset에 을 맞춘 연구에서는[15] 

패킷의 페이로드 내에서 시그니쳐의 존재 유무를 검

사하는 범 를 특정 offset을 기 으로 제한함으로써 

분류 시스템의 처리 속도를 향상 시킬 수 있었다. 그

러나 빠르게 변화하는 응용 트래픽에 해 고정 인 

offset을 용할 경우 다양한 트래픽에 유연하게 처 

할 수 없어 분석률이 떨어지는 문제 이 존재한다. 

기존의 매칭 알고리즘 성능 개선의 한계  문제

을 해결하기 해 응용 벨 트래픽의 발생 패턴을 분

석 시스템에 반 하여 시그니쳐의 탐색 공간을 최소

화하는 방법이 제안되었다
[16]. 트래픽의 발생 패턴이

나 특징을 반 해 분석 효율을 높인다는 에서 본 논

문에서 제안하는 방법과 유사하다. 그러나 기존의 연

구에서는 각 시그니쳐의 HC(Hit Count)만을 고려했

고 실질 으로 시그니쳐 리스트를 발생 패턴에 따라 

재정렬 하는 방법에 해서는 제시하지 못하 다. 결

과 으로 탐색 공간은 최소화 했지만 페이로드 시그

니쳐 매칭 과정에 있어서는 여 히 비효율 이다.

멀티코어 CPU의 장 인 병렬처리를 이용한 방법

과 하드웨어 인 측면에서 NFA기반 패턴 매칭 알고

리즘을 FPGA(Field Programmable Gate Array)로 구

한 방법 한 제시되었다.
[12,13] 하지만 하드웨어 기

반 분석 방법은 고가의 비용을 요구되며, 재와 같이 

변화가 잦고 복잡한 환경에서 실시간으로 동작하기 

해서는 소 트웨어 인 방법에 비해 고려해야 할 

사항들이 많기 때문에 다양한 환경에 용하기 힘들

다는 단 이 있다.

시그니쳐 패턴 매칭 알고리즘에 의존하지 않고 트

래픽 간의 지역 인 연 성을 이용한 분석 방법도 제

시되었다.
[14]하지만 CDN(Content Delivery Network)

트래픽과 같은 상호 연 성은 존재하지만, 서로 다른 

응용을 나타내는 트래픽을 분석하는 데에는 그 한계

이 존재한다.

기존의 연구는 페이로드 시그니쳐 기반 트래픽 분

류 시스템의 처리 속도 향상을 해서 패턴 매칭 기법

을 소 트웨어 는 하드웨어 으로 개선하려는 노력

과 트래픽의 특징을 정의하고 그룹화해서 시그니쳐 

탐색 범 를 최소화 하는 방법이 주를 이루었다. 하지

만 이러한 방법은 네트워크 역폭 증가에 비해 상

으로 제한 인 성능 향상을 보이거나 재의 네트

워크 환경에 용하기에는 난해하기 때문에 활용도가 

떨어진다.

Ⅲ. 기존 시그니쳐 매칭 방법의 문제

본 장에서는 기존의 시그니쳐 매칭 방법이 갖고 있

는 특징들과 문제 에 해 정의하고 시그니쳐 리스

트 재정렬이 필요한 이유를 제시한다. 

그림 1은 일반 인 로우 단  응용 트래픽 분석 

시스템의 체 인 구성을 나타내고 있다. 시스템의 

개요는 수집된 트래픽(Traffic trace)에 시그니쳐 리스

트(Sig list)를 매칭 시킨 뒤 매칭된 결과를 바탕으로 

분석률을 평가하고 추가 인 시그니쳐를 추출해 리스

트에 추가하는 과정이다.

일반 인 트래픽 응용 분류 시스템에서는 단  

로우에 해 응용 시그니쳐가 매칭되면 매칭 시 스

를 끝내는 부분 매칭(Partial-matching)방식을 사용한

다. 반면 그림 1의 분석 시스템에서는 단  로우에 

모든 시그니쳐를 매칭 시키는 풀 매칭(Full-mathcing) 

방식을 사용한다. 풀 매칭 방식을 사용 할 경우 로

우에 다수의 시그니쳐가 매칭되는 복과 충돌 매칭 

상이 불가피하게 발생하게 된다. 

SIG.
List

Traffic identifier Identified flow
checker

Feedback

Classification
Result

Traffic trace
(massive flows)

그림 1. 트래픽 분석 시스템
Fig. 1. Traffic analysis system

3.1 시그니쳐 간 복과 충돌

본 에서는 시그니쳐 매칭 과정에서 발생하는 시

그니쳐 간 복과 충돌에 해 기술한다. 그림 2와 그

림 3은 그림 1의 시그니쳐 리스트(Sig List)가 트래픽 

로우와 매칭되는 과정을 보여 다.

시그니쳐 복 매칭은 그림 2와 같이 같은 응용

(Torrent)의 시그니쳐가 하나의 로우에 두 번 이상 

매칭 되는 상이다.

시그니쳐 충돌은 그림 3과 같이 다른 응용의 시그

니쳐가 하나의 로우에 동시에 매칭 되는 상이다. 

시그니쳐 충돌 매칭이 발생하면 응용 분석이 올바르

게 되지 않기 때문에 시그니쳐 자체의 오류로 단하

고 시그니쳐 리스트를 최 화 재정렬 방법을 제안하

는 본 논문에서는 고려하지 않기로 한다.

그림 1의 분석 시스템에서 풀 매칭 방식을 사용하

는 이유는 풀 매칭 분석과정에서 발생하는 시그니쳐 
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Flow0
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Traffic Flow Table Reordered Sig List
( Matching count = 1 )

Linear searching
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Torrent _Sig4

Torrent _Sig5
.
.
.

Random Sig List
( Matching count = 5 )

Linear searching

Change
order

그림 4. 매칭 횟수 비교
Fig. 4. Matching count comparison 

Flow0
Flow1

Flow2
Flow3

Flow4

.

.

.

Torrent_Sig0

Torrent_Sig1

Torrent_Sig2
Torrent_Sig3

Torrent_Sig4

Torrent_Sig5

.

.

.

.Traffic Flow Table

Sig List

Linear searching

Matching occur

Matching occur

그림 2. 시그니쳐 복
Fig. 2. Signature duplication

Flow0
Flow1

Flow2
Flow3

Flow4

.

.

.

Application A_Sig
Application B_Sig
Application C_Sig
Application D_Sig
Application E_Sig
Application F_Sig

.

.

.
Traffic Flow Table

Sig List

Linear searching

Matching occur

Matching occur
(Collision occur)

Flow2 = APPB or APPD ?

그림 3. 시그니쳐 충돌
Fig. 3. Signature collision

복 상을 통해 모든 시그니쳐의 분석 활용도를 

악 할 수 있기 때문이다. 복 매칭 상을 분석하면 

부분 매칭 방식으로는 알 수 없었던 모든 시그니쳐의 

응용 분석 효율을 알 수 있고 이를 바탕으로 시그니쳐 

리스트 재정렬이 가능하게 된다.

3.2 시그니쳐 리스트 재정렬의 필요성

본 논문에서 제안하는 시그니쳐 리스트 최 화 재

정렬의 목 은 비효율 인 매칭 방법을 개선해 불필

요한 매칭 횟수를 이고 응용 분석 시간을 단축시켜 

시그니쳐 리스트의 비효율성을 낮춤으로써 분석 속도

를 높이는 것이다.

기존의 시그니쳐 리스트처럼 시그니쳐들이 무작

로 정렬된 리스트를 랜덤 리스트(Random list)로 정의

하고 본 논문에서 제안하는 방법을 통해 재정렬 된 리

스트를 재정렬 리스트(Reordered list)라고 정의한다.  

이 때 랜덤 리스트의 문제 은 트래픽의 발생 특징과 

리스트 내에 존재하는 각 시그니쳐의 분석 효율을 고

려하지 않은 시그니쳐 정렬 방식이다. 그 결과 리스트 

탐색 과정에서 불필요한 추가  매칭이 발생하고 분

석 속도가 감소하게 되는 원인이 된다. 그림 4를 통해 

두 리스트 간의 응용 분석 효율을 비교 할 수 있다.

그림 4와 같이 랜덤 리스트는 로우에 시그니쳐를 

매칭하는 과정에서 재정렬 리스트에 비해 시그니쳐 

리스트를 탐색, 매칭하는 과정(matching count)에 불

필요한 시간이 추가 으로 소비 된다. 랜덤 리스트는 

첫 번째 시그니쳐 매칭까지 매칭 횟수가 5번인 반면 

재정렬 리스트는 1번의 매칭만으로 로우 분석이 가

능하다. 리스트 탐색에 시간이 추가 으로 소비되면 

결국 분석 속도가 떨어지게 된다.

결과 으로 보다 빠른 응용 트래픽 분석 속도를 

해 요한 것은 매칭 횟수를 낮춰 시그니쳐 매칭에 소

비되는 시간을 이는 것이다.

Ⅳ. 시그니쳐 리스트 최 화 방법

본 장에서는 논문에서 제안하는 효율  시그니쳐 

리스트 재정렬 방법에 해 기술한다. 

재정렬 방법의 개요는 시그니쳐 리스트에 존재하는 

각 시그니쳐들의 특징과 분석 효율을 평가해 수치화 

하고 수치화 된 값을 기 으로 높은 값을 갖는 시그니

쳐부터 내림차순으로 정렬하는 과정이다.

4.1 Signature value
본 에서는 시그니쳐 리스트 재정렬을 한 각 시

그니쳐의 가치 값(Signature value)을 계산하는 방법

에 해 기술한다.

시그니쳐 가치 값(Signature value)는 1에서부터 

100까지의 값을 갖고, 값이 높을수록 더 가치가 높은 

시그니쳐이다. Signature value(이하 SV)는 시그니쳐 

풀 매칭 분석과정에서 발생하는 모든 시그니쳐 매칭 

상황을 고려한 3가지 변수를 통해 계산 된다.

첫 번째 변수는 Frequency value이다. Frequency 

value(이하 FV)는 수식 1과 같이 체 flow  특정 
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Flowi

Type 1 : Signature matched to Flow one for one

SigX

Flowi

Type 2 : Signature matched to Flow several for one

Flowj

SigX

Flowi

Type 3 : Signature relatively valuable than the other
Type 4 : Signature relatively less valuable than the other

SigYSigX

Flowi SigYSigX

FV+OV compare

Type 3 Type 4

Type 1

Type 2

Essential
signature type

Low value
signature type

그림 5. 시그니쳐 유형
Fig. 5. Signature type 

시그니쳐에 매칭된 flow의 비율을 나타내는 값으로, 

리스트에 존재하는 시그니쳐들이 각각 flow를 얼마나 

분석 할 수 있는지를 수치화 한 변수이다. FV는 1에

서부터 100까지의 값을 갖고 높은 값을 갖을수록 더 

가치가 높은 변수이다.

(1)

두 번째 변수로 Offset value가 있다. Offset value

(이하 OV)는 각 시그니쳐가 패킷의 페이로드에 매칭

되는 offset을 나타낸다. 앞쪽에서 매칭되는 시그니쳐 

일수록 더 높은 OV값을 갖는다. 패킷 페이로드의 앞

부분에서 매칭 될수록 더 빠르게 매칭 된다는 것을 의

미하고 빠르게 매칭 된다는 것은 결국 응용 분석 속도 

측면에서 한 빠르다는 것을 의미한다.

OV는 수식 2와 같이 계산 된다. 값은 FV와 마찬가

지로 1에서부터 100까지의 값을 갖고, 높은 값을 갖을

수록 더 빠르게 매칭 된다는 것을 의미한다.

로 패킷의 50번째 오 셋에서 매칭되는 시그니

쳐 X와 200번째 오 셋에서 매칭되는 시그니쳐 Y가 

있을 때 시그니쳐 X는 96의 OV를 시그니쳐 Y는 86

의 OV를 갖는다.

(2)

  

세 번째 변수는 Type value로 4.2 에서 정의 할 

시그니쳐의 유형과 연 되는 값을 갖는다. Type 

value(이하 TV)는 시그니쳐의 유형에 따라 고정된 값

을 갖거나 유연하게 상황에 맞춰 변화하는 값을 갖는

다. TV는 정확한 SV값을 한 보정치로써 시그니쳐

의 유형에 따라 각 시그니쳐별 우선순 가 존재할때 

순 가 역 되는 상을 방지해 다.

본 논문에서는 시그니쳐들을 크게 두 가지 유형으

로 나 고 각 유형별로 수식 3과 같이 TVET 와 

TVLT로 나 어 정의했다.

(3)

시그니쳐의 가치 값(Signature value)은 최종 으로 

수식 4와 같이 계산된다. 계산된 각 시그니쳐의 SV값

을 바탕으로 시그니쳐 리스트를 재정렬한다.

(4)

4.2 시그니쳐 유형

본 에서는 시그니쳐 유형을 각 리스트에 존재하

는 시그니쳐들이 가지고 있는 고유한 특징을 바탕으

로 그림 5과 같이 크게 2가지 세부 으로 4가지로 유

형으로 정의한다. 시그니쳐 유형을 정의하는 첫 번째 

이유는 각 시그니쳐의 직 인 매칭 효율성과는 별

개로 실제 분석 시스템에서 시그니쳐들이 갖는 고유

한 특징이나 요도를 SV값에 용시키기 해서이

고 두 번째 이유는 이러한 각 시그니쳐의 특성에 따른 

요도를 TV값을 통해 조 하기 해서이다.

Essential signature type은 분석률 유지를 해 반

드시 필요한 시그니쳐 유형들로 유형 1, 2, 3의 시그

니쳐들은 높은 우선순 를 갖는다. 반면 Low Value 

signature type은 분석률 측면에서 제외시켜도 되는 

시그니쳐 유형이다.

이  유형 3은 상 으로 특수한 유형이다. 하나

의 로우에 시그니쳐 복 매칭이 발생 할 경우 해당 

시그니쳐들 간의 FV+OV 값을 비교 후 더 높은 값을 

갖는 시그니쳐는 유형 3으로 낮은 값을 갖는 시그니

쳐는 유형 4로 정의한다.

시로 그림 6에서 6개의 flow에 매칭 된 6개의 시

그니쳐들(0, 9, 11, 16, 17, 19번)에 해 유형을 정의 

한다. 

그림 6에서 주목 할 은 시그니쳐 0번과 11번, 19

번만 있다면 나머지 9, 16, 17번 없이도 7개의 flow를 

모두 분석 할 수 있다는 것이다. 따라서 그림 5의 유

형 정의에 의해 시그니쳐 0번과 19번은 유형 1, 11번

은 유형 3으로 정의되고 모두 Essential signature type
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Flow1 Sig0

Flow2 Sig11

Flow3 Sig0

Flow4 Sig19

Flow5 Sig0

Flow6 Sig9

Sig17

Sig11 Sig16

그림 6. 유형 결정 
Fig. 6. Type decision example

f : Classified flow
S : Matched signature
T : Signature type
S(f) = { S | S0, S1, S2 .... Sn }
T(S) ∈ { T1, T2, T3, T4 }

1 Give type to each flow matched signature

2: Input : Flow info Container

3: for each fi do // Type 1 decision

4: if ( |S(fi)|== 1 )  

5:  T(S0) = T1;

6: done

7: for each fi  do // Type 2 , 4 decicison

8: if( |S(fi)| > 1 ) 

9: {

10: for each S(fi) do

11:   if ( T(Sn) == T1 )

12:    T(Sn) = T2;

13:   else if ( T(Sn) == None )

14:    T(Sn) = T4;

15: done

16: }

17: done

18: for each fi do // Type 3 decision

19: if ( T(Sn) is all T4 )

20: find Sk which has maximum FV+OV value among S(fi)

21: T(Sk) = T3;

22: done

표 1. 시그니쳐 유형 결정 알고리즘
Table. 1. Signature type decision algorithm

이다. 나머지 9, 16, 17번은 모두 유형 4이고 Low 

value type으로 정의된다.

시그니쳐 유형 결정 방법은 표 1의 알고리즘의 의

사코드를 바탕으로 구 되었다.

4.3. Type value
각 시그니쳐의 유형이 정의되면 유형 별로 TV값을 

부여한다. 수식 4를 참고하 을 때  FV와 OV값이 합

의 최 치가 200이기 때문에 SV의 최 치인 100으로 

조정하기 해서 Essential signature type들(유형 

1,2,3)의 시그니쳐들의 TV값(TVET)은 수식 3과 같이 

고정 으로 0.5를 부여한다. 반면 Low value 

signature type(유형 4)의 시그니쳐들에 해서는 수식 

5와 같이 계산한다.

Essential signature type 시그니쳐들이 갖는 SV값

들  최소값을 SVET_min이라 정의하고 Low value 

signature type 시그니쳐가 갖는 SV값들  최 값을 

을 SVLT_max라 정의했을 때, SVET_min 값은 

SVLT_max 값보다 항상 더 커야한다. 따라서 TVLT

값은 수식 5와 같이 계산 될 수 있다.

(5)

모든 시그니쳐의 TV값이 설정되면 SV값을 계산하

기 한 모든 변수들이 정의 되었다. 각 시그니쳐들의 

SV값을 계산해 높은 값부터 내림차순으로 시그니쳐 

리스트를 재정렬 한다.

Ⅴ. 재정렬 시그니쳐 리스트 성능 평가

본 장에서는 4장에서 기술한 재정렬 시그니쳐 리스

트를 실제 트래픽 분석에 용하여 기존의 시그니쳐 

리스트와의 응용 트래픽 분석 속도를 비교하고 실제

로 더 효율 인지 평가한다.

그림 7은 그림 1의 분석 시스템을 수정해 재정렬 

리스트와 다른 알고리즘을 용한 리스트 간의 응용 

분석 속도를 비교 가능하도록 했다.

실험은 다량의 트래픽 분석을 통해 제작된 경험

인 재정렬 시그니쳐 리스트를 새로운 트래픽 분석에 

용 시켰을 때 다른 알고리즘의 리스트에 비해 얼마

나 더 효율 인지 평가 한다. 

사용되는 트래픽은 재정렬 리스트 제작을 해 사

용되는 Trainig set 트래픽과 각 리스트들의 성능 평가

를 해 사용되는 Testing set 트래픽이 있다. 시그니

쳐 리스트로는 3.2 에서 정의한 Random list와 본 논

문에서 제안하는 Reordered list 그리고 Ideal list가 

있다. Ideal list는 Testing set 트래픽에 한 응용 분

석률이 가장 높은 시그니쳐부터 정렬 시킨 리스트이

다. Ideal list는 Testing set 트래픽을 분석하기에 가장 

이상 인 리스트로 재정렬 리스트와의 상  성능 
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Traffic Trace ID
Content

Size
(MB)

Duration
(min.)

Flow Pkt Byte

008_UT_FP06 20 1 278 4.8E+04 3.5E+07

008_UT_FP07 961 21 2,505 1.1E+06 1.2E+09

008_BT_FP08 899 5 1,760 5.3E+05 4.5E+08

008_BT_FP09 1,490 3 2,262 6.2E+05 6.8E+08

008_UT_FP10 1,520 1 1,363 1.0E+06 9.6E+08

008_UT_FP11 25 1 330 3.3E+04 2.8E+07

008_UT_FP13 954 5 3,204 1.0E+06 8.5E+08

012_FD_FP01 890 13 758 9.0E+05 9.0E+08

012_QB_FP01 1,020 18 2,632 1.0E+06 9.0E+08

Total 7,780 58 15,092 6.3E+06 6.0E+09

표 2. 트 이닝 세트 정보
Table. 2. Training set information

Traffic Trace ID
Content

Size
(MB)

Duration
(min.)

Flow Pkt Byte

006_UT_FP02 119 24 10,874 2.1E+06 1.8E+09

006_UT_FP03 42.1 6 3,988 1.0E+06 8.4E+08

006_UT_FP04 355 7 2,996 1.5E+06 1.3E+09

006_UT_FP05 46.1 9 2,961 1.1E+06 9.7E+07

006_BT_FP02 119 18 4,946 2.0E+06 1.8E+09

006_BT_FP03 42.1 8 3,329 9.4E+05 8.4E+08

006_BT_FP04 355 10 3,603 1.5E+06 1.3E+09

006_BT_FP05 46.1 5 2,619 1.3E+05 1.2E+09

010_VZ_FP01 119 6 806 1.2E+06 9.2E+08

013_UT_FP01_1 788 9 3,198 8.2E+05 7.8E+08

013_UT_FP01_2 788 7 2,599 9.2E+05 8.4E+08

013_UT_FP01_3 788 9 3,124 7.9E+05 7.4E+08

013_UT_FP01_4 788 3 126 8.8E+05 8.4E+08

013_UT_FP01_5 788 3 131 8.5E+05 8.7E+08

013_UT_FP01_6 788 3 127 8.5E+05 8.7E+08

013_UT_FP01_7 788 3 131 7.3E+05 7.4E+08

013_UT_FP01_8 788 4 109 6.8E+05 7.0E+08

013_UT_FP01_9 788 4 102 6.7E+05 6.8E+08

013_UT_FP01_10 788 5 106 7.1E+05 7.2E+08

Total 9120 143 45,875 1.9E+07 1.8E+10

표 3. 테스트 세트 정보
Table. 3. Testing set information

Traffic trace
(Training set)

SIG.
List

Traffic identifier Identified flow
checker

Feedback

Classification
Result

Ideal

SIG.
List

Reordered

SIG.
List

Random

SIG.
List

Traffic trace
(Testing set)

Performance 
test

그림 7. 성능 테스트를 한 트래픽 분석 시스템
Fig. 7. Traffic analysis system for performance test

비교를 해 제작되었다.

그림 7과 같이 실험의 첫 단계는 Training set 트래

픽에서 4장에서 정의했던 방법들을 통해 Reordered 

list를 제작한다. 최종 으로 완성된 재정렬 리스트와 

Random list, Ideal list를 각각 Testing set 트래픽에 

매칭 시켜 본 후 성능을 평가한다. 성능 평가를 할 때

는 일반 인 응용 분석 시스템과 같이 부분 매칭 방식

을 사용한다.  

각 리스트들의 성능 평가는 분석시간 과 총 시그니

쳐 매칭 횟수 두 가지 척도를 기 으로 단한다. 첫 

번째 척도인 분석 시간은 분석기에서 시그니쳐를 매

칭하는 과정에서 CPU가 실제로 작업을 수행하는데 

걸린 User-time을 측정한다. 두 번째 척도인 매칭 횟

수는 시그니쳐가 로우에 매칭된 실질 인 매칭 횟

수를 측정한다. 매칭 횟수가 성능 평가 척도로서 의미

를 갖는 이유는 분석 시간으로 구분 할 수 없는 보다 

직 인 비교 분석을 가능하게 해주기 때문이다.

5.1 실험 환경

본 에서는 재정렬 시그니쳐 리스트의 성능 평가 

실험을 한 실험 환경에 해 기술한다.

실험을 해 수집한 트래픽은 모두 토 트(Torrent) 

트래픽으로 WireShark와 Net Monitor를 통해 트래픽

을 수집한 뒤 다른 응용의 트래픽은 모두 제외 시키고 

토 트 응용의 트래픽만을 장했다. 모아진 트래픽 

일은 총 28개 일로 이  9개의 일은 재정렬 시

그니쳐 리스트 제작을 한 Training set으로 사용 되

었고 나머지 19개의 일은 각 리스트의 성능 평가를 

한 Testing set으로 사용 되었다. 각 Set의 정보는 

표 2, 표 3과 같다.

트래픽 일을 분석하기 한 페이로드 시그니쳐의 

개수는 총 32개로 표 4와 같다. 32개의 시그니쳐 모두 

토 트 응용 트래픽을 분석하기 해 작성 되었다.

5.2 실험 결과

5.1 에서 나타낸 실험 환경에서 그림 7의 분석 

시스템을 용시켜 실험을 진행 한 결과 재정렬 시그

니쳐 리스트는 표 5와 같이 제작되었다.
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그림 8. 테스트 세트(006_UT_FP01) 결과
Fig. 8. Testing set (006_UT_FP01) result

 

그림 9. 테스트 세트(006_UT_FP02) 결과
Fig. 9. Testing set (006_UT_FP02) result

Sig ID Payload signature Protocol Port
0 .*BitTorrent protocol.* TCP N/A
1 .*BitTorrent protocol.* UDP N/A
2 .*d1:ad2:id20.* TCP N/A
3 ^d1:ad2:id20.* UDP N/A
4 .*d1:rd2:id20.* TCP N/A
5 ^d1:rd2:id20.* UDP N/A
6 .*find_node.*UT.* UDP N/A
7 .*info_hash.*get_peer.* UDP N/A
8 .*5:peers.* TCP N/A
9 .*User-Agent:.*uTorrent.* TCP N/A
10 .*Host: com-utorrent.* TCP N/A
11 .*User-Agent: BTWebClient.* TCP N/A
12  .* //announce.info_hash=.*peer_id=.* TCP N/A
13 .*//scrape.info_hash=.* TCP N/A
14 .*d5:added.* TCP N/A
15 .*d5:added.* UDP N/A
16 .*Host:.*utorrent\.com*." TCP N/A
17 .*Host:.*bittorrent\.com*." TCP N/A
18 .*bittorrent.com. UDP N/A
19 .*tracker.* UDP N/A
20 *BT.*announce UDP N/A
21 .*UT.*announce.* UDP N/A
22 .*d2:ip6:.*1:rd2:id20.* UDP N/A
23 ^d2:ip6:.*1:rd2:id20.* UDP N/A
24 ^......................BT.....* UDP N/A
25 ^......................UT.....* UDP N/A
26 .*\x00\x00\x04\x17\x27\x10\x19\x80\x00\x00\x00.* UDP N/A
27 ^BT-SEARCH.* UDP N/A
28 .*BitTorrent.* UDP 1900
29 .*uTorrent.* UDP 1900
30 .*Host:.*deluge-torrent\.org.* TCP N/A
31 .*User-Agent: Deluge.* TCP N/A

표 4. 토 트 페로드 시그니쳐
Table. 4. Torrent payload signatures

Sig
ID FV OV Type TV SV Rank

3 83.63 99.93 2 0.5 91.78 1
23 32.14 99.93 2 0.5 66.04 2
5 10.04 99.93 2 0.5 54.99 3
0 8.17 99.93 2 0.5 54.05 4
1 3.31 98.87 2 0.5 51.09 5
12 0.52 99.67 2 0.5 50.09 6
27 0.02 99.93 1 0.5 49.98 7
19 0.11 99.67 2 0.5 49.89 8
13 0.02 99.67 3 0.5 49.84 9
15 0.01 98.73 1 0.5 49.37 10

...

표 5. 재정렬된 시그니쳐 리스트
Table. 5. Reordered signature list

표 5에서 나타내는 FV, OV, TV, SV 값은 4장에서 

정의했던 변수들이고 SV값을 기 으로 높은 순으로 

내림차순 되었다. 

실험 결과는 Testing set에 포함된 트 이스들  

두 개의 단일 트래픽 트 이스 기 으로 각각 그림 8, 

그림 9과 같고 모든 Testing set 트래픽 트 이스 기

으로 했을 때는 표 6, 그림 10와 같다. 

단일 트래픽 트 이스(ID 006_BT_FP01)를 기 으

로 했을 때 Reordered list는 Random list보다 시그니

쳐 매칭 횟수 측면에서 약 50% 분석 속도 측면에서  
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그림 10. 테스트 세트(Total) 결과
Fig. 10. Testing set (Total) result

Category Random
List

Reordered
List

Ideal
List

Classification rate 98% 98% 98%

Matching time(sec) 0.69 0.54 0.53

Matching count 189,801 111,210 107,392

Rank 3 2 1

표 6. 테스트 세트(Total) 결과-2
Table. 6. Testing set (Total) result-2

약 40% 정도의 분석 속도 향상을 보 다. 한 Ideal 

list와 비교했을 때는 상 으로 약간 조하지만 매

우 미미한 성능 차이를 보인다.

그림 9(ID 006_BT_FP02)에서도 마찬가지로 기존

의 Random list에 비해 매칭 횟수에서는 30%, 분석 

시간에서는 10%의 분석 속도 향상을 보 고, Ideal 

list와 비교 했을 때는 매칭 횟수 측면에서 약간의 성

능 차이가 있었다.

최종 으로 모든 Testing set 트래픽 트 이스를 기

으로 했을 때 결과는 표 6, 그림 10과 같다. 마찬가

지로 3개의 리스트와 2개의 단 척도를 기 으로 평

가 했을 때, 체 으로 Reordered list는 기존의 

Random list보다 분석 시간 측면에서는 약 20%의 분

석 시간 단축률을 보 고 Ideal list와는 거의 동일한 

분석 시간을 보 다. 시그니쳐 매칭 회수 측면에서는 

Random list 보다 약 40%의 추가 분석 효율을 보 고 

Ideal list 보다는 약 3%정도 분석 효율이 떨어지는 것

으로 나타났다. 

결과 으로 Random list보다 Reordered list의 분

석 성능이 높은 것은 당연한 결과라고 단 할 수 있

다. 한 Testing set 트래픽을 분석하기에 가장 이상

인 Ideal list가 실험에서는 가장 효율 인 것으로 

나왔지만 표 6를 참조하 을 때 Reordered list와 크게 

차이가 없는 것으로 나타났다. 결국 본 논문에서 정의

하고 제안하는 시그니쳐 최 화 재정렬 방법이 매우 

효과 이라는 것이 실험을 통해 증명되었다.

Ⅵ. 결론  향후 과제

본 논문에서는 페이로드 시그니쳐 기반 응용 트래

픽 분석 속도 향상을 해 페이로드 시그니쳐 별 분석 

효율을 고려하여 리스트에 존재하는 시그니쳐 순서를 

최 화해 재정렬 하는 방법을 제안하 다. 제안하는 

시그니쳐 리스트 재정렬 방법은 트래픽 응용 분석률

은 유지하면서 기존의 시그니쳐 리스트(Random list)

에 비해 체 으로 약 30%의 분석 성능 향상을 보

고 Ideal list 와도 비슷한 수 의 분석 성능을 보 다.

본 논문에서는 오 라인 환경에서 이미 수집이 완

료된 트래픽에 해서만 시그니쳐 리스트 재정렬 방

법을 용시켰다. 향후 연구로 오 라인 환경 뿐만 아

니라 실시간 응용 트래픽 분석 환경에서도 시그니쳐 

리스트 재정렬 방법을 용 시킬 수 있도록 연구를 수

행할 계획이다.
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