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요   약

사회 안 망 제공을 한 실시간 상 기반의 동  스마트 카메라 네트워크에서는 상황인지 추론  처리를 

하여, 스마트 카메라 간에 상황 인지  응을 한 데이터를 장  달한다. 특정 이벤트에 해 카메라가 

측정한 값을 다른 상황 데이터  추론 결과와 함께  RDB(Relational Data Base)에 장하고, 해당 정보가 필요

한 주변 카메라에 달한다. 일부 RDB를 온톨로지 RDF(Resource Description Framework) 일로 변환해 그 결

과를 상황인지 추론에 이용한다. 스마트 카메라 간 연동은 ONVIF(Open Network Video Interface Forum) 표 을 

따르며, 동 인 지능형 제시스템을 이룬다. 데이터 장  달에 있어서 기 성과 무결성을 보장하기 하

여 정보보호 기술을 도입하며, 이를 용한 로토타입 시스템을 구 하여 오버헤드에 한 분석을 수행하 다. 
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ABSTRACT

To provide social security and for cooperative smart camera context awareness processing, each camera stores 

and exchange context data. For a specific event, measured values with other context data is stored RDB. RDB is 

transformed to ontology RDF file and is used for context reasoning. Interoperability between smart cameras 

conforms to ONVIF and constitutes intelligent  surveillance system. To guarantee the confidentiality and integrity, 

securiy techniques are adopted. Security overhead between agents is analyzed in the prototype system  

implemented. 
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Ⅰ. 서  론

사회 안 망이나 재난 감시의 용도로 역 보안 

제 시스템이 다수 운 되고 있다. 본 논문에서는 실시

간 상을 기반으로 하는 지능형 보안 제 시스템에

서의 안 한 데이터 송  장을 다룬다. 지능형 

제 시스템에서는 카메라가 직  데이터를 분석해 

주변에 있는 카메라들이 능동 으로 움직여 상황을 

빠르게 처 할 수 있게 하고자 한다
[1]. 이는 카메라에 

부속된 에이 트가 상황인지를 한 기능을 갖추고, 

주변 카메라와 통신할 때 가능하다.  사회는 스마

트 카메라와 빅 데이터와의 결합을 통해 재난 리  
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그림 1. 지능형 제 시스템 체 구성도
Fig. 1. Structure of an Intelligent Surveillance System

범죄 방 효과를 기 하고 있다. 이에 온톨로지 기반

의 추론을 통해 상태변화 지식 확장이 가능한 온톨로

지 모델을 제안하며, 이를 통해 온톨로지 기반의 인식

기술을 통한 안 한 지능형 제시스템을 설계한다. 

보안 감시 데이터의 안 성은 인증과 암호화를 통한 

무결성과 기 성의 제공을 의미한다. 동  카메라 

네트워크에서 스마트 카메라는 PTZ(Pan Tilt Zoom)

값 등의 상황 데이터를 요청받는 서버 역할을 수행할 

수 있어야 한다. 능동  카메라 네트워크에서 자신의 

추론엔진이 필요로 하는 데이터를 근 한 카메라에게 

요구하는 클라이언트 역할도 필요하다. 서버와 클라이

언트의 특성을 모두 갖춘 P2P기반의 네트워크 구성이 

요구된다. 서비스를 병렬 으로 실행하기 해 다수의 

스 드가 작업을 분담하며, 이로써 효율  실행이 가

능하다.

정보의 기 성과 무결성을 제공하기 해 스마트 

카메라간, 데이터베이스, 사용자 인터페이스에서 

TLS(Transport Layer Security)
[2]를 사용한다. 이를 

해 인증서버의 활용이 필요하며, 인증서가 보안기능 

반에 사용된다.

논문은 2장에서 련연구를 소개하고, 3장에서 

체 시스템의 설계 내용을 설명한다. 4장에서 소켓 통

신 구  내용을 설명하고, 5장에서 실험  성능 분석

결과를 보이며, 6장에서 결론을 맺는다. 

Ⅱ. 련 연구

안 한 통신 시스템을 제공하기 하여 IETF 

(Internet Engineering Task Force)
[3]에서는 X.509[4] 

인증서를 기반으로 TLS 로토콜을 정의하 다. 이는 

다양한 통신 응용에 용되고 있으며 카메라 네트워

크 호환 표 의 하나인 ONVIF
[5]에서도 TLS의 사용

이 권고되고 있다.

ONVIF는 물리 보안에 사용되는 다양한 IP 

(Internet Protocol) 카메라의 호환을 목 으로 표 을 

제정하고 있는 산업체 표 화 단체이다. 다양한 표

화 명세를 제정하고 있으며, 네트워크 비디오 장치 간

의 정보 교환을 한 장치 발견, 비디오 스트리 , 지

능형 메타데이터 등을 정의하고 있다.

ONVIF를 활용하는 다양한 보안감시 시스템이 연

구되고 있다
[6,7]. 그러나 지능형 보안 제를 하여 

동  온톨로지를 활용하고, 단계별 안 성을 제공하고

자 하는 연구는 미비하여 본 논문에서는 안 한 보안 

제를 한 단계별 안 성 제공 기법을 모색하고자 

한다. 

Ⅲ. 안 한 카메라 네트워크 시스템

본 논문에서는 실시간 상 기반의 동  스마트 

카메라 네트워크로 구성된 제 시스템에서 카메라 

 에이 트, 사용자 간에 달되는 상황 데이터를 안

하게 송하고자 한다. 재 운  인 제 시스템

에서는 상황인지 처리를 하여, 스마트 카메라 간에 

상황 데이터를 장  달한다. 특정 이벤트에 해 

카메라가 측정한 값을 다른 상황 데이터와 함께 

RDB(Relational Data Base)에 장한다. RDB를 온

톨로지 RDF(Resource Description Framework) 일

로 변환해 그 결과를 상황인지 추론에 이용한다. 스마

트 카메라 간 연동은 ONVIF 표 을 따르며, 그림 1

과 같은 체 구성도를 형성하는 지능형 제시스템

을 이룬다. 추 기능에 의해 변화하는 카메라 시선 값

을 빠르게 불러와 시간별로 데이터베이스서버에 입력

하여 재까지의 이동기록을 분석하여 앞으로의 이동

방향을 추론하고 제시 할 수 있도록 한다. 직  데이

터를 분석해 주변에 있는 카메라들이 동 으로 움

직여 상황에 빠르게 처할 수 있게 한다. 이러한 과

정에서, 이벤트 데이터를 비롯한 추론과 련된 정보

가 송되는데, 개인 정보를 포함하여, 시설물에 한 

정보, 향후 상황 응 차에 이르기까지 요한 정보

가 포함되므로 이에 한 보안 기법이 요구된다. 

보안 기술의 용은 세 단계에서 각각 이루어진다. 

카메라와 에이 트간, 데이터베이스, 여러 에이 트 

간에 기 성과 무결성의 유지를 한 보안 기술이 

용된다. 

ONVIF에서는 인증과 암호화를 한 기술을 여러 

가지 제시하고 있다. 본 논문에서는 카메라 네트워크

를 통한 데이터의 송에 이 맞춰져 있으므로  인

증서를 이용한 인증  암호화를 TLS상에서 구 하

는 기술을 용한다. 그림 2와 같이 인증서 발   

리를 한 인증기 을 두고, 이를 제 시스템에 

련된 로그램, 시설  사용자가 이용하도록 한다.

클라이언트는 Device(스마트 카메라)에 연결되기 
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그림 2. 인증기 을 포함하는 인증서 배포 차[5]

Fig. 2. Certificate distribution procedure including certificate 
authority

해서 TLS를 이용한다. 이를 해 ONVIF는 다양한 

인터페이스를 제시하고 있고, ONVIF를 수하는 카

메라는 이를 구 하는 SDK를 제공하고 있다. 를 들

면 인증서의 install과 delete, 인증서 내용 보기 등이다. 

https를 통하여 실시간 스트리 을 하는 차는 그

림 3 과 같다. NVT(Network Video Transmitter)는 

인증서를 갖추고 있어야하며, 이는 그림 2의 차를 

따른다. 이후 그림 3의 차와 같이 URI(Uniform 

Resource Identifier)를 송하여, 필요한 데이터를 얻

는다. 

카메라가 특정 사물을 발견하고 따라간다면 촬 되

는 동 상  카메라의 시선 좌표 값은 계속 변화할 

것이다. 그 변화하는 값을 능동 으로 장해 데이터

를 총 해 낼 수 있는 데이터베이스 서버가 필요하다. 

이는 상황 온톨로지와 함께 에이 트의 상황인지 추

론에 사용된다. 데이터베이스를 한 암호 기술이 필

요하다. 데이터베이스의 보안도 인증서를 통한 키 

리를 하며 그림 2의 인증 서버가 그 역할을 한다. 

그림 3. TLS를 통한 실시간 스트리  차[5]

Fig. 3. Real-time streaming procedure through TLS

Ⅳ. 구  

카메라 간에 이루어지는 통신은 일반 인 소켓 통

신을 하며 Input_PortNo&IP는 이벤트를 발생시켜 클

라이언트가 서버에 통신 요청을 한다. 서버는 run() 함

수를 수행하여 클라이언트의 속을 기다리고 있다. 

소켓 통신이 이루어지면 클라이언트는 서버와 같이 

데이터를 기다리는 상태가 된다. 서버는 동시다발 인 

요청에 해   응답할 수 있어야 하므로 멀티스 드로 

수행한다. 이  때, 선 형기반이기 때문에 스 드는 

기다리는 시간이  비교  짧다. 각 서버와 클라이언트

를 클래스로 구 하고 메인에서 객체를 생성하여 활

용할 수 있도록 한다. 한 스마트 카메라 내의 서버와 

클라이언트는 로세서를 독 하는 것과 같은 효과를 

낸다. 

Ⅴ. 실험  성능 분석

본 논문에서는 동  카메라 네트워크를 포함하는 

지능형 제기능의 로토타입 시스템을 구축하고 실

시간으로 데이터를 제공하여, 효율 인 데이터통신을 

가능하다는 것을 보여주고 있다. 발생한 이벤트에 

해 분석하고 그 결과를 토 로 향상된 실시간 상 기

반의 IP카메라 보안 제를 제공한다.

성능 분석을 하여 추  기능에 의해 변화하는 카

메라 시선 값을 빠르게 불러와 시간별로 데이터베이

스서버에 입력하여 재까지의 이동기록을 분석하여 

앞으로의 이동방향을 추론하고 제시하는 시나리오를 

구성하 다. 이 데이터는 TLS 로토콜을 사용해 보

안과정을 거친다. 암호화된 데이터를 Topbraid
[8]에서 

온톨로지 기반 지능형 추론을 하여 상 경로와 이상 

징후를 포착하여 다른 카메라의 움직임을 제어한다. 

Topbraid는 온톨로지 설계도구로써, 온톨로지의 생성 

 리를 한 개발에 사용된다.

카메라 시선 값은 실수형태의 타입으로 해당 카메

라가 제공하는 API을 이용해 알아낼 수 있다. 그림 4 

과 같이 java에서 wget명령어를 사용해 그 값들을 버

퍼에 장한다. 버퍼에 장된 값들은 곧바로 mysql

로 넘겨져 RDB를 형성한다. 이 데이터는 TLS 로토

콜을 사용해 취득한 암호키를 이용해 보안과정을 거

친다. 암호화된 데이터를 Topbraid에서 온톨로지 기

반 지능형 추론을 하여 상 경로와 이상 징후를 포착

한다. 

삼성 테크 에서 제공하는 SUNAPI(Samsung 

Unified API)는 ONVIF의 구 을 제공하고 있다
[9]. 
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그림 7. 암호화된 데이터베이스 
Fig. 7. An example of encrypted database

 

그림 8. 데이터베이스 암호화 오버헤드 비교
Fig. 8. Comparison of database encryption overhead

 

그림 9. 소켓 통신 암호화 
Fig. 9. An example of encrypted socket communication

그림 4. PTZ 값의 획득
Fig. 4. Acquisition of PTZ values

그림 5. PTZ 값의 장
Fig. 5. PTZ values stored

 

그림 6. 온톨로지 
Fig. 6. An example of ontology

그림 5와 같이 카메라가 재 바라보고 있는 치인 

PTZ값을 읽어 오기 해 http://(카메라ip주소)/cgi-bin 

/ptz.cgi?query=ptz를 사용한다. 표  규격화된 주소에 

사용하고자 하는 카메라의 아이피 주소를 넣고 권한 

필요시 사용자의 아이디와 패스워드를 입력하면 네트

워크 상에서 데이터를 다운받는 명령어로서 유 와의 

상호작용이 필요 없는 자동화된 다운로더 시스템을 

구성할 수 있다. 

온톨로지 기반 추론엔진은 상황을 인지하고 속성을 

자동으로 생성하여 일에 장한다. 서버는 데이터를 

요청한 클라이언트에게 자신의 정보를 제공한다. 앞서 

설명한 것과 같이 추론 결과 이벤트 값 한 클라이언

트의 로그 일에 장된다. 이벤트 값은 엔지니어가 

미리 정해 놓은 물리 인 값이다. 그 로 사람은 0번, 

사물은 1번의 이벤트 값이 주어지는 것과 같다. 구성

된 온톨로지의 일부 는 그림 6과 같다.

데이터 송의 기 성 확보를 하여 데이터베이스 

 카메라간 네트워크에서 암호화를 제공하 다. 그림 

7은 암호화된 데이터 베이스의 제이다. 이미지 데이

터의 암호화도 가능함을 보이고 있다. 그림 8은 데이

터베이스 암호화에 따른 오버헤드 분석결과이다. 데이

터 크기의 증가에 따라 오버헤드가 크게 증가함을 볼 

수 있다. 비디오 데이터의 암호화를 해서는 데이터

의 선별  암호화가 필요함을 알 수 있다.     

카메라 에이 트간 데이터 송은 소켓 통신에서의 

암호화를 용하 다. 그림 9는 암호화된 데이터가 

송되는 를 보여 다. 그림 10은 소켓 통신에서의 암

호화에 따른 오버헤드 비교 그래 이다. 데이터의 크

기가 증가함에 따라 오버헤드가 속히 증가됨을 볼 
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그림 10. 소켓 통신 암호화 오버헤드 비교
Fig. 10. Comparison of socket communication encryption 
overhead

수 있다. 암호화된 멀티미디어의 송은 네트워크 

역폭의 고갈 이외에 과도한 지연을 래하게 된다. 

상 인식의 결과, 추론 결과 는 센서로부터 인식된 

바이오 데이터  이벤트 데이터가 우선 으로 송

되어야하며, 가공되지 않은 순수한 상 데이터의 안

한 송을 해서는 임의 선별  암호화를 수

행함으로써 시간 오버헤드를 감소시켜야 한다.

Ⅵ. 결  론 

본 논문에서는 범 한 지역을 리하는 보안 

제 시스템에서 동하는 카메라 간에 달되는 데이

터, 데이터베이스에 장되는 데이터 등을 안 하게 

리하는 기법을 설계  구 했다. 이는 유비쿼터스 

환경을 지향하는 소비자의 요구에 따라 제 시스템

의 범 가 확 되고, 다양한 정보  요한 정보가 

달됨에 따라, 그 기능의 안 성을 높인 것이다. 이

를 통해 IP기반의 스마트 카메라 네트워크 감시 분야

는 범죄 방은 물론, 사회 안 망 구축의 토 로서 

다양한 분야에 활용될 수 있다.
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