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가역적 데이터 은닉 시스템에서 RS 부호를 사용한 이미지 

공간상관 관계 향상을 위한 전송 기법 

김 태 수 , 장 민 호*, 김 성 환°

Transmission Methods Using RS Codes to Improve Spatial 

Relationship of Images in Reversible Data Hiding Systems

Taesoo Kim , Min-Ho Jang*, Sunghwan Kim°

요   약

본 논문에서는 효율적인 데이터 전송을 위해 Reed-Solomon(RS) 부호를 활용하여 암호화된 이미지에 정보를 

전송하는 새로운 가역적 데이터 은닉 기술을 제안한다. 암호화된 이미지로부터 데이터의 복구 시 발생하는 오류를 

줄이기 위해 메시지를 RS 부호의  부호어를 생성 후 데이터 은닉키를 활용하여 암호화된 이미지에 반영한다. 수

신자는 부호어가 포함된 암호화 이미지를 수신하고 먼저 암호화된 이미지를 암호화에 따라 이미지를 해독하고, 공

간 상간관계를 이용하여 데이터를 추출한다. 이 추출한 데이터로부터 RS 부호의 정보를 계산하여 RS 복호기를 

통해 메시지를 추정한다. 두 개 이미지와 RS 부호에 대한 모의실험 결과는 제안한 구조의 성능이 비트 오류 비율 

측면에서 성능 향상을 보여준다.

Key Words : data hiding, image encryption, image processing, Reed-Solomon(RS) codes, security

ABSTRACT

In this paper, a novel reversible data hiding by using Reed-Solomon (RS) code is proposed for efficient 

transmission in encryption image. To increase the recovery of data from encrypted image, RS codes are used to 

encode messages, and then the codewords can be embedded into encrypted image according to encryption key. 

After receiving encrypted image which embeds the codewords, the receiver firstly decryptes the encrypted image 

using the encryption key and get metric about codewords containing messages. According to recovery capability 

of RS codes, better estimation of message is done in data hiding system. Simulation results about two images 

and two RS codes show that the performances of the proposed schemes are better than ones of the reference 

scheme.     

Ⅰ. 서  론

가역적 데이터 은닉(reversible data hiding)은 미디

어 속에 데이터를 넣고 데이터를 추출 후에 일그러짐 

없이 본래의 이미지로 복구하는 기술이다. 의사 난수

를 이용한 가역적 데이터 은닉 방법
[1]은 이미지의 픽
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셀들 중 s×s 개수를 가지는 블록 안에서 데이터 은닉

키(data-hiding key)를 사용하여 균등하게 2개의 그룹

으로 나누고, 블록에 끼워 넣을 데이터에 따라 픽셀의 

3개의 최소 유효 비트(least significant bits (LSB))를 

뒤집어서 데이터를 숨긴다. 데이터를 추출하기 전, 먼

저 이미지를 해독한 후에 다시 2개의 그룹으로 나뉘

며, 숨긴 데이터는 공간 상간관계를 이용해서 데이터

를 추출하는 방법을 사용한다. 만약 데이터 추출에서 

오류가 발생하지 않으면 본래의 이미지와 같은 이미

지가 나온다. Hong
[2]은 논문[1]의 이미지 암호화와 데

이터를 은닉하는 방법은 동일하지만 데이터를 추출하

고 이미지를 복구하는 부분에서 신뢰도가 높은 데이

터를 우선 복구하고 신뢰도 낮은 픽셀의 복구 시 우선 

복구된 픽셀의 가장자리를 활용하는 사이드 매치(side 

match) 방식을 제안하였다. 특히 논문
[2]에서는 공간 

상관관계를 계산 방식은 인접한 2개의 픽셀들의 차이

를 가로방향과 세로방향으로 차이를 계산하게 변경하

였고 논문
[1]에서 데이터 추출 시 가장자리의 픽셀들은 

공간 상관관계의 계산에서 제외되지만, Hong은 인접

한 네 개의 픽셀 그룹의 이미지 복구 여부를 판단하여 

이미지가 복구 되었을 시 데이터를 추출할 블록에 복

구된 블록의 가장자리의 픽셀들을 덧붙여 공간 상관

관계를 계산한다. Zhang은 논문
[3]에서 이미지의 모든 

픽셀에 파라미터를 은닉할 소수 픽셀을 제외한 나머

지 픽셀들을 그룹으로 나누고 각 그룹에 특정수의 

LSB 사용하며 이를 보내고자 하는 정보 비트수가 그 

그룹에 은닉되도록 압축하고 남은 공간에 메시지를 

전송하는 방법을 제안하였다. 기존 연구와 차이점은 

데이터 은닉키와 암호키의 활용이 분리되어 있어 수

신자가 데이터 은닉키만 가지고 있다면 파라미터를 

은닉한 픽셀들을 찾아 숨긴 파라미터를 찾을 수 있고 

은닉 정보를 바로 찾을 수 있고 암호키만 가질 경우 

숨긴 데이터는 찾을 수 없지만 본래의 이미지와 유사

한 이미지를 얻을 수 있다. 논문
[4]는 기존 데이터 은닉 

방식처럼 데이터를 바로 암호화된 이미지에 바로 은

닉하는 방법 대신 암호화 전 일부 픽셀을 선택하여 데

이터 은닉을 수행하는 방법을 제안하였다. 나머지 픽

셀들은 기준 암호화 알고리즘(예를 들어 고급 암호화 

표준)을 사용하여 암호화 하고 추정된 픽셀들은 특별

한 방법을 통하여 암호화하는 방식을 사용하였고, 주

요 특징은 이미지 복구와 데이터 추출의 순서에 제한

받지 않는 장점이 있다. 또 다른 방법으로 개선된 인접 

픽셀 차이를 이용한 가역 데이터 은닉
[5]을 인접한 픽

셀을 차이 값을 이용하여 히스토그램(histogram)을 생

성하여 두 최댓값에 데이터를 끼어 넣는 데이터 은닉 

방법이 제안되었다. 또한 DQT(Define Quantization 

Table)을 사용한 방법
[6]은 JPEG 형식으로 저장된 이

미지를 3가지 과정을 통해 이미지를 보호한다. 효율적

인 데이터 전송을 위해 격자(lattice)를 활용한 가역적 

데이터 은닉 방법이 제안되었다.
[7]

Reed-Solomon(RS) 부호(code)는 최대 거리 분리 

(maximum distance separable 부호이며 버스티

(bursty) 오류의 정정능력이 우수한 특성을 가지므로 

광학 통신, 방송 시스템, 가전, 데이터 전송 기술에 널

리 사용된다. 효과적인 RS 부호의 복호화(decoding)

를 위해 제안된 Berlekamp-Massey(BM) 알고리즘
[8]

은 가장 작은 차수(degree)가지는 오류 위치를 찾기 

위해서 선형 피드백 시프트 레지스터(linear feedback 

shift register (LFSR))를 사용하여 효율적인 강성 결

정 (hard decision) 방식에 기반을 둔다. 또한 복호 8

비트의 심벌 오류정정회로 2개를 이용하여 기존보다 

빠르고 회로량이 줄어든 오류위치추적기가 제안되었

다.
[9] RS 부호를 지연프레임과 시간다이버시티

(delayed frame time diversity)와 함께 사용한 방법을 

제안하였다
[10]. RS 부호의 새로운 활용으로 가시광 환

경에서 RS 부호의 성능을 증가시키기 위해서 새로운 

런 렝스 제한(run-length limited) 복호화 알고리즘이 

제안되었다
[11]. 또한 유비쿼터스 환경에서 LED를 이

용한 근거리 무선 전송 기술에 RS 부호를 활용한 연

구가 수행되었다
[12].

이 논문은 RS 부호를 활용하여 암호화 이미지에서 

가역적 데이터를 효율적으로 복구하는 방법을 제안한

다. 제안한 데이터 은닉 시스템은 3가지 구조인 이미

지 암호화(image encryption), 데이터 은닉(data 

hiding), 데이터 추출 및 이미지 해독(data extraction 

& image decryption)으로 구성된다. 데이터 은닉 및 

복구 시 메시지를 암호화된 이미지 속에 바로 넣지 않

고 메시지를 RS 부호의 부호어(codeword)로 만들어

서 그 이미지 속에 반영한다. RS 부호의 오류 정정 능

력을 활용하여 은닉된 데이터의 추정 오류를 개선한

다. 제안된 방법의 성능향상을 확인하고자 두 개의 이

미지와 RS 부호를 사용한 경우의 모의실험 결과를 논

문
[1]과 논문[2]성능 비교하여 수행하였다.

Ⅱ. 본  론

본 논문에서 제안하는 시스템은 그림 1의 블록도에 

제시된다. 제안한 시스템은 이미지 암호화, 데이터 은

닉, 데이터 추출 및 이미지 해독의 세 가지 항목으로 

구성되며 이는 참조 논문
[1]의 시스템과 유사하다. 이
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그림 1. 제안된 데이터 은닉 시스템의 블록다이어그램
Fig. 1. Block diagram of the proposed data hiding system

미지 암호화에서는 암호키(encryption key)를 이용한 

의사 난수를 그림의 각각의 픽셀과 배타적 논리합

(exclusive-or)하여 암호화된 이미지를 만든다. 다음 

데이터 은닉 부분은 메시지를 암호화된 이미지에 숨

기는 과정을 의미하며, 메시지를 RS 부호의 부호어로 

생성하고 데이터 은닉키에 따른 간단한 과정을 통해

서 부호어를 그 이미지에 숨기게 된다. 이미지를 암호

화 하는 사람과 데이터를 숨기는 사람이 다를 경우, 

데이터를 숨긴 사람은 본래의 이미지를 알 수 없다. 

수신자는 먼저 데이터를 숨긴 암호화된 이미지를 암

호키를 이용해 해독한다. 이 과정에서 얻은 해독된 이

미지는 본래의 그림과 비슷한 이미지를 얻게 되며, 그 

해독된 이미지는 데이터 은닉키에 따라서 숨겨진 부

호어를 추출하고, 그 부호어를 복호화 하여 오류를 정

정하여 데이터를 복구한다.

2.1 이미지 암호화

이미지 암호화에서는 각각의 픽셀이 8 비트로 표현

된 그레이 값(gray value)로 구성된 이미지를 사용한

다. 이 그레이 값은  로 정의하고 (i, j)와 k는 픽

셀의 위치와 8 비트에서 위치를 나타낸다. (i, j)에 위

치한 픽셀 값은 pi,j로 표현되며 픽셀과 그레이 값은 다

음과 같은 상관식으로 표현된다

 ⌊

⌋ ≦ ≦  (1)

 




∙
 (2)

여기서 ⌊⌋는 보다 작거나 같은 최대 정수를 

나타낸다. 

이미지를 암호화하기 위해서, 우리는 암호키를 사

용하여 의사 난수를 픽셀의 총 개수만큼 만들어서 각

각 픽셀에 해당하는 의사 난수 ri,j(8비트)를 배타적 논

리합 (exclusive-or)을 이용하여 이미지를 암호화한다. 

암호화된 픽셀은 다음과 같이 표시된다.

  ⊕     (3)

2.2 데이터 은닉

데이터 전송 효율을 높이기 위해 암호화된 이미지

에 RS 부호와 더미를 보내는 것을 고려한다. 일반적

으로 RS 부호
[4]는 갈로아 필드(Galois field) 상에서 

정의되며 양의 정수 q에 대해 갈로아 필드는 GF(2q)

로 표기한다. RS 부호의 파라미터는 (n, k)로 표시하

며 이때 n은 RS 부호의 길이, k는 부호의 차원이다. 

파라미터와 갈로와 필드와 관계는 n이 2
q-1로 정의되

고, 최대 오류 정정 수는 τ=(n-k)/2로 정의 된다. RS 

부호는 선형 부호이며 순환 부호이므로 메시지와 부

호어는 다음과 같은 메시지 다항식m(X)과 부호어 다

항식 c(X)로 표현된다. 

 ⋯ 
 (4)

   ⋯ 
 (5)

여기서 i= 0, 1, …, k-1에 대해 mi∈(2q)이고, j= 0, 

1, …, n-1에 대해 cj∈(2q)이다. 최대 정정 오류 수인 

τ보다 작거나 같은 정수인 t에 대해 최대 t개의 심벌 

오류를 정정하는 RS 부호의 경우, 생성 (generator) 

다항식은 가 GF(2
q)의 원시 요소(primitive element)

일 때 다음과 같이 정의된다.

  ⋯ 
  ⋯ 

 (6)

RS 부호의 부호어 생성하는 부호화는 다음과 같은 

시스템화(systematic) 방식을 고려한다.

  (7)

p(X)는 2t보다 작은 차수의 패리티 다항식이며,  

g(X)를 X
2tm(X)로 나눌 때, p(X)는 나머지로 계산 될 

수 있다. 이 RS 부호의 시스템 부호화 처리의 알고리

즘은 그림 2에 나타낸다.

데이터를 숨기는 사람은 암호화된 이미지에 RS 부

호의의 부호어를 몇 개의 과정을 통해서 끼워 넣지만, 

그는 본래의 이미지를 알 필요가 없다. 먼저 암호화된 

이미지를 한 변의 픽셀의 수가 s인 정사각형의 블록으

로 나누고, (m-1)∙s ≤ i ≤ m∙s, (n-1)∙s ≤ j ≤ 

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '15-08 Vol.40 No.08

1480

그림 2. RS 부호의 부호화 알고리즘
Fig. 2. Encoding algorithm of RS code

n∙s 범위에 존재하는 픽셀은 같은 블록에 포함된 것

이다. 그 블록 안에 있는 픽셀의 비트 Ei,j에 부호어를 

삽입한다.

각각의 블록에 대해서, 데이터 은닉키를 사용해서 

블록 속의 픽셀들을 두 그룹(S0, S1)으로 나뉘며, 픽셀

이 두 그룹에 속할 확률은 균등 분포(uniform 

distribution)가 되도록 그룹을 생성한다. 만약 해당되

는 정보가 0일 경우, S0그룹에 속한 픽셀들의 3개의 

최소 유효 비트를 뒤집어 표시하고, 1일 경우 S1그룹

에 속한 픽셀들의 3개의 최소 유효 비트를 뒤집는다. 

이를 수식화하면 다음과 같이 표현된다.

 ⊕∈    ⊕∈     (8)

2.3 데이터 추출 및 복호화

암호키와 데이터 은닉키는 안전하게 수신자에게 전

송되었다는 가정 하에 데이터 추출 및 복호화를 실행

한다. 이미지를 수신한 후 데이터 추출하기 위해서 암

호키를 이용해서 구한 ri,j을 암호화된 이미지에 배타

적 논리합을 이용하여 이미지를 해독한다. 해독된 이

미지는 본래의 이미지와 유사한 이미지가 되며, 그 해

독된 이미지의 그레이 값을 Di,j으로 정의한다. Di,j의 5

개의 최상위 비트(most significant bit)는 반전이 없으

므로 원래의 이미지와 차이가 없고 하위 3비트의 경

우 반전이 생긴다. 이에 대한 계산 방법은 다음과 같

이 기술된다. 

  ⊕


 ⊕⊕⊕ 
 ⊕

(9)

만약 선택된 블록에서 끼어 넣은 데이터가 0이고 

S1에 속한 픽셀들은 본래 이미지의 그레이 값과 같고, 

마찬가지로 끼어 넣은 데이터가 1이고, S0에 속한 픽

셀들도 본래의 그레이 값과 같다. 식(9)에서는 블록에 

끼어 넣은 데이터가 0이고 S0에 속한 경우와 끼어 넣

은 데이터가 1이고 S1에 속한 경우, 해독된 이미지의 

그레이 값이 본래의 그레이 값의 뒤집힌 값이라는 것

을 알 수 있다.

이미지 해독이 완료되면, 데이터 은닉키를 이용해

서, 블록에 있는 픽셀들을 다시 S0, S1그룹으로 나눌 

수 있다. 해독된 블록에서 S0에 속한 모든 픽셀의 3개

의 최소 유효 비트를 뒤집어 새로운 그룹을 만들고, S1

에 속한 모든 픽셀의 3개의 최소 유효 비트를 뒤집어 

다른 새로운 그룹을 만든다. 새로운 그룹(H0, H1)중 

하나의 그룹은 본래의 그레이 값을 가지는 그룹이 된

다. RS 부호의 부호어를 추출하기 위해서 새로운 그

룹간의 그레이 값의 변동을 측정한다. 

 









 
    

(10)

가공하지 않은 이미지에서 공간 상간관계(spatial 

correlation)에 의해서, 측정한 2개의 결과 값(f0, f1)중 

작은 값을 가지는 그룹이 본래의 그레이 값이 된다. 

다시 말해서, f0 < f1라고 한다면, H0그룹이 본래의 그

레이 값을 가지는 그룹이 되며 반대로 f0 > f1라고 한

다면 H1그룹 본래의 값을 가지는 그룹이 된다.

            
(11)

추출한 데이터는 RS 부호의 부호어로 다시 형성하

고, 그 부호어를 BM 알고리즘을 사용하여 복호화 한

다. 이 알고리즘은 선형 피드백 시프트 레지스터로 기

반으로 둔 다항식의 오류 위치를 찾는데 효율적이다. 

오류위치와 오류 수치는 BM 알고리즘의 신드롬

(syndrome)을 활용하여 쉽게 계산이 가능하다. 먼저, 

추출한 부호어를 아래와 같이 정의한다.

  (12)

식(5)의 특징을 이용해서 신드롬과 오류 위치 다항

식을 (13), (14)와 같이 정의한다.

  
   

  ⋯ 


(13)

 ⋯ 
 (14)
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       (1)레나(Lenna)             (2)고추(Pappers)

그림 3. 모의실험에 사용한 이미지
Fig. 3. Test images in simulation

그림 4. 레나를 사용하였을 때 BER 성능
Fig. 4. BER performance when Lenna image is used 

 

그림 5. 고추를 사용하였을 때 BER 성능
Fig. 5. BER performance when Pepper image is used

그리고 오류 위치 다항식의 신드롬 계수 사이의 관

계는 t개 오류 정정이 가능한 RS 부호의 경우 v<τ 인 

경우에 대해 다음과 같이 정의된다.

 




  (15)

선형 피드백 시프트 레지스터를 사용한 BM는 식

(15)을 만족하는 최소의 차수의 오류 위치 다항식을 

찾고, 오류 위치는 오류 위치 다항식의 근을 계산함으

로써 쉽게 계산된다. 오류 위치를 이용하여 해당되는 

오류 위치의 오류 값을 Forneys
[13]

 알고리즘으로 구할 

수 있다.

Ⅲ. 실  험 

그림 3에 나타는 있는 레나(Lenna)와 고추(Peppers)

이미지는 무료로 사용이 가능하여 본 실험에 사용하

였고 이미지의 크기는 512×512이다. 두 이미지에 대

해 각각 다른 길이 및 부호율을 가지는 (15, 11) RS 

부호 및 (31, 23) RS 부호를 제안한 데이터 은닉 시스

템에 적용하여 모의실험을 수행하였다. 

이미지를 ×블록으로 나눌 경우 길이 s에 따른 

추출된 비트 오류 비율(extracted-bit error rate 

(BER)) 성능이 그림 4와 그림 5에 도시화하였다.

그림 4와 그림 5는 각각 레나와 고추의 이미지를 

사용한 경우의 성능에 해당한다. 또한 ‘(15, 11) RS 

부호’와 ‘(31, 23) RS 부호’는 해당 이미지에 (15, 11) 

RS 부호 (31, 23) RS 부호를 사용한 경우의 BER 성

능을 나타낸다. 그림 4와 그림 5에서 논문
[1]시스템은 

이미지 암호화 부분은 제시된 시스템과 같으며, 암호

화된 이미지에 메시지를 바로 은닉하는 시스템이며, 

논문
[2]시스템과 본 논문의 차이점은 논문[1] 및 본 논

문에서 고려한 공간 상관관계를 계산하는 식(10)과 다

른 다음과 같은 상관관계 계산 수식을 고려하였다.

  









 









  (16)

논문[2]의 공간 상관관계는 인접한 픽셀의 가로의 

상관관계와 세로의 상관관계의 합으로 나타내며 본 

실험에서 블록의 크기가 ×이기 때문에 식(16)의 

파라미터를 변경하였다. 데이터를 추출하는 방식은 복

구할 블록의 주변 4개의 블록의 복구여부를 조사하여 

4개의 블록이 복구가 되지 않은 경우, 4개의 블록 중 

하나라도 복구가 된 경우로 나뉜다. 첫 번째의 경우 

논문[1]과 같이 그룹(H0, H1)에 해당되는 f0, f1을 비교

하여 작은 값의 f를 찾아 해당되는 데이터를 추출하며, 

두 번째의 경우 4개의 블록 중 복구된 블록의 가장자

리 픽셀들을 그룹에 붙여서 새로운 그룹(Hc0, Hc1)만

들어 fc0, fc1값에 따라서 fc0가 더 작을 경우 추출된 데

이터는 0이며 반대로 fc1가 더 작을 경우 1을 추출하

는 시스템이다. 

그림 4와 그림 5에서 제안한 데이터 은닉 시스템의 
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고추(Peppers)

논문[1]

(reference)

논문[2]

(reference)

(15, 11) 

RS 부호

(31, 23)

RS 부호

부호율

(code 

rate)

1 1 0.73 0.74

s의 크기

(size of s)
12 12 10 8

메시지 수

(size of 

message)

1820 1820 1922 3039

이득(%) 

(gain)

G1 105.6 167.0

G2 105.6 167.0

표 2. 고추에 대한 비트 오류 없는 최소 s 크기 및 전송 메
시지 수 비교
Table 2. Comparison with minimum size of s and size 
of message when there is no bit error for Pepper image 

레나(Lenna)

논문[1] 

(reference)

논문[2]

(reference)

(15, 11) 

RS 부호

(31, 23)

RS 부호

부호율

(code 

rate)

1 1 0.73 0.74

s의 크기

(size of s)
16 14 8 8

메시지 수

(size of 

message)

1024 1337 3004 3039

이득(%) 

(gain)

G1 293.3 296.8

G2 224.7 227.3

표 1. 레나에 대한 비트 오류 없는 최소 s 크기 및 전송 메
시지 수 비교
Table 1. Comparison with minimum size of s and size 
of message when there is no bit error for Lenna image 

성능은 참조 논문[1]과 비교 시 대부분의 의 경우 

BER 측면에서 성능이 우수하거나 동등하다. 제안 방

식과 비교 시스템 모두 s가 커지면 커질수록 BER 성

능 또한 점점 좋아지고 의 값이 16이상으로 커지면 

오류율이 발생하지 않음을 확인할 수 있다. 사용한 이

미지 간 성능 비교를 살펴보면 그림 4의 레나 이미지 

사용 시 성능보다 그림 5의 고추 이미지 사용 결과가 

같은 s에 대해 우수한데 이는 고추이미지의 공간상간

관계가 레나의 공간 상간관계보다 강하여 은닉 데이

터 추정 시 오류발생 가능성이 낮기 때문으로 추정된

다. 또한 RS 부호의 사용은 가역적 데이터 은닉 시스

템에서 약해진 공간상관관계를 개선하는 방법으로 활

용될 수 있음을 의미한다. 참조 논문
[2]의 실험결과와 

유사하게 신뢰도 높은 픽셀을 우선 추정하고 신뢰도 

낮은 픽셀 정보를 추정 시 우선 추정된 가장자리 픽셀

들을 활용하므로 논문
[1]의 성능보다 우수함을 확인 할 

수 있다. 또한 s의 크기가 커질수록 논문[1]과 논문[2]의 

성능보다 제안한 방식의 암호 성능이 BER 측면에서 

우수함을 확인 수 있다. 하지만 RS 부호의 사용할 경

우 부호율이 1보다 작기 때문에 부호어를 전송할 경

우 메시지 전송 비율은 부호어를 사용하지 않는 경우

와 비교 시 데이터 전송률 차원에서 단점을 가진다. 

따라서 부호율을 고려한 데이터 전송율과 개선된 s사

이의 관계를 고려하여 공평한 비교를 위해 다음과 같

은 성능 비교를 수행한다.

참조 논문
[1]와 논문[2]시스템과 공평한 성능 비교를 

위해 메시지 오류가 나타나지 않는 s에 해당하는 논문 

메시지의 수와 제안된 시스템의 실제 전송 메시지 수

를 비교하였다. 이는 그림 4, 5 논문과 제시한 시스템

에서 BER이 0이 되는 최소 s 의 크기와 이에 해당하

는 전송 메시지 수를 정리한 내용을 표 1에 정리하였

다. 그림 4에서 논문 시스템과, ‘(15, 11) RS 부호’, 

‘(31, 23) RS 부호’의 s는 각각 16, 14, 8, 8이며 그림 

5에서 처음 0이 되는 s값은 각각 12, 12, 10, 8이다. 

암호화된 이미지에 숨길 수 있는 메시지 수(size of 

message)를 계산하기 위해서 아래와 같은 식을 사용

하였다.

메시지수 ⌊ ∙ ⌋ (17)

표 1에서 이득(gain)은 비트 오류율이 0일 때 비교 

논문의 최대 메시지 수와 제안한 시스템의 최대 메시

지 수의 비율(%)을 의미하며 (18)과 같은 수식으로 정

리된다. 

이득 참조논문의메시지수
제시한시스템의메시지수

× (18)

G1와 G2는 (18)식에서 참조 논문에 해당하는 논문

이 각각 논문[1]과 논문[2]일 제안 시스템의 이득을 의

미한다.

표 1에서 RS (15, 11) 부호의 성능은 논문
[1]의 성

능보다 293% 향상된 성능을 보여줬고, RS (31. 21) 

부호의 성능은 297%가 향상된 성능을 보여준다. 논문
[2]의 대한 성능 비교는 (15, 11)부호의 성능은 224.7%

가 향상되었고 (31, 23)은 227.3%의 성능 향상을 볼 
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수 있다. 표 2에서 (15, 11)인 경우는 105.6%향상된 

성능을 보이고 (31, 21)인 경우 167%향상된 성능을 

볼 수 있다. 논문[2]에 대해 각각 105.6%와 167%의 성

능을 향상을 보인다. 표 2에서 s의 크기가 논문
[1]와 논

문[2]가 동일하기 때문에 같은 메시지 수를 가진다. 이

는 부호율까지 고려한 비교에서도 제안된 방식이 이

미지에 따라 데이터 은닉의 경우에 효율적인 전송이 

가능함을 확인할 수 있다.

Ⅳ. 결  론 

이 논문에서 암호화된 이미지에 대한 가역적 데이

터 은닉 시스템에서 RS 부호를 사용한 효율적인 전송 

방법에 대해서 제안한다. 데이터 은닉 전에 RS 부호

화를 하고 데이터 추출 후 RS 복호를 통해서 발생하

는 비트 오류를 줄인다. 이미지 암호화 부분에서 암호

키를 이용해 의사 난수를 발생시킴으로써 XOR를 사

용하여 이미지를 암호화한다. 데이터 은닉에서는 메시

지를 바로 끼어 넣지 않고, 메시지를 RS 부호의 부호

화로 부호어를 만들어서 각각의 블록에 끼어 넣고, 블

록 속 픽셀들을 데이터 은닉키에 따라 균등 하게 2개

의 그룹으로 나뉘어서 제시된 방법으로 데이터를 끼

워 넣는다. 모의실험 결과 일반적인 데이터 은닉 방식

에 비해 최대 2배의 전송 효율을 달성함을 확인할 수 

있다.
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