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요   약

본 논문은 실시간 전송을 위한 신뢰적 실시간 데이터 전송 프로토콜을 제안한다. 재전송은 전송 장애를 복구하

는 방법으로 알려져 있지만, 딜레이로 인해 실시간 전송 요구사항에 위배될 수 있다. 제안하는 프로토콜은 브로드

캐스팅과 시간적 기회 배분 방법을 이용한다. 센서노드의 전송범위 내에는 실시간 전송 요구사항을 만족하는 다수

의 이웃노드가 존재할 수 있다. 모든 이웃노드들은 한 센서노드로부터 브로드캐스팅된 데이터를 수신할 수 있고, 

각 이웃노드는 시간적 기회 배분 방법을 이용하여 배정된 전송 시간슬롯에 다음 홉 노드에게 데이터를 전달한다. 

시간적 기회 배분 방법은 데이터 전송이 가능한 시간슬롯과 실시간 전송 요구사항을 만족시키는 전송 허용시간을 

이용한다. 송신노드는 전송 제한시간을 전송 허용시간으로 나누어 다수의 시간슬롯을 생성하며, 각 이웃노드의 전

송 허용시간에 따라 하나의 시간슬롯에 다수의 센서노드가 포함 될 수 있다. 각 시간슬롯에서 전송 허용시간이 가

장 짧은 노드부터 전송 우선권을 부여해 가능한 많은 노드에게 데이터 전달 기회를 제공한다.

Key Words : sensor networks, wireless networks, reliability, real-time, data dissemination

ABSTRACT

This paper proposes a reliable real-time data dissemination protocol for mitigating transmission failure of 

real-time data in WSNs. The re-transmission is well-known for recovery of transmission failure, but this may 

violate the real-time requirement by transmission delay. To solve this problem, the proposed protocol exploits 

broadcasting nature and temporal opportunity allocation. In a radio-range of sending node, there may be 

neighbors satisfying the real-time requirement. The neighbors of specific node could receive data simultaneously 

by broadcasting, and decide their priority using temporal opportunity allocation method. The method uses time 

slot and tolerable time. The time slot specifies the priority and transmission deadline for each neighbors, and the 

tolerable time is the real-time requirement at the sending node. By giving the priority to the node with shorter 

tolerable time in each slot, we may get more opportunities to forward toward the destination. In other words, 

even if a node have the longer tolerable time, it still has a chance to forward with the real-time requirement. 

Simulation results show that the proposed protocol is superior to the existing protocols.
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그림 1. 제안 방안에서의 신뢰적 실시간 전송
Fig. 1. The reliable real-time dissemination in proposed 
protocol

Ⅰ. 서  론

본 무선 센서 망은 많은 수의 센서노드들로 구성되

어져 있으며, 센서노드는 제한된 에너지, 계산 능력과 

통신 기능 등을 갖는다.[1] 센서노드는 감지된 이벤트

에 대한 데이터를 생성하고, 다중 홉 통신을 통해서 

데이터를 싱크에게 전달한다.
[2] 무선 센서 망에서 군

사지역 감시와 지진 대응 시스템과 같은 많은 응용들

은 빠르게 변화하는 이벤트들과 상호작용하도록 맞춰

져야만 하고, 응용에서 요구되는 제한시간 내에 이벤

트 데이터를 수집해야만 한다. 지리적 실시간 데이터 

전송 프로토콜들은
[3-5] 일반적으로 소스노드에서 목적

지 노드까지 요구되는 전달 속도를 유지하고자 한다. 

그 프로토콜들은 데이터 전달을 위한 노드로서 요구

되는 전달 속도보다 더 빠른 전달 속도를 갖는 노드를 

선택하지만, 정해진 시간 내에 데이터를 보내는 데에

만 초점을 맞추었을 뿐 신뢰적 통신은 고려하지 않았

다.

열악한 무선 환경의 센서 망에서 신뢰적 통신을 위

해 개발된 라우팅 프로토콜들이 있다. 이들 중 일부는 

신뢰적 데이터 전송 방법으로 소스노드나 전달노드가 

패킷 손실을 감지하고 오류를 복구하기 위한 재전송 

방식을 기반으로 하는 프로토콜들이
[6-8] 있다. 이 프로

토콜들은 다음 홉 노드로서 오직 하나의 센서노드를 

선택하고 선택된 노드에게 데이터를 전송한다. 선택된 

노드에게 데이터 전송을 실패한 경우, 신뢰성 향상을 

위해서 이웃노드에게 데이터 재전송을 요구해야만 한

다. 다른 방법으로는 다중경로 라우팅 방식을 이용하

는 프로토콜들이
[9,10] 있다. 이 프로토콜들은 패킷을 

여러 개로 복사하고 다수의 경로를 통해서 데이터를 

전달한다. 데이터 중복성은 높은 신뢰성을 갖는 통신

을 제공할 수 있다.

하지만, 위에서 언급한 신뢰적 데이터 전송 프로토

콜들은 여전히 몇 가지 문제를 갖고 있다. 재전송 프

로토콜들은 전송 장애를 복구하는 방법으로 잘 알려

져 있지만, 실시간 전송 요구사항에 위배될 수 있는 

딜레이를 발생시킨다. 딜레이로 인해 선택되지 못한 

센서노드들은 데이터를 전달하기 위한 기회를 잃을 

수도 있다. 그리고 다중경로 라우팅 프로토콜들은 데

이터 전달 확률을 증가시키지만, 모든 패킷이 목적지 

노드에 도착할 것이라고 장담할 수 없다. 또한 과도한 

에너지 소모로 인한 네트워크의 수명을 단축시킬 수 

있고, 트래픽 혼잡을 발생시킬 수 있다.

위와 같은 문제들을 해결하기 위해, 본 논문에서는 

브로드캐스팅 특성과 시간적 기회 배분 방법을 이용

하여 신뢰성을 증가시키기 위한 신뢰적 실시간 데이

터 전송 프로토콜을 제안한다. 무선 통신의 특성에 의

해 송신노드의 모든 이웃노드들은 송신노드가 브로드

캐스팅된 데이터를 동시에 수신할 수 있다. 그림 1과 

같이, 송신노드의 이웃노드들 중에는 실시간 전송 요

구사항을 만족시킬 수 있는 다수의 센서노드들이 존

재할 수 있고, 각 센서노드는 시간적 기회 배분 방법

에 의해서 결정되는 우선순위에 따라 전송을 성공할 

때까지 순차적으로 데이터 전송을 수행한다. 즉, 실시

간 전송 요구사항을 만족시키는 노드들에게 다음 홉 

전송노드가 될 수 있는 기회를 부여한다. 시간적 기회 

배분 방법은 데이터 전송이 가능한 시간슬롯과 실시

간 전송 요구사항을 만족시키는 전송 허용 시간을 이

용한다. 송신노드가 전송 제한시간을 전송 허용 시간

으로 나누어 다수의 시간슬롯을 생성하며, 각 이웃노

드의 전송 허용 시간에 따라 하나의 시간슬롯에 다수

의 센서노드가 포함 될 수 있다. 각 시간슬롯에서 전

송이 가능한 노드들 중 가장 짧은 전송 허용 시간을 

갖는 센서노드에게 우선순위를 부여함으로써, 소스노

드는 데이터를 목적지 노드에게 전달하는 데 더 많은 

기회를 가질 수 있다. 즉, 긴 전송 허용 시간을 갖는 

센서노드가 오랜 시간 동안 기다린다고 할지라도, 여

전히 실시간 전송 요구사항에 위배되지 않고 전달할 

수 있는 기회를 갖고 있다. 더 나아가, 본 논문에서 제

안하는 프로토콜은 오직 하나의 경로만을 생성하기 

때문에 망 전체 에너지 소모를 감소시킬 수 있다. 시

뮬레이션을 통해서 제안하는 프로토콜이 실시간 데이

터 전송과 에너지 소비의 관점에서 기존의 실시간 프

로토콜들보다 우수하다는 것을 보여준다.
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Ⅱ. 관련 연구

본 장에서는 실시간 전송 보장을 기반으로 데이터 

전송의 신뢰성 향상에 대한 관점에서 관련연구들을 

살펴본다. 실시간 데이터 전송의 신뢰성은 소스노드에

서 송신한 데이터 패킷의 수 대비 목적지 노드에 도달

한 패킷의 수를 말한다.

SPEED
[3]는 시공간적 접근법을 통해 실시간 전송

을 보장하는 방안을 제안한다. SPEED는 지리적 라우

팅을 기반으로 단일 홉 내의 정보만을 이용한다. 소스

노드는 싱크노드까지 거리와 실시간 응용에서 요구하

는 제한시간을 통해 데이터 전송을 위한 요구 전달 속

도를 계산한다. 매 홉마다 요구 전달 속도보다 높은 

전달 속도를 보장하는 센서노드를 선택해서 전송한다. 

그리고 전송 과정에서 음영지역을 만나면 이전 노드

에게 음영지역의 존재를 알림으로써 다른 경로로 전

송하도록 한다. 따라서 다음 전송되는 데이터의 전송 

실패를 방지하여, 전체적인 데이터 전송의 신뢰성을 

보장한다. 그러나 SPEED에서는 데이터 각각에 대한 

전송 신뢰성은 보장하지 못하는 문제가 있다.

MMSPEED
[4]는 데이터 전송의 신뢰성과 실시간 

전송의 QoS를 보장하기 위해 다중경로 및 다중속도

를 활용하는 방안을 제안한다. SPEED처럼 센서노드

가 하나의 전달 속도를 보장하는 데 반해 MMSPEED

는 센서노드가 가상의 다중 속도 계층을 갖는다. 노드 

간 데이터 전달 과정에서 노드의 처리 속도에 따라서 

감소되는 데이터의 실제 전달 속도를 보완하는 방법

으로, 높은 전달 속도의 속도 계층을 이용해 해당 데

이터의 실시간 전송을 보장해준다. 그리고 노드 간 전

송 성공 확률을 계산하여, 응용에서 요구하는 데이터 

전송의 신뢰성에 미치지 못하면 다중 경로를 생성하

여 전송한다. MMSPEED는 실시간 전송과 데이터 전

송의 신뢰성을 모두 보장하는 것처럼 보이지만, 센서

노드가 보장할 수 있는 최고 전달 속도가 실시간 전송

을 보장하지 못한다면 데이터 각각의 신뢰성은 보장

하지 못한다. 그리고 다중 경로를 생성하기 때문에 데

이터 전송 과정에서 에너지 소모가 크다.

ORRP
[18]는 실시간 전송을 보장하며 기회적 라우

팅을 통해 데이터 전송의 신뢰성을 향상시키는 방안

을 제안한다. 매 홉마다 실시간 요구사항을 만족하는 

센서노드 하나만을 선택해서 전송하는 SPEED와 달

리, ORRP는 단일 홉 내 실시간 요구사항을 만족하는 

센서노드들을 전송 후보 노드로 활용한다. 각 노드의 

전송 가능한 시간에 따라 전송 우선순위가 정해지며, 

우선순위가 가장 높은 노드부터 순차적으로 전송을 

시도한다. 하나의 노드가 전송을 성공하면, 전송 기회

를 갖고 있던 나머지 노드들은 전송을 중지한다. 이를 

통하여 소스노드와 목적지 노드 사이에 단일 경로가 

구성되며, MMSPEED에 비해 에너지 소모량도 적다. 

그러나 단일 홉 내 전송 후보 노드가 없거나 후보 노드

가 전송을 모두 실패한 경우 데이터 전송에 실패한다.

THVR
[19]은 실시간 데이터 전송의 신뢰성을 높이

기 위해서 2-홉 속도의 정보를 이용하는 방안을 제안

한다. 모든 센서노드들은 2-홉의 이웃노드까지 속도 

정보를 수집한다. 수집된 정보를 이용하여, 각 경로당 

실시간 데이터 전송의 성공률을 예측한다. 더 높은 전

송 성공률을 갖는 경로를 선택하여 데이터를 전송함

으로써 데이터의 신뢰성은 증가하다. 그러나 다중 홉 

정보를 수집한다는 것은 에너지 소모가 심하기 때문

에 자원이 제한적인 센서노드 망에 치명적이다. 즉, 

센서노드가 에너지를 소진한다면 네트워크의 수명에 

직접적인 영향을 주게 되며 데이터 전송의 신뢰성에

도 문제가 발생한다.

Ⅲ. 제안 방안

3.1 제안하는 프로토콜 설계

본 절에서는 시스템 가정, 시공간적 접근법과 제안

하는 프로토콜(Reliable Real-time Routing Protocol; 

RRRP)의 패킷 헤더를 정의한다.

3.1.1 가정

제안하는 프로토콜은 다음과 같이 무선 센서 망에

서 실시간 라우팅과 지리적 라우팅 프로토콜들에[11] 

대한 연구들에서 이용된 가정을 사용한다.

(1) 다수의 센서노드들은 넓은 지역에 균등하게 분

포 되어있다. 노드들은 애드 혹 망을 자가 구성하며, 

장거리 데이터 전달은 다중 홉으로 전달된다.

(2) 이벤트가 발생하면 센서노드들은 이벤트 주변

에 있는 정보를 수집하고, 그 센서노드들 중 한 노드

는 데이터를 생성하는 소스노드가 된다.
[1,2]

(3) 소스노드들은 싱크노드의 위치 서비스 중 하나

로 싱크노드의 위치를 제공할 수 있다.[12,13]

(4) 센서노드는 GPS 신호나[14] 위치 측정 기술들을
[15] 사용함으로써 자신의 위치를 인지한다.

(5) 센서노드는 이웃노드와 주기적인 비콘 신호 교

환을 하여 수집된 각 이웃노드의 홉 딜레이와 지리적 

좌표가 포함된 테이블을 갖는다.
[3,4] 

(6) 기본적으로 센서노드는 같은 세기로 전파를 송

출하지만 필요에 따라 전파의 세기를 동적으로 조절
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할 수 있다.[17]

3.1.2 시공간적 접근법

기존 실시간 데이터 전송 프로토콜들은[3][4] 응용에

서 요구하는 시간 내에 소스노드에서 싱크노

드까지 패킷을 전달하기 위해서 시공간적 접근법을 

이용한다. 다중 홉 통신에서 종단 간 딜레이는 단일 

홉 딜레이(시간)뿐만 아니라 데이터 전송 거리(공간)

에도 영향을 받는다. 실시간 데이터 전달을 위해, 소

스노드들은 식(1)과 같이 요구되는 시간 과 

종단 간 거리 를 이용하여 요구되는 전달 속도

를 계산한다.

 


(1)

  

전송 경로 상의 각 노드는 자신의 다음 홉 노드로

써 요구되는 전달 속도 보다 더 빠른 전달 속

도를 제공할 수 있는 노드를 선택한다. 전달 속도 

는 각 노드에서의 지리적 진보를 각 노드의 

패킷 전달 딜레이로 나누어 구할 수 있다. 종단 간 실

시간 데이터 전송은 소스노드에서 싱크노드까지 요구

되는 전달 속도를 유지함으로써 이루어진다.

그림 2. 패킷 헤더
Fig. 2. Packet header

3.1.3 패킷 헤더 정의

RRRP에 대한 정보는 실시간 패킷의 헤더에 포함

되어져 있다. 패킷 헤더의 메시지 포맷은 그림 2와 같

이 구성되며, 다음과 같이 정의된다.

(1) 소스노드와 목적지 노드의 좌표 (Source Node, 

Destination Node): 소스노드와 목적지(싱크)노드의 

좌표는 지리적 라우팅을 위해 필요하며, 패킷이 전달

되는 동안 변경되지 않는다.

(2) 이전 전달노드(송신노드)의 좌표(Previous 

Node): 목적지까지의 진행 경로를 확인할 수 있다.

(3) 요구되는 전달 속도 (Delivery Speed): 소스노

드에 의해 계산되고 목적지노드에 도착하기까지 만족

되어야 하며, 변경되지 않는다.

(4) 패킷 연속 번호 (Sequence Number): 패킷의 중

복 수신을 검사한다.

(5) 시간슬롯과 지리적 좌표 (Time slot, 

Coordinates): 전달 후보 노드 목록으로써 시간슬롯과 

지리적 좌표를 한 쌍으로 한다. 시간슬롯은 센서노드

의 데이터 전달을 위한 시간대를 가리키며, 지리적 좌

표는 센서노드의 위치를 가리킨다.

3.2 제안하는 프로토콜 동작

본 절에서는 신뢰적 실시간 라우팅 프로토콜

(RRRP)의 동작과정 설명과 그림을 보여준다.

3.2.1 신뢰적 실시간 라우팅 프로토콜 (RRRP)

RRRP는 다수의 센서노드 간의 상호작용으로 동작

한다. 무선 센서 망에서 데이터는 전형적으로 다중 홉 

통신으로 전달된다. 소스노드는 전달할 데이터가 생성

되면 이웃노드 중 패킷을 수신할 다음 홉 노드를 결정

한다. 송신노드와 단일 홉 내 수신 후보 노드의 관점

에서 이 프로토콜을 설명한다.

모든 센서노드는 비콘 신호를 교환하며 이웃노드 

정보를 수집한다. 이웃노드들의 정보는 각 센서노드들

의 지리적 좌표와 단일 홉 딜레이로 구성된다.
[3] 센서

노드는 그 정보를 이용하여 자신의 이웃노드가 실시

간 전송 요구사항을 만족하는지 판단하여 수신 후보 

노드를 결정한다. 만약 초기 전송 범위 내에 전송 요

구사항을 만족하는 노드가 없는 경우, 전송 범위를 넓

혀 추가적인 이웃노드의 정보를 통해서 수신 후보 노

드를 결정한다. 송신노드는 전송 제한시간을 다수의 

시간슬롯들로 나누고 이웃노드들을 각각 배정한다. 패

킷은 배정된 시간슬롯 테이블을 포함하여 모든 이웃

노드에게 단일 홉 브로드캐스팅을 통해 전달된다. 송

신노드로부터 패킷을 받은 각 수신 노드는 패킷 헤더

의 정보를 통해 자신에게 배정된 시간슬롯을 계산하

고 그 시간으로 타이머를 설정한다. 이 타이머를 통해

서 각 노드의 전달 순서가 정해지며, 타이머가 만료된 

후 자신의 모든 이웃노드들에게 데이터를 전달한다. 

중복 전송이나 충돌을 피하기 위해 동일한 데이터를 

수신하면 타이머를 취소한다. 하지만 전송에 성공한 

센서노드의 범위 내에 후보 노드 전부가 포함될 수 없

다. 그래서 송신노드가 자신이 송신한 것과 동일한 데

이터를 수신하면 다른 이웃노드들의 타이머 해제를 

위한 제어 패킷을 보낸다.
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그림 3. 전송 범위의 동적 확장
Fig. 3. Dynamic expansion of the transmission range

3.2.2 신뢰적 라우팅을 위한 다음 홉 노드 선택

비콘 신호를 통해 교환하는 정보는 센서노드의 지

리적 위치와 단일 홉 딜레이이다. 다른 실시간 데이터 

전송 프로토콜들과 유사하게, 각 센서노드는 이웃노드

의 정보가 저장된 테이블을 갖는다. 패킷을 전달하기 

전에 센서노드는 (소스노드를 포함) 자신의 테이블 정

보를 통해서 패킷을 수신할 후보 노드들을 선택한다. 

이웃노드 집합 는 센서노드 의 무선 범위 내에 

다수의 이웃노드를 포함한다. 센서노드 는 에 포

함되어있는 센서노드들의 지리적 좌표와 단일 홉 딜

레이를 저장한다. 는 전달 집합과 비전달 집합으

로 구분된다. 전달 후보 집합에 대해서, RRRP는 지리

적 좌표로 송신노드보다 목적지 노드에 더 가까운 노

드들을 선택한다. 송신노드는 각 노드 의 전달 속도 


 를 식(2)에 따라서 계산한다.


 




 
(2)

는 노드 과 목적지 노드간의 거리이고 


는 노드 에서 노드 까지 단일 홉 딜레이

이다. 전달 후보 집합에는 오직 요구되는 전달 속도 

보다 더 빠른 전달 속도를 갖는 이웃노드들만 

포함된다. 요구되는 단일 홉 딜레이 
 는 노

드 와 사이의 거리를 이용하여 식(3)에 따라서 계산

된다.


 

 
(3)

는 소스노드에 의해 계산된 요구되는 전달 

속도이고 패킷 헤더에 포함된다. 다수의 후보 노드들 

중에서 
  

 을 만족하는 노드들

만 최종 전달 후보 노드로서 선택된다. 각 센서노드 

에서는 
부터 

 의 사이 시간이 실

시간 전송 요구사항을 만족하는 데이터 전달 시간이 

되며, 실시간 전송 허용 시간이라 한다.

3.2.3 센서노드의 전송 범위 확장

기존 ORRP[18]는 이웃노드들 중 실시간 요구사항

을 만족하는 노드가 없거나 전달 후보 노드들이 모두 

전송을 실패한 경우 데이터 전달 신뢰성을 떨어뜨리

는 문제가 있다. RRRP는 기회적 라우팅 방식의 문제

점을 보완하기 위한 방법을 제안한다. 제안방법은 그

림 3과 같이, 초기 전송 범위 내 실시간 요구사항을 

만족하는 노드가 없는 경우 전송 범위를 넓혀 실시간 

요구사항을 만족하는 노드를 찾는다. 전송 범위는 센

서노드의 전파 송출 세기에 따라 조절된다.
[17]

센서노드의 전송 범위 내에 존재하는 이웃노드의 

수는 네트워크의 크기 와 배치된 노드의 수 

 그리고 전송 범위의 크기 를 이용하여 

식(4)에 따라 계산된다.
[11]

 

 
(4)

  

식(4)에 따라 센서노드의 전송 범위가 증가할수록 

이웃노드의 수가 증가함을 알 수 있다. 실시간 요구사

항을 만족하는 노드를 찾을 때까지 초기 전송 범위에

서 일정 단위로 거리를 늘려나간다. 발견된 노드는 데

이터 전달을 위한 후보 노드로 사용된다. 전달 후보 

노드가 모두 전송을 실패한 경우 전송 범위를 확장하

지 않는다. 각 홉에서 전송을 성공할 때까지 전송 범

위를 확장하도록 한다면, 새로운 전달노드를 찾기 위

해 추가적인 에너지 소모가 발생하게 되어 네트워크

의 수명이 줄어들게 된다.

3.2.4 데이터 전달 시간슬롯 배정

앞서 언급된 것처럼, 수신 노드 는 
에서 


 까지 패킷을 전달 할 수 있다. 하지만, 각 

수신 노드가 스스로 패킷을 전달할 것을 결정한다면, 

중복 전송이나 패킷 충돌이 빈번하게 일어나고 데이

터 전송 성공률을 감소시킨다. 이 문제를 예방하기 위

해서, 송신노드는 요구되는 전송 제한시간을 실시간 
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그림 4. 다음 홉 노드들의 시간슬롯 구성
Fig. 4. The time slots of next-hop node candidates

 

그림 5. 시간슬롯에 이웃노드를 배정하는 과정
Fig. 5. The stages for assigning the time slot to neighbors

전송 허용 시간으로 나누어 다수의 시간슬롯을 생성

하고, 실시간 요구사항을 만족하는 후보 노드들을 각

각 배정한다. 그림 4처럼, 각 후보 노드는 패킷 전달이 

가능한 다수의 시간슬롯을 가질 수 있다. RRRP는 실

시간 전송 허용 시간의 배정을 위해 다음과 같은 규칙

을 적용한다.

(1) 각 슬롯에 노드가 단 하나 일 때, 각 슬롯은 그 

노드에게 배정된다.

(2) 각 슬롯에 노드가 두 개 이상일 때, 각 슬롯은 

배정되지 않은 시간슬롯의 수가 가장 작은 노드에게 

배정된다.

(3) 각 슬롯에 노드가 두 개 이상일 때, 노드가 배

정되지 않은 시간슬롯은 목적지(싱크) 노드에 가장 가

까운 노드에게 배정된다.

(4) 슬롯에 배정이 확정된 노드는 각 슬롯에서 배정 

후보에서 제외된다.

(5) 각 슬롯에는 하나의 노드만 배정된다. 배정되지 

못한 노드는 전달 후보 노드에서 제외된다.

위 규칙은 실시간 통신을 위한 데이터를 전달하기 

위해서 더 많은 기회들을 제공할 수 있기 때문에 신뢰

성을 증가시킬 수 있다. 예를 들어, 그림 5처럼, TS2

에서 TS6까지 각 시간슬롯들은 다수의 후보 이웃노드

를 갖는다. 첫 번째 규칙에 의해서 노드 N5는 시간슬

롯 TS2에 배정된다. 두 번째 규칙에 의해서 N6, N8, 

N9는 각각 TS6, TS4, TS3에 배정된다. 마지막으로, 

세 번째 규칙에 의해서 N3은 시간슬롯 TS5에 각각 

배정된다. 배정된 시간슬롯 테이블은 다음 홉 후보 노

드들의 데이터 전달을 결정하기 위해서 패킷 헤더에 

포함된다. 패킷에는 시간슬롯 정보와 배정된 노드의 

좌표가 한 쌍으로 하나 이상 존재한다.

3.2.5 수신 노드의 데이터 전달 결정

패킷을 수신한 센서노드는 헤더에 포함된 전달 후

보 노드 목록을 통해 전달 여부를 결정한다. 먼저, 패

킷을 브로드캐스팅하면 모든 이웃노드들은 그 패킷을 

수신할 수 있으며, 각 노드들은 자신이 전달 후보 노

드 목록에 포함되어 있는지 확인한다. 그림 6처럼, 전

달 후보 노드들(C1, C2, C3)은 한 송신노드로부터 패

킷을 수신한 후 타이머를 시작한다. 그러나 C1노드는 

패킷을 성공적으로 수신하지 못했기 때문에 타이머를 

시작할 수 없다. 후보 노드들이 패킷을 동시에 전송하

기 때문에 발생될 수 있는 충돌 문제로 인해 전송이 

실패 될 수 있다. 패킷을 수신한 C2노드는 타이머가 

정상적으로 종료되면 다음 홉 노드에게 패킷을 전달

한다. 이때 C3노드는 C2노드가 전송한 패킷을 수신하

여 자신의 타이머를 취소하고 패킷을 버린다. C2노드

의 단일 홉 전송 범위 내에 존재하지 않는 다른 후보 

노드들의 중복 전송 문제를 해결하기 위해서, 송신노

드는 자신이 송신한 것과 동일한 데이터를 수신하면 

다른 후보 노드들의 타이머 해제를 위한 제어 패킷을 

보낸다.

그림 6. 데이터 전송 시간 다이어그램
Fig. 6. Time diagram for data delivery
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그림 7. 종단 간 거리에 따른 TDSR 영향
Fig. 7. Time Deadline Success Ratio impacted by 
End-to-end Distance

그림 8. 종단 간 거리에 따른 에너지 소모 영향
Fig. 8. Energy Consumption impacted by End-to-end 
Distance

Ⅳ. 성능 평가

본 장에서는 시뮬레이션을 통해 실시간 데이터 전

송 확률과 에너지 소모에 대한 RRRP의 성능을 실험

한다.

4.1 시뮬레이션 환경

QualNet 4.0[16]을 이용하여 각 프로토콜을 구현했

다. 본 장에서는 이웃노드의 전달 속도 정보를 기반으

로 하는 실시간 프로토콜인 SPEED[3], MMSPEED[4], 

ORRP
[18], THVR[19] 그리고 RRRP을 비교했다. 네트

워크 환경은 500개의 센서노드로 구성되어져 있으며, 

500m*500m의 지역에 균등히 분포된다. 각 센서노드

의 무선 범위는 약 50m이다. 소스노드는 30bytes 패

킷을 0.5초 간격으로 생성한다. 시뮬레이션 시간은 50

초이며, 요구되는 신뢰성은 85%이다. 각 그래프는 시

뮬레이션을 100회 수행한 결과의 평균값이다.

4.2 성능 평가 요소

1) 제한시간 내 성공률 (Time Deadline Success 

Ratio; TDSR): 소스노드로부터 생성된 모든 패킷들에 

대해 제한시간 이내에 성공적으로 수신된 패킷들의 

비율을 가리키며, 패킷전달의 신뢰성을 의미한다.

2) 에너지 소모 (Energy Consumption; EC): 실시

간 데이터 전송을 위한 센서노드들이 소모한 에너지 

총량을 의미한다. 센서노드의 전송 범위는 에너지 소

모량에 영향을 주며, 송신과 수신의 에너지 소모량은 

MICA2 사양을 참고했다.
[17]

4.3 종단 간 거리의 영향

그림 7과 8은 종단 간 거리의 영향을 보여준다. 종

단 간 거리는 100-500m이다. 그림 7에서, SPEED는 

종단 간 거리가 길수록 제한시간 내 성공률은 줄어들

었다. SPEED는 패킷 신뢰성을 고려하지 않아서 수많

은 패킷들이 손실되었기 때문이다. MMSPEED는 계

산된 신뢰도가 요구되는 신뢰도에 미달될 때 다중 경

로를 사용함으로써 TDSR이 증가하기 때문에 요구되

는 신뢰성과 비슷해진다. THVR은 2-홉 정보를 이용

하여 전송이 불가능한 음영지역을 회피함으로써 

TDSR을 높이지만, 패킷 신뢰성은 고려하지 않아 

SPEED와 마찬가지로 성공률은 줄어든다. ORRP는 

요구되는 신뢰도를 보장하기 위해서 다수의 노드를 

전달 후보 노드로 활용함으로써 TDSR이 증가한다. 

RRRP는 전송 범위 확장을 통해 ORRP에 비해 더 많

은 노드를 활용하기 때문에 ORRP보다 높은 TDSR을 

보인다.

그림 8에서, SPEED, ORRP, RRRP는 소스노드와 

목적지 노드 사이에 단일 경로를 생성하기 때문에 비

슷한 양의 에너지를 소모한다. THVR은 전송 초기 단

계에서 2-홉의 정보를 수집하기 때문에 에너지 소모가 

크지만, 전송과정에서는 단일 경로를 생성하기 때문에 

위의 프로토콜들과 에너지 소모량은 유사하다. 반면, 

MMSPEED는 종단 간 거리가 길어질수록 많은 수의 

다중 경로를 생성하므로, 나머지 프로토콜보다 많은 

양의 에너지를 소모한다. RRRP는 전송 범위를 확장

하기 위해 추가적인 에너지 소모를 발생시킨다. 그럼

에도 ORRP와 큰 차이가 없는 이유는 전송 범위가 확

장된 만큼 종단 간 전송 거리의 홉 수가 줄어들었기 

때문이다.

4.4 센서노드 수의 영향

센서노드 수가 증가할수록 센서노드의 밀집도도 증
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그림 11. 종단 간 제한시간에 따른 TDSR 영향
Fig. 11. Time Deadline Success Ratio impacted by the 
End-to-end Time Deadline

그림 12. 종단 간 제한시간에 따른 에너지 소모 영향
Fig. 12. Energy Consumption impacted by the End-to-end 
Time Deadline

가되기 때문에 각 센서노드의 이웃노드 수도 증가한

다. 그림 9와 그림 10은 센서노드 수의 영향을 보여준

다. 센서노드 수는 200-700개이다. 그림 9에서, 

SPEED와 THVR은 다음 홉 노드로서 하나의 노드를 

선택하기 때문에 센서노드 수가 증가하더라도 TDSR

이 증가하지 않는다. 반면, MMSPEED, ORRP, 

RRRP는 데이터 전송을 위해 다수의 이웃노드들을 활

용하기 때문에 높은 TDSR을 보인다. 또 RRRP는 전

송 범위를 확장함에 따라 더 많은 이웃노드들을 활용

할 수 있기 때문에 ORRP보다 높은 TDSR을 보인다.

그림 10에서, SPEED, ORRP, THVR, RRRP는 소

스노드와 목적지 노드 사이에 하나의 경로만을 생성

하기 때문에 비슷한 양의 에너지를 소모한다. 

MMSPEED는 다중 경로를 생성하므로 다른 프로토

콜보다 많은 양의 에너지를 소모한다.

그림 9. 센서노드 수에 따른 TDSR 영향
Fig. 9. Time Deadline Success Ratio impacted by the 
Number of Sensor Nodes

그림 10. 센서노드 수에 따른 에너지 소모 영향
Fig. 10. Energy Consumption impacted by the Number 
of Sensor Nodes

4.5 종단 간 제한시간의 영향

그림 11과 12는 종단 간 제한시간의 영향을 보여준

다. 종단 간 제한시간은 500-1500ms이다. 그림 11에

서, RRRP는 다수의 센서노드들에게 더 많은 데이터 

전달 기회를 제공하며, 후보 노드의 추가 확보 방안을 

제공하기 때문에 다른 프로토콜들 보다 더 높은 

TDSR을 갖는다. 다른 프로토콜들은 모두 실시간 전

송을 보장하기 때문에, TDSR은 종단 간 제한시간의 

영향을 거의 받지 않는다.

종단 간 제한시간이 늘어남에 따라, 요구되는 전송 

속도는 낮아지게 된다. 즉, 매 홉마다 전달 후보 노드

로 활용되는 노드들이 증가하게 된다. 그림 12에서, 

MMSPEED는 경로 생성이 빈번하게 발생하고 데이

터 전송에 많은 센서노드들이 사용되기 때문에 많은 

양의 에너지를 소모한다. THVR은 2-홉 정보를 수집

하며, 수집된 정보를 통해 경로 예측기법을 사용하여 

데이터를 전송한다. 그리고 ORRP는 데이터 전달에 
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다수의 센서노드가 참여하지만, 하나의 경로만을 생성

하기 때문에 SPEED와 비슷한 양의 에너지를 소모한

다. RRRP는 ORRP와 마찬가지로 하나의 경로를 생

성하지만, 후보 노드가 존재하지 않는 경우 전송 범위

를 확장한다. 따라서 추가적인 에너지 소모가 발생하

지만, 홉 수가 줄어들기 때문에 전송에 참여하는 센서

노드의 수가 감소하기 때문에 에너지 소모의 큰 차이

는 없다.

Ⅴ. 결  론

본 논문은 무선 센서 망에서 실시간 데이터 전송의 

신뢰성을 증가시키기 위한 신뢰적 실시간 라우팅 프

로토콜을 제안한다. 재전송 방식은 딜레이를 발생시키

기 때문에 실시간 데이터 전송에 적용될 수 없다. 제

안하는 프로토콜은 브로드캐스팅 특성과 시간적 기회 

배분 방법을 이용하여, 실시간 전송이 가능한 다수의 

이웃노드들에게 데이터 전달 기회를 제공한다. 이웃노

드가 존재하지 않는 경우 노드의 전송 범위를 확장함

으로써 그 문제를 해결한다. 그 결과, 실시간 전송 환

경에서 재전송 방식을 사용하지 않고 보다 신뢰성 높

은 라우팅을 할 수 있다. 시뮬레이션 결과는 제안하는 

프로토콜이 제한시간 내 데이터 전송과 에너지 소모 

측면에서 기존의 실시간 데이터 전송 프로토콜들 보

다 더 우수함을 보였다.
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