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OneM2M 환경에서 안전한 통신을 위한 카멜레온 해쉬 

기반의 상호인증 프로토콜
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요   약

사물지능통신(M2M or IoT) 서비스 활성화와 글로벌 업체의 OneM2M 관련 사업에 대한 적극적인 투자 및 가

속화는 ICT 시장의 변화를 이끌고 있다. 그러나 다양한 해킹(데이터 노출, 도용, 변조, 삭제 등)의 가능성 때문에 

안전한 통신 보안 기술이 중요 요구사항으로 이슈화되고 있다. 본 논문은 M2M 환경의 기존 연구에서 적용된 

RSA, DSA 기반의 서명이 아닌 ECC 기반 카멜레온 해쉬(Chameleon Hash) 서명을 적용한다. 성능 분석 결과 효

율성은 암·복호화 평균 0.7%, 연산속도는 3%(평균 0.003초) 차이로 비교대상 알고리즘과 동등한 수준으로 우수한 

결과를 나타냈고, ECC(Elliptic Curve Cryptography) 기반 카멜레온 해쉬함수 서명의 키 갱신 장점을 이용하여 상

호인증과 암호화 구간의 연산 효율성, 확인 가능한 충돌 메시지 특성을 이용하여 통신 구간의 강력한 보안성을 입

증하였다. 
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ABSTRACT

Things intelligence communication (M2M or IoT) service activation and global company of OneM2M-related 

business on aggressive investing and has led to the acceleration of change in the ICT market. But a variety of 

hacking security technology because of the possibility of secure communication (data exposure, theft, 

modification, deletion, etc.) has been issued as an important requirement. In this paper, we propose a mutual 

authentication protocol for secure communications chameleon hash based on the M2M environment. The results 

of performance analysis efficiency is encryption and decryption an average of 0.7%, calculated rate showed good 

results as compared to the target algorithm, equivalent to a 3%(Average 0.003 seconds) difference, mutual 

authentication and encryption region by using the key update advantage of ECC(Elliptic Curve 

Cryptography)based Chameleon hash function is signed of the operational efficiency, using a collision message 

verifiable properties demonstrated strong security of the communication section.
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Ⅰ. 서  론

M2M(Machine-to-machine) 이란 사물과 사물, 사

물과 사람 간에 정보가 수집되고 처리되는 지능형 정

보 인프라를 의미[1]하며 통신과 ICT 기술을 결합하여 

원격지의 사물, 차량, 사람의 상태정보 등 다양한 분
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그림 1. OneM2M 아키텍쳐
Fig. 1. OneM2M Architecture

Case1 ASN – MN(Middle) - IN

Case2 ADN – MN(Middle) - IN

Case3 ASN – Mcc - IN

Case4 ADN – Mca - IN

표 1. OneM2M 통신의 예
Table 1. OneM2M Communication Example

야에 걸쳐 활용되고 있다[2]. 센서 등으로부터 수집한 

데이터를 가공하고 분배하는 점에서는 과거의 서비스

와 유사하며, 디바이스들이 인간의 개입 없이 스스로 

통신하며 정보를 교환한다는 점에서는 과거의 서비스

에 비해 진일보한 측면이 있다
[3].

14년 기준 인포네틱스(Infonetics) 시장조사에 따르

면 M2M기술을 도입하는 기업과 관련 서비스가 증가

하는 추세이고 13년 기준 M2M 서비스 매출 규모는 

160억 달러, 13년에서 18년까지 연평균 성장률

(CAGR)은 18% 수준으로 예상하고 있다
[4]. 또한, 

IDC에 따르면 M2M 솔루션 시장은 13년에서 20년까

지 연평균 성장률 17.5%로 20년에 7조원에 가까이 성

장할 것으로 예상하고 있다
[5].

M2M 서비스 확산 및 솔루션 시장의 성장과 함께 

M2M 관련 사이버보안 강화가 새로운 과제로 부상하

고 있다. 특히 M2M 표준 디바이스들은 현재 대체적

으로 기능이 단순하고 보안성도 취약한 경우가 많아 

해킹에 대한 뚜렷한 대책이 없는 상황이다
[6].

따라서 본 논문은 현재 활발히 진행 중인 M2M 서

비스의 안전한 통신을 위한 카멜레온 해쉬 기반의 상

호인증 프로토콜을 제안한다. 2장은 관련연구, 3장은 

제안 프로토콜, 4장은 성능 및 안전성 분석, 5장 결론

으로 마친다.

Ⅱ. 관련 연구

본 관련연구에서는 OneM2M 아키텍처에서 정의하

는 기능적 요구사항 중 보안 요구사항에 대하여 다룬

다. 또한 제안하는 프로토콜의 안정성과 효율적인 통

신을 위한 카멜레온 해쉬 기법에 대하여 설명한다.

2.1 OneM2M 아키텍처와 보안 요구사항

그림 1은 WG2에서 정의한 OneM2M 시스템 아키텍

처를 나타내고, 4개의 대표적인 노드들로 구성된다
[7].

· ADN(Application Dedicated Node) : M2M 어플리

케이션을 포함, 서비스 로직만 포함(제한적)

· ASN(Application Service Node) : 어플리케이션과 

공통 서비스 기능 포함

· MN(Middle Node) : 디바이스 노드와 네트워크를 

연결해주는 게이트웨이

· IN(Infrastructure Node) : M2M 서비스 제공자  

  

각 통신 노드는 최소 하나 이상의 AE(Application 

Entity)와 CSE(Common Service Entity)를 포함한다. 

CSE는 M2M 노드 중 실행되는 논리적인 엔티티로 

CSFs(Common Service Functions)를 공통 M2M 서

비스 기능으로 포함한다. 

OneM2M 아키텍처(WG2)에서 정의한 각 노드들

은 등록, 연결에 대한 보안 및 프라이버시 제공, 관리 

기능 등 구성요소에 대한 CSF를 정의하고 있다.  CSF 

표준에서 정의하는 M2M 디바이스의 구성 및 노드 위

치, AE와 CSE의 유무에 따라 통신의 종류는 표 1과 

같이 구분한다. 

통신과정의 노드 사이는 유선통신 및 무선 통신

(Zigbee, Bluetooth, WLAN) 또는 근거리 무선 통신 

기술(WiFi 등의 D2D 기술), 셀룰러(WCDMA/LTE) 

등의 다양한 무선 통신 기술을 사용한다. 

M2M 서비스 계층의 기능적 요구사항은 ITU-T와 

ETSI가 M2M 서비스와 어플리케이션 계층 등 각 표

준화 그룹마다 역할을 구분하여 표준화를 진행 중에 

있으며
[8], 표 2는 ITU-T의 서비스 계층 보안 요구사

항을 나타낸다[9].

보안 요구사항 항목은 인가되지 않은 디바이스 및 

어플리케이션 인증, 신원과 위치정보 같은 개인정보의 

익명 보호, 데이터의 기밀성, 무결성 보장, 다수 사용

자에 대한 서비스 시나리오의 보안성을 제공해야 한

다. 현재 M2M 관련 보안 표준은 M2M 관련 산업관

계자들이 적합한 보안 메커니즘과 프라이버시 보호를 

위해 각 표준화 그룹 별 표준화를 진행 중에 있다.

2.2 카멜레온 해쉬

일반적으로 보안프로토콜에서 해쉬함수는 메시지

의 오류나 변조를 탐지할 수 있는 무결성, 전자 서명
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Collision-r

esistance

There is no efficient algorithm that 

given only PK, L, m and r, (but not 

the secret key SK) can find a second 

pair m, r

Semantic 

Security

The chameleon hash value C does not 

reveal anything about the possible 

message m that was hashed

Message 

Hiding

Assume the recipient has computed a 

collision using the universal forgery 

algorithm. By showing the second 

pair(m’, r’) without the need to open 

the original message it may correspond 

to invalid request.

Key 

Exposure 

Freeness

If a recipient with public key PK has 

never computed a collision under label 

L, then given C=Hash(PK, L, m, r) 

there is no efficient algorithm that can 

find a collision (a second pair m, r 

mapping to the same digest C).

표 3. 카멜레온 해쉬 보안 요구사항
Table 3. Chameleon Hash Security Requirement

Authenticat

ion

Service layer is required to provide 

authentication mechanisms for 

applications and devices and prevent 

unauthorized use of the devices.

Privacy

Service layer is required to support 

privacy protection capabilities, such as 

anonymity of identity and location, 

according to regulation and laws.

Confidenti

ality

Service layer is required to support 

data transfer confidentiality.

Integrity
Service layer is required to support 

data integrity protection.

Support of 

security 

for service 

scenarios 

involving 

multiple 

actors

Service layer is required to support 

security capabilities, such as supporting 

user access control of protected data, 

for M2M service scenarios involving 

multiple actors

inside a single administrative domain 

and across different administrative 

domains (e.g., countries, operators).

표 2. ITU-T 보안 요구사항
Table 2. ITU-T Security Requirement

에 활용된다[10]. 카멜레온 해쉬 함수 서명은 어떤 메시

지의 서명이 유효한 것인지 검증하는 용도로 사용되

며 각 다른 서명에 대해서는 증명할 수 없다[11]. 카멜

레온 해쉬함수는 수신자가 충돌을 찾을 수 있는 특징

이 있기 때문에 서명 검증 절차를 거친 메시지와 다른 

메시지를 찾을 수 있는 트랩도어 함수이다. 관련연구

로는 X. Chen의 Chameleon hashing without key 

exposure, F. Zhang의 ID-Based chameleon hashes 

from bilinear pairings, G. Ateniese의 On the key 

exposure problem in chameleon hashes 등이 있다
[12-14]. 카멜레온 해쉬함수의 보안 요구사항은 표 3과 

같다[15].

카멜레온 해쉬함수는 충돌 저항성, 해쉬값에 대한 

역원, 충돌 검증에 대한 숨김, 키 노출에 영향을 받지 

않는 4가지 보안 요구사항을 충족한다. 각 파라미터는 

공개키 쌍(, ), 라벨  , 메시지  , 보조 랜덤 

파라미터 을 나타낸다. 카멜레온 해쉬 함수의 동작과

정은 다음과 같다. 원시근  , 큰 소수 를 생성하고 

비밀값 를 이용하여 공개키 를 계산한다
[16].

   (단, ∈) (1)

초기 임의의 랜덤값 값과 랜덤 메시지 을 변

수로 하고, 계산한 공개키 를 이용하여 카멜레온 해

쉬값을 계산한다.

   (2)

이후 충돌 메시지 ′은 새로운 랜덤값 ′과 계산

되는 기존의 충돌 비밀값 ∈를 알고 있는 노드에

서만 계산이 가능하다.

  ′ ′
′   ′  (3)

새로운 ′ ′ 쌍에 대한 해쉬값은 첫 임의의 랜

덤 값 쌍에서 ≠′일 때, 두 쌍의 해쉬값은 

동일한 값임을 확인 가능하다. 

′ ′ 
 ′′
 ′′
  
  

(4)

위와 같이 카멜레온 해쉬함수 기법은 기존 RSA나 

DSA와 같은 전통적인 서명기법을 사용하기 때문에 

기존 보안 프로토콜에 적용하기 쉬운 장점을 가진다.

www.dbpia.co.kr



논문 / OneM2M 환경에서 안전한 통신을 위한 카멜레온 해쉬 기반의 상호인증 프로토콜

1961

Parameter Description

,  큰 소수



 IN 비밀값



, 


 IN 해쉬 충돌 요소값, 충돌값



 ASN 비밀값



 ASN 메시지



 ASN 해쉬 충돌값



 ASN 공개키



 ASN 카멜레온 해쉬서명



 ASN 식별 정보



 ASN의 세션키



 MN 비밀값



 MN 메시지

표 6. 카멜레온 해쉬 파라미터
Table 6. Chameleon Hash Parameter



 MN 해쉬 충돌값



 MN 공개키



 MN 카멜레온 해쉬서명



 MN 식별 정보



 MN의 세션키

 세션키 생성 비밀값

 암호화용 대칭키

그림 2. ASN, ADN 등록 및 인증과정
Fig. 2. ASN, ADN Registration and Authentication Process

Ⅲ. 제안 프로토콜

본 논문에서 제안하는 프로토콜의 M2M 장치 요약

어는 표 4와 같고, 프로토콜에서 생성하는 파라미터의 

설명은 표 5, 6과 같다.

Parameter Description

IN 서비스 제공자

MN 게이트웨이(중간 노드)

ASN, ADN M2M 디바이스

표 4. 디바이스 요약어
Table 4. Device Abbreviation

Parameter Description

  선택된 타원곡선상의 점

 Public Key

 Private Key





MN 인증 파라미터 : C1, C2









IN 인증 파라미터 : C1, C2






 MN과 IN의 보안세션

 디바이스 식별 정보

 타임스탬프

표 5. 타원곡선 파라미터
Table 5. Elliptic Curve Parameter

3.1 등록 및 상호인증 과정

그림 2는 등록 및 상호인증 과정을 나타낸다. 본 절

은 IN과 MN의 상호인증 이후 보안세션(

)

을 설정하고, ASN, ADN 노드와 MN 사이에 카멜레

온 해쉬의 충돌 값의 특징을 이용하여 동일한 카멜레

온 해쉬값을 생성하는 계산을 통해 상호인증을 수행

한다.  

MN에서 IN으로 인증요청 수행하는데, MN 노드는 

종단의 ASN이나 ADN 노드의 식별 정보를 받아 IN

으로 전송하는 역할을 하고, 각 노드는 상호인증 수행

을 위한 초기 키 교환 과정을 수행한다.

타원곡선상의 점 , 를 선택한다.

        (5)

본 논문에서 사용한 타원곡선은 체의 표수 2와 3이 

아닌     을 사용한다. 곡선상의 점 

   ,   의 덧셈연산은 두 점 , 

를 지나는 직선과 타원곡선과 만나는 제 3의 교점

 을 축에 관해 대칭한 점을 

   로 정의하고, 식 (6)과 같이 MN과 

IN의 서명에 사용할 개인키와 공개키를 생성하고 교
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환한다.

  
 

(6)

(정수)와 선택된 타원곡선상의 한 점 

를 이용하여 을 계산하여 공개키로 공개하

고, 각 디바이스의 식별정보(타원곡선상의 점)와 암호

화에 사용할 랜덤키를 선정하여 를 계산한다. 각 

노드에서 생성되는 ,  연산과정은 동일하며 다

음과 같다.

  
  × 





(7)

MN과 IN사이 상호인증 이후 보안세션을 설립한

다. 모든 통신은 MN과 IN사이 상호인증 수행이 선행

되어야 하고, 선행인증을 완료한 후 다음 단계를 수행

한다.

MN과 ASN, ADN의 상호인증을 위한 충돌 요소 

값과 충돌값을 IN에서 계산한다. IN은 초기 랜덤값 



과 메시지 


, 


을 생성하고, 선택

한 큰 소수  , 중 카멜레온 해쉬함수의 충돌값을 계

산하기 위한 비밀값 

을 선택한다. 



∈ (8)

초기 랜덤값 

과 메시지 


, 


을 

이용하여 충돌 요소값과 충돌값을 

과 



을 다음 식 (9)와 같이 계산한다.



 


× 






 


 


× 








(9)

IN이 생성한 

과 


을 MN을 통해 

ADN과 ASN에 전송하고, 이를 수신한 ASN, ADN은 

인증을 수행하기 위해 다음과 같이 계산한다. 



∈



 







(10)

ASN은 

과 


 값을 저장하고, ASN 

노드는 충돌값을 계산하기 위한 비밀값 

을 선

택하여, 메시지 

를 생성한다.

큰 소수  , 와 선택한 비밀값 

과 메시지 



, 서비스 제공자가 생성한 


과 



을 이용하여 ASN의 


 충돌값과 공개

키 

, 카멜레온 해쉬값 


을 계산한다.



 


 


 




× 



(11)



 








 











(12)

ASN 노드의 개인키로 

, 


 , 



, 


에 대해 서명함으로서 전송과정

에 데이터 변조나 위조의 위협에 대해 검증하고, 보안

세션에 사용할 공개키 

를 MN으로 전송한다. 

또한 정상적인 ASN 노드에서 생성한 동일한 카멜레

온 해쉬 값임을 증명하기 위해 

와 ASN의 

식별값 

를 전송한다.


















(13)

MN는 ASN, ADN 노드로부터 받은 각각의 값을 

저장하고, 

를 선택한다. 또한 MN은 충돌값을 

계산하기 위한 메시지 

를 생성한다.



∈



 







(14)

IN으로부터 수신한 

과 


값을 이용

하여 MN의 충돌값 

, 공개키 


, 카멜레

온 해쉬 

를 계산한다. 



 


 


 




× 



(15)



 








 










(16)

IN에서 생성한 

과 


 값은 정상적인 

노드에서만 충돌값을 생성할 수 있으므로, MN은 

ASN, ADN 노드로부터 수신한 

 값과 
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그림 3. 키 갱신 및 암호화 과정
Fig. 3. Key Update and Encryption Process



 값이 서로 동일한 값인지를 식 (17)과 같이 

비교한다. 또한 수신한 공개키 

를 이용하여 



을 검증한다. 





 











 


 


×


 


×








×





 






×





 



(17)



 (18)

카멜레온 해쉬값이 동일하고, ASN의 서명에 대한 

검증을 수행하면, 정상적인 ASN 노드로부터 생성된 

값임을 인증한다. 인증에 대한 MN의 응답으로 



, 


, 


, 


, 




를 MN의 개인키로 서명한 값 

과  



, 


, 


, 


를 ASN 노드

로 전송한다.





















(19)

수신한 값들을 저장하고 

에 대해 


 

값으로 서명을 검증하고, 

와 


를 

비교함으로써 ASN 노드에서의 MN을 인증함으로써 

상호인증을 수행한다. 

상호인증 다음 단계로 키교환을 수행한다. ASN 노

드와 MN 간의 키교환을 수행함으로써 보안세션을 설

정한다. 키 교환은 인증 과정에서 ASN 노드와 MN의 

송수신 한 공개키와 카멜레온 해쉬의 비밀값, IN의 충

돌 요소값 

를 이용하여 세션키를 다음과 같

은 식으로 계산하여 생성한다.

 

 (20)





 

















 















(21)

     



 


 (22)

세션키의 생성으로 키교환 과정을 완료하고, 보안

세션을 설정한다. MN는 ASN, ADN 노드와 상호인

증 과정에서 사용한 인증 파라미터 값들을 IN에게 전

송한다. 세션 및 키폐지 과정을 위해 파라미터 값이 

필요하며 상호인증과 키교환 과정을 수행한 모든 

ASN, ADN 노드와 MN의 상태확인을 위해 전송한다.

3.2 키 갱신 및 암호화 과정

그림 3은 키 갱신 및 암호화 과정을 나타낸다.

키 갱신 과정은 통신 중에 나타날 수 있는 재인증 

요청, 연결 시간 만료 등 기존 보안 프로토콜에서 성

능의 오버헤드가 큰 영역이다. 새로운 비밀값을 선택

함으로써 동일한 카멜레온 해쉬값을 계산할 수 있다.

동일한 카멜레온 해쉬 값으로 재인증과 세션키 갱신

이 가능하고, 암호화키 또한 매번 갱신할 수 있다.

IN은 MN에게 ASN과 ADN의 키 갱신 수행 요청

을 전송한다. 요청을 수신한 ASN, ADN은 새로운 충

돌값을 생성하기 위한 비밀값 를 선택한다.



∈ (23)

에 따른 공개키 와 충돌값  , 메시지 를 계

산하여 기존의 상호인증에 사용한 카멜레온 와 

같은 값임을 확인 할 수 있다.



 







 


║








 

 


×




 

× 




(24)



 


 


 (25)

또한 MN에서도 키 갱신을 수행하여 양방향 새로운 

키 갱신에 따른 새로운 보안세션의 설립이 가능하다. 

식 (26)와 같이 ASN, ADN과 MN간의 메시지 암

호화 전송을 위한 대칭키 를 계산하고, IN으로 

키 갱신에 관한 정보들을 전송한다. 
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 






 





(26)

상호인증에서부터 키 갱신 과정의 파라미터 값을 

수신 받아 ASN, ADN과 MN간의 보안 세션 및 메시

지 암호화 전송뿐만 아니라, MN과 IN, IN과 ASN, 

ADN간의 메시지에 대한 암호화 전송이 가능하다.

3.3 세션 및 키 폐지 과정

상호인증을 통해 연결된 보안세션을 해제 하거나 

폐지하는 과정은 그림 4와 같다.

MN에서 IN으로 해당 ID에 대해 세션만료 요청을 

전송한다.

상호인증 과정에서 저장한 ID 값을 비교하여 연결 

설정이 되어있는 단일 ASN, ADN 노드 또는 MN 전

체 노드를 폐지할 것인지를 확인하고, 다음과 같이 

  키로 폐기 메시지에 단일 노드 

나 전

체 노드 

의 파라미터 값을 암호화한다.



 (27)

세션만료 요청에 대한 응답으로 폐기 암호문을 MN

으로 전송하여 MN 또는 ASN, ADN으로 전송한다. 

각 ASN, ADN 노드는 암호화된 메시지를 복호화하여 

자신의 ID와 비교하여 동일하면 세션을 끊고, MN 또

한 해당 노드와 세션을 만료한다.



 (28)

세션만료와 사용한 세션키에 대한 폐기 성공 메시

지를 IN에게 전송한다.

그림 4. 세션 및 키 폐지 과정
Fig. 4. Session and Key Expired Process

Ⅳ. 성능 평가

본 논문에서 제안한 프로토콜은 충돌 요소값으로 

충돌 메시지를 생성하여, 동일한 카멜레온 해쉬값을 

계산함으로써 양방향 상호인증을 수행하였다. 

M2M 환경으로 PKI와 같은 과중한 기술을 요구하

지 않고, 초기 타원곡선의 덧셈연산으로만 선행인증을 

수행하여 네트워크의 과도한 트래픽 증가 및 디바이

스의 오버헤드를 감소시키는 장점이 있다. 또한 트랩

도어 기반의 카멜레온 해쉬 보안요구 사항을 만족하

고, 정상적인 디바이스에서 계산한 충돌값을 카멜레온 

해쉬값으로 확인하여 ASN, ADN과 MN 또는 IN간의 

양방향 상호인증 수행을 제공한다.

4.1 알고리즘 검증

표 7은 타원곡선 알고리즘과 카멜레온 해쉬함수에

서 연산 파라미터인 , 의 암호화와 복호화를 나

타낸다.

· 타원곡선 암호화와 복호화

타원곡선 공개키 암호에서는 공개키, 평문, 암호문 

,  모두 타원곡선 위의 점들이다. 키교환 과정

에서 공개된 , , 를 이용하여 각 선택된 랜덤값 

과 선택된 점을 이용하여 공개키 을 생성하고, 값

과 을 사용하여 를 생성한다. 수신자는 전송받

은 의 역원을 구하여 를 더하는 

  ×  수식으로 복호화된 메시지 

을 얻어낼 수 있다. 유한체 위에서 정의된 타원곡선 

위에 있는 점들 간의 덧셈은 실수의 경우와 동일하게 

수행되어 지기 때문에 성능의 효율성이 좋은 장점을 

가진다.

Elliptic Curve

   

  ×



 ×

표 7. 타원곡선 파라미터 검증
Table 7. Elliptic Curve Parameter Verification

· 카멜레온 해쉬(충돌값과 키 갱신)

본 논문에서 제안한 상호인증에 사용한 카멜레온 

해쉬 기법은 표 8과 같이 값을 계산하여 동일한 값

을 연산한 결과를 확인할 수 있다. 키 갱신을 통해 비

밀값을 새롭게 선택하여 세션키와 암호화키 또한 새

로운 값으로 갱신이 가능하다. 

www.dbpia.co.kr



논문 / OneM2M 환경에서 안전한 통신을 위한 카멜레온 해쉬 기반의 상호인증 프로토콜

1965

Chameleon Hash

 313 

 20221

 443 

 1657

ASN

or

ADN

 103

MN

 137

 112  235

 145  506

 211  156

 351  351

 251  233

 242  322

 1296  442

 82  92

 351  351

 286  286

 5  5

 317  317

표 8. 카멜레온 해쉬 파라미터 검증
Table 8. Chameleon Hash Parameter Verification

최초 IN에서 생성한 

  값에 의해 




을 생성하고, MN과 ASN, ADN으로 전송을 시작으

로 각 ASN, ADN과 MN에서 선택한 비밀값 로 하

여금 서로 다른 ,  값을 가지고 있지만, 충돌

값을 생성하는 

과 


 값을 기반으로 동

일한 값을 계산하여 정상적인 노드에서 생성한 

값을 인증하는 장점을 가진다.



 


±

 

 


±

(29)

최초 

과 


 값은 타원곡선 기반의 안

전한 세션으로 전송하고, 두 값으로 인해 비밀값의 유

추나 유출이 어려운 장점이 있고, 키 갱신과 암호화 

검증에서 전송한 값을 중간자 공격에서 획득을 하여

도 ASN, ADN과 MN이 선택한 비밀값 에 대해서 

유추하기 힘들다.

4.2 안전성 분석

· 데이터 및 키 값 노출

초기 노드 인증을 위한 ,  사이의 타원곡선 

점을 얻어내는 방법은 를 구할 때까지 , 

,  등 연산을 연속적으로 

계산해야 한다. 이는 의 값이 큰 소수일 경우 이를 

알아내기 어려운 타원곡선 이산 멱승 연산의 문제를 

해결해야하기 때문에 공개키 교환과 암호문 교환에 

안전성을 제공한다. 또한 암호화 시 계속 다른 값을 

이용하기 때문에 같은 메시지 과 같은 키값을 사용

해도 암호문의 값이 계속 변하는 장점이 있다. 

· 사용자 위장 공격

암호화 과정에서 초기 

과 


, 




값을 노드간의 전송 없이 충돌값을 계산하여 상호인

증을 수행하기 때문에 정상적인 사용자와 같이 카멜

레온 해쉬값이나 충돌요소 값 및 충돌값에 대해 생성

이 불가능하다.

· 재전송 공격

ASN, ADN 노드와 MN 노드 사이의 보안 세션키

를 재사용하여 키교환을 하는 시도가 있을 수 있다. 

하지만 식 (20), (21)과 같이 ASN, ADN과 MN이 선

택한 비밀값 에 대해 알아내거나 추측하기 어렵고, 

이를 계산하기 위한 값 또한 추측하기 어렵다. 



와 


를 가로채 재사용을 시도할 수 

있다. 키 갱신 단계에서 ASN, ADN과 MN은 새로운 

비밀값 를 선택하기 때문에 세션키에 사용하는 

 뿐만 아니라 

, 


를 

생성할 수 없고, 이산 멱승 연산의 문제를 가진다.

· 중간자 공격

ASN, ADN과 MN 사이의 중간자 공격을 시도할 

수 있지만, 동일한 카멜레온 해쉬값을 인증요소로 이

용하여 공개키에 대한 인증과 세션키를 제공하기 때

문에 중간자 공격으로부터 안전하고, 또한 공격자는 

동일한 카멜레온 해쉬값을 생성하지 못한다.

· 카멜레온 해쉬 비밀값 공격

기존의 카멜레온 해쉬 기법은 동일한 비밀값를 이

용한 충돌값과 카멜레온 해쉬값을 계산하기 때문에 

노드와 노드간의 전송하는 과정에서 키쌍 ′ ′ 과 

″  ″ 쌍을 수집한다면, 다음과 같은 식으로 비밀

값 에 대해 알아낼 수 있다.

′′ ′′ 
 ′ ′ 

″ ″  ′ ′
″  ″  ′ ′

′ ″
′ ″

(30)

제안하는 프로토콜은 초기 

과 


값

을 전송하지만, 초기 

과 


, 


 값

을 노드간의 전송 없이 충돌값을 계산하여 상호인증
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DES 3DES SEED AES BLOWFISH
Proposal:

Chameleon

Block Size 64 128 128 128 64 64

Key Size 56 168 128 128 112 128

Time(Max)
110786 870593 425032 285871 1181941 98143

245119 844632 446768 135842 260212 174976

Time(Min)
18716 52224 38640 8150 35017 32817

9962 53733 36224 9358 36224 21965

Time(Avg)
35321 93696 82085 21412 66613 44168

13118 91897 78713 28232 57319 27519

Total(Avg) 48439 185593 160798 49644 123932 71687

표 9. 제안 알고리즘 성능 비교(시간–나노세컨드)
Table 9. Proposal Algorithms Performance Comparison(Time–Nanosecond)

을 수행하기 때문에 비밀값에 대한 공격은 어렵다.

초기 전송하는 

과 


값으로 ASN, 

ADN에서 

, 


를 생성하는데, 



에서 


의 계산과 다른 


를 

선택하므로 전송하는 

 값을 수집하고 계산

할 수 있는 카멜레온 키쌍을 추측하여 공격하기는 어

렵다.

또한 식 (10)과 같이 키 갱신과 암호화 단계에서 전

송하는 

는 매번 생성하는 타임스탬프 값 



가 포함되어 있고, 식 (31)과 같이 




는 기존에 선택한 

와 새롭게 선택한 



로 계산하기 때문에 비밀값 공격은 어렵다.

동일한 ASN, ADN 노드 내에서 생성한 와 

에 대한 공격은 이원일차연립방정식의 문제가 되고, 

동일한 

, 


, 


와 공개

키 

 , 


 , 


, 


는 새롭게 선

택한 비밀값 에 의해 생성되고, 카멜레온 해쉬와 공

개키 값은 이산 멱승 연산으로 생성하기 때문에 각각 

계산에 사용한 각각의 비밀값 와 에 대해 추측

하거나 공격하기는 매우 어렵다.







 


 ×




 

× 




⇓



 


 ×






 


 ×




⇓

≠′″
′″

(31)

· 강력한 신분 확인

상호인증과 키 갱신 및 암호화에 사용하는 파라미

터 값은 초기에 비밀값와 합한 값을 계산한 충돌 요소

값과 충돌값으로 프로토콜이 전개되고, 정상적인 노드

에서만 생성할 수 있는 동일한 카멜레온 해쉬값으로 

인증을 수행한다. 

이후 새로운 비밀값으로 동일한 카멜레온 해쉬값을 

계산하고, 이에 따른 세션키와 암호키 또한 새롭게 갱

신되기 때문에 ASN, ADN 또는 MN에 대한 강력한 

상호인증을 제공한다.

4.3 효율성 분석

분석 환경은 리눅스(Ubuntu 12.04 32bit), Intel(R) 

Core(TM) Duo T2450 2.00GHz, 2.00GB 메모리, 

java 코드로 구현된 127바이트 크기(IEEE 802.15.4 

CoAP 메시지 포맷 최대 크기) 텍스트의 암·복호화 성

능을 비교하였다. 보다 폭넓은 비교분석을 위해 표준 

블록암호(DES, AES 등)이외에 국산 블록암호 SEED

와 DES의 대안으로 공개된 BLOWFISH 등을 추가 

비교분석 하였다. 

표 9는 일반적으로 알려진 암호화 용도의 알고리즘

과 제안하는 카멜레온 해쉬 함수의 성능분석 결과(단

위 : nanosecond)를 나타낸다.

연산 방법은 비교대상 알고리즘 표준에서 최소 요

구되는 블록 및 키길이, ECB(Electronic CodeBook) 

운영모드를 사용하였고, 제안 프로토콜의 카멜레온 해

쉬함수 기법은 비교적 비슷한 크기인 64비트 블록과 

128비트 키길이를 적용하였다.

성능 분석 결과는 키 생성 부분을 제외한 각 암호

화 및 복호화 100회 연산에 대한 시간의 최대, 최소, 

평균을 비교하였고, 그림 5는 각 암호화 및 복호화와 
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그림 6. 제안 기법에 대한 효율성 비교 결과
Fig. 6. The results of the Proposed Scheme Efficiency 
Compare

그림 5. 평균 수행 시간에 대한 결과
Fig. 5. The Results of the Average Execution Time

전체 평균시간의 비율(정규화 범위 : 최소 0.1 기준)을 

나타낸다. 

연산성능 순으로 정렬했을 때 3DES(1.9%), 

SEED(1.6%), BLOWFISH(1.2%), 제안 카멜레온 해

쉬함수(0.7%), AES, DES(0.5%) 순으로 나타났다.

DES의 경우 블록, 키 크기(64, 56)가 낮아 연산 성

능은 가장 높게 나타났지만 Brute Force 공격에 대해 

취약성이 알려져 있기 때문에 암호화 알고리즘 보다

는 무결성 검사용도로 사용된다.

제안 알고리즘은 동일한 수준인 AES, DES와 전체

평균 0.2%차이로 성능이 비교적 비슷한 것으로 나타

났으며 3DES, SEED, BLOWFISH에 비해 전체 평균 

각 1.2%, 0.9%, 0.5% 차이로 효율이 높은 것으로 나타

났다. 암호화 부분에서는 오히려 DES 0.4%와 동일한 

수준으로 연산속도가 효율적인 것을 확인할 수 있다. 

그림 6과 같이 성능 효율이 낮은 3DES(29%), 

SEED(25%), BLOWFISH(19%)를 제외하고 성능이 

비교적 동등하게 분석된 3DES(8%), AES(8%)와 비

교 하였을 때 제안 알고리즘(11%)은 해쉬함수 특성상 

연산 속도가 빠른 결과를 나타내며, 100회 연산에 대

한 평균 연산속도 3% 차이는 실제 약 0.003초 

(Seconds)로 비교적 동등한 수준을 확인하였다.

Ⅴ. 결  론

본 논문에서는 타원곡선 키교환 기법과 카멜레온 

해쉬를 이용하여 M2M 환경에 안전한 상호인증 프로

토콜을 제안하였다. 프로토콜 초기 키교환 과정에서 

타원곡선 기반으로 보안세션을 설립하고, 이후 암호화 

과정에서 카멜레온 해쉬 기반으로 새로운 비밀값로 

갱신하는 특징을 가진다. 결론적으로 두 알고리즘의 

적절한 응용을 통해 상호인증에서 효율적인 재인증과 

새로운 세션키를 자동으로 갱신하는 강한 이점을 가

진다.

또한 카멜레온 해쉬 함수는 동일한 해쉬값을 생성

하는 충돌값은 새로운 비밀값에 의해 다른 충돌값을 

생성하기 때문에 사용자 위장 공격, 재전송 공격, 중

간자 공격과 비밀값 등 다양한 공격에 안전하다는 것

을 안전성 분석에서 입증하였다.
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