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요   약

제한된 자원을 가지는 장비들이 서로 통신을 하는 사물인터넷 환경에서는 경량화된 보안 프로토콜이 요구된다. 

본 논문은 DTLS 프로토콜의 메시지 인증 경량화를 위해 해시 트리를 이용한 새로운 메시지 인증 기법을 제안한

다. 제안된 기법은 DTLS 프로토콜의 기본 동작에 비해 경량화된 보안 동작을 제공하며, 통신과정 중에서도 불필

요한 메시지 인증 코드의 사용을 줄여 사물인터넷 환경에 더욱 적합한 성능을 나타낸다.
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ABSTRACT

The Internet of Things (IoT), in which resource constrained devices communicate with each other, requires a 

lightweight security protocol. In this paper, we propose a new message authentication scheme using a hash tree 

for lightweight message authentication in the Datagram Transport Layer Security (DTLS) protocol. The proposed 

scheme provides lightweight secure operations compared with those of the DTLS protocol. Besides, it provides 

more suitable performance than the DTLS protocol for an IoT environment, thanks to the reduced use of 

message authentication code.
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Ⅰ. 서  론

사물인터넷 시대[1], 각종 센서와 기기들에 의해 생

성되는 엄청난 양의 데이터는 안전한 전송, 저장 및 

이용을 필요로 한다. 이러한 데이터를 이용하는 대부

분의 장치들은 블루투스, BLE(Bluetooth Low 

Energy), 6LoWPAN 등을 포함하는 다수의 연결성 채

널들을 포함하게 된다. 따라서, 기존의 인터넷 환경과 

마찬가지로 도래하게 될 사물인터넷 환경에서도 무결

성, 기밀성, 가용성 등이 제공되어야 한다. 특히, 메시

지 인증(전송 되는 메시지에 대한 무결성을 통한 데이

터 인증)은 전송 되는 데이터에 대한 신뢰성을 제공한

다. 이러한 메시지 인증을 통해 프라이버시 침해나 악

의적인 의도의 데이터 위변조, 비인가된 접근으로 인

한 금전적인 피해나 인명 피해를 줄일 수 있다. 

본 논문에서는 해시 트리(Hash Tree)를 응용한 새

로운 메시지 인증 기법을 제안한다. 사물인터넷 환경

에서의 메시지 인증 기법으로 DTLS(Datagram 

Transport Layer Security) 프로토콜이 가장 많이 제

안되고 있는데, DTLS 프로토콜에서 메시지 인증 방
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Notation Definition

Ks Session key(Server-Client)

IV Initialization Vector using CBC

KHMAC Shared Key using HMAC

PUs Public Key(Server)

PRs Private Key(Server)

PUc Public Key(Client)

PRc Private Key(Client)

TH
Top Hash value generated by 

Client

TH’
Top Hash value generated by 

Server

M(Bi)
The i-th data block of n-data 

blocks (i ≤ n)

HMAC(M(Bi))
Concatenated MAC to transmitted i-th 

data block of n-data blocks (i ≤ n) 

HMAC’(M(Bi))
Concatenated MAC to received i-th 

data block of n-data blocks (i ≤ n)

표 1. 표기 정리
Table 1. Notations used in this paper

그림 1. DTLS에서의 Handshake 과정
Fig. 1. Handshake procedure in DTLS

법은 TLS를 기반으로 만들어졌기 때문에 반드시 경

량화가 필요하다. HMAC을 이용하는 DTLS와는 달

리 제안하는 기법은 Top Hash를 이용하여 수신한 메

시지를 인증하기 때문에 단편화된 메시지 블록의 개

수와 상관없이 하나의 인증자만을 사용한다. 이는 데

이터 위변조와 인증자를 이용한 공격에 안전하며, 통

신 과정과 동작 과정에서 생기는 비용을 줄이는 효과

가 있다.

본 논문의 2장에서는 DTLS의 메시지 인증 과정과 

Hash Tree에 대하여 기술한다. 3장에서는 해시 트리

를 이용한 제안하는 메시지 인증 기법을 소개한다. 제 

4장은 성능분석 결과를 제시하며, 제 5장에서 본 논문

을 결론짓는다.

Ⅱ. 관련 연구

2.1 DTLS 
DTLS[2,3]는 통신계층에서 보안성을 제공하는 

TLS[4]를 경량화하여 만든 프로토콜로써, TLS를 UDP

에 적용가능하게 해주는 UDP를 위한 보안 프로토콜

이라 할 수 있다. 컴퓨팅 자원이 부족한 각종 센서나 

기기와의 통신에서 무결성을 제공하고 상호인증 및 

암호화 통신을 제공하기 위해 IETF에서 표준화되었

다. DTLS는 다음과 같이 크게 2가지 단계로 이루어

진다.

•Handshake 과정: 암호화 통신에 필요한 인자들을 

노드 간 협상하고 상호인증 제공

•Record 과정: 데이터 단편화 및 전송 메시지에 대

한 무결성과 기밀성 제공

표 1은 본 논문에서 사용되는 표기이다. 

그림 1은 DTLS에서의 Handshake 과정을 나타낸

다. 연결된 두 장치를 각각 클라이언트와 서버라고 할 

때, 클라이언트는 서버에게 자신이 생성한 난수와 지

원하는 알고리즘 목록을 전송한다. 서버는 자신이 생

성한 난수와 자신이 선택한 알고리즘 목록과 함께 인

증서나 서명을 이용하여 자신의 공개키를 클라이언트

에게 전송한다. 클라이언트는 서버의 인증서나 서명을 

검증하고 PreMaster Secret을 서버의 공개키로 암호

화하여 서버에게 전송한다. PreMaster Secret은 클라

이언트가 생성하는데, 이전 과정에서 교환한 서로의 

난수와 함께 Master Secret을 만들 때 사용된다. 

Master Secret은 암호화에 쓰이는 Ks와 IV, 메시지 인

증에 쓰이는 KHMAC를 만드는 데 사용된다. Ks와 IV, 

KHMAC의 생성이 끝나면 서로 지원하는 알고리즘 목록 

중 실제로 사용할 알고리즘을 협상한다. 이 때, 협상

하는 알고리즘은 암호화 알고리즘, HMAC에서 쓰이

는 해시 함수, 압축 알고리즘이다. 따라서, Handshake 

과정이 끝나면 두 장비는 서로의 공개키와 IV, KHMAC, 

Ks를 가지게 된다.

DTLS의 Handshake 과정을 통해 통신 노드들은 
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그림 3. Hash Tree의 구성 예
Fig. 3. An example of a Hash Tree

서로의 공개키, 메시지 인증을 위한 KHMAC, 데이터 암

호화를 위한 관용 세션 키 등을 협상하며, 실제 데이

터 전송은 Record 과정을 통해 이루어진다.

그림 2는 DTLS Record 과정에서의 메시지 인증을 

나타낸다. 그림과 같이 Record 과정에서 송신 측은 데

이터를 MTU 크기에 따라 단편화하고 압축한다. 단편

화된 데이터에 메시지 인증을 제공하기 위해, HMAC

을 이용해 MAC(Message Authentication Code)을 생

성하고 Ks로 MAC을 포함한 메시지를 암호화하여 전

송한다. 

HMAC을 이용한 MAC 생성에서, KHMAC과 ipad, 

opad가 사용되며, 단편화된 데이터 블록마다 해시 연

산이 2번 실행된다. 즉, 송신될 데이터가 n개의 블록

으로 단편화 될 경우, n 개의 MAC이 송신 측에서 생

성되고 전송되어야 한다. 수신 측에서도 n 개의 블록

에 대해 각각 전송된 MAC에 대해 메시지 인증을 확

인해야 하는 과정이 요구된다. 

그림 2. DTLS의 메시지 인증
Fig. 2. Message authentication in DTLS 

2.2 메시지 인증

데이터의 무결성을 제공하는 메시지 인증 방법에는 

앞서 설명한 DTLS에서 사용하는 HMAC과 전자서명 

등이 있다. 

•HMAC(Hash-based Message Authentication 

Code) : 일방향 해시 함수를 이용하여 메시지 인증 

코드를 구성하는 방법이다. 일방향 해시 함수로는  

SHA1과 MD5가 많이 사용 된다. 송신자와 수신자

가 공유하고 있는 키와 메시지를 혼합하여 해시 값

을 만들고 만든 해시 값을 메시지 인증 코드로 사

용한다.

•전자서명(Digital Signature) : 전자서명은 문서나 

메시지를 보낸 사람의 신원이 진짜임을 증명하기 

위해 사용되는 서명이다. 전자서명은 위조가 불가

능하고 타임스탬프가 자동으로 유지되며 부인방지 

기능도 제공한다.

그러나 사물인터넷 환경에서는 기기의 하드웨어적

인 제약 때문에, 많은 계산량이 요구되는 전자서명은 

부적합하다. HMAC의 경우에는 20byte의 MAC을 사

용하는데, 데이터의 크기가 작은 경우 HMAC 자체가 

오버헤드가 될 수 있다.
[5]

2.3 Hash Tree
Hash Tree[6]는 1979년 Ralph C. Merkle이 제안한 

기법으로, 각각의 속성들의 해시로 구성된 트리 구조

를 말한다. 자식 노드는 각 데이터 블록의 해시 값을 

가지고, 부모 노드는 각 자식 노드들의 해시 값을 가

진다. 여기서 트리의 루트 노드를 Top Hash라고 한다. 

이렇게 생성된 Top Hash를 이용하여 메시지를 검증

한다. Top Hash를 생성하기 위해 사용하는 해시 함수

는 SHA1
[7], Tiger, WHIRLPOOL 등이 있다. 본 논문

에서는 제안 기법을 위해 출력 값이 160bit인 SHA1

을 사용한다.

Hash Tree를 이용한 데이터 검증은 Top Hash 값 

검증으로 이루어진다. 신뢰할 수 있는 Top Hash 값을 

사용자가 가지고 있다면, 전체 트리를 사용하지 않고

도 특정 부분만으로 노드들의 무결성을 검증할 수 있

다. 예를 들어 그림 3의 Data block 2를 검증하려면, 

Hash 0-0과 Hash 0-1으로 만들 수 있는 Hash 0와 

Hash 1값을 통해 계산된 Top Hash를 신뢰할 수 있는 

Top Hash와 비교하여 데이터 블록의 무결성을 검증
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그림 4. 제안하는 메시지 인증 과정
Fig. 4. Proposed message authentication procedure 

할 수 있다. 따라서 많은 데이터 블록이 존재하더라도 

특정한 데이터 블록 검증이 가능하다.

본 논문에서는 메시지 인증 기법으로 DTLS에서 

사용하는 HMAC을 대신해 Hash Tree를 사용함으로

써 동작과 통신과정의 오버헤드를 줄이고자 한다.

Ⅲ. 제안하는 기법

이 장에서는 제안하는 기법을 상세히 소개하고, 제

안하는 기법이 가지는 보안성에 대해 설명한다.

3.1 제안하는 기법

제안하는 기법은 DTLS Handshake 과정 이후에 

상호 인증이 완료되고, 클라이언트와 서버 간에 암호

화된 안전한 채널이 수립된 후 수행된다.  

  

  Handshake 과정이 종료되면 클라이언트와 서버

는 서로의 공개키를 교환하고, IV와 KHMAC, 암호화에 

쓰이는 관용 세션 키 Ks를 가진다. 그림 4는 제안하는 

기법의 메시지 인증 과정을 나타낸다. 

  제안하는 기법은 총 7개의 과정으로 이루어지며, 

그 절차는 아래와 같다.

1. 클라이언트는 송신할 데이터를 단편화하고, 단

편화한 데이터 블록을 해시 트리의 속성값으로 하여 

해시 트리를 구성한다. 구성한 해시 트리를 이용해 

TH를 계산한다. TH는 송신할 데이터 블록 단편의 해

시 값을 연접한 값이다. 수신자는 여기서 계산한 TH

를 이용하여 메시지를 인증한다. 

2. 데이터 블록들을 관용 세션 키 Ks로 암호화하고, 

1번 과정에서 계산한 TH는 서버의 공개키 PUs로 암

호화한다. TH를 서버의 공개키 PUs로 암호화하는 이

유는 서버만이 자신의 개인키를 이용하여 TH를 복호

화할 수 있게 하기 위해서이다. 

3. 관용 세션 키 Ks로 암호화한 데이터 블록들과 

서버의 공개키 PUs로 암호화한 1개의 TH를 서버에 

전송한다. 암호화한 TH는 단편화한 데이터 블록들 중 

마지막 데이터 블록에 연접하여 전송한다. 

4. 서버는 수신한 데이터 블록들을 각각 관용 세션 

키 Ks로 복호화한다. 또한, PUs로 암호화된 TH를 서

버의 개인키 PRs로 복호화한다.  

5. 복호화한 데이터 블록들을 해시 트리의 속성값

으로 하여 해시 트리를 구성하고, 구성한 해시 트리를 

이용하여 TH’를 계산한다. TH’는 수신한 데이터 블록 

단편의 해시 값을 연접한 값이다.

6. 4번 과정에서 복호화한 TH와 5번 과정에서 새

로 계산한 TH’를 서로 비교한다.

7. 비교 결과, TH와 TH'가 서로 일치하면 메시지 

인증 성공, 불일치하면 메시지 인증 실패로 판단한다.

  

본 논문에서 제안하는 기법은 기존의 DTLS를 이

용한 메시지 인증 기법보다 간편하다. 기존 기법은 데

이터를 단편화하고, 단편화한 데이터 블록에 대하여 

각각 HMAC을 사용하여 데이터를 인증한다. HMAC

을 사용한 메시지 인증 코드를 구성하는 기법에서 

KHMAC과 ipad, opad를 이용하고, 단편화된 데이터 블

록마다 해시 연산이 총 2번 실행된다. 만약 송신할 데

이터가 n개의 블록으로 단편화된 경우 n개의 MAC이 

전송된다. 그러나 제안 기법을 사용하면 KHMAC, ipad, 

opad를 사용할 필요가 없다. 만약, 송신할 데이터가 n

개의 블록으로 단편화된 경우에도 MAC은 1개만 전

송된다. 이 때, 사용되는 MAC은 Top Hash이다. 메시

지를 송신하기 전에 데이터 블록으로 클라이언트가 

Top Hash를 만들고, 메시지를 수신한 후에 서버가 수

신한 데이터 블록으로 Top Hash를 만든다. 클라이언

트가 만든 Top Hash와 서버가 만든 Top Hash를 서로 

비교하여 메시지 인증을 시도한다.

따라서, 제안 기법을 이용한 메시지 인증은 1개의 

MAC만을 만들기 때문에, 단편화한 데이터 블록 수만

큼 MAC을 만드는 과정에 필요한 오버헤드를 감소시

킨다.

3.2 보안성 분석
[8]

공격자는 전송되는 메시지에 대한 도청, 위변조 등

의 악의적인 공격 및 프라이버시 침해에 관한 위협을 

할 수 있다. 이 절에서는 제안하는 메시지 인증 방법
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DTLS Proposed scheme

client server client server

Encryption n - n -

Decryption - n - n

Encryption

(Public Key)
- - 1 -

Decryption

(Private Key)
- - - 1

SHA1(•) n*2 n*2 (n*2)-1 (n*2)-1

Hash Function

Block Processing
n+2 n+2 n n

XOR n*2 n*2 - -

표 2. 동작 비용 비교 분석
Table 2. Analysis of operation cost 

이 보안적으로 어떠한 공격에 대응할 수 있는지 분석

한다.

1. 인증자 위조 공격

공격자는 메시지 인증을 위해 존재하는 인증자 TH

를 위조할 수 없다. 만약, 인증자 TH를 위조하려면 데

이터 블록의 해시 값이 필요한데 공격자가 서버와 클

라이언트 간에 미리 협상한 관용 세션 키 Ks를 획득

하지 못한다면 데이터 블록을 복호화할 수 없어 TH도 

생성할 수 없다. 만약, 서버와 클라이언트가 서로 통

신하는 중에 공격자가 통신내용을 도청하여 서버의 

공개키로 암호화된 TH를 얻었다고 해도 서버의 개인

키가 안전하다면 공개키 암호화 방식으로 암호화된 

TH는 복호화할 수 없다.

2. 데이터 위변조

서버는 제안하는 기법을 사용하여 클라이언트로부

터 받은 데이터 블록에 대한 무결성을 검증할 수 있

다. 제안하는 기법은 해시 트리를 이용한 TH로 메시

지를 인증하기 때문에, 만약 무결성이 깨짐이 확인되

면 클라이언트로부터 무결성에 위반한 데이터 블록에 

대해 재전송 요청을 할 수 있다.

3. 인증자 재사용 공격

제안하는 기법을 사용하면 메시지 인증에 쓰이는 

인증자 TH는 클라이언트에 의해 전송할 데이터 블록

에 의해 송신 전에 한번 생성되고, 서버가 수신한 메

시지를 인증할 때 인증자 TH' 를 생성한다. 만약, 공

격자가 도청을 통해 인증자 TH를 얻었다고 해도, 인

증자 TH는 다시 사용하지 않기 때문에 인증자 재사용 

공격을 방어할 수 있다. 

Ⅳ. 성능 분석

4.1 동작 비용 분석

이 절에서는 DTLS와 제안된 기법이 작동하는 과

정에서 동작되는 요소들로 인해 생기는 동작 비용을 

표 1에서 비교 분석하여 나타낸다. n은 단편화된 데이

터 블록의 개수이다.

• Encryption, Decryption : AES_256_CBC 암호화 

알고리즘을 사용한다.

• Encryption, Decryption(Public Key) : Top Hash

를 전달할 때 공개키 암호 방식을 사용한다. 

• SHA1(•) : DTLS는 HMAC을 사용하기 때문에 n 

* 2번의 일방향 해시 함수 SHA1이 실행되고, 제

안기법은 Hash Tree에서 2진 트리를 사용하기 때

문에 (n * 2) - 1번의 SHA1 연산이 실행된다.

• Hash Function Block Processing : 해시 함수에 따

라 블록이 정해지고, 단편화된 데이터를 블록의 크

기로 나눈 뒤 각각의 블록 별로 메시지 스케줄 및 

라운드처리를 하게 된다. 본 논문에서는 이를 

Block Processing이라고 표현한다. DTLS에서 사

용하는 HMAC의 경우는 데이터 앞에 ipad XOR 

key, opad XOR key 연산한 값을 이용해 추가적으

로 Block Processing을 하여야 한다. 

• XOR : DTLS에서 HMAC은 ipad XOR key, opad 

XOR key 연산을 한 뒤, 해시 함수를 실행한다.
[9]

4.2 통신 비용 분석

저속도 무선 개인 통신망을 위한 표준 

802.15.4
[10,11]에서는 MTU의 크기를 최소 1,280 bytes

로 정하고 있어서, 데이터는 1,280 bytes로 단편화하

여 전송한다.

DTLS에서 메시지 인증을 위한 기법은 단편화된 

데이터마다 MAC을 포함하므로, 단편화된 패킷은 헤

더(103 bytes), 페이로드(1,155 bytes) MAC(20 

bytes), 트레일러(2 bytes)로 구성된다. 제안된 기법은 

메시지 인증을 위해 전체 데이터에 대해 Top Hash(20 

bytes)를 생성하고, 단 하나의 Top Hash만 전송한다. 

즉, 단편화된 데이터마다 메시지 인증을 위한 MAC과 

같은 정보가 불필요하다. 따라서 제안 기법을 이용하

는 경우 단편화된 패킷은 헤더(103 bytes), 페이로드

(1,175 bytes), 트레일러(2 bytes)로 구성된다. 그림 5

는 제안하는 기법을 사용할 때와 DTLS의 메시지 인

증 기법을 사용할 때의 Payload 크기를 비교한 그림

이다.

제안 기법을 사용하면 데이터를 단편화함에 따라 

사용하는 MAC의 수 차이가 발생한다. 그림 6은 단편
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화된 데이터 개수에 따른 MAC의 수를 비교한 것이

다. 제안된 기법은 DTLS와 달리 단편화된 데이터마

다 MAC을 붙이지 않기 때문에 추가적으로 20 bytes

의 Payload를 가질 수 있다. 따라서 같은 크기의 데이

터를 보낸다고 할 때, 제안된 기법을 사용하면 n이 증

가함에 따라 DTLS보다 적은 수의 패킷으로 전송이 

가능하다.

그림 7은 제안 기법을 사용할 때와 비교하여 DTLS

를 사용할 때, 송신할 데이터가 늘어남에 따라 더 사

용해야 하는 패킷의 수를 의미한다. 

그림 5. Payload 크기 비교
Fig. 5. Comparison of payload 

그림 6. 단편화된 데이터 개수에 따른 MAC의 크기 비교
Fig. 6. Comparison of the size of MAC according to 
fragmented data

그림 7. 송신할 데이터에 따라 더 사용해야 하는 패킷의 수
(DTLS를 사용할 때)
Fig. 7. The number of packet more that should be used 
according to be transmitted data(using DTLS) 

Ⅴ. 결  론

본 논문은 DTLS에 적용될 수 있는 해시 트리 기반

의 새로운 메시지 인증을 제안하였다. 제안된 기법은 

해시 트리의 특성을 이용해 동작과정과 통신과정에서

의 오버헤드를 줄이는 경량화된 메시지 인증을 제공

한다. 적은 자원을 사용하는 사물인터넷 환경에서, 

TLS 기반으로 만들어진 DTLS를 대신할 수 있는 메

시지 인증 기법이 될 수 있다. 제안하는 기법은 전송

하는 패킷의 수가 많은 경우, 예를 들어 홈 오토메이

션이나 빌딩 오토메이션 분야에서 무인 감시 카메라

가 전송하는 영상 데이터의 메시지 인증에 효율적으

로 사용할 수 있다.

하지만, 공격자가 만약 통신 채널에 접근이 가능하

다면 수집한 TH중 임의의 TH를 수신자에게 보내 고

의로 메시지 인증을 방해할 수 있으므로 차후에 이에 

대한 보안 연구가 필요하다.
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