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요   약

HTTP 쿠키(cookie)를 활용하여, 웹 사이트의 인증

서 검증이 실패하 을 때 해당 사이트의 공개키를 확

인하는 방법을 제시한다. 제안 방식은 속임수에 의해 

가짜 사이트로 속하도록 유도하는 피슁(phishing) 

공격에 해 효과 인 방어 수단이 된다. 제안 방식

은 간단한 사용자 인증정보의 입력 처리와 쿠키의 암

호화  검증 과정의 구 을 요구하나, 정상 동작 상

황에서 라우   웹 사이트 운용 서버 어느 쪽에

도 성능상의 추가 부담을 거의 지우지 않는다. 

Key Words : TLS/SSL, cookie, public key,

authentication, phishing

ABSTRACT

We propose a HTTP cookie-based identification of 

the public keys of Web sites for the case of failure 

to validate certificates. The proposed scheme 

effectively protects users from the phishing attacks of 

inducing them to access bogus sites. It incurs little 

performance overhead on the browser and the server 

of Web sites. It requires to implement the input 

processing of user credentials and the encryption and 

verification of cookie values, though.

Ⅰ. 서  론

HTTPS를 통하여 속한 사이트의 X.509 인증서

(사이트의 공개키  CA(Certificate Authority)의 서

명 포함)를 검증하는데 실패 했을 때(유효기간 만료, 

스스로가 서명한 인증서, 다른 사이트의 인증서, 신뢰

할 수 없는 CA가 서명한 인증서, 개인키 유출된 인증

서, 기타 이유로 폐기된 인증서 등의 이유로) 라우

는 사용자에게 경고[1] 창을 띄우고 사용자가 험을 

감수하고라도 계속 진행할 것인지 묻는다. 선택의 기

로에서, 다수 일반 사용자들은 자신의 선택이 어떤 

최악의 결과를 가져올지 큰 고민 없이 계속 진행함을 

선택하는 것이 일반 이다. 

기존 TLS/SSL
[2] 인증서 검증 련 연구는 인증서 

검증 과정의 오류  라우  간 차이를 확인하기 

해 인증서 테스트 이스를 자동 생성하는 연구[3], 공

개된 로그를 통해 인증서의 조를 어렵게 하는 시스

템 구조 연구
[4] 등을 들 수 있으나, 인증서의 핵심 정

보인 사이트 공개키를 별도의 수단을 통해 확인 가능

하도록 하려는 시도는 없었다. 본 논문은 HTTP 쿠키

를 활용한 웹 사이트 공개키의 추가 확인 방식을 제안

한다. 이 방식은 인증서 공개키가 상 방 사이트 것이 

아님이 밝 질 때, 사용자에게 속 단을 강력히 요

청하여 피슁
[5] 공격의 방어에 유용하게 사용된다. 제

안 방식은 인증서에 한 검증이 성공할 경우에는 실

행되지 않기 때문에 정상 상황에서의 성능 부담은 없

으며, 추가 확인 과정 자체도 수 회 이내의 칭키 암/

복호화  해쉬 함수 용에 불과하므로 성능상의 부

담이 다. 

Ⅱ. HTTP  쿠키 동작 개요

HTTP 로토콜은 상태를 장하지 않는데, 쿠키

(cookie)를 이용하면 웹 서버가 자신에 속하는 라

우  련 정보를 장하는 것이 가능해진다. 쿠키는 

라우 를 통해 클라이언트 컴퓨터에 장되는 소규

모의 텍스트 일이다. 쿠키에는 데이터인 

(cookie-name, cookie-value) 이 필수로, 만료시

(expiry date), 쿠키가 보내질 서버의 도메인  경로

(path) 정보 등의 부가 정보가 옵션으로 포함된다.

서버는 쿠키를 생성하고, 이를 라우 에 달하

기 해서 아래와 같은 Set-Cookie 헤더 필드를 포함

하는 HTTP 응답(response)을 보낸다.

Set-Cookie: SID=31d4d96e407aa42;            

             Path=/; Domain=example.com
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그림 1. (a) HTTPS에서의 Alice 인증 후 쿠키 설정, (b) 쿠
키 기반의 사이트 공개키 확인
Fig. 1. (a) HTTPS Cookie Set after Alice's being 
Authenticated, (b) Cookie-based Identification of 
example.com's public key 

이제 라우 는 이후의 HTTP 요청(request)을 

의 도메인  경로에 해당하는 서버 사이트로 보낼 

때, Cookie: SID=31d4d96e407aa42와 같이 부가  

정보를 제외하고 쿠키의 네임  값의 을 헤더 필드

에 포함시켜서 송하게 된다. 쿠키의 Expires 옵션은 

쿠키 값의 유효 기간을 규정하며, Domain 옵션은 쿠

키를 포함시켜 보낼 서버의 도메인을 지정하고, Path 

옵션은 쿠키가 서버의 지정된 도메인 경로와 매치되

는 사이트로만 송되도록 한다. Secure 옵션은 

HTTPS 로토콜로 요청을 보낼 때에만 쿠키가 달

되도록 한다. 

만료 기간이 설정된 쿠키는 사용자가 강제로 삭제

하지 않는 한 세션이 종료되더라도 만료 기간이 될 때

까지 지워지지 않는다. 

Ⅲ. 웹 사이트 공개키의 추가 확인 기법

제안 방식의 기본 아이디어는 인증이 완료된 클라

이언트의 정보를 웹 사이트의 공개키와 결합한 후 

칭키 암호화시킨 값을 쿠키로 지정하여, 추후 해당 웹 

사이트의 공개키에 한 추가 확인이 필요할 때 이 쿠

키 값을 활용하는 것이다. 이를 해 서버는 사용자 

인증 후에,       

을 계산한다. 여기서, 는 웹 사이트의 공개키, 

는 클라이언트의 IP 주소, 는 클라

이언트 사용자의 인증 정보로서 서버에 장되는 형

태( :  ), 은 클라이언트가 이 웹 

사이트에 속한 일시를 의미한다. 한 

   로 계산한 키 는 칭키 

암호화( : AES-256)를 해 사용한다. 여기서 

은 서버만이 알고 있는 마스터키 값이며, 는 클

라이언트의 IP 주소, 는   값을 매번 갱신하

기 해 서버가 사용하는 일회용 nonce 값이다. 서버

는 다음과 같이 Set-Cookie 헤더 필드를 지정하여 

라우 에게 송한다(만료 기간은 재부터 2~3주 

후). 

Set-Cookie:ENC=

   


  ; Path=/scheck; 

Expires=Sun, 29 Nov 2015 12:00:00 GMT

단,  친 부분은 Base64로 인코딩 한 후 송한

다(이하 은 해당 비트열을 Base64로 인코딩한 결

과를 나타냄). 쿠키 ENC의 값(value)은 클라이언트 

입장에서 의미 없는 랜덤 값으로 보이며, 서버 입장에

서는 암호화한 후 기억할 필요가 없는 값이 된다. Path 

옵션을 /scheck로 지정함으로써 이 쿠키는 서버의 추

가 확인 용 페이지가 치한 도메인의 /scheck 치

로만 보내지게 되며, Expires 옵션은 시 을 2~3 주 

이후로 지정하여 그 사이의 쿠키 자동 삭제를 막는다

(그림 1).

3.1 서버에서의 쿠키 값 처리

서버의 /scheck 페이지에서는 달된 쿠키 값 

     ║  

을 다음과 같이 처리한다.

(1)  친 부분을 다시 비트열로 바꾼 후, 고정된 크

기의 를 추출한다. 서버의 마스터키   

Cookie 필드를 송한 클라이언트의 IP 주소 

과 를 사용하여, 

   를 계산한다. 

(2) 로      

의 복호화를 시도한다. 만약 복호화의 결과 


   를 얻었다면, 

   이고, 해당 웹 사이트의 공개키를 해

쉬한 결과가 와 같으며,   이 과거의 시간

인지를 확인한다. 이 검증은 자신(서버)이 수신된 쿠

키 값을 이 에 암호화했으며, 이 값이 송 도 에 

변조되지 않았음을 확인하는 역할을 한다. 이때 서버

는  만을 기억하고 있으면 복호화에 필요한 키를 

즉각 만들어낼 수 있다.  

(3) (2)의 확인이 성공 으로 끝나면, 서버는 
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 ⊕ (서버에서 를 

써서 인증정보를 장한 경우, 아니면  제외)를 

HTTP 응답 형태로 라우 에게 송한다. 

3.2 라우 에서의 쿠키 값 처리

수신한  ⊕ 를 이용

하여 라우 는 서버(사용자의 인증정보  최근 

속정보를 알고 있다고 확인된)가 제공한 쿠키 값에 포

함된 사이트 공개키의 해쉬 값을 추출한다. 이 해쉬 

값을 통하여 인증서에 포함된 공개키가 사이트의 공

개키가 맞는지 확인한다.

(1) 클라이언트 사용자의 인증정보(어떤 인증정보를 

사용할지 서버와 미리 약속된) 를 입력받는다. 

(2) 수신한 와 를 이용하여, (만약 

가 없으면 )를 계산하고, 장된 쿠키 값의 

를 이용,  를 계산한다. 

(3) 수신한  ⊕로부터 

 ⊕ ⊕ 

  를 얻는다. 사용자의 인증정보가 서버의 것과 

일치한다면   이 될 것이다. 장된 쿠키 값의 

      부분을 

로 복호화 한다. 복호화의 결과로,  


 를 얻었다면, 자신

의 IP 주소가  ,   이

며, 자신이 상 방 웹 사이트를 정상 으로 방문한 마

지막 시각이   임을 확인한다. 

(4) (3)의 확인이 성공 으로 끝나면, 수신한 인증서에 

포함된 공개키 로   인지를 확인한다. 

일치할 때, 가 상 방 웹 사이트의 공개키라고 최종 

정한다.

Ⅳ. 평가  결론

제안 방식은 속한 웹 사이트의 인증서 검증이 실

패한 경우에, 이 에 해당 사이트에 속하여 인증을 

받은 기록 정보를 활용하여 속 사이트의 공개키 정

보를 확인할 수 있도록 한다. 피슁 공격 등에 의해 유

도된 유해 사이트는 라우 가 보내는 암호화된 쿠

키 값을 복호화할 수 없기 때문에 라우 에게 

한 값을 반환할 수 없다. 유해 사이트가 라우 에 

의해 복호화 검증이 실패할 값을 반환한다면, 라우

는 사용자에게 인증서 공개키의 추가 확인이 실패

로 끝났음을 알리고 속 단을 강력히 권장할 수 있

다. 만약 유해 사이트가 간자 역할을 하며 정상 사

이트와 라우  간의 통신 내용을 계만 한다면, 유

해 사이트는 (1) 자신을 정상 사이트로 믿도록 라우

를 속일 수 없으며, (2) 두 번의 해쉬 함수  칭

키 암호화로 보호된 사용자의 인증정보를 추출할 수

도 없다. 만약 유해 사이트가 간자 역할을 하며 암

호화 쿠키  HTTP 응답 내용을 변조 후 재생한다면 

(1)   를 모르기 때문에 정상 사이트 서버를 

속이는 변조를 가할 수 없으며, (2) 사용자 인증정보

를 모르기 때문에 라우 를 속이는 HTTP 응답을 

조작할 수도 없다. 물론 간자가 내용을 무작 로 바

꾸어 제안 방식 검증이 실패하도록 만들 수는 있으나, 

이는 유해 사이트로의 속을 유인하려는 공격 목

에 반하므로 공격자에게 이익이 되지 못한다. 

제안 방식의 용을 해 간단한 사용자 인증정보

의 입력 처리와 쿠키의 암호화  검증 과정의 구 이 

필요하나, 쿠키 이외의 별도의 데이터 생성, 유지는 

필요치 않다. 웹 서버 측은 사용자 인증이 완료된 상

황에서 하나의 쿠키만을 칭키 암호화를 통해 생성

하고, 암호화에 사용되는 매번 바 는 키들은  기

억할 필요가 없다. 따라서 제안 방식이 용되기 의 

정상 동작 상황에서 서버나 라우  측의 성능상의 

추가 부담은 거의 없다.
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