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요   약

인터넷 트래픽양의 급증에 따라 고속 라우터의 수요가 많아졌다. 트래픽 통계 또는 보안 등의 목적으로 라우터

에서 패킷을 측정해야 하는데 고속 라우터의 특성상 메모리공간이 제한적이다. RCC는 적은 메모리로 트래픽을 정

확하고 효율적으로 측정하는 방법을 제시했다. RCC에서는 트래픽을 측정하는데 큰 Flow를 추가적인 Quadratic 

Probing 기반 해시 테이블에 누적하는 방법 사용한다. 그런데 Quadratic Probing은 적은 메모리 또는 메모리 사용

률이 많은 상황에서 연산량이 많으며, 특히 갱신 또는 실시간 조회가 자주 발생하는 시스템에서 오버헤드가 크다. 

이 논문에서는 RCC의 특성을 분석하고 실험을 통해 Quadratic Probing의 문제점을 증명하며 갱신 또는 조회에 효

율적인 Cuckoo Hashing을 사용하여 RCC의 성능을 개선한다. 실험 결과에 따르면 RCC에서 Cuckoo Hashing을 

사용할 때 메모리 사용률이 높은 상황에서도 높은 정확도를 보여주었고, 효율적으로 트래픽을 측정할 수 있었다.
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ABSTRACT

According to rapidly increasing of network traffics, necessity of high-speed router also increased. For various 

purposes, like traffic statistic and security, traffic measurement function should performed by router. However, 

because of the nature of high-speed router, memory resource of router was limited. RCC proposed a way to 

measure traffics with high speed and accuracy. Additional quadratic probing hashing table used for accumulating 

elephant flows in RCC. However, in our experiment, quadratic probing performed many overheads when allocated 

small memory space or load factor was high. Especially, quadratic requested many calculations in update and 

lookup. To face this kind of problem, we use a cuckoo hashing which performed a good performance in update 

and loop for enhancing the RCC. As results, RCC with cuckoo hashing performed high accuracy and speed even 

when load factor of memory was high.
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Ⅰ. 서  론

네트워크 통신기술의 발달로 정보화 사회가 되면서 

네트워크 트래픽양은 매일 증가하고 있으며, Cisco는 

2017년이 되면 전 세계에서 한 달 동안 발생하는 IP 

트래픽 양이 급증할 것이라고 전망하고 있다
[1]. 이에 

따라 고속 라우터와 같은 장치의 수요가 증가할 것이

라고 생각된다. 고속 라우터에서는 통계 또는 보안 등

의 목적으로 트래픽을 측정하는 기능이 필요하다. 특히 

보안 측면에서는 트래픽을 실시간으로 분석함으로서 

대규모 Dos(Denial-of-service) 공격 또는 스팸을 예방

할 수 있는 효과가 있다. 고속 라우터는 특성상 빠른 

성능을 보장하기 위해서 SRAM와 같은 빠르고 비싼 

메모리를 사용한다. 따라서 고속 라우터에서 트래픽을 

측정하는 기법을 평가할 때는 메모리의 사용량이 가장 

중요한 요소 중에 하나가 된다.

네트워크 트래픽을 측정하는 가장 간단한 방법은 샘

플링(Sampling)다. Cisco의 Netflow
[2]와 InMon의 

Sflow[3]가 대표적인 예이다. 그러나 샘플링 기법은 

Flow 별로 트래픽을 정확하게 측정하지 못하며, 특히 

작은 Flow에 대해 정확하지 않다
[4]. Flow별로 트래픽

을 측정하는 동시에 메모리 공간을 줄이기 위해서는 

Bloom Filters, Coding Techniques, Flajolet- 

Martin(FM) Sketches 그리고 Randomized Counter 

Sharing 등의 다양한 방법들이 소개 되었다
[4-7]. D. H. 

Nyang 등은 Linear Counting[9]과 CSE[10] 기반으로 한 

RCC(Recyclable Counter with Confinement)를 소개

했다
[11]. RCC는 Counter A와 B로 구성되어 있으며, 

Counter A에서는 Small-but-recyclable Counter를 이

용하여 측정의 정확도뿐만 아니라 메모리의 절약효과

도 얻었다. 또한 메모리 블록을 1 워드 내에 감금

(Confinement)함으로서, 한 번에 메모리 액세스로 삽

입(Insertion)과 조회(Lookup)가 가능하며, 이를 통해 

측정 속도를 향상시켰다. Counter A에서는 작은 블록

을 사용하기 때문에 포화 현상이 자주 발생하는데, 

RCC에서는 이것을 해결하기 위해서 포화된 블록의 값

을 Counter B에 누적하고 블록을 재활용하는 방법을 

사용한다. Counter B는 Quadratic Probing을 이용하는 

해시 테이블이며, 삽입, 조회, 갱신이 모두 같은 연산량

으로 이루어지기 때문에, 갱신 또는 조회가 자주 발생

하는 상황 또는 테이블의 사용량이 많은 상황에서 좋

은 성능을 보여줄 수 없다. 따라서 이 논문에서는 갱신 

또는 조회에 있어서 좋은 성능을 보여준 Cuckoo 

Hashing
[12]을 이용해 Counter B를 구성하고, 실험을 

통해 Cuckoo Hashing을 이용한 RCC가 메모리 사용

량이 높을수록 Quadratic Probing보다 더 적은 연산으

로 트래픽을 측정할 수 있다는 것을 보여준다.

Ⅱ. 관련연구

C. Estan[13] 등은 멀티 필터를 사용해 큰 Flow를 측

정하는 방법을 제시했고, [14-16]에서는 이와 비슷한 

방법을 사용했다. 이러한 접근 방법은 큰 Flow에 대한 

측정 방법이며 작은 Flow에 대해서는 측정하지 못한다.

SBF(Spectral Bloom Filter)
[17]와 MRSCBF(Multi- 

resolution-space-code Bloom Filter)
[5]는 Bloom Filter

를 이용해 Flow별로 트래픽을 측정하는 방법을 제시

했다. 그러나 두 기법은 작은 메모리 공간을 사용하는 

경우, 트래픽을 측정하는 정확도가 높지 않았다. 특히 

MRSCBF 같은 경우에는 많은 Decoding 연산이 측정 

속도에 영향을 미치기도 한다.

PMC(Probabilistic Multiplicity Counting)는 하이브

리드 구조를 기반으로 하여, 큰 Flow에 대해서는 FM 

Sketch
[18]를 이용해 측정하고 작은 Flow은 HitCounter[9]

를 이용해 측정하는 기법이다. 그 결과로 PMC는 

MRSCBF보다 좋은 측정 정확도를 보여주었다.

D. H. Nyang등은 Linear Counting[9]과 CSE[10] 바

탕으로 한  RCC를 소개했다
[11]. RCC는 여러 Linear 

Counter를 이용해 트래픽을 Flow 별로 측정한다. 그리

고 메모리 공간을 절약하기 위해서 Randomized 

Counter Sharing 기법을 사용했으며 Counter가 포화되

었을 때 큰 Flow를 추가적인 테이블에 누적함으로서 

Counter가 사용하는 블록을 재활용하는 방법을 사용했

다. RCC는 CSE와 PMC보다 높은 정확도로 트래픽을 

측정할 수 있을 뿐만 아니라 Counter를 1 워드 내에 

감금함으로서 한 Flow에 대해서 메모리 액세스를 한

번만 하는 방법으로 빠른 측정 속도를 보여주었다.

RCC에서는 Quadratic Probing 기반의 테이블을 이

용해 큰 Flow를 누적한다. Quadratic Probing은 메모

리 사용률이 낮을 때는 좋은 성능을 보여주지만, 메모

리 사용률이 높을 때는 삽입, 갱신, 조회할 때에 많은 

연산량과 메모리 접근이 필요하기 때문에, 전체 성능을 

저하시키는 원인이 될 수 있다.

트래픽 측정에서는 갱신 또는 실시간 조회가 자주 

발생하는 특성이 있다. 따라서 이 논문에서는 갱신 또

는 조회에 좋은 성능을 보여주는 Cuckoo Hashing
[12]

을 이용해 RCC가 더 작은 메모리 공간 또는 메모리 

사용량이 높은 상황에서 효율적으로 동작하는 것에 기

여한다.

Cuckoo Hashing을 이용하여 삽입 연산을 할 때에
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그림 1. 가상 벡터가 포화 발생할 때 재활용하는 과정
Fig. 1. Process of virtual vector recycling when saturation 
occurs

는 Quadratic Probing보다 연산량이 많으나, 갱신 또는 

조회할 때에는 에 완료할 수 있다. [12]에 따르면 

Cuckoo Hashing이 두 개의 테이블과 해시함수를 사용

했을 때 Load Factor는 0.5에 불과 했다. 하지만 이 논

문에서는 테이블과 해시함수의 개수를 추가하므로 

Cuckoo Hashing의 Load Factor가 향상되는 것을 실험

으로 증명하려고 한다. 따라서 Cuckoo Hashing을 이

용한 RCC가 네트워크 측정 또는 실시간 조회에 대하

여 좋은 성능을 보여주는 것을 기대한다.

Ⅲ. Cuckoo Hashing을 이용한 RCC

일반적으로 트래픽 측정 기법의 정확도를 평가하는 

척도는 두 가지가 있다. 하나는 메모리 블록의 포화

(Saturation) 속도이고 나머지 하나는 한 Flow를 저장

하는데 사용하는 메모리 블록(Memory Block)의 크기

이다. 여기서의 메모리 블록은 Flow별로 측정하기 위

해 각 Flow별로 할당한 메모리 공간을 뜻한다. 제한적

인 메모리 공간에서 많은 Flow들을 측정하기 위해서

는 각 Flow가 다른 Flow와 메모리를 공유하는 방법을 

이용할 수 있으며, 이 때 메모리 공간을 랜덤하게 공유

하는 블록을 가상 매트릭스(Virtual Matrix) 혹은 가상 

벡터(Virtual Vector)라고 한다.

3.1 Recyclable Counter with Confinement
RCC

[11]는 고속 라우터와 같은 장치에서 작은 메모

리 공간을 이용해 네트워크 트래픽을 Flow별로 측정

하는 카운팅 기법이다. 이는 CSE
[10] 기반에서 Small- 

but-recyclable Counter와 메모리 블록을 1 워드 안에 

감금하는 것을 이용하여 Flow별 측정 정확도와 속도

를 높였다.

RCC에서는 각 Flow에 대해 한 가상 벡터를 할당하

고 Linear Counting 이용해 측정하고 있으며, 정확한 

측정을 위해 작은 크기의 가상 벡터를 사용한다. 그리

고 가상 벡터의 포화를 방지하기 위해서 사용량이 

70%가 되었을 때, 측정된 Flow의 예상 값을 계산한다. 

그 다음에는 가상 벡터의 공유된 부분에 대한 노이즈

를 제거하고, Quadratic Probing 해시 테이블에 계산한 

예상 값을 누적함으로서 가상 벡터를 재활용(Recycle)

한다.

그림 1은 가상 벡터의 구조와 한 가상 벡터가 포화 

되었을 때 재활용하는 과정을 보여주고 있다. 먼저 가

상 벡터의 크기 를 8-bit라고 가정하고, 이것은 그림 

1의 Counter A에서 8개의 칸(a1-a8)을 의미한다. 이 

8-bit 가상 벡터의 위치(Bit Position)는 Flow의 유일한

(Unique) 정보를 이용해 해시(Hash) 연산으로 계산할 

수 있다. 새로운 패킷이 들어왔을 때 Randomized 

Hashing을 이용해 무작위로 8자리 중에 한자리를 1로 

바꾼다. 이러한 과정을 반복하면 가상 벡터의 사용률이 

70% 이상이 될 때가 있는데, Linear Counting의 특성

상 메모리 공간의 사용률이 70%가 넘으면 정확한 측

정이 불가능하기 때문에
[9], 메모리의 사용률을 낮추어

야 한다. RCC에서는 사용률이 70% 이상인 가상 벡터

에 측정된 Flow의 예상 값을 계산하여 Counter 

B(Quadratic Probing 해시 테이블)에 누적시킨다. 예상 

값을 계산하는 데에는 K. Y. Whang등이 제시한 

Linear Counting에서 메모리 공간의 0의 개수에 따른 

전체 개수의 예상 값 식(1)을 사용한다. ([9] 부록 A 참

조).

 









≅  →∞

(1)

  

여기서 은 메모리상의 0의 개수를 의미하며 번

째 bit가 0일 확률 는 로 나타낼 수 

있다. 은 메모리 크기고 이 개의 0이 존재 할 

때의 패킷의 예상 양이다. RCC에서 더 정확한 측정을 

위해서는 CSE에서 사용하는 근사 값인 을 사

용하지 않고, 식(1)로부터 메모리상의 0의 비율 을

 


 



 (2)

로 표현한다. 그 다음 (2)로부터

 ∙

 (3)

을 얻을 수 있다. 따라서 메모리상의 0의 비율에 따른 

패킷의 개수는 다음과 같이 예상할 수 있다.
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그림 2. 가상 벡터의 감금의 대한 설명
Fig. 2. Description of virtual vector confinement



 (4)

  

그러므로 포화된 가상 벡터의 0의 비율을 에 대

입하고, 가상 벡터의 크기를 에 대입하면 가상 벡터

에 저장된 패킷의 양()의 예상 값을 계산할 수 있다.

RCC에서는 가상 벡터들이 메모리를 공유하고 있으

므로 노이즈 가 발생 한다. 전체 메모리의 평균 노이

즈 은 


∙로 표현할 수 있다[11]. 노이즈를 계산 

할 때는 이 Counter A의 전제 메모리 공간이고 

은 전체 메모리상의 0의 비율이다. 따라서 Counter B

에 누적해야할 Flow의 패킷 개수는

      (5)

이다. 가상 벡터의 0의 비율이 0인 경우 가 0이 되는 

경우가 있는데, 이러한 상황에서는 쿠폰 수집 문제

(Coupon Collector's Problem)를 사용하여 를 계산

한다. 즉,    ∙이다. 여기서 

≈이다.

가상 벡터를 재활용하는 방법은 가상 벡터의 0의 비

율을 


∙만큼에 맞추는 것이다. 여기서 와 은 

전체메모리 상의 0의 개수와 전체 메모리 공간이다. 가

상 벡터에서 0으로 전환되는 1의 자리는 랜덤하게 선

택된다.

메모리 블록을 1 워드 안에 감금하는 것은 Counter 

A를 1 워드씩 나눈 다음에 한 Flow를 저장하는 가상 

벡터의 Bit Position을 1 워드 안에서 할당하는 방법이

다(그림 2). Flow를 어떤 워드 블록에 할당 할지는 

Flow의 해시 값을 이용하여 결정한다. 서로 다른 두 

Flow가 같은 1 워드를 공유 할 수 있지만 Bit Position

이 다르기 때문에 서로 메모리를 공유하더라도 식(5)

와 같은 노이즈 제거 방법으로 가상 벡터에 저장된 

Flow의 예상 값을 계산할 수 있다. 그리고 하나의 가

상 벡터를 워드 하나로 제한하면 한 번의 메모리 접근

만으로 모든 가상 벡터의 Bit Position을 읽고 쓸 수 있

으며 측정의 속도도 빠르게 할 수 있다.

3.2 Quadratic Probing 
RCC에서는 Counter A중에 포화된 가상 벡터를 저

장된 Flow의 패킷 개수를 Qudratic Probing 해시 테이

블(Counter B)에 누적하고 재활용한다. Quadratic 

Probing은 테이블 충돌을 방지하는 목적으로 널리 사

용되어지고 있다. 그러나 Quadratic Probing이 모든 경

우에 좋은 성능을 보여주는 것이 아니다. Quadratic은 

다음과 같은 수식으로 표현할 수 있다.

  
 (6)

  

먼저 Quadratic Probing에서 의 선택이 가장 중

요하다. 을 2보다 큰 소수로 선택하면 대부분 , 의 

선택에 대해 에서 에 의한 차별(Distinct) 범위

는 로 작아진다. 따라서 Load Factor가 

1/2보다 클 때에는 삽입의 성공률을 보장 할 수 없다. 

그리고 키를 해시 테이블에 삽입을 할 때에는 충돌

(Collision)이 발생하지 않을 때 까지 식(6)을 통해 테

이블의 위치를 찾아야 한다. 따라서 충돌이 발생할 때

마다 식(6) 연산, 메모리 액세스 그리고 키 비교연산이 

한 번씩 발생하게 된다. RCC는 특성상 Counter A에서 

크기가 작은 가상 벡터를 사용하기 때문에 Counter B

에 대한 누적이 자주 발생 할 수밖에 없다. 만약 어떤 

Flow가 N번의 연산을 통해 찾은 위치에 저장되었다면, 

그 Flow에 대한 갱신 혹은 조회가 발생 할 때 마다 N

번의 식(6) 연산, 메모리 액세스 그리고 키 비교연산을 

해야 한다. 그래서 Counter B는 작은 메모리 공간에서 

혹은 메모리 사용률이 높은 상황에서 충돌이 자주 발

생해 많은 연산 또는 메모리 액세스가 필요하다. 따라

서 Quadratic Probing이 모든 상황에서 효율적으로 적

용되지는 않는다.

3.3 Quadratic Probing
이 논문에서는 RCC에서 Counter B로 누적을 할 때 

Quadratic Probing 대신 Cuckoo Hashing을 이용하여 

Counter B의 성능을 향상시키려고 한다. Cuckoo 

Hashing은 뻐꾸기의 습성과 유사한 형태를 이용한 테

이블 충돌 방지기법이다. 뻐꾸기는 다른 종류의 새둥지

에 알을 낳으며 먼저 깨어난 뻐꾸기 다른 알을 밀어낸

다. 유사한 형태로 Cuckoo Hashing에서는 키가 삽입 
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Description

CPU Intel Core i5-4460

RAM 16GB

OS Windows System

Program Language C# in Visual Studio

Hash function
SHA256(System.Security.Crypto

graphy)

표 1. RCC 알고리즘 탑재 장치의 사양
Table 1. Specification of station for RCC algorithm

되면 이전에 있었던 키는 자리에서 밀려 나간다. 밀려 

나온 키는 다른 자리를 찾아가게 된다. 그러므로 

Cuckoo Hashing은 각 키에 대해 한 개 이상의 자리

(Index)를 가지고 있다

(   ).  따라서 을 테

이블에 삽입할 때 먼저 Greedy 알고리즘으로 비어있는 

자리를 찾아가고, 만약 비어 있는 자리가 없다면   

   중에 한 자리의 

를 밀어내고(Kickout) 그 자리로 들어간다. 밀려나온 

도 과 같은 과정을 거쳐 자리를 찾는다.

R. Pagh 등은 Cuckoo Hashing을 소개할 때, 두 개

의 테이블과 두 개의 해시함수를(One Hash per Table) 

사용하는 모델로 설명하였고, Load Factor는 0.5에 불

과하다고 주장했다
[12]. 이 논문에서는 실험을 통하여 

기존 모델에서 테이블과 해시함수를 한 개씩 추가하여 

Load Factor가 0.9까지 올라가는 것을 증명했다. 그리

고 테이블과 해시함수를 세 개 이상 사용하지 않는 이

유는 Cuckoo Hashing에서 조회가 발생할 때 최악의 

경우에는 테이블 개수만큼 메모리 액세스를 하기 때문

에, 많은 조회가 발생하는 실시간 트래픽 측정환경에서

는 테이블 개수를 최소로 사용하는 것이 좋은 성능을 

기대할 수 있으므로 테이블을 세 개만 사용을 하였다. 

우리는 이를 RCC에 적용하여 성능을 개선하려고 한다.

Cuckoo Hashing에서 삽입 연산을 할 때, 충돌이 발

생하면 그때 마다 다른 자리를 찾아가기 위해 키에 대

한 해시 연산을 한번 해야 한다. Quadratic Probing에

서 식(6)의 더하기 두 번, 제곱 한 번과 비교했을 때 비

싼 연산이라고 할 수 없다. 그렇다면 두 기법에서 충돌

로 발생하는 연산량이 같다고 가정했을 때, 성능을 좌

우하는 것이 충돌 횟수라고 할 수 있으며, 이는 메모리 

액세스 횟수라고 볼 수 있다. 

Quadratic Probing에서 조회 또는 갱신 연산을 할 

때의 최악의 경우 이며, Cuckoo Hashing은 테이

블 또는 해시함수의 개수()만큼만 하면 된다. 

RCC에서 크기가 작은 가상 벡터를 사용하는 점과 메

모리의 사용량이 많은 경우를 고려하면 Cuckoo 

Hashing은 Quadratic Probing보다 좋은 성능을 보여줄 

수 있다.

Ⅳ. 실험 및 분석

이 장에서는 RCC에서 Quadratic Probing과 

Cuckoo Hashing을 사용할 때의 성능차이에 대하여 비

교 및 분석을 한다. 또한 Cuckoo Hashing에서 세 개의 

테이블과 세 개의 해시함수를 사용할 때의 Load 

Factor를 실험을 통해 알아보려고 한다. 실험에서는 

CAIDA 데이터 셋
[19]을 사용했다. 이 데이터 셋은 

2013년 11월 21일 13:10-13:11사이에 Equinix 

Chicago Data Center에서 기록된 트래픽이며 264K개

의 Flow를 담고 있다.

4.1 실험 환경 및 방법

이 실험에서는 데이터 셋의 패킷이 기록된 순서대로 

하나씩 읽어서 발송지 주소(Source IP)의 해시 값을 이

용해 Counter A에서 해당 Flow의 가상 벡터를 찾아 

누적한다. 그리고 Counter A의 가상 벡터가 포화되면 

Counter B에 누적한다. 우리는 Counter A가 포화되었

을 때 Counter B에 누적되는 연산에 대하여 성능을 향

상시키려고 하는 것이 목적이기 때문에, Counter A의 

성능은 이 논문에서 고려하지 않는다. 그리고 

Quadratic Probing을 이용하는 Counter B와 Cuckoo 

Hashing을 이용하는 Counter B를 같은 실험 조건에서 

평가하기 위해 이 둘을 하나의 Counter A와 병렬로 동

작하도록 구현했다. 따라서 Counter A에서 포화된 가

상 벡터가 있을 때 동시에 두 Counter B에 누적되며 

두 Counter B에 저장된 Flow들의 정보는 서로 같다. 

마지막으로 모든 측정이 끝난 다음 데이터 셋의 모든 

Flow에 대해 한번씩(중복 없이) 조회한다([11]의 IV.B

참조). Quadratic Probing과 Cuckoo Hashing는 모두 

.NET에서 제공하는 SHA256를 사용한다(표 1). 

앞서 3장에서 제시한 것처럼 Quadratic Probing 또

는 Cuckoo Hashing은 충돌이 발생할 때 마다 연산이 

발생하기 때문에, 테이블에서 충돌이 발생하는 횟수가 

성능을 좌우한다고 볼 수 있다. 따라서 이 실험에서는 

두 Counter B를 조작(삽입, 갱신, 조회)하는 과정에서 

발생하는 메모리 접근 횟수를 각각 기록하여 Quadratic 

Probing과 Cuckoo Hashing의 성능을 비교 및 분석하

려고 한다. 또한 데이터 셋의 모든 Flow를 조회하여 

측정된 값과 실제 Flow의 양을 비교하여 Counter A 
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Quadratic 

probing

Cuckoo 

hashing

Counter 

A

Memory size 3.5 Mb

Virtual vector 

size
32 bit

Confinement 

size
32 bit

Counter 

B

Memory size 2.4 Mb – 4.4 Mb

Bucket size 55 bit

Key size 32 bit

Value size 22 bit

Num. of table 1 3

Hash func. per 

table
1 1

표 2. RCC 및 Counter B에 대한 파라미터 설정
Table 2. Parameters of RCC and Counter B

 

그림 3. Quadratic probing을 이용한 RCC의 측정결과(Counter B 2.4Mb). 그림 상의 한 점은 한 Flow에 대한 측정결과를 의미하
며 x축은 Flow의 정확한 패킷의 양이고 y축은 측정된 Flow의 양이다. 따라서 선 y=x에 가까울수록 측정이 정확하다.
Fig. 3. Estimation result of RCC with quadratic probing(Counter B 2.4 Mb). Each point in figure points estimation result of 
one flow. X-Axis means actual packet number of one flow and Y-Axis means estimated packet number. More closer point to 
y=x means more actual flow.

또는 두 Counter B의 구현 정확도를 확인한다. 

RCC의 구현은 [11]에서 제시한 Encode과 Decode 

알고리즘 기준으로 C#을 이용하여 구현하였다. 여기서 

RCC를 구현하기 위해서는 추가적인 라이브러리가 필

요 없기 때문에 C#이 아닌 다른 언어를 사용하여도 구

현상의 어려움은 없다. 또한 메모리 접근 횟수로 

Quadratic Probing과 Cuckoo Hashing의 성능을 비교

하려고 하는 것이기 때문에 C#의 성능이 실험 결과에 

영향을 주지 않는다. Quadratic Probing을 이용한 

Counter B에서는 식(6)에서   ,    로 설정하

여 테이블 충돌을 해결하게 하였다. Cuckoo Hashing

을 이용한 Counter B는 세 개의 테이블로 나누어져 있

기 때문에 각 테이블은 Counter B의 메모리 공간의 

1/3이 할당된다. 이 실험에서 사용하는 Cuckoo 

Hashing은 [12]에서 제시한 알고리즘을 바탕으로 테이

블과 해시함수를 각각 하나씩 추가한 형태로 구현되어 

있으며 기존 모델과 같은 방식으로 동작한다(IIV.3). 

세 개의 해시함수는 SHA256로부터 얻은 256bit 값을 

이용해서 여러 32bit해시 값을 파생할 수 있기 때문에 

여러 해시함수를 사용하는 것과 같은 효과를 얻을 수 

있다. 이 실험에서는 다소 무거운 SHA256을 사용했지

만 Counter B에서 사용하는 해시함수는 더 가벼운 해

시를 사용해도 된다.

4.2 실험의 파라미터

이 실험에서의 Counter A는  RCC
[11]에서 제시한 

32-bit 가상 벡터를 사용할 때의 파라미터를 사용하고 

있다(표 2). 8-bit 가상 벡터를 사용하지 않는 이유는 

가상 벡터가 작을수록 큰 Flow를 Counter B에 반복 

누적하는 횟수가 증가하기 때문에 Cuckoo Hashing이 

더 유리하기 때문이다. Counter B에서는 테이블의 

Bucket Size가 55bit이며 그 중에 키가 32bit를 사용하

고 누적한 패킷의 양(Value)은 22bit에 저장한다. 

Quadratic Probing은 테이블과 해시함수를 한 개씩 사

용하는 반면 Cuckoo Hashing은 세 개의 테이블과 세 

개의 해시함수를 사용한다. Counter B의 크기는 Load 

Factor의 값에 따라 2.4Mb부터 4.4Mb까지 할당한다. 

2.4Mb를 할당 했을 때 Counter B의 Load Factor가 약 

0.9가되며 Quadratic Probing과 Cuckoo Hashing의 메

모리 사용률이 높을 때의 성능을 분석할 수 있다. 이 

실험에서는 주어진 데이터 셋
[19]에 대해 Counter B의 

Load Factor가 0.5부터 0.9까지 되도록 메모리공간을 

할당하여 비교 및 분석한다.

4.3 결과 및 분석

[그림 3]은 Quadratic Probing을 이용한 Counter B

www.dbpia.co.kr



논문 / Cuckoo Hashing을 이용한 RCC에 대한 성능향상

669

  

그림 4. Cuckoo hashing을 이용한 RCC의 측정결과(Counter B 2.4Mb). 그림 상의 한 점은 한 Flow에 대한 측정결과를 의미하며 
x축은 Flow의 정확한 패킷의 양이고 y축은 측정된 Flow의 양이다. 따라서 선 y=x에 가까울수록 측정이 정확하다. Cuckoo hashing
은 세 개의 테이블과 세 개의 해시함수를 사용한다.
Fig. 4. Estimation result of RCC with cuckoo hashing(Counter B 2.4 Mb). Each point in figure points estimation result of 
one flow. X-Axis means actual packet number of one flow and Y-Axis means estimated packet number. More closer point to 
y=x means more actual flow.

Load factor 0.7 0.8 0.9

Memory 3.1 Mb 2.7 Mb 2.4 Mb

Counter B Quadratic Cuckoo Quadratic Cuckoo Quadratic Cuckoo

Total 2,233,228 2,052,133 2,729,719 2,250,475 4,162,448 2,387,360

Insertion fail 0 0 0 0 0 0

Average access per operation 1.51 1.39 1.85 1.53 2.82 1.62

Max access for one insertion 36 23 60 29 124 317

표 3. Counter B의 load factor에 따른 실험 결과
Table 3. Results of experiments according to load factor of Counter B

그림 5. Counter B의 load factor에 따른 메모리 총 액세스 
횟수
Fig. 5. Total amount of memory access according to load 
factor of Counter B 

에 2.4Mb 메모리 공간을 할당 했을 때의 측정결과를 

보여주고 있다. 이때 주어진 데이터 셋에 의해 Counter 

B의 Load Factor은 0.9에 달했지만 삽입의 실패율을 0

으로 기록 했으며 높은 측정 정확도를 보여주었다. [그

림 4]는 Cuckoo Hashing을 사용했을 때의 측정결과를 

보여주고 있다. Quadratic Probing과 같은 측정 정확도

를 보여주고 있으며 Load Factor가 0.9인 상황에서도 

실패율을 0으로 기록했다. 따라서 두 기법이 Load 

Factor 0.9까지 정확하게 동작한다는 것을 알 수 있었

으며, Cuckoo Hashing이 세 개의 테이블과 세 개의 해

시함수를 사용해도 메모리의 90%까지 사용할 수 있다

는 것을 알 수 있었다.

[그림 5]는 주어진 데이터 셋이 Counter B에 누적되

며 Load Factor가 0.5부터 0.9 사이가 되도록 Counter 

B의 메모리 할당 크기를 2.4Mb부터 4.4Mb 사이에서 

조절하며 진행한 실험결과를 보여준다. Quadratic 

Probing과 Cuckoo Hashing은 Load Factor 0.6(3.6 

Mb)까지 비슷한 메모리 액세스 횟수로 모든 측정을 

할 수 있었다. 그러나 Counter B에  3.1Mb(0.7)의 메

모리 공간이 주어졌을 때 Quadratic Probing은 Cuckoo 

Hashing보다 181,095번의 메모리 액세스를 더 했으며 

2.4Mb(0.9)의 메모리 공간이 주어졌을 때는, 메모리 

액세스 횟수 차이가 1,775,088로 급증했다([표 3]). 

Quadratic Probing에서 메모리 액세스 할 때마다 식(6) 

연산과 키의 비교연산을 해야 되기 때문에 특히 Load 

Factor가 큰 상황에서는 많은 오버헤드(Overhead)가 
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발생한다. 또한 [표 3]에 따르면 Counter B의 메모리를 

줄여도 Cuckoo Hashing의 메모리 액세스 횟수는 선형

적으로 증가하며 Load Factor가 0.9인 상황에서도 좋

은 성능을 보여준다. 따라서 Cuckoo Hashing은 메모

리 사용량이 높을수록 Quadratic Probing보다 더 적은 

연산으로 트래픽을 측정할 수 있다는 것을 보여준다.

Ⅴ. 결  론

이 논문에서는 RCC(recyclble counter with 

confinement)의 특성에 대해 분석 및 재현하고 실험을 

통해 Quadratic Probing기법을 이용했을 때 RCC의 성

능이 저하되는 것을 확인하였다. 그리고 이 문제를 해

결하기 위해서 Cuckoo Hashing을 RCC에 적용했다. 

그리하여 Quadratic Probing과의 비교를 통해 Cuckoo 

Hashing이 작은 메모리 공간 또는 메모리 사용률이 높

은 상황에서 더 적은 연산 또는 메모리 액세스로 트래

픽을 측정할 수 있다는 것을 증명했다. 이를 통해 Flow

에 대한 누적 또는 실시간 조회가 자주 발생하는 네트

워크 트래픽 측정에서는 RCC에 Quadratic Probing을 

사용하는 것보다 Cuckoo Hashing을 사용하는 것이 더 

적합하다는 것을 알 수 있었다.
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