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철도 환경에 합한 사물인터넷 랫폼의 요구사항 분석
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요   약

최근 각국 정부에서는 사물인터넷 (IoT) 에 한 산업 육성에 힘을 쓰고 있으며, 이런 정책  흐름와는 병렬

으로 각 산업계에서는 IoT 개념을 활용하여 기존의 서비스를 업그 이드 하거나 새로운 서비스를 제공할 수 있는 

시스템 개발에 박차를 가하고 있다. 철도에서도 마찬가지로 이런 근이 한국철도시설공단을 비롯하여 많은 기

에서 시도를 하고 있으며, 이런 개념이 잘 정립이 되고 철도에 용되었을 때 기 효과가 상당히 클 것으로 기

하고 있다. 이에 따라, 본 논문에서는 IoT 실 의 핵심 기술인  IoT 랫폼 기술에 한 개념을 악하고, 이를 

통해 철도에 IoT 랫폼 기술이 용되기 한 기술  요구사항을 도출해보도록 한다.
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ABSTRACT

The governments in many country recently focus their efforts on developing the industry of Internet of Thing 

(IoT). At the same time, each industrial field considers to apply the IoT concept and develops their own IoT 

system for upgrading the existing services or launching new services. In the railway field, many organizations 

such as Korea Rail Network Authority (KR) expect that the IoT concept can bring many good effects and try to 

adopt IoT to their existing railway services. In this paper, we survey the current technology level of IoT 

platform, which is a core technology to realize IoT, and figure out the technical requirements and challenges to 

apply IoT platform to railway environments.
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Ⅰ. 서  론

재 다양한 산업 분야에서의 ICT 융합을 해 사

물인터넷(IoT)의 도입이 극 으로 추진되고 있다. 

미래창조과학부는 최근 ｢K-ICT 략｣을 통해 교통을 

포함한 6  분야 ICT 융합사업과 자동차 등 7개 략 

업종에 한 IoT 실증사업 추진 계획을 공개하 으며, 

이  9  략 산업 육성으로 IoT가 포함되면서 련 

기술의 개발  용이 활성화되고 있다.
[1] 이 9  

략 산업  하나로, 지자체와 력한 규모 IoT 실증

단지 조성(헬스 어 스마트시티,’15년 126억원), 7개 

략업종별 규모 실증사업(’15년 232억원) 등을 통
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해 IoT 산업 기 수요 시장을 창출하고, ‘IoT 로벌 

민  의체’를 통해 로벌기업․ 기업 등과 력

하여 국내 IoT 스타트업․벤처 등을 로벌 문기업

으로 육성하기로 하 다. 이러한 IoT 산업 동향은 국

내에만 국한되지 않고, 해외에서도 활발한 기술  서

비스의 개발이 활발하게 이루어지고 있다. Cisco  

Google 등 다양한 로벌 IT 기업들이 사물인터넷에 

한 기술 개발에 박차를 가하고 있으며, AT&T, 

Verizon, Telefonica, Vodafone 등의 이동통신 사업자

는 사업 역 확장 개념에서 IoT 서비스 사업을 한 

비를 진행하고 있다.
[2]

한편 IoT 시스템에서 가장 요한 요소  하나는 

IoT 랫폼으로, 센서 정보 수집/ 달/제공  사물의 

제어 등 다양한 IoT 응용시스템이 가진 공통 기능 부

분을 수행한다. 이 IoT 랫폼은 IoT 서비스 개발의 

부담을 최소화함으로써 수요자 심의 서비스 개발이 

활성화될 수 있다는 측면에서 IoT의 실 에 필수 요

소로 부각되고 있다. 이런 IoT 랫폼의 요성과 향

후의 수요를 고려하여 재까지는 민간 기업, 연구소 

등 다양한 성격의 기 에서 IoT 랫폼에 한 개발

이 가장 활발하게 진행되었으며, IoT 랫폼 구 을 

해 필수 인 원천 기술들이 상당부분 개발이 이루

어졌다고 볼 수 있다.
[3,4]

이런 기술  life-cycle  성숙도 등의 기술 동향을 

고려할 때  시 에서는 지 까지 개발되어온 IoT 

랫폼 을 철도를 비롯한 다양한 응용 분야에 용시

키는 시도가 필요하다. 특히 철도용 IoT 랫폼의 활

용을 통해 경제  에서 철도의 많은 부분에 한 

ICT화를 진시킬 수 있으며, 이로 인해 유지보수  

안  리 비용의 감 효과를 도모할 수 있다. 실제로 

한국철도시설공단에서는 ‘사물인터넷 기반 지능형 철

도안 리 시스템 구축사업 기본계획 수립용역’을 통

해 사물인터넷 시스템의 장 용계획을 검토하는 등 

IoT 시스템의 철도 용이 가시화가 되고 있다. 
[5-7]

한 궁극 인 교통 ICT 융합 실 을 해서는 철

도, 도로교통, 소방  경찰 등 공공안 에 한 통합

 제가 필요하며, 이를 해서 높은 신뢰성, 가용

성  안 성 등이 보장되는 개방형 ICT 인 라 랫

폼 구축 필요하다. 기개발된 ICT 기반 철도운행 안

성  효율성 향상 기술  연  ICT 응용 기술을 활

용하여 철도 반 인 안 성  운 효율성 향상을 

도모하기 한 확장 용 한 필요하다. 실제로 한국

철도시설공단에서는 ‘사물인터넷 기반 지능형 철도안

리 시스템 구축사업 기본계획 수립용역’을 통해 

사물인터넷 시스템의 장 용계획을 검토하는 등 

IoT 시스템의 철도 용이 가시화가 되고 있다.

본 논문에서는 응용 분야를 철도로 한정하 을 때, 

사물인터넷 랫폼이 응용 용이 되기 해 필요한 

기본 인 요구사항을 정의해보도록 한다. IoT 랫폼

의 정의  철도에서의 용 시나리오를 기반으로 철

도 환경에 필요한 IoT 랫폼의 요구사항을 도출 해

보도록 한다. 그리고 이런 요구사항을 충족시키기 

해 필요한 기술들을 각 랫폼 요소별로 고찰을 해보

도록 한다.

Ⅱ. 사물인터넷 랫폼 개요

일반 으로 IoT 개념은 물리 이거나 가상의 상

물(Things)이 정보  통신 기술을 활용하여 서로 상

호작용을 하여 기존 서비스의 고도화 혹은 새로운 서

비스를 제공하는 인 라를 뜻한다. IoT에 한 구체

인 해석은 아래와 같이 기 별로 서로 상이한 경향이 

있다.
[8,9]

 - 모든 사물에게까지 네트워크 연결을 제공하는 네트

워크의 네트워크 (ITU, 2005) 

 - 상물들(objects)간에 통신 가능한 네트워크와 서

비스 (EU policy Outlook RFID, 2007) 

 - 데이터 수집과 통신능력을 이용해 물리 , 가상  

상들을 연결하는 로벌 네트워크 인 라 

(CASAGRAS Final Report, 2009) 

 - 표 화된 통신 로토콜에 기반한 독자 이면서 자

체주소를 가진 상호연결된 상물들의 세계

(world-wide) 네트워크 (EU IoT in 2020, 2008) 

이 게 IoT에 한 시각이 다양한 이유는 IoT 개념

이 센서나 단말과 같은 물리 인 장치부터 모니터링 

시와 같은 서비스까지  계층을 복합 으로 포함

하고 있으며, 다양한 분야에 응용되면서 그 형태가 다

양하게 변하기 때문이다. 이런 복잡하고 다양한 IoT를 

쉬운 모델을 통해 이해하기 해서, IoT를 구조 으로 

디바이스, 정보‧통신, 그리고 서비스 어 리 이션의 

3개 계층으로 나  수 있다. 디바이스 계층은 사물에 

한 센싱, 제어를 담당하고, 정보  통신 계층은 디

바이스로부터 정보를 취득, 장, 처리하여 한 상

방에게 달한다. 그리고 서비스  어 리 이션 

계층은 서비스 개발을 한 다양한 인터페이스를 제

공하고 이를 활용하여 생산된 정보를 소비한다.

여기서 요한 은, IoT 개념을 구 한 시스템들

이 다양한 형태로 존재하나, 의 IoT 계층 모델로 볼 

때 많은 공통 부분을 가진다는 것이며, 이 부분은 

랫폼 형태로 체가 가능하다는 이다. IoT 랫폼 
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그림 1. 다양한 IoT 랫폼의 분류
Fig. 1. Categorization of the IoT Platforms 

개념은 센서를 포함한 디바이스 단의 일부 정보 취득/

처리 기능과 정보 달 기능, 그리고 일부 서비스 기

능의 공통 부분을 추상화시키고 이를 오  랫폼 개

념으로 제공하게 되면, 다양한 응용 형태의 IoT에 

해서 단일화된 형태의 인터페이스로 근이 가능하게 

된다. 이는 이기종 간 연결로 인한 개발 부담을 최소

화하고 수요자 심의 서비스 개발을 활성화될 하는 

데 결정 인 역할을 할 수 있다. 를 들어, 최신 정보

통신 기술에 익숙하지 않은 철도 분야의 장비 개발업

체에서도 IoT 랫폼을 활용하면 손쉽게 IoT 시장으

로 진입할 수 있게 된다.

IoT 랫폼에 한 형태  범주는 이를 개발하는 

각 기 별로 서로 상이한 시각을 가지고 있다. 
[10-12] 

기 별 IoT  랫폼을 쉽게 이해하기 해서 크게 

상으로 하는 사물이 디바이스 심 혹은 데이터 심

인지 여부와 상으로 하는 기능이 서비스 제공 혹은 

유무선 연결성 제공인지 여부에 따라 네가지 분류로 

나 어 생각할 수 있다. 가령 IoT 랫폼이 센서 디바

이스 측 사물의 유무선 연결 기능에 을 두면 오  

H/W 랫폼 분류에 속할 수 있으며, 표 으로 

Arduino나 Intel 측 랫폼이 이에 해당된다. 반 로 

상이 데이터이며 서비스 기능에 이 맞춰진 IoT 

랫폼은 사물 데이터 랫폼 분류에 속하며, 표

으로 Thingworx나 Google 측 랫폼이 이에 해당된

다. 특정 응용 분야에 IoT 랫폼을 용할 때는 경우

에 따라 아래의 분류  련 속성을 기반으로 여러 

개의 IoT 랫폼을 조합해서 사용할 필요가 있다.

Ⅲ. 사물인터넷 랫폼의 철도 환경 용 시나리오

철도 환경에서의 IoT는 그림 2에 나타난 것처럼, 

선로변이나 차량, 역사 등 철도와 련된 기존 혹은 

새로운 사물이 상호 작용을 한 연결성을 가진 상태

에서 고도화된 철도 서비스를 제공하는 것으로 볼 수 

있다. 철도 차량은 자동차보다 더 복잡하고 다양한 부

품들로 구성되어 있으며, 이러한 것들은 모두 상호작

용을 하는 사물 상으로 볼 수 있다. 뿐만 아니라, 선

로변이나 역사에는 교량이나 터 과 같은 철도 시설

물이나 각종 신호 장치, 력선 련 장치 등 철도 운

을 한 수많은 사물들이 존재하며 이들 역시 상호

작용 사물 상으로 간주할 수 있다. 모니터링용  

상태 시 등의 목 으로 일부 사물들은 IoT와 유사

한 개념으로 상호작용을 하는 경우는 존재하나, 부

분의 철도 사물들은 자신만의 역할만 수행하며, IoT 

개념에서의 상호작용을 하지 않는다고 볼 수 있다.

철도에서의 IoT 활용 시나리오는 주로 철도 차량이 

운행되는 활한 역내/역간 역의 다양한 상태 모니

터링  이를 활용한 철도 운 의 고도화라 볼 수 있

다. 기본 으로, 두가지 구체 인 시나리오를 직

으로 생각해 볼 수 있다. 먼  IoT를 활용한 효율 인 

유지보수를 통해 비용을 감하는 것을 생각할 수 있

다. 철도에서는 궤도나 노반, 각종 철도 시설물  장

치 등 상당히 포 인 범 의 사물을 상으로 유지

보수를 해야 할 필요가 있다. 그런 반면 재의 철도 

유지보수는 상당 부분 고정 주기를 기반으로 이루어

지므로, 이로 인한 비효율성으로 인해 유지보수 비용

이 천문학 으로 발생하고 있다. IoT가 용이 되면 

각종 철도 사물에 한 실시간 상태 진단이 가능하므
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그림 3. 철도 환경에 합한 IoT 랫폼 구조
Fig. 3. The Architecture of IoT Platform in Railway 
Environment

그림 2. 철도 환경에서의 IoT 활용 시
Fig. 2. An Example of IoT Use Case in Railway

로, 이를 기반으로 유지보수가 이루어지면 비용 감

을 도모할 수 있다.

한 안  정보의 실시간 공유를 통해 철도 안 성

을 보장할 수 있다. 철도 차량에는 많은 사람들이 탑

승하는 만큼 량 안 사고에 치명 으로 노출될 수 

있다. 여기서 IoT를 활용하여 실시간으로 철도 운행 

 주변 환경 상태를 진단하면 안 사고를 상당부분 

방할 수 있다. 가령 특정 선로 부분이나 교량이나 

터 이 붕괴 험 상태가 되면 이를 실시간으로 감지

하여 해당 지역의 철도 운행을 단시킬 수 있다. 

한 안 사고가 발생된 후에도 IoT를 통해 수집된 정

보를 기반으로 사후 처리를 효과 으로 수행하면 인

명 피해를 최소화시킬 수 있다.
[13-18]

앞서 고찰한 로, 철도에 IoT를 용하기 해서는 

IoT 랫폼의 활용이 필수 이다. 우선 철도 환경에서

의 IoT 활용 특성 상 상당 부분의 복 부분에 한 

개발 부담을 방지하고 다양한 철도 사물 간 상호 연동

/호환성을 보장하기 해서 일 된 형태의 IoT 랫폼 

활용이 필요하다. 한 온도, 습도, 진동, 압/ 류 등

의 다양한 측정 센서들이 고장이 잦은 옥외 환경에서 

력으로 구동을 시키기 해서는 이들을 포 할 

수 있는 공통 H/W  S/W 랫폼이 필요하다. 한 

각종 센서에서 발생한 정보나 센서에 한 제어 정보

를 한정된 무선 자원을 통한 효율 으로 다른 사물에 

최 의 방법으로 달하기 해서 랫폼을 통한 공

통된 정보 달 체계를 통해 정보 달이 이루어지는 

것이 필요하다. 이는 유선을 통한 일부 선로변  역

사 센서  장치가 국지 으로 연결되는  수 을 넘

어서 철도와 련된 모든 기존  새로운 장치들이 서

로 무선 기반의 네트워크로 연결이 되어 상호 작용이 

손쉽게 이루어질 수 있는 환경이어야 한다. 특히 향후 

각종 노선에 철도 용 통합무선망(LTE-R)이 구축되면 

무선 통신을 통해 선로변  역사 등 철도 역 내 모

든 상물 간 무선 연결성이 손쉽게 확보될 수 있다.
[5]

Ⅳ. 철도용 사물인터넷 랫폼의 기술  요구사항

철도 환경에서의 사물인터넷 랫폼은 그림 3과 같

은 형태를 가질 것이며, 철도 사물에서 발생한 정보는 

그림 3의 피라미드 형태의 정보 달 체계를 통해 서

버로 흘러가는 형태라 볼 수 있다. 랫폼의 각 요소

별 기능  성능에 한 기술  요구사항을 정리하면 

아래와 같다.

4.1 철도용 IoT 랫폼의 기능/성능 요구사항

공통 으로 철도용 IoT 랫폼은 아래와 같은 사항

이 요구된다.

 - 새로 개발되는 다양한 철도 ICT 응용 서비스가 원

활하게 개발  구동되기 해서 다양한 API를 제

공해야 한다.

 - 기존의 철도 상물을 활용한 철도 ICT 응용 서비

스가 철도용 IoT 랫폼을 기반으로 동작하기 

해서 기존 호환성 (backward compatibility)을 최

한 보장해야 한다.

 - 철도 상물 간 다양한 상호작용을 구 하기 해

서 철도 환경에서 가능한 제어 명령  반응 동작

의 추상화가 체계 으로 이루어져야 하며, 제어 명

령  반응 달  처리 동작이 각각의 요도를 

기반으로 우선순  처리가 가능하도록 기능을 

제공해야 한다.

 - 철도 상물 간 일 된 규칙의 식별자를 기반으로 

항시 서로 탐색이 되고 연결성이 보장될 수 있어야 

하며, 철도 상물 간 정보 달 시 end-to-end 수
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의 보안성이 유지되도록 기능이 제공되어야 한다.

 - 유사한 특성의 철도 상물끼리 그룹을 맺어 손쉬

운 리를 할 수 있고, 그룹을 단 로 상호 작용이 

이루어질 수 있도록 기능을 제공해야 한다.

 - 약속된 특정 이벤트가 발생하면 상 방 철도 상

물에서 인지를 할 수 있도록 설정  인지에 한 

기능을 제공해야 한다.

 - 각 상호작용 별로 요성을 기반으로 우선순 가 매

겨지고, 철도 상물이 정보 별로 이 우선순 를 공

통 으로 인식할 수 있도록 기능을 제공해야 한다.

 - 각 상호작용 별로 성능  요구사항 (지연시간, 주

기성, 송률, 우선순  등) 기 이 정의되고, 이것

이 철도 상물이 공통 으로 인식할 수 있도록 해

야 한다.

 - 상호 작용을 하기 한 철도 상물 간 상호작용을 

허용하기 한 등록 과정이 가능하여야 하며, 이때 

상  철도 상물의 특성이나 우선순  등을 고려

하여 상호작용 허용 여부를 결정하고  인증 과정

을 수행할 수 있어야 한다.

 - 가혹한 선로변  차량 내 환경 조건 (온도  진동 

등)에서도 신뢰성 높은 상시 동작을 할 수 있어야 

한다.

 - 철도 환경에서의 통상 인 장비 교체주기 기간 동

안 배터리 교체 없이 상시 동작이 가능해야 한다.

앞에서 제시한 철도용 IoT 랫폼 모델의 구성 별

로 요구사항을 검토하면 아래와 같다.

4.1.1 철도용 IoT GW  디바이스의 요구사항

 - 철도 필드 내 철도 상물 (정보를 생성하는 센서 

 다양한 장치  제어 명령을 실행하는 다양한 

actuator 등)과 호환이 수월하게 될 수 있는 형태이

어야 한다.

 - 센서 측에서는 원 공 이 불가능한 경우가 많으

므로, 디바이스 랫폼의 경우 사용자로 하여  

력 동작을 한 다양한 운  방법을 제공할 수 

있어야 한다.

 - 선로변이나 차량 등 철도 환경에서 사용될 수 있는 

수 의 신뢰성을 가져야 한다.

 - 각 철도 상물 별로 식별자를 할당받아야 하며, 

연결성을 원하는 상 방 철도 상물의 식별자를 

쉽게 악하고 탐색할 수 있도록 기능이나 API가 

제공되어야 한다.

 - 철도 필드 (선로변  차량, 역사 등)에 존재하는 

기존의 다양한 철도 상물과 연결이 가능하도록 

가  많은 물리 /논리  인터페이스를 포함하

여 근 한 철도 상물과의 국지  네트워킹을 형

성할 수 있어야 한다.

 - 수집하는 정보의 요구사항을 이해하고, 이를 기반

으로 철도 상물로부터 정보를 수집하고 요구사

항을 맞추면서 효율 으로 철도용 IoT 랫폼에게 

달할 수 있어야 한다.

 - 특히 안 과 련된 정보는 최우선 으로 취 되어

야 하며, 허용되는 지연 시간 내에 고신뢰성으로 

달이 되도록 하여야 한다.

 - 철도 인 라 측 ( 랫폼 서버)으로부터의 다양한 

제어 명령을 이해하고 이에 해 철도 상물에 

해 한 형태로 명령을 내리는 처리 동작을 수행

할 수 있어야 한다.

 - 철도용 IoT 랫폼 서버  원거리의 철도 상물

과의 통신 연결성을 확보하기 해서 철도 용 통

합무선망(LTE-R)과 같은 이동통신 시스템을 통한 

무선 속 혹은 백홀 등의 유선 속이 가능해야 

한다.

 - 철도용 IoT 랫폼 서버로부터 오는 제어 명령에 

한 무결성 검이 가능해야 하며, 허용되지 않은 

다른 철도 상물에 해 수신된 제어 명령의 보안

이 유지될 수 있어야 한다.

 - 필요 시 어느 수 의 양 이하의 수집 정보에 한 

자체  장이 가능해야 한다.

 - 철도 상물의 치를 악하고 이를 철도용 IoT 

랫폼 서버에게 보고할 수 있어야 하며, 상물의 

특성에 따라 치 보고의 주기  치 정확성이 

결정되어야 한다.

 - 상호 작용을 하기 한 상  철도 상물  철도

용 IoT 랫폼 서버와의 상호작용을 허용하기 

한 등록을 수행할 수 있어야 하며, 상  철도 상

물 혹은 철도용 IoT 랫폼 서버의 특성이나 우선

순  등을 고려하여 상호작용 허용 여부를 결정하

고  인증 과정을 수행할 수 있어야 한다.

 - 특정 이벤트가 발생 시 인지를 받거나 제어 명령을 

받기 해 철도용 IoT 랫폼 서버에게 구독을 신

청하는 과정을 수행할 수 있어야 한다.

 - IoT 랫폼 서버로부터의 구독 요청을 처리하고 특

정 이벤트가 발생하 을 때 인지를 달하는 과정

을 수행할 수 있어야 한다.

4.1.2 철도용 IoT 랫폼 서버의 요구사항

 - 다양한 철도 상물에 한 식별자를 리하고 탐

색이 실시간으로 가능해야 한다.
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 - 철도 상물로부터 등록 과정을 수용할 수 있어야 

하며, 이 과정에서 철도 상물에 한 등록 허용 

여부 결정  인증 과정을 수행할 수 있어야 한다.

 - 다양한 철도 상물로부터 효율 인 방법으로 정보 

수집을 수행할 수 있어야 하며, 특히 철도에 할당

된 한정된 주 수를 효율 으로 활용하고 열차제

어  철도 음성 통신과 같이 기존의 철도 운 에 

있어서 필요한 철도 통신 서비스에 지장을 주지 않

도록 정보 달이 이루어져야 한다.

 - 수집하는 정보의 요도  성능  요구사항 (지연

시간, 주기성, 송률, 우선순  등)을 악하고 이

에 맞게 정보 수집이 되도록 상물과의 통신 연결

성이 리되어야 한다.

 - 특히 실시간성을 요구하는 정보에 해서는 정보 

발생 시 최소한의 지연으로 수집을 할 수 있도록 

하여야 하며, 안 과 련된 정보는 최우선 으로 

수집이 되고 허용되는 지연 시간 내에 고신뢰성으

로 달이 되도록 통신 연결성이 리되어야 한다.

 - 정보를 소비하는 client (응용 서버 혹은 리자 개

인)가 정보를 활용하기 쉽도록 가능하면 정보 요구 

에 정보를 미리 수집하고 가공을 해놓아야 하며, 

이를 해서 모든 철도 상물로부터의 수집  가

공된 정보를 장할만한 충분한 장소를 보유하

여야 한다.

 - 수집  장된 정보를 정보 소비자가 원하는 형태

로 쉽게 가공할 수 있도록 API를 제공하며, 랫폼 

서버는 API를 기반으로 정보를 가공할 수 있어야 

한다.

 - 철도 상물에 해 제어 명령을 달할 수 있어야 

하며, 제어 명령의 요구사항 (지연시간, 손실율, 주

기성, 우선순  등) 특성을 악하고 이를 만족시

킬 수 있도록 달이 되어야 한다.

 - 수집  가공된 정보는 허용된 사용자 혹은 철도 

상물만 근할 수 있도록 보안이 유지되어야 하

며, 제어 명령에 한 보안  무결성이 보장되어

야 한다.

 - 철도 상물의 치 정보를 악하고 있어야 하며, 

상물의 특성에 따라 치 악의 주기  정확성

에 한 리를 하여야 한다.

 - 특정 이벤트가 철도 필드에서 발생할 때 인지를 받

을 수 있도록 특정 철도 상물에 한 이벤트 구

독 과정을 수행할 수 있어야 하며, 특정 이벤트 발

생 시 특정 철도 상물에게 제어 명령을 내릴 수 

있도록 인지를 달하는 과정을 수행할 수 있어야 

한다.

 - 철도 상물의 동작 과정을 추 할 수 있도록 특정 

조건 (철도 상물 식별자 혹은 특정 이벤트 발생 

여부 등)에 한 상호 작용 정보를 자동으로 수집

할 수 있어야 한다.

4.2 철도 환경 용을 한 IoT 랫폼 련 기

술 수요

의 철도 환경에 한 요구사항을 충족시키기 

해서 기존의 IoT 랫폼은 아래 에서 추가 으로 

기술  이슈가 있는지 여부를 검토해 볼 필요가 있다.

4.2.1 철도 환경에 최 화된 고신뢰성/ 력 디바이

스 설계

 - 철도 선로변 환경에서 요구되는 –40℃ ~ 70℃ 온

도에서 랫폼의 H/W가 정상 동작이 가능하도록 

부품 구성  기구 설계가 이루어져야 한다.

 - 철도 (선로변 혹은 차량)에서 요구하는 수 의 진

동 환경에서 정상 동작이 가능하여야 하며, 이를 

해서 진동에 강인한 물리  기구 특성이 설계에 

반 되어야 한다.

 - 다양한  차폐 환경에서도 무선 통신이 가능하

도록 안테나 설계  통신 방식 결정이 이루어져야 

한다.

 - 유지보수 비용의 감  IoT 체계 기반 운 의 신

뢰성 향상을 해서 디바이스 랫폼의 교체 주기

가 길고 유지보수성이 용이해야 하며, 이를 해서

는 철도 련 수요처에서 요구하는 수 의 고장률 

 교체/수리 시간으로 만족시킬 수 있는 설계가 

반 되어야 한다.

 - 유지보수 비용의 감을 해 한번의 배터리 교체

로 2~5년 사용이 가능할 정도로 배터리 교체 빈도

수가 어들어야 하며, 이를 해 다양한 에서

의 력 H/W 설계, 력 동작 알고리즘 개발, 

그리고 energy harvesting 기법의 개발을 통해 배

터리 수명을 개선시킬 필요가 있다.

4.2.2 철도 정보에 최 화된 정보 수집  달 알고

리즘

 - 배터리 수명 연장을 해 불필요한 동작을 일 필

요가 있으며, 이를 해서는 정보 수집 동작을 최

화시키는 제어 기술이 필요하다.

 - 수집  제어 정보의 유형  련 서비스의 품질 

(Quality of Service) 요구사항을 인지하고 이에 맞

게 정보 수집  제어 처리 동작을 최 화하는 기

술이 필요하다.
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그림 4. 철도 환경에서의 IoT 랫폼 요구사항
Fig. 4. The requirements of IoT Platform in Railway Environment

 - 수집되는 다양한 유형의 정보를 Gateway 혹은 

랫폼 서버에 달하기 합한 형태로 가공을 하는 

동작이 철도 환경에 맞게 정의되어야 한다.

4.2.3 선로변  철도 차량 환경을 고려한 Gateway/

서버와의 정보 송수신 기술

 - 수집된 정보를 력으로 Gateway 혹은 랫폼 

서버에 달하기 한 정보 달 체계가 철도 환경

(정보 발생 유형,  환경 등)에 맞게 설계되어야 

한다.

 - 근거리 통신 기반으로 IoT Gateway와의 정보 송수

신이 가능하도록 통신 방식이 결정되고 력 

H/W  S/W 구조가 설계되어야 한다.

 - 필요 시, 원거리 통신 방식 (LTE-R 혹은 상용 

LTE)을 통해 IoT 랫폼 서버와 직  속이 될 

수 있도록 H/W  S/W 가 설계되어야 한다.

4.2.4 철도 환경에 최 화된 Gateway H/W 설계

 - 철도 선로변 환경에서 요구되는 –40℃~70℃ 온도

에서 랫폼의 H/W가 정상 동작이 가능하도록 부

품 구성  기구 설계가 이루어져야 한다.

 - 선로변에서 요구하는 수 의 진동  풍동 환경에

서 정상 동작이 가능하여야 하며, 이를 해서 진

동  풍동에 강인한 물리  기구 특성이 설계에 

반 되어야 한다.

 - 상시 운 되는 Gateway 시스템이 충분한 가용도와 

5~10년 가량 지속 으로 사용 가능한 수 의 신뢰

성을 달성하기 해서는 H/W의 낮은 고장률과 

S/W의 높은 안정성이 보장되어야 한다.

4.2.5 선로변 반에 걸친 다수의 디바이스 랫폼과

의 정보 교환  리 기법

 - 력 동작을 수행하고 있는 디바이스 랫폼과의 

원활한 정보 송수신을 해서 력 기반의 다양

한 통신 방식이 지원되어야 한다.

 - 다양한 철도 환경에서의  차폐 시나리오가 있

을 수 있으며, 이 때 디바이스 랫폼과의 연결성

을 유지하기 해서는 송수신 성능의 향상이 필요

하다.

 - 많은 수의 디바이스 랫폼과 다  속이 지원되

어야 하며, 디바이스 랫폼의 추가  제거 (고장 

혹은 교체 등) 시나리오에서 이에 한 효율 인 

리 기술이 필요하다.

4.2.6 철도 서비스를 고려한 랫폼 서버와의 연결성 

리 기술

 - 철도 환경에서의 센싱  제어 정보의 특성을 반

하여 Gateway에서의 효율 인 정보 선처리  

달 기법이 마련되어야 한다.

 - 철도 환경에서의 모니터링  제어 상에서 요구하

는 서비스 품질을 만족시키기 한 통신 연결성 

리 기능이 제공되어야 한다.

 - 철도 인 라와의 연결성 유지를 한 원거리 통신 

기능을 수행하기 해서 상용 LTE  LTE-R 

속이 가능해야 한다.
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4.2.7 철도 환경에서의 사물 정보의 달 체계의 정립

 - 궤도를 따라 1차원 으로 넓게 존재하는 다양한 철

도 사물과 효과 으로 정보를 주고받기 해서는 상

황에 따라 다양한 통신 방식을 조합할 필요가 있다.

 - 정보 달의 신뢰성을 해서는 이 화 개념이 포

함되어야 하며, 이를 구 하기 한 우회 정보 

달 경로의 리가 필요하다.

 - 다양한 철도 서비스의 (특히 안  련 서비스의) 

요구사항을 만족시키기 해서 정보 별로 서비스 

품질을 서비스 별로 리하고 이에 맞게 통신 연결

성을 유지할 수 있어야 한다.

4.2.8 다수의 철도용 Gateway  디바이스 랫폼

에 한 원격 제어 기술

 - 선로변에 넓게 포진된 다수의 Gateway  디바이

스 랫폼을 앙 서버가 리할 수 있도록 다양한 

형태의 제어가 가능한 인터페이스가 제공되어야 

한다.

 - 다수의 디바이스 랫폼  Gateway의 펌웨어 업

그 이드 등이 철도 장에 갈 필요 없이 on-air 형

태로 수행될 수 있는 기능이 제공되어야 한다.

4.2.9 다양한 사물 정보의 효율  장  랫폼 기

반 제공 기술

 - 다양한 형태의 철도 사물이 발생하는 센싱 정보를 

한 서버에서 효과 으로 보유하기 해서는 각 철

도 사물이 발생하는 정보의 특성 (패턴  유형)을 

악하고 이에 맞게 선/후 처리가 될 수 있어야 한

다.

 - 장된 철도 정보를 다양한 기기 (PC, 휴 기기 

등)에게 다양한 형태로 제공하기 해서 일 된 형

태의 user interface  application interface가 정

의되어야 한다.

 - 특정 철도 정보를 모니터링하고 련 이벤트 발생 

시 특정 제어 동작을 수행하도록 하기 한 일 된 

형태의 user interface  application interface가 

정의되어야 한다.

Ⅴ. 결  론

본 논문은 IoT 실 의 핵심 기술인 IoT 랫폼 기

술에 한 개념을 악하고, 이를 통해 철도에 IoT 

랫폼 기술이 용되기 한 기술  요구사항을 도출

하 다. 요약하자면, 철도를 비롯하여 산업계에서 활

용 가능한 mission critical IoT 랫폼에게 기술 으

로 요구하는 바는 크게 고수명, 신뢰성, 그리고 정보

의 시 달성 등 세 가지로 압축될 수 있다. 이 세 가

지 키워드에 한 요구사항을 잘 고려하여 이를 해소

할 수 있는 요소기술을 채택함으로써, 철도 환경에서 

mission critical IoT 서비스를 제공 가능한 시스템 개

발이 가능해질 것으로 보인다.

철도에 IoT 랫폼 기술이 용될 경우 다음과 같

은 기 효과가 존재한다. 우선 경제  측면에서, 통

 철도 산업과 결합하여 새로운 부가가치를 창출하

게 될 것으로 상된다. 일반 인 사물인터넷 에

서 볼 때 2020년에 인터넷에 연결되는 사물의 수는 

약 260억 개까지 증가할 것으로 망되며(PC, 테블렛, 

스마트폰 제외), 약 3,000억 달러의 시장(서비스,제품) 

창출과 1.9조 달러의 경제  효과가 기 되며,
[19] 

철도 분야에서도 다른 분야와 마찬가지로 사물인터넷

의 도입을 통해 새로운 시장이 열리면서 비슷한 경향

의 경제  기  효과가 있을 것으로 상된다. 한 

유지보수  안  사고 방으로 인한 기회 비용 감

으로 인한 운  측면에서의 경제  기  효과가 있을 

수 있다. 한국철도시설공단의 사물인터넷 시스템 구축 

기본 계획에서도 철도 서비스 운행 장애 감소  유지

보수 비용 감 : 철도시설물 성능을 사 에 측하여 

보수보강하는 체계로 변경되어 열차 운행 장애 10% 

이상 감할 수 있으며 유지보수비용도 10% 이상 

감할 수 있을 것으로 기 하고 있다. 그리고 사고처리 

측면에서도 사고 처리의 효율성 향상으로 공공교통사

고로 인한 사회기 비용 年 3625억원  인 /물  피

해비용 年 2조2836억원 감 효과가 상된다. (사회

기 비용 1조2085억원x30%=3625억원, 인 /물  피

해비용 22조8360억원x10%=2조2836억원 (2013년 기

). 이뿐 아니라, 철도사고 방으로 인명·재산피해 

 복구비용 50억/年 감 효과도 존재할 것으로 상

된다 .(철도사고 피해복구비 1,705억(최근 7년간) X 

10% ( 방효과) = 170억 (年 25억) )
[20]

사회  측면에서는 철도용 IoT 랫폼의 활용을 통

해 ICT 기반의 철도 응용 서비스의 활성화를 진할 

수 있으며, 안 한 철도 실 이 가능할 것으로 보인다. 

철도안 리 련 자료 일체의 산화 사업으로 국가 

공간정보와 융합이 가능하며 한 다른 국가기   

공공기 과의 연계  공동 활용 가능할 것이다. 이런 

건설분야, 방재분야, IT분야 등의 목을 통하여 상호 

보완 인 계형성  시 지 효과 창출을 통한 산업

발 이 진될 수 있을 것으로 보인다. 그리고 철도용 

IoT 랫폼의 구축  운 은 궁극 으로 안 하고 

편리한 철도의 미래를 앞당김으로써 교통사고  체
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증 감소로 인한 사회  비용 감, 배기가스 감소에 

따른 환경개선, 련 산업의 경쟁력 강화  활성화 

등에 기여할 수 있다. 마지막으로 ‘재난·안 ’분야와

의 연계를 통해 재난·안  사고의 측, 상황인지, 

응 등의 도움을 통해 재난·안  사고의 방  피해 

최소화를 도모하여 국민의 안  보장에 기여할 수 있

을 것으로 보인다.
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