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격리 네트워크를 활용한 네트워크 방어 기법
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요   약

재까지 내부 네트워크에 근하는 단말의 무결성을 검증하기 한 방안으로 네트워크 근제어 시스템 NAC 

(Network Access Control), 백신, 망분리, MDM(Mobile Device Management) 등 다양한 방법들을 이용하여 내부 

네트워크의 자산을 보호하고자 하 다. 그러나 기존의 근제어 시스템에서 사용하는 정책은 획일화 되어 사용자

에게 용되고 있고, 한 APT(Advance Persistent Threat) 응 솔루션, 방화벽, 백신 등의 보안 솔루션은 단말이 

내부 네트워크에 근한 이후에 이상 트래픽 등이 발생 시 이를 감지하고 처리하는 형태이므로 근본 으로 무결

성 검사를 수행한 이후에 내부 네트워크에 근하는 등의 방안이 필요하다. 따라서 본 논문에서는 악성코드에 감

염된 단말이 내부 네트워크에 속하기 이 에 이를 검증하고 조치하는 방안에 한 보안네트워크 설계를 제시하

고자 한다.    
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ABSTRACT

Network assets have been protected from malware infection by checking the integrity of mobile devices 

through network access control systems, vaccines, or mobile device management. However, most of existing 

systems apply a uniform security policy to all users, and allow even infected mobile devices to log into the 

network inside for completion of the integrity checking, which makes it possible that the infected devices behave 

maliciously inside the network. Therefore, this paper proposes a network defense mechanism based on isolated 

networks. In the proposed mechanism, every mobile device go through the integrity check system implemented in 

an isolated network, and can get the network access only if it has been validated successfully.    
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Ⅰ. 서  론

내부 네트워크에 근하는 단말을 제어하기 한 

기술은 태블릿, 스마트폰과 같은 다양한 단말에 한 

이용증가와 더불어 다양한 방법으로 연구되어 왔고, 

이러한 근제어에 한 연구는 PC와 같은 단말뿐만

이 아니라 단말에 설치된 로그램의 검증을 통한 

근제어 기법
[1] 등 다양한 시각으로 연구가 진행되고 

있다. 

그러나 사용자 인증  에이 트 기반의 근제어 

기술만으로 내부 자산을 지키는 것은 쉬운일이 아니

며,
[2] 이와 더불어 보안 과 악의 인 공격에 비

할 수 있는 보안 랫폼의 개발이 필요하다.[3] 

내부 네트워크에 속하는 단말의 무결성을 검증하
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Role Issue

NAC

. verifying the 

installation of 

necessary security 

software

. Pattern-based threats 

conduct inspections 

and perform 

policy-based 

inspection

. No control method 

until before the 

agent is installed

. Policy control is 

possible, but is 

difficult to detect 

the malicious code

MDM

. authentication and 

control/management 

for mobile

. before to the app 

being installed no 

control method

Firewall

. internal ↔ external 

access control for 

traffic

. Signature-based 

Detection and 

blocking

. Device does not 

perform for the 

Direct check, after 

over traffic 

information based 

generated by the 

device can be 

access control

. Using 

Back-Connection, 

Many cases where 

malicious introduced 

In a form that is 

connected to a 

server outside in 

from the inside 

vaccine

. Signature based 

Detection and 

Prevention

. Operation after the 

program is installed

Media 

Control

. control and block 

for the media

. Do not have a 

direct inspection of 

the device, perform 

autentication and 

media control

표 1. 기존 보안시스템의 역할  문제
Table 1. The role and challenges of security systems

그림 1. 네트워크 근제어 동작
Fig. 1. Network Access Control Mechanism 

기 한 기존의 방안으로는 백신 로그램, NAC 

(Network Access Control), 망분리, MDM (Mobile 

Device Management) 등의 방안이 존재하지만 부분

의 통제 기법들은 모두 내부 네트워크에 속한 이 후

에 에이 트 등의 설치를 통한 검사  제어 는 사용

자 단말에서 발생되는 트래픽을 통한 제어 등에 한 

기술만 제공이 되므로 이미 악성코드나 웜에 감염된 

단말이 내부 네트워크에 속하여 해당 에이 트 로

그램을 설치하기 이 까지의 험성은 보장이 되지 않

는다. 

재 부분의 기업환경에서 내부네트워크의 보호

를 해 백신과 같은 보안 로그램의 설치를 의무화하

고, 설치가 되지 않은 사용자를 네트워크 근제어 등

의 다양한 방법으로 통제하고 있다. 네트워크 근제어 

방식의 경우 기본 근제어 차는 그림 1.과 같다.  

그림 1.과 같이 미설치 사용자를 구분하여 통제하

기 해서는 신규 단말이 내부 네트워크에 속한 이 

후에 이를 검사할 수 있는 에이 트를 설치하여 검사

를 진행하며, 검사가 종료된 후 미설치 사용자를 통제

할 때에도 통제 방식에 따라 통제가 되지 않는 단말들

로 인한 내부 네트워크의 험성이 존재하게 된다.

실제로 반 노드를 차단하는 부분의 시스템은 

맥 포이즈닝 는 하이재킹 등의 기법을 통해 단말의 

차단을 수행하지만, 맥 포이즈닝을 통해 통제를 할 경

우 Static ARP 사용자의 탐지  차단 지연발생, 하이

재킹을 통해 통제를 할 경우 부분 미러로 구성이 되

기 때문에 미러링을 설정하는 스 치까지 트래픽이 

올라오지 않는 경우 (로컬 통신) 이에 한 감지  차

단이 지연되는 특징을 가지고 있다. 즉, 에이 트가 

내부네트워크에 새로운 단말의 출 을 감지하고 이를 

검사/통제 과정에서 지연이 발생할 경우 해당 단말은 

지연시간 동안 특별한 제약 없이 네트워크 사용이 가

능해진다. 이러한 문제를 해결하기 해서 본 논문에

서는 내부 네트워크에 속하는 단말의 무결성 검증

을 보다 내부 네트워크가 아닌 격리 구역에의 검사를 

통해 보다 안정 으로 진행할 수 있는 방안을 제시하

고자 한다. 

Ⅱ. 본  론

2.1 기존의 내부 네트워크 근제어를 한 방법

내부 네트워크를 보호하기 한 기존의 방법으로는 

NAC (Network Access Control), 백신, MDM 

(Mobile Device Management), 방화벽, IPS 

(Intrusion Prevention System) 등 다양한 방안들이 

재까지 사용되고 있다. 그러나 네트워크 기술과 단말

의 다양화, 기업 비즈니스 환경의 확  등으로 기존의 

방식으로 네트워크의 보안을 유지하는 것에는 한계가 

있다.
[4] 내부 네트워크에 근하는 단말의 검사와 네

트워크 보호를 해 표 1.과 같이 방화벽, NAC, 

MDM, 백신 등의 시스템이 재 보편 으로 사용되
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Conventional integrity 

checking method
The proposed method

. After the one allocated 

the IP access to the 

internal network 

proceeds integrity check.

. In the event of a delay in 

the process to detect a 

new device block and 

the devicel is allowed to 

access the network.

. Progress integrity check 

of the new device in the 

isolated area that is not 

accessible to the internal 

network through an IP 

assignment of the 

isolated area to access to 

the internal network

. Even if the delay occurs 

during the inspection so 

that the isolation area to 

protect the internal 

network.

표 2. 기존 무결성 검사 방안과의 차이
Table 2. The difference from the conventional method

그림 2. 격리네트워크를 활용한 네트워크 방어기법
Fig. 2. A Network Defense Mechanism based on isolated 
Networks

고 있으나 해당 시스템들은 표 1.에서 정의한 바와 같

이 다양한 문제 들을 가지고 있다.

기존 보안 시스템의 근제어 방식에 있어서, 공통

인 문제 으로는 무결성을 검증해야하는 단말이 내

부 네트워크에 속한 이 후에 모든 검사  제어 

차 이루어진다는 것이다. 내부 네트워크에 단말이 

근한 이후에 해당 단말을 검사하고 감시  제어를 하

기 때문에 이미 악성코드에 감염된 단말이 내부 네트

워크 근했을 경우, 보안 시스템이 이를 감지하고 제

어하기 이 까지 내부 네트워크는 험에 노출된 상

태라고 볼 수 있으며, 이를 근본 으로 막을 수 있는 

근제어 방안이 필요하다. 

2.2 격리네트워크를 활용한 네트워크 설계

본 논문에서는 에서 제시한 근본 인 문제들을 

해결하기 한 방법으로 격리네트워크를 활용한 네트

워크 방어 기법을 제시하고자 한다. 단말에 한 무결

성을 검증하기 해 내부네트워크 속이 불가능한 

격리된 네트워크에서 해당 단말의 무결성 검사를 통

해 검증된 단말만이 내부 네트워크 근을 하도록 함

으로써, 내부 네트워크에 한 안정성을 보장할 수 있

다. 한, DHCP와 연계하여 격리구역에서 신규 단말

에 한 검사가 완료되면 자동으로 DHCP Offer패킷

을 송하여 내부네트워크의 IP를 할당하게 되는 구

조로 사용자의 개입 없이 자동으로 격리구역에서의 

단말 검사와 내부 네트워크 IP 주소 할당까지 가능하

게 되는 구조로 네트워크를 설계하 다. 격리 네트워

크를 활용한 네트워크 방어 기법의 자세한 동작은 그

림 2.와 같다

무결성이 검증된 단말만 내부 사용자 네트워크에 

근하도록 유도할 수 있는 방안으로 네트워크 근 

순서는 그림 2.와 같이 설계하 으며, 자세한 동작 순

서는 아래와 같다. 

1. DHCP 환경에서 사용자 단말은 네트워크에 근하

기 한 IP를 할당받기 해 DHCP서버로 DHCP 

request 패킷을 보낸다.

2. 사용자 단말이 보낸 DHCP request 패킷을 수신한 

DHCP 서버는 이에 한 응답으로, Offer 패킷에 

격리구역(독립된 VLAN으로 내부 네트워크  인

터넷 사용이 불가한 네트워크 역, 단말의 무결성 

검사를 수행하기 한 네트워크)의 IP를 할당하고 

게이트웨이 주소로 DHCP 서버의 주소를 기입하여 

회신한다. 

3. 격리 구역의 IP를 할당 받은 사용자 단말은 인터넷 

속을 시도하게 되면 단말의 무결성 검증을 한 

웹 서버로 리다이 션 된다.

4. 해당 웹서버에서를 통해 신규 단말은 무결성 검사

를 한 클라이언트를 다운로드 받게 된다. 이 때 

검사는 API를 지원하는 기존의 보안클라이언트를 

활용하여 검사를 진행하며, 해당 기업의 내규에 

합한 보안검사를 여기에서 진행한다.

5. 무결성 검사가 정상 으로 완료되면 신규 단말은 

검사완료 API를 웹서버로 송한다.

6. API를 수신한 웹서버는 신규단말의 MAC 주소를 

DHCP 서버로 송하고, 이를 수신한 DHCP 서버

는 신규 단말의 MAC 주소를 config에 등록하고 

dhcpd reload를 실행한다.

7. 이 후 웹서버는 검사완료 API 의 응답을 신규 단말

에 설치된 클라이언트로 송한다.

8. API 응답을 송받은 신규 단말은 인증 구역 IP를 

재 할당 받기 해 DHCP request를 DHCP 서버로 

재 송한다. 

9. DHCP 서버는 인증구역(사용자 내부 네트워크)의 

IP를 Offer 패킷에 기입하여 사용자 단말로 재 송 
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그림 3. 테스트 구성도
Fig. 3. Test Network

그림 4. 설계 흐름도 
Fig. 4. sequence diagram

그림 5. 격리 구역 IP 할당
Fig. 5. IP of isolated networks

한다.

10. 내부 네트워크에서 사용하는 IP주소를 재 할당 받

은 단말은 내부 네트워크 근권한을 가지고 네트

워크 사용이 가능해 진다.

내부 네트워크에 신규로 속하는 사용자는 와 

같은 여섯 단계의 속과정을 거치게 되어, 사용자 단

말에 한 무결성 검증을 보다 안정 으로 진행할 수 

있으며, 사용자 에서는 DHCP를 통해 자동으로 

IP 가 할당되고 무결성 검증을 수행한 이후 자동으로 

IP가 갱신되므로 IP할당 과정에서 사용자가 체감하는 

번거러움은 없어진다.

본 논문을 통해 제시하는 단말의 무결성 검사방안

과 기존의 무결성 검사방안과의 차이 은 아래의 표 

2. 와 같이 설명될 수 있다.

2.3 격리네트워크 구

본 논문에서 제시한 네트워크 설계방안을 검증하기 

해 격리 네트워크 환경에서 단말에 한 무결성 검

증 구 을 진행하 다.               

구  단계에서는 격리구역에서 무결성 검사와 API 

호출을 한 에이 트를 다운로드 하기 한 웹서버

를 설치하여 신규 단말에 한 무결성 검사를 진행하

고, 검사가 완료된 후 API 호출을 통해 DHCP 서버로

부터 IP를 재할당 받을 수 있도록 구성하 다. API는 

HTTP POST 방식으로 MAC Address 만 넘겨줬으며, 

여러개의 MAC에 한 식별 처리가 필요하므로 

ipconfig /all 로 확인해서 격리구역 IP를 할당받은 

NIC의 MAC을 식별해서 송하도록 설정하 다. 한

편 서버에서는 API 요청을 받으면 MAC을 config에 

등록하고, dhcpd reload 명령으로 config reload로 처

리하도록 설정했다. 정확한 동작에 한 상세 흐름도

는 그림 4.와 같다

최  신규단말이 DHCP request를 보내게 되면 

DHCP 서버는 허용 MAC 리스트에 존재하는지를 

단하여 격리구역 IP를 아래와 같이 부여하게 된다.

그림 4와 같이 격리 구역의 IP주소를 할당받은 단

말이 격리네트워크 구역에서 네트워크에 근을 시도

하게 되면 그림 5와 같이 무결성 검사를 한 웹페이

지로 리다이 션 된다. 해당 페이지 상에서 보안 검사

를 해 “보안검사 시작하기” 버튼을 클릭하게 되면 

단말의 정보 수집  보안검사를 한 에이 트 로

그램이 설치  실행된다. 

여기서 설치되는 에이 트는 보안검사가 완료되면 

검사 결과 값 송  API를 호출하여 DHCP request

를 재 송하는 역할을 수행한다. 구  단계에서 해당 

단말의 무결성 검사를 해 백신 로그램 (카스퍼스

키)를 설치하여 신규 단말의 무결성  바이러스 감염

여부에 한 검사를 진행 하 다. 

다운로드 받은 에이 트 “avp scan /memory” 를 

통해서 해당 단말의 무결성 검사를 실행하고 검사가 

정상 종료되면 정상 으로 치료/확인된 단말이라 단

하고 DHCP request를 진행하게 된다. Offer 패킷을 

받기 해서 DHCP request OS 차원에서 필요한 것

이기 때문에 ipconfig /renew로 IP를 다시 재 할당 받

게 된다. 

단말의 바이러스 검사 결과 검출된 바이러스가 없

을 경우, 그림 6과 같이 인증구역 IP주소를 다시 할당 

받고, 내부 네트워크의 사용이 가능해진다.
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그림 6. 무결성 검증을 한 웹페이지
Fig. 6. Web page for the integrity check

 

그림 7. 인증 구역 IP 할당
Fig. 7. IP of Authentication Network 

Ⅲ. 결  론

본 논문에서는 비정상 단말의 내부네트워크 근을 

근본 으로 막을 수 있는 네트워크 근 방안에 해

서 제안하 다. 그러나 DHCP 서버에서 격리 네트워

크의 IP를 할당하여 무결성을 검증한 이후 내부 네트

워크에 근을 유도하는 방안은 이론 인 검증은 완

료되었으나, 신규 단말을 어떤 검사를 어떻게 수행할

지에 해서는 환경에 따라 필요로 하는 검사 요소가 

다를 수 있기 때문에 필요에 따라 무결성 검증 항목을 

변경하여 용할 수 있도록 하기 한 지속 인 연구

가 필요하다. 그리고 기존의 솔루션들을 이용하여 신

규 단말의 무결성 검증에 한 구체 인 방안과 이에 

한 테스트  API 연동 등을 시뮬 이션을 통해 지

속 인 검증이 필요할 것이다.
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