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그림 1. YARA 메인 함수 알고리즘
Fig. 1. YARA main function algorithm
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요   약

논문에서는 YARA의 스캐닝 스레드 알고리즘을 

개선하여 다수의 룰 파일 패턴 매칭을 수행할 수 있

는 새로운 소프트웨어 구조를 제안한다. 제안하는 방

식은 기존의 YARA에 비해 매칭을 위한 룰 파일의 

메모리 적재 횟수를 감소시킨다. 따라서 제안된 구조

를 적용할 경우 메모리 사용량은 룰 파일의 개수에 

비례하여 증가하지만 패턴 매칭 수행에 따른 시간을 

감소시킬 수 있다. 
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ABSTRACT

In this paper, a modified YARA software 

architecture that can perform pattern matching for 

multi-rule files is proposed. Based on a improved 

scanning thread algorithm, the new design reduces 

memory loading time of rule files for pattern 

matching. Therefore, the proposed architecture can 

reduce operation time for pattern matching while it 

requires an increased memory in proportion to the 

number of rule files.     

Ⅰ. 서  론

YARA는 시그니처 기반 악성코드를 탐지하기 위

한 오픈소스 도구이다[1,2]. YARA에서 룰 파일과 매칭

에 사용되는 대상으로는 파일, 프로세스 식별자, 디렉

토리가 있다. 여기서, 룰 파일은 YARA 컴파일러가 

인식할 수 있는 포맷으로 작성할 수 있으며, 작성된 

룰은 컴파일러에 의해 바이너리 형태의 시그니처로 

변환된다. 변환된 시그니처는 패턴 매칭 수행 시 패턴 

매칭 대상과의 비교를 통해 탐지를 수행한다
[3].  

그러나 기존의 YARA는 하나의 룰 파일만 사용할 

수 있는 구조로 이루어져있어, 다수의 룰 파일을 패턴 

매칭에 사용 할 경우 패턴 매칭에 사용되는 비교대상 

파일을 반복적으로 메모리에 적재시켜야한다. 이는 패

턴 매칭 수행 시간 증가의 주된 원인으로 작용할 수 

있다.  

본 논문에서는 YARA의 스캐닝 스레드 알고리즘

을 개선하여 다수의 룰 파일 패턴 매칭을 수행할 수 

있는 새로운 구조를 제안한다. 제안된 알고리즘은 룰 

파일을 저장하는 배열을 생성하여, 다수의 룰 파일 처

리 시 반복적으로 발생하는 메모리 적재 횟수를 감소

시킨다. 따라서 기존 YARA에 비해 메모리 사용량이 

증가하는 단점이 있다. Intel Core i7-4710HQ CPU 환

경에서 600bytes 룰 파일 50개, 2.5GB 파일을 사용한 

패턴 매칭 수행결과 약 1.11배의 성능 향상을 보인다.

Ⅱ. 본  론

2.1 YARA
그림 1은 YARA의 메인 함수의 패턴 매칭 수행절

차를 나타낸다. 메인함수는 룰 파일과 패턴 매칭 대상
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그림 2. 다중 룰 파일 컴파일과 저장 과정
Fig. 2. Procedures to multi rule file compile and store

Spec

CPU Intel Core i7-4720HQ

Memory 16GB

OS Windows 10 (64bit)

Malwares 500MB

Rule File 1개 (600 Byte)

표 1. 성능 평가 환경
Table 1. Performance Evaluation Spec.

을 메모리에 적재하며, 멀티 스레드기반 스캐닝 알고

리즘을 이용하여 탐지를 수행한다. 

기존의 YARA는 다수의 룰 파일을 패턴 매칭에 사

용 할 경우 비교대상 파일을 반복적으로 메모리에 적

재 시켜야하는 문제가 발생한다. 이러한 문제점을 해

결하기 위해서는 룰 파일의 메모리 적재에 소요되는 

시간을 단축시킬 필요가 있으며, 이를 위해서는 다수

의 룰 파일을 한번에 입력 받는 기능이 요구된다. 또

한 다수의 룰 파일을 메모리에 적재시켜 패턴 매칭 대

상과 비교하는 새로운 소프트웨어 구조가 필요하다.

2.2 새로운 소프트웨어 구조

본 세부 절에서는 YARA에서 다수의 룰 파일 사용 

시 메모리 적재 횟수를 줄일 수 있는 새로운 소프트웨

어 구조를 제안한다. 

2.2.1 다중 룰 컴파일

그림 2는 다수의 룰 파일을 컴파일하고 별도로 할

당한 배열에 룰 파일을 저장하는 과정을 나타낸다. 기

존의 YARA는 룰 파일을 컴파일한 후 컴파일된 룰 

파일을 메모리에 적재하는 과정이 싱글 스레드로 수

행되지만 새롭게 제안하는 소프트웨어 구조는 룰 파

일을 멀티 스레드를 사용해 동시에 컴파일 하며 각 스

레드는 별도로 할당한 배열에 컴파일 된 룰 파일을 저

장한다. 배열에 저장된 다수의 룰 파일을 사용하기 위

해서는 룰 파일을 순차적으로 불러오는 원형 큐가 필

요하다. 따라서 제안한 소프트웨어 구조에서는 룰 파

일을 저장하는 별도의 배열과 룰 파일을 불러오는 원

형 큐를 추가한다. 원형 큐는 룰 파일을 순차적으로 

불러 스캐닝 스레드 구조에 의해 패턴 매칭이 수행될 

수 있도록 룰 파일을 메모리에 적재한다. 

2.2.2 개선된 스캐닝 스레드 알고리즘

그림 3은 개선된 스캐닝 스레드 알고리즘을 나타낸

다. 다중 패턴 매칭 수행을 위해 멀티 스레드 구조를 

사용한다. 메인함수에서 수행되는 메인 스레드는 디렉

토리에 존재하는 패턴 매칭 대상의 경로를 원형 큐에 

전달하는 작업을 수행한다. 패턴 매칭 대상의 경로를 

전달 받은 원형 큐는 경로를 메모리에 적재한다. 따라

서 메모리에는 다수의 룰 파일과 패턴 매칭 대상의 경

로가 존재하게 된다. 이후 개선된 스캐닝 스레드 알고

리즘에 의해 다중 패턴 매칭이 수행된다. 다수의 룰 

파일을 동시에 메모리에 적재하고 비교하기 때문에 

기존의 YARA에 비해 룰 파일을 메모리 적재하는 시

간을 단축시킬 수 있다.

그림 3. 개선된 스캐닝 스레드 알고리즘
Fig. 3. Improved thread algorithm for scanning

2.3 성능 평가

제안한 시스템의 구조와 기존의 YARA 체계의 성

능 차이를 확인하기 위해 실험 환경을 표 1과 같이 구

성하여 시뮬레이션 하였다.

표 1의 내용을 바탕으로 동일한 룰 파일과 악성코
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그림 4. 악성코드 양에 따른 수행시간 차이
Fig. 4. Time performance by a malware’s quantity 

 

그림 5. 룰 파일 수에 따른 메모리 사용량
Fig. 5. Memory usage according to rule file numbers

 

그림 6. 악성코드 양과 룰 파일 개수에 따른 수행 시간 차이
Fig. 6. Time performance by a malware’s quantity and 
rule file number 

드를 사용하여 성능 차이를 확인한다. 실험의 공정성

을 위해서 순차적인 프로그램 실행을 수행하도록 배

치 파일로 제작하여 진행한다.

그림 4는 룰 파일 10개를 기준으로 악성코드 양을 

증가시킨 실험결과를 나타낸다. 악성코드 양이 많아질

수록 성능 차이를 보인다. 2.5GB 악성코드를 대상으

로 패턴 매칭 시 수행 시간이 약 3초 단축된다.

그림 5는 악성코드 양을 일정하게 고정시킨 후 룰 

파일 개수를 증가시켜 메모리 사용량을 확인한 결과

를 나타낸다. 기존에 YARA는 하나의 룰 파일을 사용

하므로 적은 메모리를 사용하나 제안된 구조는 250개

의 룰 파일을 사용할 경우 메모리 사용량이 약 6MB 

증가한다.

그림 6은 룰 파일과 악성코드 양을 증가시켜 실험

한 결과를 나타낸다. 룰 파일 50개와 악성코드 2.5GB

를 사용하여 작업을 수행한 결과 제안된 구조는 수행 

시간이 약 17초 단축된 약 1.11배의 성능향상을 보인다.

Ⅲ. 결  론

본 논문에서는 YARA에서 다수의 룰 파일을 사용

할 수 있도록 구현한 새로운 소프트웨어 구조를 제안

하였다. 제안된 구조는 크게 다음과 같은 두 가지 특

성을 가진다. 1) 기존의 YARA에 비해 다중 룰 파일 

사용의 편리성을 가진다. 2) 메모리 적재 최소화를 통

해 패턴 매칭 속도가 증가한다. 따라서 위의 두 가지 

특징으로부터 본 논문에서 제안된 새로운 소프트웨어 

구조는 다수의 룰을 사용한 악성코드 탐지에 적합하

다 할 수 있다.
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