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요   약

최근 마이크로소 트사의 CAPI를 체하기 해 제안된 CNG는 러그인 구조 기반의 독립된 모듈들로 구성

되어 있기 때문에 개발비용과 확장 용이성 부분에서 우수하다. 하지만 이러한 이 과 반 로 보안성에 한 고려

는 다소 부족하며, 재 CNG가 배포되어 활용되고 있는 상황에서 이와 련된 연구는 반드시 필요하다. 이에 본 

논문에서는 CNG에서 발생 가능한 보안 취약 을 분석하 다. 분석된 취약 을 토 로 개념 검증 도구를 구 하

여 이를 검증하 다. 검증 결과는 CNG를 활용하는 Outlook 로그램과 Internet Explorer 로그램에서 메일  

계정정보의 탈취, Amazon, E-bay, Google, Facebook 웹 사이트의 계정정보의 탈취가 가능하 다. 본 논문의 결과

는 CNG를 활용하는 다양한 응용의 보안성을 향상시키는데 기여할 것으로 사료된다.
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ABSTRACT

CNG which was released as a substitute of the previous CAPI (Cryptography API) library from Microsoft is 

constructed with individual modules based on the plug-in architecture, this means CNG is exceedingly helpful in 

the cost of development as well as the facility of extension. On the opposite side of these advantages, 

considerations on security issues are quite insufficient. Therefore, a research on security assurance is strongly 

required in the environment of distributing and utilizing the CNG library, hence, we analyze possible security 

vulnerabilities on the CNG library. Based on analyzed vulnerabilities, proof-of-concept tools are implemented and 

vulnerabilities are verified using them. Verified results are that contents of mail, account information of mail 

server, and authentication information of web-sites such as Amazon, E-bay, Google, and Facebook are exposed in 

Outlook program and Internet Explorer program using CNG library. We consider that the analyzed result in this 

paper can improve the security for various applications using CNG library.

Ⅰ. 서  론

최근 다양한 보안 응용 로그램에서 구 상의 취

약 으로 인한 해킹사고가 잇따르고 있다. 이러한 해

킹사고는 사소하게는 개인정보의 유출부터 심각하게

는  피해를 동반하는 온라인 사기, 국가안보를 

할만한 기 시설의 공격 등에 이르기까지 그 치

명성이나 규모가 다양하며, 이러한 사이버 은 사

회 각 구성원 구나 목표물이 될 수 있다는 에서 

모두가 심을 가져야 할 사안이다.
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보안 응용 로그램에서 암호의 요성은 아무리 

강조하여도 지나치지 않다. 그러나 고도의 보안성을 

지원하기 하여 필요한 기반기술도 그 구 상에서 

구조  는 기능  취약 이 포함되고 있을 수 있으

며, 이러한 경우, 첨단 보안 응용 로그램도 사이버 

에 하여 무용지물이 될 수 있다
[9-11]. 따라서 보

안구조의 가장 기본 인 요소인 암호 라이 러리의 

보안 취약  분석  공격 가능성 진단은 보안 응용 

로그램의 개발  구 과정에서 가장 원천 이고 

요한 설계요소라고 볼 수 있다.

CNG(Cryptography API: Next Generation)는 

도우 비스타부터 등장하 으며, 도우 비스타, 7, 8, 

서버 2008, 서버 7, 스토리지 서버 2008 등에 기본으

로 제공한다
[1]. 특히, 도우 8부터는 CNG가 핵심

인 요소  하나로 제공되고 있으며, 도우 비스타 

출시 이후로 도우 XP의 유율이 어들고 도우 

비스타와 7 이후 버 의 유율이 증가되고 있다. 

한, 마이크로소 트 오피스 2010에서 디지털 서명을 

사용한 정보보안  무결성을 향상시키기 한 방법

으로 CNG를 사용하고 있으며 
[2], 도우 8부터 클라

우드 컴퓨 과 련된 일환으로 데이터 보호를 하

여 CNG의 DPAPI(Data Protection Application 

Programming Interface)가 새로이 등장하여 암호 시

스템의 핵심 기술로 소개되고 있다
[3]. 이는 CNG가 활

용되는 환경이 증가하는 것을 의미하므로 이에 한 

연구가 시 한 실정이다
[4-7].

Ⅱ. DLL 인젝션을 이용한 함수 후킹

DLL 인젝션을 이용한 함수 후킹은 우선 CNG를 

활용하는 샘  로그램을 작성하여 그 로그램에 

한 공격 가능성을 확인하고, 공격 가능성이 확인되

면 도우즈 기반의 시스템에서 CNG를 활용하는 응

용 로그램을 조사한 후, 샘  로그램에 시도한 공

격을 조사한 응용 로그램에 용하여 취약 을 도

출하는 것으로 진행한다. 실험환경은 Intel(R) 

Core(TM) i5-2410M CPU 2.30 GHz, 4GB RAM, 

Microsoft Windows 7 Home Premium K 운 체제가 

설치된 PC를 이용하 으며, CNG를 사용하기 하여 

CNG SDK, Windows SDK 7.1과 .NET Framework 

4를 설치하 으며, 개념검증도구를 구 하기 하여 

Visual Studio 2005를 설치하고, CNG의 샘  소스 

참조를 하여 CNG Demo Sample Code를 설치하

다.

2.1 샘  로그램 작성

CNG에서의 후킹 가능성을 확인하기 하여 CNG

를 활용하는 샘  로그램을 작성하 다. 우선 도

우즈 7에서 CNG가 사용하는 함수를 조사하 으며, 

CNG가 BCrypt와 NCrypt 라이 러리로 분류되었으

므로 각 라이 러리에서 활용 가능한 함수 리스트를 

그림 2와 3에 나타내었다
[8]. BCrypt 함수는 

BCryptEncrypt, BCryptDecrypt 등의 49가지 함수를 

지원하며, NCrypt 함수는 SslEncryptPacket, 

SslDecryptPacket 등의 54가지 함수를 지원한다.

샘  로그램은 응용 로그램과 마찬가지로 

CNG가 지원하는 함수를 활용하기 하여 BCrypt와 

NCrypt 라이 러리를 로드한 후, 테스트 요청이 있을 

경우 요청을 원하는 함수를 호출하도록 구성하 다. 

응용 로그램에서 암/복호 혹은 기타 기능의 수행을 

샘  로그램에서는 버튼을 클릭하는 것으로 가정하

고, 그 기능의 수행은 호출한 함수명을 출력하는 것

으로 가정하 다. CNG를 활용하는 샘  로그램 UI

를 그림 1, BCrypt 함수 호출 결과를 그림 2, NCrypt 

함수 호출 결과를 그림 3에 나타내었다.

그림 1. 샘  로그램 UI
Fig. 1. Sample program UI

 

그림 2. BCrypt 함수 호출 결과
Fig. 2. Called result of BCrypt functions
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그림 3. NCrypt 함수 호출 결과
Fig. 3. Called result of NCrypt functions

그림 4. DLL 인젝션을 이용한 CNG 후킹 시 동작과정
Fig. 4. The operation process by DLL injection

2.2 공격 로그램 작성

취약  확인을 한 공격 상 로그램인 샘  

로그램을 구 하 으므로 구 된 샘  로그램을 공

격하기 한 공격 로그램을 작성하 다. 일반 으로 

공격자가 특정 로그램을 공격하기 해서는 공격 

상 로그램에 한 메커니즘  동작과정에 한 

분석이 선행되어야 하지만, 이 과정은 공격 이 에 공

격 가능성에 한 확인이므로 샘  로그램에 한 

분석이 이미 완료되었고, 공격 로그램은 사용자 PC

에 설치되었다고 가정하 다.

공격 로그램의 동작과정은 다음과 같다. 샘  

로그램에 후킹을 한 악의 인 DLL을 인젝션하면, 

샘  로그램에 악의 인 DLL이 로드되고 악의 인 

DLL은 BCrypt와 NCrypt 라이 러리 내의 모든 함수

를 후킹한다. 후킹이 완료된 후, 샘  로그램에서 

BCrypt와 NCrypt 라이 러리 내의 특정 함수를 호출

하도록 요청할 경우, 공격이 성공 이라면 사용자가 

요청한 BCrypt와 NCrypt 라이 러리 내의 특정 함수

를 후킹한 공격 로그램의 함수가 호출되고, 실패한

다면 사용자가 요청한 BCrypt와 NCrypt 라이 러리 

내의 원래 함수가 호출된다. 따라서 공격에 성공한다

면, 후킹한 함수는 모든 악의 인 기능을 수행할 수 

있으므로 취약 이 존재한다고 할 수 있어 공격에 

한 가능성을 확인할 수 있다. 실험을 하여 악의 인 

기능을 하는 후킹 함수는 실제로 악의 인 기능은 수

행하지 않고 해당 함수가 후킹되었다는 메시지를 출

www.dbpia.co.kr



논문 / CNG 암호 라이 러리의 보안 취약  분석

841

 

그림 5. 공격 로그램 UI
Fig. 5. Attack program UI

 

그림 6. 후킹 상 로세스 선택
Fig. 6. Selection of the process for hooking

력하는 것으로 체하 다. 다시 말하면, 공격에 성공

할 경우, 후킹되었다는 메시지를 출력할 것이고, 공격

에 실패할 경우, 요청한 BCrypt와 NCrypt 라이 러리 

내의 특정 함수명을 출력할 것이다. 공격 로그램의 

동작과정을 그림 4에 나타내었다.

후킹을 해서는 시스템에서 동작 인 후킹 상 

로세스를 지정하거나 체 로세스에 후킹을 시도

할 수 있지만, 본 논문에서는 상 로세스를 선택하

는 방법으로 구 하 으며, 로세스 선택을 하여 

“ 로세스 리스트 출력” 버튼을 클릭하면, 시스템에서 

동작 인 모든 로세스를 출력하고, 공격자가 상 

로세스를 선택한 후, “CreateRemoteThread를 이용

한 인젝션” 버튼을 클릭함으로써 선택한 상 로세

스에 악의 인 DLL이 로드되면서 후킹을 시도한다. 

이러한 동작을 하는 공격 로그램 UI를 그림 5, 공격

을 시작하기 하여 후킹 상 로세스를 선택하는 

화면을 그림 6, 공격 결과를 그림 7에 나타내었다. 

DLL 인젝션을 이용한 CNG의 후킹 공격 실험 결과, 

후킹이 성공 으로 수행되어 메시지 박스를 출력하는 

것을 확인하 다. 

2.3 응용 로그램의 공격 가능성 확인

상기와 같은 실험 결과를 통하여 본 논문에서는 후

킹을 이용한 CNG 라이 러리의 공격 가능성을 확인

하 고, 샘  로그램이 아닌 실제 시스템에서 구동 

인 응용 로그램에서도 동일하게 공격을 시도하

다. 우선 도우즈 7 32비트 운 체제가 설치된 시스

템에서 BCrypt와 NCrypt 라이 러리를 활용하는 응

용 로그램을 조사한 결과, Outlook 로그램과 

Internet Explorer 로그램이 CNG를 활용하는 것을 

확인하 으며, 그 결과를 그림 8에 나타내었다.

일반 으로 공격을 해서는 동작과정  메커니즘

의 분석이 선행되어야 하고, 분석 결과를 토 로 공격

을 시도하는 단계로 이루어진다. 하지만 샘  로그

램의 경우에는 공격의 가능성을 확인하기 한 테스

트이므로 분석이 따로 요구되지 않아 수행하지 않았

지만, 응용 로그램의 경우에는 이와 같은 분석 결과

가 필요하므로 DLL 인젝션을 이용하여 후킹을 시도

한 후, 그 결과를 분석함으로써 공격 가능성을 확인하

다.

Ⅲ. Outlook 로그램의 공격 가능성 확인

우선, Outlook 로그램을 상으로 동작과정  메커

니즘의 분석을 시도하 으며, Outlook 로그램에 DLL 

인젝션을 시도한 후, BCrypt와 NCrypt 라이 러리에서 

활용하는 모든 함수를 후킹하고 메일을 보낼 경우의 입/

출력 인자를 확인하 다. 그 결과 SslEncryptPacket 함수

에서 메일과 련된 정보를 암호화하는 것을 확인하

고, 이를 그림 9에 나타내었다
[12].

입력 인자를 확인한 결과, pbInpt 인자에 메일과 

련된 정보를 MIME 형태로 송하는 것을 확인하

으며, 보내는 사람, 받는 사람, 제목, 보낸 날짜, 참조, 

메일 내용 등을 포함하 다. 이는 Outlook 로그램이 

메일을 송할 때, SSL 통신을 이용하여 메일과 련

된 정보를 암호화하여 메일 서버로 송하는 것이라 

단되므로, 공격자는 메일 정보를 암호화하는 

SslEncryptPacket 함수를 후킹하여 메일과 련된 정

보를 탈취할 수 있으며, 탈취한 정보를 공격자의 서버

로 송함으로써 자동화된 공격을 시도할 수 있을 것
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그림 8. CNG를 활용하는 응용 로그램 확인 결과
Fig. 8. Surveyed results of application programs using 
CNG 

그림 7. DLL 인젝션을 이용한 후킹 공격 결과
Fig. 7. Hooking result using DLL injection

그림 9. Outlook 로그램에서 메일을 보낼 경우의 메일과 
련된 인자

Fig. 9. Mail-related parameters when sending on Outlook 
program

으로 단된다. 따라서 본 논문에서는 상기 공격 시나

리오를 토 로 Outlook 로그램이 메일을 송할 때, 

보내는 사람, 받는 사람, 참조, 제목, 날짜, 내용을 탈

취하여 공격자에게 송하고, 공격자가 이를 수신하여 

탈취한 정보를 확인하는 공격 시나리오를 구성하 으

며, Outlook 로그램의 공격 로그램과 보내는 메일

의 내용을 그림 10, Outlook 로그램에서 보내는 메

일을 탈취한 결과를 그림 11에 나타내었다.

후킹을 이용하여 Outlook 로그램에서 보내는 메

일에 한 공격 가능성을 확인하 으므로, 동일한 공

격을 시도하여 받는 메일의 탈취 가능성을 확인하

다. 하지만 받는 메일의 경우, 그림 12와 같이 

BCryptDecrypt의 출력 인자에 메일에 한 리스트만 

출력되고 메일의 내용은 출력되지 않았다. 따라서 메

일 정보 이외에 다른 정보를 활용할 것이라 단하여 

입/출력 정보를 확인한 결과, Outlook 로그램은 설

정된 메일 서버로부터 메일을 수신하기 하여 메일 

서버에 속하여야 하며, 메일 서버에 속하기 하
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그림 10. Outlook 로그램의 메일 탈취 로그램 UI와 메
일 송 내용
Fig. 10. Mail attack program UI and sending contents of 
Outlook program

그림 11. Outlook 로그램에서 보내는 메일 탈취 결과
Fig. 11. Stolen result of sending mail of Outllook program

그림 12. Outlook 로그램이 메일을 수신할 때 노출되는 
메일 리스트
Fig. 12. Exposed mail list when Outlook program 
receives mail

 

그림 13. Outlook 로그램이 메일을 수신할 때 송하는 
계정정보
Fig. 13. Transferred account information when Outlook 
program receives mail

여 그림 13과 같이 계정정보를 송하는 것을 확인하

다. 이 결과를 토 로 Outlook 로그램이 메일 서

버로부터 메일을 수신할 때, 송하는 계정정보를 탈

취할 수 있을 것으로 단하 으며, 탈취한 계정정보

를 공격자에게 송하여 공격자가 확인하는 것으로 

공격 가능성을 검증하 다.

실험을 하여 보내는 메일을 탈취하는 공격과 마

찬가지로 메일의 계정정보를 탈취하여 공격자에게 

송하는 DLL을 Outlook 로그램에 인젝션하기 한 

공격 로그램과 탈취한 계정정보를 출력하는 공격자

의 서버로 구성하 으며, 공격 로그램의 UI와 

Outlook 로그램에서 탈취한 메일의 계정정보를 그

림 14에 나타내었다.

Ⅳ. Internet Explorer 로그램의 공격 

가능성 확인

Outlook 로그램에서의 공격과 마찬가지로 공격 

가능성을 확인하기 하여 Internet Explorer 로그

램을 상으로 동작과정  메커니즘의 분석을 시도

하 으며, Internet Explorer 로그램에 DLL 인젝션

을 시도한 후, BCrypt와 NCrypt 라이 러리에서 활용

하는 모든 함수를 후킹하고 SSL 통신으로 웹 사이트

에 속할 경우의 입/출력 인자를 확인하 다. 그 결

과, SslEncryptPacket 함수에서 사용자가 속하는 웹 

사이트의 계정정보가 암호화되는 것을 확인하 고, 이

를 그림 15에 나타내었다
[12].

입력 인자를 확인한 결과, pbInput 인자에 사용자

의 계정정보를 사이트마다 다르게 송하는 것을 확

인하 으며, Amazon의 경우 email 필드에 아이디, 

password 필드에 비 번호, E-bay의 경우 userid 필드
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그림 14. Outlook 로그램의 계정 탈취 로그램 UI와 계정 탈취 결과
Fig. 14. Account attack program UI and exposed result of account information of Outlook program

에 아이디, pass 필드에 비 번호, Google의 경우 

Email 필드에 아이디, Passwd 필드에 비 번호, 

Facebook의 경우 email 필드에 아이디, pass 필드에 

비 번호가 포함되 다. 이는 Internet Explorer 로

그램이 웹 사이트에 속할 때, SSL 통신을 이용하여 

사용자 계정정보를 암호화함으로써 사용자 계정정보

를 보호하는 것이라 단된다. 따라서 공격자의 경우, 

계정정보를 암호화하는 SslEncryptPacket 함수를 후

킹하여 계정과 련된 정보를 탈취할 수 있으며, 탈취

한 정보를 공격자의 서버로 송함으로써 자동화된 

공격을 시도할 수 있다. 이에 본 논문에서는 상기 공

격 시나리오를 토 로 사용자가 Internet Explorer 

로그램을 이용하여 Amazon, E-bay, Google, 

Facebook 사이트에 속할 때, 사용자의 아이디와 비

번호를 탈취하여 공격자에게 송하고, 공격자가 이

를 수신하여 탈취한 정보를 확인하는 것으로 공격 가

능성을 검증하 으며, Internet Explorer 로그램의 

공격 로그램과 탈취한 웹 사이트 계정정보를 그림 

16에 나타내었다.

CNG에서 DLL 인젝션을 이용한 후킹 공격의 실험 

결과는 Outlook 로그램에서 메일 서버로 보내는 메

일의 탈취가 가능하고, 메일 서버로부터 메일을 수신

할 경우 메일 서버로 속하는 계정정보의 탈취가 가

능한 것을 검증하 다. 한 Internet Explorer 로그

램에서 SSL 통신을 이용하여 Amazon, E-bay, 

Google, Facebook 웹 사이트에 속할 경우, 사용자

가 입력하는 계정정보의 탈취가 가능한 것을 검증하

다. 이와 같은 공격 도구를 안티 바이러스 제품이 

하게 응하는지 확인을 하여 국내 안티 바이

러스 제품인 알약과 V3를 기반으로 정 , 동  검사

를 실시한 결과, 두 검사 모두 바이러스로 탐지되지 

않아 그 응책이 시 한 것이라 단된다. 안티 바이

러스 제품은 사용자가 쉽게 설치할 수 있는 제품인 알

약의 공개용 버 , V3의 lite 버 으로 검사하 으며, 

검사 결과를 그림 17에 나타내었다.
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그림 15. Internet Explorer 로그램에서 웹 사이트 속 시 노출되는 계정정보
Fig. 15. User account related parameter when login

그림 16. Internet Explorer 로그램의 계정 탈취 로그램 
UI와 계정 탈취 결과
Fig. 16. Account attack program UI and exposed result 
of account information of Internet explorer program

Ⅴ. 결  론

본 논문은 CNG에서의 보안 취약 에 하여 연구

하 다. 이를 하여 CNG를 활용하는 공격 소 트웨

어와 취약  검증 소 트웨어를 구 하 고, 그 결과

를 토 로 발생 가능한 취약 을 도출하 다. 표

인 공격 기법인 후킹을 활용하여 응용 로그램  

Outlook 로그램과 Internet Explorer 로그램의 공

격 가능성을 분석하고 개념 검증 도구를 구 하 다. 

구 된 도구를 통하여 실험한 결과를 살펴보면, 

Outlook 로그램에서 메일 서버로 보내는 메일의 탈

취가 가능하고, 메일 서버로부터 메일을 수신할 경우, 

메일 서버로 속하는 계정정보의 탈취가 가능한 것

을 검증하 다. 한, Internet Explorer 로그램에서 

그림 17. DLL 인젝션을 이용한 후킹 도구의 바이러스 검
사 결과
Fig. 17. Detection result of attack tools using DLL 
injection

SSL 통신을 이용하여 Amazon, E-bay, Google, 

Facebook 웹 사이트에 속할 경우, 사용자가 입력하

는 계정정보의 탈취가 가능한 것을 검증하 다. 본 논

문의 결과는 CNG를 활용하는 다양한 응용의 보안성

을 향상시키는데 기여할 것으로 사료된다.
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