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CNG 암호 라이브러리에서의 SSL 통신과정 분석
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요   약

CNG가 활용되는 환경이 증가함에 따라, CNG 암호 라이브러리에서의 보안 취약점 분석에 대한 연구가 요구되

는 실정이다. 이에 본 논문에서는 CNG 암호 라이브러리에서의 SSL 통신과정을 분석함으로써 SSL 통신을 활용하

는 응용에서 발생 가능한 보안 취약점을 도출하기 위한 자료 및 보안성을 향상시키는데 기여할 것으로 사료된다.
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ABSTRACT

By a spread of utilizing environment of the CNG library, it is required to analyze its vulnerability. For this 

reason, in this paper, we analyzed SSL communication process in CNG library. This study is expected to draw 

vulnerabilities and security threats and improve security criteria for various applications to fully take advantage of 

the CNG library.
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Ⅰ. 서  론

암호를 이용한 데이터 보호 기술은 전자상거래, 개

인정보보호 등의 목적을 위하여 필수적인 요소가 되

었다. 많은 기관 및 기업으로부터 암호 시스템 구현을 

지원하기 위하여 암호 라이브러리를 배포하였으며, 이

들은 흔히 암호 API로 불린다. 국외 암호 라이브러리

를 살펴보면 IETF의 GSS-API, The Open Group의 

GCS-API, 마이크로소프트의 Cryptography API(CAPI), 

RSA의 PKCS#11, Intel의 CDSA CSSM API 등이 

있으며, 국내에는 퓨쳐시스템의 Cryp Tool, 이니텍의 

INI Crypto, STI의 J/LOCK, 장미디어의 CEAL98, 트

러스컴의 trusCrypt 등이 있다.

상기의 국/내외 암호 라이브러리는 그 종류가 다양

하지만, 현재 업계 표준으로 인식되는 라이브러리는 

RSA의 PKCS#11과 마이크로소프트의 CAPI이며, 다

양한 응용 시스템에 적용되고 있다. 특히, 하드웨어에 

종속적인 제품, 즉, 스마트카드, USB 토큰, HSM 

(Hardware Security Module) 등의 하드웨어 보안 제

품들은 암호 라이브러리와의 연동기능을 필수요소로 

요구하고 있기 때문에 업계는 이러한 요구사항을 만

족시킬 필요가 있다. 그러나 PKCS#11과 CAPI는 확

장성에 대하여 고려하지 않고 설계되어 새로운 요구

사항이 발생하는 경우 라이브러리를 새로 개발하여야 

하는 문제점을 가지고 있다. PKCS#11의 경우 소스가 

공개되어 있기 때문에 다양하게 확장할 수 있으나, 지

나친 변형에 따른 문제가 제기되고 있으며, CAPI 역

시 CSP 구조를 제공하고 있지만, 기존의 인프라에서 

제공되는 플러그인 방식이 아니므로 비용과 신뢰성 

측면에서 문제점을 가진다.
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CNG는 상기의 CAPI에서의 문제점을 보완하는 민

첩성을 지원하기 위하여 플러그인 모델 기반의 공급

자(CNG provider) 개념을 도입하였다. 기존 CAPI에

서 새로운 알고리즘을 추가하기 위해서는 해당 

Cryptographic Service Provider(CSP)를 새로이 개발

하고, 이를 검증하기 위하여 마이크로소프트에 요청하

여 서명을 받아야 하는 등의 환경변화에 민첩하지 못

한 구조를 가지고 있었지만, 새로이 도입한 플러그인 

모델 기반의 공급자는 새로운 암호 알고리즘이나 키 

관리 방안 등의 새로운 요구가 있을 경우, 개발자가 

이를 구현한 후, 기존의 라이브러리에 삽입하여 사용

할 수 있도록 하였다. 이는 API를 매번 새로이 개발할 

필요가 없기 때문에 개발자 입장에서는 매우 효율적

이라 할 수 있다. 이와 같이 CNG는 윈도우즈 비스타

부터 등장하였으며, 윈도우즈 비스타, 7, 8, 서버 

2008, 서버 2008 R2, 서버 7, 스토리지 서버 2008, 스

토리지 서버 2008 R2 등에 기본으로 제공하고 있다
[1]. 

특히, 윈도우즈 8부터는 CNG가 핵심적인 요소 중 하

나로 제공되고 있으며, 윈도우즈 비스타 출시 이후로, 

윈도우즈 XP의 지원이 종료되어 7, 8, 10의 점유율이 

증가하고 있는 시점이다. 또한, 마이크로소프트 오피

스 2010에서 디지털 서명을 사용한 정보보안 및 무결

성을 향상시키기 위한 방법으로 CNG를 사용하고 있

으며
[2], 윈도우즈 8부터 클라우드 컴퓨팅과 관련된 일

환으로 데이터 보호를 위하여 CNG의 DAPI(Data 

protection Application Programming Interface)가 새

로이 등장하여 암호 시스템의 핵심기술로 소개되고 

있다
[3]. 이는 CNG가 활용되는 환경이 증가하고 있다

는 것을 의미하므로 이에 대한 연구가 시급한 실정이

다[4,15].

암호 라이브러리에서의 취약점을 살펴보면, 그 일례

로, 보안 어플리케이션 산업분야에서 가장 기본적으로 

사용되는 암호 라이브러리 표준인 PKCS#11을 활용하

는 과정에서 구현상의 실수로 인한 문제가 지적된 바 

있다. 즉, RSA 인증 클라이언트가 RSA 하이브리드 

인증자에 대한 비밀키 객체를 저장하는데 PKCS#11 

API를 이용하였는데, PKCS#11의 규격을 따르지 않아 

문제가 된 사례가 있다. PKCS#11 사양에 따르면 

“SENSITIVE” 및 “NON-EXTRACTABLE”로 태그

된 비밀키 객체는 디바이스로부터 익스포트 될 수 없

도록 하고 있다. 이는 어플리케이션 개발자가 의도하지 

않은 방법으로 키가 사용될 가능성에 대비한 것이나 상

기 구현에서의 RSA 인증 클라이언트가 PKCS#11의 

비밀키 객체에 대한 중요태그를 무시하고 정상적인 

사용자들에게는 이러한 객체들을 공개함으로써 문제

가 발생하였다. 이와는 다르게 암호 라이브러리 및 암

호 모듈을 활용하는 과정에서의 문제점에 대한 연구

도 진행되었다. 그 일례로 OTP 환경에서 리버싱을 활

용한 공격으로 OTP 값을 추출하는 연구가 진행된 바 

있으며
[5,6], OpenSSL 라이브러리에 코드를 삽입하여 

키를 탈취하는 공격[7], CAPI 라이브러리의 API 후킹

을 통한 암호 알고리즘, 키, 암호문 및 평문을 탈취하

는 공격이 연구되었다
[8].

고도의 기술발달로 인한 다양한 보안 어플리케이션

의 등장과 이들을 지원하기 위하여 다변화하고 있는 

플랫폼의 암호 라이브러리에 대한 절대적인 민첩성 

요구는 마이크로소프트의 새로운 차세대 암호 라이브

러리 CNG의 보급에 지대한 공헌을 하고 있으므로 이

러한 상황에서 암호 라이브러리의 민첩성이 가지는 

보안 취약점에 대한 분석과 공격 가능성 진단은 필수

적이라 할 수 있다. 더구나, CNG가 가지는 커널모드 

암호화 기능과 감사 기능은 상기의 취약점 및 공격 가

능성에 대한 우려를 증대하고 있으므로 이에 대한 분

석도 매우 시급한 상황이다. 따라서 본 논문에서는 이

러한 분석에 대한 연구의 일환으로 안전한 통신 프로

토콜로 알려진 SSL 프로토콜의 통신과정을 CNG 라

이브러리를 대상으로 분석하였으며, SSL 통신 시, 

CNG 혹은 윈도우즈가 제공하는 라이브러리에서 호

출되는 함수의 흐름을 분석함으로써 SSL 통신에서 사

용되는 정보와 CNG에서 활용되는 실제 정보와의 연

관성을 도출하였다.

Ⅱ. SSL 통신과정

SSL은 1994년 Netscape사에서 웹 브라우저를 통

하여 안전하게 데이터를 전송하기 위한 목적으로 제

안되었으며, 1996년 IETF(Internet Engineering Task 

Force)에서 SSL v3.0을 제안하였다. 이후 지속적으로 

수정 및 보완되었으며, 1999년에는 TLS(Transport 

Layer Security)로 명칭이 바뀌어 RFC 2240(TLS 

v1.0)으로 표준화되었다. SSL/TLS는 전송계층과 응용

계층 사이에 위치하여 응용계층 프로그램의 보안설정

을 지원하며, 이를 위하여 내부적으로 레코드 레이어

와 handshake, change cipher spec, alert, application 

data 프로토콜로 이루어진다.

SSL/TLS는 세션상태와 커넥션상태로 이루어지며, 

하나의 세션 내에 여러 개의 커넥션이 포함되는 형태

이다. 또한, 클라이언트와 서버가 통신을 수행하면서 

설정하는 알고리즘과 키를 저장할 때는 예비상태, 레

코드 레이어에서 데이터를 처리할 때는 현재상태로 
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그림 1. SSL의 full handshake 프로토콜
Fig. 1. Full handshake protocol of SSL

변경하여 통신하며, 데이터 송/수신을 위하여 읽기상

태와 쓰기상태를 준비하고 있다.

Handshake 프로토콜에서는 알고리즘과 같은 보안 

파라미터를 설정하며, 설정된 파라미터는 레코드 레이

어로 전달되어 키 블록을 생성한 후, 예비상태로 전환

한다. 이후 change cipher spec 프로토콜에 의하여 현

재상태로 전환되며, 기존의 예비상태는 초기화되고, 

이 과정에서 change cipher spec 메시지가 전송되면 

읽기상태와 쓰기상태를 통하여 데이터를 송/수신한다. 

Full handshake에 의하여 세션이 생성되면, 이후 통신

은 abbreviated handshake 프로토콜에 의하여 세션상

태는 공유하면서 커넥션상태만 재생성하여 통신이 이

루어진다.

Handshake 프로토콜에서는 클라이언트가 서버에

게 보안 파라미터를 요청하면, 서버는 필요한 파라미

터를 설정하여 change cipher spec 프로토콜을 활성화

하고, application data 프로토콜을 통하여 데이터를 

안전하게 전송한다. 그리고 통신 과정에서 발생한 오

류들은 alert 프로토콜을 통하여 처리된다. 이 프로토

콜에서는 클라이언트와 서버가 상호인증을 수행하고, 

암호 알고리즘과 암호키, MAC 알고리즘 등의 파라미

터를 설정한다. Handshake 프로토콜은 full 

handshake 프로토콜과 abbreviated handshake 프로토

콜로 구성되며, full handshake에 대한 동작과정을 그

림 1에 나타내었다
[9].

클라이언트는 client hello 메시지를 서버로 전송한 

후, 서버의 응답을 기다리며, 서버가 server hello 메시

지를 전송함으로써 프로토콜이 시작된다. 클라이언트

와 서버는 hello 메시지에 프로토콜 버전과 세션 아이

디, cipher suite, 압축방법 등을 포함하여 생성한 난수

를 교환한다. 이후, certificate와 key exchange 메시지

를 통하여 키 생성에 필요한 pre-master secret과 

master secret을 서로 공유하며, 인증을 위하여 인증서

를 교환할 수 있다. 이와 같은 과정이 완료되면, 설정

된 파라미터들을 change cipher spec 메시지를 통하여 

공유한 후, finished 메시지를 전송함으로써 세션이 연

결된다.

클라이언트가 새로운 세션을 요구할 때는 empty 

세션 아이디를 전송하며, 연결된 세션을 통하여 새로

운 커넥션을 생성할 경우에는 client hello 메시지에 

재사용을 위한 세션 아이디를 서버로 전송한다. 서버

는 일치하는 세션 아이디를 확인하여 abbreviated 

handshake 프로토콜을 통하여 change cipher spec을 

교환하며, 이에 대한 과정을 그림 2에 나타내었다
[9].

Change cipher spec 메시지는 handshake 프로토콜 

과정에서 설정된 예비상태를 현재상태로 전환하는 메

시지이며, alert 프로토콜은 모든 통신과정에서 발생하

는 에러 메시지를 전달한다. 에러 메시지는 warning 

level과 fatal level로 구분되며, fatal level일 경우에는 

세션이 종료된다.

그림 2. SSL의 abbreviated handshake 프로토콜
Fig. 2. Abbreviated handshake protocol of SSL

Ⅲ. CNG에서의 SSL 통신과정 분석

본 논문에서는 상기와 같은 과정을 통하여 안전한 

통신을 지원하는 SSL 프로토콜을 대상으로 암호 라이

브러리인 CNG 라이브러리에서 활용할 때의 통신 및 

동작과정을 분석하며, 이를 통하여 SSL 통신에서 사

용되는 정보와의 연관성을 도출한다. 실험환경은 
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그림 3. Google에서 SSL 통신 시 사용자 아이디와 비밀번
호를 암호화하는 함수 인자 확인
Fig. 3. Parameters of encryption for ID and password of 
user when SSL communication in Google

그림 4. SslEncryptPacket 함수 원형[12]
Fig. 4. SslEncryptPacket function prototype[12]

그림 5. SslOpenProvider 함수 호출 확인
Fig. 5. Calling routine of SslOpenProvider function

Intel(R) Core(TM) i5-2410M CPU 2.30 GHz, 4GB 

RAM, Microsoft Windows 7 Home Premium K 운

영체제가 설치된 PC를 이용하였으며, CNG를 사용하

기 위하여 CNG SDK, Windows SDK 7.1과 .NET 

Framework 4 설치, 개념검증도구를 구현하기 위하여 

Visual Studio 2005 설치, CNG의 샘플 소스 참조를 

위하여 CNG Demo Sample Code 설치, 통신과정 분

석을 위하여 역공학 도구인 OllyDbg v1.10을 사용하

였다. 

SSL 통신과정 분석을 위하여 CNG 라이브러리, 

즉, BCrypt와 NCrypt 라이브러리에서 사용하는 모든 

함수를 후킹한 후
[10,11], Google에서 사용자 아이디와 

비밀번호를 암호화하는 함수인 SslEncryptPacket 함

수의 인자를 확인하였으며, 그 결과를 그림 3에 나타

내었다.

그림을 살펴보면 사용자 아이디, 비밀번호는 

SslEncryptPacket 함수가 호출될 때의 입력 인자인 

pbInput에 저장된 것을 확인할 수 있다. SslEncrypt 

Packet 함수는 그림 4와 같이 총 8개의 입력 인자와 

3개의 출력인자를 가진다
[12].

인자를 상세히 살펴보면 hSslProvider는 SSL 프로

토콜 공급자의 핸들, hKey는 패킷을 암호화하기 위하

여 사용되는 키의 핸들, pbInput은 암호화하려는 패킷

을 포함한 버퍼의 포인터, cbInput은 pbInput 버퍼의 

바이트 크기, pbOutput은 암호화된 패킷을 저장할 버

퍼의 포인터, cbOutput은 pbOutput 버퍼의 바이트 크

기, pcbResult는 pbOutput 버퍼에 써진 바이트 크기, 

SequenceNumber는 암호화하는 패킷에 해당하는 순

차 번호, dwContentType은 패킷 내용의 유형이다. 이

러한 입력 인자로 유추해 볼 때, hSslProvider 인자에

는 SSL 통신을 위한 공급자와 관련된 정보, hKey 인

자에는 키와 관련된 정보, pbInput 인자에는 암호화하

기 위한 정보가 저장되며, 이 정보를 기반으로 

pbOutput 인자에 암호화된 정보가 저장될 것이라 판

단된다. 본 논문에서는 이와 같은 정보들을 하나씩 확

인함으로써 SSL 통신과정에 대한 분석을 진행하였으

며, 크게 암호문 생성과정과 키 생성과정으로 분류하

여 분석하였다.

3.1 암호문 생성과정 분석

먼저 암호문 생성과정을 분석하였다. SSL 통신에 

활용되는 공급자와 관련된 정보를 추출하기 위하여 

후킹된 정보에서 공급자 핸들 주소(0x05E8BA40)를 

검색하면, 해당 정보가 존재하지 않음을 확인하였다. 

본 논문에서는 공급자 핸들을 여는 SslOpenProvider 

함수가 후킹되기 이전에 호출되어 후킹 결과에 나타

나지 않음을 역공학을 이용하여 확인하였다. 그림 5는 

함수 호출의 결과이다.

따라서 단순히 후킹만 수행하는 것이 아닌, 모든 라

이브러리가 로드될 때 이벤트가 발생하도록 분석과정

을 수정한 후, NCrypt 라이브러리가 로드되는 시점을 

찾고, NCrypt 라이브러리가 로드되면 SslOpenProvider 

함수에 중지점을 설정하여 함수가 호출되지 않도록 

한 다음 후킹을 수행하였다. 그 결과, 그림 6과 같이 

SslOpenProvider 함수가 호출되는 것을 확인하였고, 

SslOpenProvider를 호출하여 얻어진 SSL 공급자 핸

들의 주소가 SslEncryptPacket 함수를 호출할 때의 

SSL 공급자 핸들의 주소와 동일한 것을 확인하였다. 

SslOpenProvider 함수를 호출할 때는 특별한 정보 없

이 오픈하려고 하는 공급자에 대한 이름이 인자로 입

력되며, 함수 원형을 그림 7에 나타내었다.

현재까지 SSL 공급자에 대한 정보, 암호화하려는 

패킷의 평문에 대한 정보를 획득하였으므로, 암호문을 

생성하기 위한 키 정보를 분석한다. SSL 통신에서 
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그림 6. SSL 공급자 핸들 주소 확인
Fig. 6. Verification of the SSL provider handle address

그림 7. SslOpenProvider 함수 원형[13]
Fig. 7. SslOpenProvider function prototype[13]

그림 8. SSL 통신 시 사용하는 키 핸들 주소 확인
Fig. 8. Verification of the kay handle address when SSL 
communication

그림 9. SslImportKey 함수 원형[14]
Fig. 9. SslImportKey function prototype[14]

그림 10. 추출한 키를 이용하여 추출한 평문을 암호화한 결
과와 암호문 비교
Fig. 10. Compared result of cipher text with encrypted 
result of extracted plain text based on extracted key

SslImportKey 함수를 이용하여 키와 관련된 정보를 

불러오고, SslExportKey 함수를 이용하여 키와 관련

된 정보를 내보낸다. 따라서 SslEncryptPacket 함수를 

호출할 때, hSslProvider 인자인 SSL 공급자 핸들의 

주소와 hKey 인자인 키 핸들 주소가 일치하는 후킹된 

SslImportKey 함수를 확인함으로써 그림 8과 같이 주

소가 동일한 키의 정보를 도출하였다.

키와 관련된 정보는 그림 9와 같이 SslImportKey 

함수의 pbKeyBlob 인자를 통하여 전달되는 것을 확

인하였으며, 현재까지 확인된 모든 정보, 암호화하려

는 패킷의 평문에 대한 정보, 암호화에 필요한 키와 

관련된 정보를 토대로 암호문의 생성이 가능하다. 따

라서 상기 분석 결과가 실제 SSL 동작과정에 활용되

는 정보인지 검증하기 위하여 SSL 통신과정에서 전송

되는 암호문과 추출한 키를 이용하여 추출한 평문을 

암호화한 결과를 비교하였다. 하지만 그림 10과 같이 

암호문의 비교 결과가 다른 것을 확인하였다.

두 암호문이 다른 원인을 분석한 결과, 

SslEncryptPacket 함수의 SequenceNumber 인자가 3

인 것을 확인하였다. SequenceNumber 인자는 암호화하

는 패킷에 해당하는 순차 번호이므로 SequenceNumber 

인자가 1인 암호문을 비교한 결과, 그림 11과 같이 두 

암호문이 동일함을 확인하였다.

SequenceNumber 인자가 1인 암호문은 일치하였으

나, SequenceNumber 인자가 2인 암호문에 대해서는 

암호문이 일치하지 않았다. 이 결과로, 암호 설정을 

확인한 결과, cipher suite 정보가 그림 12와 같이 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P

256을 사용하는 것을 확인하였다. 암호 설정으로 

CBC 모드를 사용하기 때문에 SequenceNumber 인자

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '17-05 Vol.42 No.05

1032

그림 11. SSL 통신 시 SequenceNumber 인자가 1인 암호
문 비교
Fig. 11. Compared result of cipher texts as sequence 
number 1 in SSL communication

그림 12. SSL 통신과정에서 설정된 cipher suite
Fig. 12. Configured cipher suite during SSL communication

그림 14. SSL 통신과정에서 추출한 키와 관련된 정보
Fig. 14. Extracted key-related information in SSL 
communication

가 1인 평문부터 3인 평문까지 암호화한 후, 암호문을 

비교하였으며, 그 결과, 그림 13과 같이 암호문이 동

일한 것을 확인하였다. 따라서 상기 분석과정을 통하

여 평문과 키에 관련된 정보를 확인함으로써 암호문 

생성과정에 대한 분석을 완료하였다.

그림 13. 추출한 키를 이용하여 추출한 평문을 CBC 모드
로 암호화한 결과와 암호문 비교
Fig. 13. Compared result of cipher text with encrypted 
result of extracted plain text based on extracted key in 
CBC mode

3.2 키 생성과정 분석

암호문 생성과정을 분석하였으므로, 그 다음 단계

인 키 생성과정을 분석하였다. 암호문 생성과정의 분

석에서 추출한 키와 관련된 정보는 그림 14에 나타낸 

것과 같이 키 자체에 대한 정보가 아닌 CNG에서 활

용하기 위한 구조를 기반으로 키가 포함된 것이라 판

단된다.

따라서 본 논문에서는 SslImportKey 함수 호출 이

전에 실제 키를 생성하고 생성한 키를 기반으로 CNG

에서 SSL 통신과정에 활용 가능한 구조로 변환하는 것

이라 가정하였다. 이에 후킹된 결과에서 CNG가 제공

하는 키와 관련된 함수를 호출하는지 확인하였지만, 키

와 관련된 함수는 호출되지 않았으며, 이는 CNG 라이

브러리 이외의 윈도우즈 라이브러리에서 SSL 통신과 

관련된 함수를 호출할 것이라 가정하였고, 실제로 

SspiCli 라이브러리의 InitializeSecurityContext 함수가 

호출되는 것을 확인하였다. InitializeSecurityContext 

함수는 클라이언트와 서버 간 security context를 생성

하는 기능을 수행하므로 이 함수를 후킹한 후, 입/출

력 인자와 CNG 함수와의 호출과정을 분석하였다. 분

석 결과, InitializeSecurityContext 함수 내부에서 

SslImportKey 함수를 이용하여 암/복호키를 불러오는 

것을 확인하였으며, 그 결과를 그림 15에 나타내었다.

InitializeSecurityContext 함수 내부 호출 과정에서 

어떠한 버퍼가 입력 인자로 전달되는지를 확인하였으

며, 해당 값을 확인한 결과, 네트워크로 전송되는 

Change Cipher Spec과 Encrypted Handshake 
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그림 15. InitializeSecurityContext 함수 내부 호출 과정
Fig. 15. Internal calling process of InitializeSecurityContext function

그림 16. InitializeSecurityContext 함수 입력 인자 확인
(ClientHello)
Fig. 16. Verification of input arguments of 
InitializeSecurityContext function(ClientHello)

Message 정보가 일치하는 것을 확인하였다. 이 정보

는 SSL 통신과정에서 활용되는 메시지 중 하나로서 

연결의 마지막 메시지에 해당한다. 따라서 SSL 통신

과정에 활용되는 메시지를 분석하기 위하여 

InitializeSecurityContext 함수가 호출될 때의 입/출력 

인자를 확인한 결과, SSL 통신과정의 연결에 활용되

는 메시지인 ClientHello, ServerHello, Certificate, 

Server Key Exchange, Server Hello Done, Client 

Key Exchange, Change Cipher Spec 메시지들이 입/

출력인자로 활용되는 것을 확인하였다. 각 메시지에 

대한 확인 결과를 그림 16, 그림 17, 그림 18, 그림 19

에 나타내었고, 전체 함수 호출 과정을 그림 20에 나

타내었다.

CNG 이전의 CAPI에서도 InitializeSecurity Context 

함수 내에서 암/복호키를 불러오며, SslImportKey 함수

가 아닌 CryptImportKey 함수를 호출하고, 암/복호를 

위하여 CryptEncrypt/CryptDecrypt 함수를 호출하며, 

키를 불러오기 전까지의 과정은 CNG와 CAPI가 동일

한 것을 확인하였다.
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그림 17. InitializeSecurityContext 함수 입력 인자 확인
(ServerHello)
Fig. 17. Verification of input arguments of 
InitializeSecurityContext function(ServerHello)

그림 18. InitializeSecurityContext 함수 입력 인자 확인
(Certificate, Server Key Exchange, Server Hello Done, 
Client Key Exchange, Change Cipher Spec)
Fig. 18. Verification of input arguments of 
InitializeSecurityContext function(Certificate, Server Key 
Exchange, Server Hello Done, Client Key Exchange, 
Change Cipher Spec)

그림 19. InitializeSecurityContext 함수 입력 인자 확인
(Change Cipher Spec, Encrypted Handshake Message)
Fig. 19. Verification of input arguments of 
InitializeSecurityContext function(Change Cipher Spec, 
Encrypted Handshake Message)

그림 20. SSL 통신의 전체 함수 호출 과정
Fig. 20. Calling process of whole functions in SSL 
communication

3.3 보안 취약점 및 공격 가능성 고찰

본 절에서는 본 논문에서 분석한 결과를 기반으로 

CNG 암호 라이브러리에서의 SSL 통신 과정에서 발

생 가능한 보안 취약점 및 공격 가능성에 대한 고찰 

결과를 서술하며, 암호와 관련된 정보 탈취 가능성, 

안전성이 낮은 보안 파라미터 강제 설정 가능성을 서

술한다.

•암호와 관련된 정보 탈취 가능성

본 논문에서 분석한 암호문 생성과정을 기반으로 

공격 가능성을 살펴보면, SSL 통신에서 활용되는 정

보는 SslEncryptPacket 함수 및 SslDecryptPacket 함

수의 인자로 전달되며, 해당 함수를 후킹한 후, 이러

한 인자를 추적한다면, 평문 및 암호문의 탈취가 가능

하다. 다시 말하면, 공격자는 전달되는 정보를 모두 

수집한 후, 암호문에 대응하는 평문을 확보할 수 있으

며, 평문에 포함된 다양한 중요정보를 탈취함으로써 

악의적인 공격에 활용한다. 예를 들어, SSL 통신으로 

사용자를 인증하는 경우, 아이디와 비밀번호를 암호화

하여 전달하지만, 공격자는 암호화되기 전의 평문을 

확보한 후, 평문에 포함된 아이디와 비밀번호를 탈취

하여 인증을 우회하는 것이 가능하며, 2차 및 3차 공

격을 위한 수단으로도 활용이 가능하다. 또한, 공격자 

및 공격환경에 따라 지속적인 정보유출이 어려운 경

우에는 SslImportKey 함수에서 전달되는 암/복호키를 

탈취한 후, 네트워크로 전달되는 암호문을 복호함으로
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써 평문을 획득하는 것이 가능하며, 상기와 동일한 공

격 가능성이 존재한다. 

•안전성이 낮은 보안 파라미터 강제 설정 가능성

본 논문에서 분석한 키 생성과정을 기반으로 공격 

가능성을 살펴보면, CNG 라이브러리 내부의 함수가 

아닌 SspiCli 라이브러리의 InitializeSecurityContext 

함수를 통하여 ClientHello, ServerHello, Certificate, 

Server Key Exchange, Server Hello Done, Client 

Key Exchange, Change Cipher Spec 메시지들을 생

성하므로, 전달되는 인자를 조작함으로써 악의적인 공

격을 수행하는 것이 가능하다. 예를 들어, 전달되는 

메시지를 강제로 삽입하거나 보안 파라미터를 강제로 

설정하여 취약점이 존재하도록 환경을 구성한 후, 이

를 기반으로 공격을 시도함으로써 공격자의 목적을 

달성할 수 있다. 실제로 과거의 공격을 살펴보면, 

cipher suite 메시지의 목록을 수정하여 취약한 알고리

즘을 선택하도록 유도한 후, 키를 유출하는 cipher 

suite rollback 공격이 있으며, 보안성이 좋은 높은 버

전을 지원하더라도 상대적으로 취약한 낮은 버전으로 

통신이 이루어지도록 유도하는 version rollback 공격, 

키 교환 알고리즘을 서버와 클라이언트가 다르게 선

택하도록 유도하여 통신을 방해하는 key exchange 

algorithm rollback 공격 등의 가능성이 존재한다.

상기와 같은 공격에 대응하기 위해서는 CNG 라이

브러리의 위/변조, SSL 통신에 직접적으로 관여하는 

함수의 위/변조 및 후킹 등을 지속적으로 관찰하여 공

격을 탐지하고 방지하여야 한다. 이를 위해서는 본 논

문의 결과와 같이 통신과정에서 함수의 호출과정 및 

전달되는 인자 등에 대한 상세한 분석이 이루어져야 

하며, 이러한 분석결과가 존재하지 않는다면, 다양한 

지점에서 시도되는 공격을 탐지하고 방지하기 어렵다. 

따라서 본 논문의 결과를 토대로 실제 호출되는 과정

에서 감시하여야 할 부분을 분석하고, 그 결과를 기반

으로 대응방안을 도출한다면 더욱 안전한 시스템을 

구성할 것으로 사료된다.

Ⅳ. 결  론

본 논문은 CNG 암호 라이브러리에서의 SSL 통신

과정에 대하여 분석하였다. 이를 위하여 SSL 통신과

정을 조사하였으며, Google에서 사용자가 로그인할 때 

활용되는 SSL 통신과정을 상세히 분석하였다. SSL 통

신과정은 크게 암/복호문 생성과정과 키 생성과정으로 

분류되며, 암/복호문 생성과정은 SSL 통신을 위한 공

급자를 로드한 후, 로드한 공급자를 기반으로 암/복호 

함수인 SslEncryptPacket/SslDecryptPacket 함수를 호

출함으로써 데이터를 안전하게 전달한다. 암/복호에 

활용되는 키는 SslImportKey 함수를 호출함으로써 임

포트하여 활용하며, CBC 모드로 암/복호하는 것을 검

증하였다. 키 생성과정은 SspiCli 라이브러리의 

InitializeSecurityContext 함수를 통하여 SSL 통신에

서 활용되는 메시지인 ClientHello, ServerHello, 

Certificate, Server Key Exchange, Server Hello 

Done, Client Key Exchange, Change Cipher Spec, 

Encrypted Handshake Message를 생성하며, 이러한 

과정에서 키를 생성하기 위한 정보를 교환한 후, 키를 

임포트하여 사용하는 것을 확인하였다. 본 논문의 결과

는 CNG를 활용하여 SSL 통신을 제공하는 다양한 응

용의 보안성을 향상시키는데 기여할 것으로 사료된다.
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