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요   약

IoT(Internet of Things) 서비스를 안 하게 제공하기 해서는 IoT 장치 간 송되는 데이터를 안 하게 보호

할 필요가 있다. 이를 해서는 두 통신 주체 사이에 비 키가 안 하게 설정되어야 하는데, 주로 PSK(Pre-Shared 

Key) 방식을 기반으로 안 한 키 설정 방법들이 제안되고 있다. 그러나 처음 연결되는 장치들의 경우 사 에 설

정되어 있는 PSK가 부재되어 PSK 기반 방식을 용하기는 실 으로 어렵다. 이를 해결하기 해 본 논문에서

는 DH(Diffie-Hellman) 키 교환 알고리즘과 부가(OOB: Out-Of-Band) 채 을 이용한 방식을 제안한다. OOB 채

을 이용함에 있어 기존의 연구들은 통신하고자 하는 두 장치의 OOB 채 이 다른 경우, OOB 채 의 안 함의 

강도가 다른 경우, OOB 채 의 통신 범 가 다른 경우 등과 같이 다양한 상황을 고려하지 않았다. 따라서 본 논

문에서는 OOB 채 을 환경  통신 수단에 따라 안 도를 분류하고, 분류된 안 도에 기반을 두어 비 키를 설

정할 수 있는 방법들을 제시하고 안 도를 분석한다.
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ABSTRACT

To provide secure IoT(Internet of Things) services, it is required to protect the data securely that is delivered 

between IoT devices. To do so, a secret key between the two communication devices has to be configured 

securely. For the purpose several secure key agreement methods based on PSK(Pre-Shared-Key) have been 

proposed in the literatures. However, it is practically difficult to apply the PSK based methods for devices that 

are connected in the first time because there is no pre-configured PSK between the two devices. To solve the 

problem, we propose methods utilizing the DH(Diffie-Hellman) key exchange algorithm and OOB(Out-of-Band) 

channel. Most related work did not considerer various cases, where two devices utilize different OOB channel, 

the security strength of OOB channel is different, the communication range of the OOB channel is different, and 

others. In this paper, however, we categorize the security strength of OOB channels according to environments 

and communication means, then we suggest protocols based on the categorized OOB channel.
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Ⅰ. 서  론

IoT(Internet of Things) 기술의 발 에 따라 기존에 

고려되지 않았던 일상의 사물들이 인터넷에 연결되고 

있으며 그 수는 증하고 있다. 이에 따라 IoT 기술이 

용되는 새로운 응용 서비스의 수는 증가하고 있으며 

스마트 카, 스마트 홈, 스마트 빌딩 그리고 스마트 시

티 등 서비스 범  한 차 확장되고 있다. 

IoT 서비스가 발 하는 데 있어 가장 큰 토 는 두 

장치 간 데이터를 교환함에 있다. 장치 간 주고받는 

데이터를 통해 각 상황에 따른 조치가 결정되고 인간

은 자신에게 한 서비스를 받을 수 있다. 그러나 

IoT가 일상생활과 한 련이 있는 만큼 교환되는 

데이터는 사용자의 민감한 정보를 담고 있을 수 있으

며 경우에 따라서는 민감한 정보를 가지고 있지 않더

라도 해커가 유추해낼 수 있는 특정 정보를 흘릴 수 

있다. 공격자는 이러한 정보를 공격에 이용할 수 있으

며 사용자에게 물리 인 피해까지 입힐 수 있다. 따라

서 두 장치 사이에서 이루어지는 통신은 IoT 환경에 

있어 요한 요소이며 이에 따라 교환되는 데이터는 

안 하게 보호되어야 한다. 

두 장치 사이에서 교환되는 데이터를 보호하기 

해서는 데이터 암호화에 필요한 비 키가 가장 먼  

안 하게 설정되어야 한다. 그러나 IoT 환경에서는 

부분의 장치가 제한된 입출력 인터페이스를 가지기 

때문에 사용자가 직  키를 입력하는 등의 설정이 어

렵다
[13]. 더불어 부분의 장치가 CPU, 메모리, 배터

리 등 자원의 제약성을 가지기 때문에 공개키에 비해 

은 계산을 수행하는 PSK(Pre-Shared Key) 방식을 

이용한다. 그러나 PSK 방식은 처음 연결되는 두 주체

가 사용하기에는 합하지 않다. 따라서 본 논문에서

는 이를 해결하기 한 방법으로 DH(Diffie-Hellman) 

키 교환 알고리즘을 이용한다. 

DH 키 교환 알고리즘은 통신하고자 하는 두 장치

가 서로에 한 사  정보를 가지고 있지 않을 때 키를 

교환할 수 있게 하는 알고리즘이다. 따라서 처음 연결

되는 두 장치를 다루고자 하는 본 논문의 목 에 합

하다. DH 키 교환 알고리즘을 이용하면 두 장치는 안

하지 않은 채 을 통해 서로 값을 주고받아 비 키

를 만들 수 있다. 그러나 키를 교환하는 상 방에 한 

인증이 이루어지지 않아 간자(Man-In-The-Middle) 

공격에 취약하다는 단 이 있다. 부분의 기기들이 무

선 통신을 이용하는 IoT 환경에서는 인증의 문제가 더

욱 커진다
[3]. 따라서 상기 문제 을 해결하기 해 기본 

통신 채  외의 부수 인 채 인 OOB(Out-of-Band) 

채 을 이용한다. 

IoT 환경에서의 OOB 채 은 장치가 가지고 있는 

빛, 소리, 진동 등 다양한 매체가 될 수 있다. IoT 장

치는 자원이 제한되어 있기 때문에 모든 기기가 공통

으로 특정 매체를 가지고 있는 것은 아니다. 그러나 

부분의 선행 연구들은 두 통신 주체가 동일한 매체

를 사용하는 환경을 다루고 있으며 두 기기에 용되

어있는 OOB 채 이 다른 경우를 고려하지 않았다. 

한 송 매체는 통신 수단  환경에 따라 안 함의 

강도가 달라지지만 기존의 연구들은 매체 자체에 

해서 안 도를 가정하 다. 따라서 본 논문에서는 매

체의 안 도를 통신 수단  환경을 모두 고려하여 분

류하고 각 상황에 맞는 로토콜을 제시함으로써 상

기 문제 들을 해결한다. 특히 두 장치의 OOB 채

의 안 도가 다른 경우는 개인 장치( , 스마트폰)를 

재자로 이용함으로써 문제를 해결한다.

본 논문은 다음과 같이 구성되어 있다. 먼  본 논

문과 련된 선행 연구들을 2장에서 알아본 후 해결

하고자 하는 주요 문제를 3장에서 제시한다. 4장에서

는 OOB 채 로 사용될 송 매체의 보안 특성을 기

술하고 이에 기반 한 보안키 설정 로토콜을 제안한

다. 5장에서는 제안하는 로토콜의 보안  성능 분

석을 수행한다. 마지막으로 6장에서는 결론을 내린다.

Ⅱ. 련 연구

2.1 OOB 채 을 활용한 비 키 설정 기술 

빛, 소리, 진동, 가속도계, 제스처 등 다양한 매체를 

OOB 채 로 이용하는 방법이 제안되어 왔다. 그 

에서 빛, 소리를 이용한 방법들을 으로 알아보

고자 한다. 먼  OOB 채 로 사용되는 매체 에서

도 빛은 가장 많이 이용되어왔다. X. Huang et al.은 

BSN 환경에서 기본 무선 통신 채 로 송되는 키를 

검증하는 데 LED를 이용하 다
[1]. T. Kovacevic et 

al.은 다수의 자원이 제한된 기기를 한 번에 안 하게 

기 설정하는 방법을 제안하 다
[2]. 해당 방법은 스

마트폰, 랩탑 등의 디스 이 에 다수의 기기를 한 

번에 올려놓는다. 그 다음 디스 이에서 흘러나오는 

빛을 통해 각 기기에 아이디와 비  키를 송하고 기

본 무선 통신 채 에서 키 검증을 수행한다.

J. Han은 차량 환경에서 스마트폰과의 안 한 블루

투스 페어링을 해 빛 는 소리를 OOB 채 로 이

용하 다
[3]. 빛을 OOB 채 로 이용하는 경우 차량의 

러  박스에 스마트폰을 넣는다. 러  박스에서 

나오는 빛은 외부로부터 차단되기 때문에 안 하다고 

www.dbpia.co.kr



논문 / 사물인터넷에서 장치 사이의 부가 채 에 한 안 도를 고려한 비 키 설정 방법

1975

보아 빛을 통해 스마트폰에 길이가 짧은 임시키를 

송한다. 다음으로 해당 임시키를 이용하여 블루투스 

페어링을 수행한다. 반면 소리를 OOB 채 로 이용하

는 경우에는 소리의 근원지는 알 수 있으나 송되는 

메시지의 비 (secrecy)은 제공하지 않기 때문에 빛을 

이용하는 것보다 약하다고 본다. 따라서 블루투스를 

통해 먼  키를 교환하고 해당 키를 인증하는 용도로 

소리를 이용한다.

OOB 채 로 소리를 이용하여 키를 교환하는 방법

으로 자가  방해(self-jamming)를 용한 방법이 

있다
[4]. 해당 제안 방식은 NFC 하드웨어가 없어도 

NFC를 가능하게 하기 해 폰의 마이크와 스피커를 

이용하는 소리 기반 시스템이다. 자가  방해 방법

은 송신자가 수신자에 데이터를 송할 때 수신자가 

임의의 노이즈를 만들어 시킨다. 즉, 수신자는 자

신이 만든 노이즈를 알기 때문에 송신자가 송한 데

이터를 추출할 수 있다. 반면 공격자는 송신자와 수신

자의 를 합쳐서 듣기 때문에 도청이 불가능하다. 

이 방법을 이용하면 기 설정을 해 사  공유 값이

나 인증서(certificate) 없이도 키를 교환할 수 있다. 해

당 방식은 소리를 통해 키 교환이 가능하게 만듦으로

써 IoT 환경에도 소리를 이용하여 안 한 키 설정을 

수행할 수 있음을 보여주고 있다.

2.2 스마트폰을 이용한 비 키 설정 기술 

IoT 기기 간 OOB 채 을 활용한 페어링 시 스마

트폰을 이용하는 방법 한 제안되어 왔다. J. 

Suomalainen은 통신하고자 하는 두 주체 사이의 거리

가 멀거나 두 주체가 가지고 있는 OOB 채 이 호환

되지 않는 경우를 다루었다
[5]. 상기 문제 들을 해결

하기 해 먼  OOB 채 을 인증만 제공 혹은 인증

과 기 성을 제공하는 채 로 구분하 다. 이에 따라 

각 경우에 따른 로토콜을 제안하 고 스마트폰을 

재자로 이용하 다. 스마트폰은 통신하고자 하는 두 

IoT 기기 사이에서 사용되는 키를 생성하는 역할을 

하는데 이는 IoT 기기들에 키를 생성하는 부담을 덜 

수 있다는 장 이 있다. 그러나 스마트폰이 키를 생성

하는 만큼 보안이 으로 스마트폰에 달린다는 문

제 이 있다. 

A. Coppa는 입출력 인터페이스가 제한된 IoT 기기

의 안 한 기 설정을 해 게이트웨이와의 연결 시 

BLE 환경에서 OOB 페어링 모드를 이용한다
[6]. 이때 

사용되는 OOB 채 은 NFC이다. 해당 제안은 IoT 기

기를 움직일 수 있는 것과 그 지 않은 것으로 분류하

다. 움직일 수 있는 IoT 기기의 경우 사용자가 해당 

기기를 게이트웨이에 가까이 이동시켜서 OOB 채

을 이용한 BLE 통신을 수행한다. 반면 크기가 크거나 

고정되어 있는 기기의 경우에는 스마트폰을 이용하여 

두 번의 BLE 통신을 수행하거나 NFC와 BLE 터 을 

만든다. 먼  두 번의 BLE 통신 수행 방법은 스마트

폰이 기기와 게이트웨이 각각에 OOB 채 을 이용한 

BLE 연결을 수행한다. 스마트 폰을 간에 두고 연결

된 BLE 통신 채 은 일종의 OOB 채 로 이용되며 

게이트웨이와 IoT 기기는 이 OOB 채 을 이용하여 

BLE 통신을 수행한다. 다음으로 NFC와 BLE를 이용

한 터 은 IoT 기기와 스마트폰 사이의 연결을 NFC

로 체하는 것이다. 스마트폰은 IoT 기기와 NFC 연

결을, 게이트에이와 BLE 연결을 통해 하나의 터 을 

이루고, 이를 OOB 채 로 이용한다.

A. Lakshminarayanan은 두 기기 사이의 페어링을 

해 재자로 계산 능력이 있는 간편한 기기를 이용하

다
[11]. 이 재자는 TAP(Touch mediated Association 

Protocols)이라고 불리며 기기를 탐색하고 키를 안

하게 분배하는 용도로 사용된다. 이는 USB와 같은 기

기를 이용하며 해당 기기를 가볍게 두드리기만 하면 

된다. 그러나 이 방법은 개인 기기에만 용할 수 있

으며 USB와 같은 추가 인 물리  기기 는 재자

와 기기 사이에 칩 카드(chip card) 인터페이스를 필

요로 한다.

Ⅲ. 문제 제기

본 논문에서는 사  정보가 없는 두 사물 기기가 

처음 통신하고자 하는 경우를 고려하여 DH 키 교환 

알고리즘을 이용한다. 그러나 DH 키 교환 알고리즘은 

주체 인증이 이루어지지 않기 때문에 간자 공격이 

가능하다는 취약 을 가지고 있다.

간자 공격을 막기 해서는 키를 교환하는 두 주

체간의 상호 인증이 필요하다. 이를 해결하기 한 방

법으로 인증된 DH 키 교환 로토콜, STS 

(Station-to-Station) 로토콜과 같은 상호 인증을 포

함하는 로토콜을 이용하거나 OOB 채 을 이용하

는 등의 방법이 있다. 본 고에서는 인증 문제를 해결

하기 해 OOB 채 을 이용한다.

IoT 기기는 유무선 통신 장치 이외에도 LED, 스피

커, 마이크와 같이 다양한 데이터 송 가능 장치를 

가지고 있으며 이에 따라 기기들은 빛, 소리, 진동 등 

다양한 매체를 OOB 채 로 사용할 수 있다. 그러나 

OOB 채 로 이용되는 송 매체는 기본 통신 채 에 

비해 송 가능한 데이터의 양, 송 속도 등의 성능
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그림 1. 제안 시스템 환경
Fig. 1. Proposed system environment

이 낮다. 따라서 IoT 환경에서의 OOB 채 은 기본 

통신 채 에서 송되는 데이터를 인증하는 용도로 

사용되거나 길이가 짧은 임시 키와 같은 데이터를 

송하는 용도로 사용된다. 

OOB 채 은 데이터 무결성, 데이터 인증, 그리고 

경우에 따라 데이터 기 성까지 제공한다
[10]. 그 기 

때문에 DH 키 교환 알고리즘 사용 시 발생하는 문제

을 OOB 채 에 임함으로써 해결할 수 있다
[6, 10]. 

한 OOB 채 은 IoT 장치 내 포함되어 있는 입출력 

인터페이스를 이용하기 때문에 무선 채 의 보이지 

않는 특성으로 인해 커지는 기기 인증의 문제 한 해

결할 수 있다
[3]. 그러나 IoT 기기는 자원의 제약성으

로 인해 부분이 입출력 인터페이스가 부재하거나 

제한되어 있다. 따라서 기존의 OOB 채 을 활용한 

제안 방안들을 용하기에는 다음과 같은 문제 들이 

있다.

첫 번째 문제 은 OOB 채 을 이용하여 키를 설

정하는 방법을 제안해 온 기존 연구들은 동일 OOB 

채 을 기반으로 하고 있다는 이다. 그러나 IoT 기

기는 다양한 이종 기기들을 포함하고 있으며 모든 기

기들이 특정 OOB 장치를 공통 으로 가지고 있는 것

은 아니다. 

두 번째로 통신하고자 하는 두 주체가 동일한 OOB 

매체를 가지고 있더라도 송 가능한 통신 범 에 제

한이 따른다
[5]. 를 들어, 다른 방에 있는 두 기기 사

이에 빛을 OOB 매체로 사용할 수 없다. 한 IoT 기

기 내 사용될 수 있는 OOB 채 들은 부분 통신 반

경이 작기 때문에 거리가 먼 경우 활용이 어렵다.

IoT 기기의 크기나 무게와 같은 특성으로 한 지

에 고정되어 있는 경우( , 냉장고, TV 등)에는 직

으로 OOB 채 을 사용할 수 없다는 문제도 있다
[5]. 

즉, 통신하고자 하는 두 기기가 상기와 같은 이유로 

움직일 수 없다면 OOB 채 을 이용한 키 설정 방안

을 용하는 것은 어렵다. 

마지막으로, 기존 선행 연구들은 OOB 매체 자체에 

강함/약함의 특성을 부여하고 특정 환경에서 용될 

수 있는 방안을 제안하 다. 를 들어 J. Han의 경우 

차량 환경에서 자동차와 스마트폰 사이의 OOB 채

을 이용한 안 한 키 설정을 다루었는데, 차량 내 

러  박스에서 흘러나오는 빛은 폐되어 있으므로 

빛이란 매체는 강하다고 결정했다
[1].  다른 OOB 채

로 이용하는 소리는 소리의 근원지는 알 수 있으나 

비 은 보장되지 않으므로 빛보다는 약하다고 결정하

다. 그러나 매체 자체를 두고 강약을 결정해서는 무

리가 있고 매체  환경을 모두 고려해야 한다.

Ⅳ. 제안 시스템

제안 시스템은 처음 연결을 시도하는 두 기기를 

상으로 한다. 한 두 기기의 OOB 채 이 다른 문제

와 두 기기 사이의 거리가 멀거나 특정 치에 고정되

어 있어 이용되는 OOB 채 의 통신 범 를 벗어나는 

문제를 해결하기 해 스마트폰과 같은 개인 장치

(P·D)를 재자로 이용한다. 따라서 그림 1과 같이 동

일한 서비스 환경에 있지 않은 두 기기가 연결되고자 

하는 경우에도 용할 수 있다. 본 제안 시스템에서 

OOB 채 의 Strong과 Weak의 의미는 매체 자체에 

기반을 둔 안 도가 아닌 환경  통신 수단을 고려한 

안 도이다.     

제안 시스템에서 이용하고자 하는 DH 키 교환 알

고리즘은 공개키 기반 방식이기 때문에 자원이 제한

된 IoT 환경에서는 부담이 될 수 있다. 이를 해결하기 

해서 많은 연구들이 선행되어 왔다. 

A. Liu et al.은 무선 센서 네트워크 환경에서 공개

키 암호화를 이용하기 해 경량화된 ECC를 제안하

다
[7]. R. Watro et al.은 무선 센서 네트워크 환경에

서 인증과 키 합의를 가능하게 하는 공개키 기반 로

토콜을 제안하 으며
[8], S. Misra et al.은 칭키 암호

화 방식을 제공하는 Zigbee 환경에서 공개 키 기반 구

조(PKI)를 이용할 수 있는 방법을 제안하 다
[9]. 이와 

같이 자원이 제한된 환경에서 공개키를 사용하기 

한 방안들을 활용하면 DH 키 교환 알고리즘을 IoT 

환경에서 사용할 수 있다. 한 DH 키 교환 알고리즘

은 모든 송 데이터를 상으로 하지 않고 간헐 으

로 수행되는 키 교환에만 용되므로 IoT 기기의 부

담은 크지 않다. 

제안 시스템에서는 DH 키 교환 알고리즘의 간자 

공격에 한 취약 을 해결하기 해 OOB 채 을 이

용한다. OOB 채 은 기본 통신 채 에서 송되는 
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Classif
ication 

Light Audio

Strong Weak Strong Weak

Enviro

nment

- Glove box in Car 

[3], Closed space 

(e.g. room)

- Open space (e.g. 

office, public space)

- Glove box, Closed 

space (e.g. room)

- case of self-jamming 

possibility [4], [12]

-  Open space (e.g. 

office, public space)

- case of noisy 

surrounding

Media
User-Identifiable Optical 

Cable

Display panel, camera, 

LED, optical sensor, etc.
User-Identifiable Cable Microphone, speaker

표 1. 환경  통신 수단을 고려한 매체의 보안 강도 분류법
Table 1. security strength of media classification based on environments or communication means

데이터의 인증 용도와 임시키와 같은 짧은 데이터 

송에 사용된다. 즉, 키 교환 시 기본 통신 채 에서 발

생하는 간자 공격에 한 방어를 OOB 채 에 임

함으로써 주체 인증  간자 공격에 한 문제 을 

해결한다. 한 제안하는 시스템은 개인 장치를 간 

매개체로 활용하여 2장에서 제시한 다양한 문제 을 

해결한다.  

OOB 채 로 이용되는 통신 매체들은 각기 서로 

다른 보안 속성을 지니고 있고, 용되는 환경에 따라 

매체들의  요소 한 다르다. 이에 본 장에서는 

OOB 채 의 보안 특성을 먼  분류하고 분류된 매체

에 기반을 두어 안 한 키 설정을 한 로토콜을 제

시한다.

4.1 매체 분류

제안 시스템에서는 빛과 소리를 주요 매체로 고려

한다. OOB 채 로 사용되는 빛과 소리의 안 도는 

매체의 수단  환경을 기반으로 다음 표 1과 같이 분

류된다. 제시된 매체 분류법은 매체의 안 함의 강도

를 쉽게 악할 수 있게 해 다. 

빛의 경우 두 장치의 키 교환이 러  박스 는 

방과 같이 폐쇄된 공간에서 이루어진다거나 사용자가 

육안으로 확인 가능한 짧은 길이의 이블을 이용하

게 된다면 보안 강도는 높다고 할 수 있다. 빛은 폐쇄

된 공간을 투과할 수 없기 때문에 외부로 흘러나오지 

않는다. 그 기 때문에 송되는 데이터의 안 을 보

장하며 사용자가 두 장치를 육안으로 확인 할 수 있으

므로 강하다고 본다. 반면 공공장소와 같은 개방된 공

간에서 디스 이나 LED와 같은 통신 수단을 이용

하게 된다면 공격자도 송되는 데이터를 확인할 수 

있으므로 빛이라도 보안 강도가 약하다고 볼 수 있다.

소리의 경우에도 빛의 경우와 같이 폐쇄된 공간에

서 키 교환이 이루어진다거나 사용자가 확인할 수 있

는 길이의 이블을 이용한다면 공격자가 를 획

득하기 어려워지기 때문에 보안 강도는 강하다. 한 

두 장치가 개방된 환경에 있더라도 자가  방해 

( , 재  신호 입력) 방법을 이용하는 경우에도 보안 

강도는 높다. 그러나 주변이 매우 시끄러워 노이즈가 

크게 생긴다거나 마이크, 스피커와 같이 열린 통신 수

단을 이용한다면 사용자는 통신하고 있는 두 장치를 

확인 할 수는 있지만 공격자도 데이터를 확인할 수 있

기 때문에 비 을 보장하지 않는다. 따라서 해당 매체

의 보안 강도는 보다 낮아진다. 

제시된 매체 분류법에 따라 두 장치 간 키 설정에 

한 한 로토콜이 필요하게 된다. 로토콜 제

시에 앞서 OOB 채 에 한 문제 들을 먼  해결해

야 하며 이를 해결하기 해 개인 장치를 이용한다. 

개인 장치는 사용자가 가지고 있는 스마트폰, 태블릿, 

노트북과 같이 통신이 가능하며 부분의 입출력 인

터페이스를 가지고 있는 기기를 의미한다. 개인 장치

는 자원이 제한된 IoT 기기들이 가지고 있는 입출력 

인터페이스를 거의 포함하고 있기 때문에 서로 다른 

OOB 채 을 가지고 있는 두 기기 사이에서 간 매

개체 역할을 할 수 있다. 사용자가 이미 가지고 있는 

기기를 재자로서 이용하기 때문에 별도의 기기가 

필요하지 않으며 각 기기들은 키 교환을 해 불필요

한 입출력 인터페이스를 탑재하지 않아도 된다. 한 

한쪽 는 양쪽 기기 모두 크기  거리상의 문제가 

있는 경우에도 이동이 편리한 개인 장치를 이용하여 

문제 을 해결할 수 있다.

4.2 제안 로토콜

매체의 보안 특성을 반 하고 OOB 매체의 약 을 

보완해  개인 장치를 이용하여 각 기기의 조건에 쉽

게 용 가능한 로토콜을 제안한다. 제안되는 로

토콜은 두 기기의 매체 A, B가 모두 강한 경우, A(B)

는 강하고 B(A)는 약한 경우 그리고 A, B 모두 약한 

경우로 총 3가지로 분류될 수 있다. 제안 로토콜에

서 이용되는 주요 라미터는 표 2를 따른다.
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그림 2. 두 OOB 채 의 안 도가 모두 강한 경우의 키 교
환 로토콜
Fig. 2. Key agreement protocol in case security strength 
of two OOB channels is strong

Parameter Description

 Identifier of device A


DH public value of device A, 

where a is an private integer value


Random number generated by of 

device A


Temporary encryption key generated 

by device A


DH shared key between devices A 

and B

H(m) Result value of hashing message m

S_H(m)
Short have value of H(m) (i.e. 

truncation of H(m))

 Encrypted message m with key 

표 2. 제안 시스템 라미터
Table 2. Parameters using in proposed system

그림 3. 두 OOB 채 의 안 도가 모두 약한 경우의 키 
교환 로토콜
Fig. 3. Key agreement protocol in case security 
strength of two OOB channels is weak

4.2.1 두 기기의 OOB 매체 A, B의 안 도가 모두 

강한 경우

먼  OOB 채 에 이용되는 두 기기의 매체 A, B

가 모두 강한 경우를 살펴본다. 매체 A, B가 동일한 

통신 수단이라면 두 기기가 직 으로 통신할 수 있

다. 그러나 두 기기  하나라도 OOB 채 의 통신 범

를 벗어나는 경우에는 재자가 필요하다. 이 때 

재자가 되는 개인 장치는 단순한 달 역할만 수행하

면 된다. 한 매체의 안 도는 동일하나 통신 수단이 

다른 경우에는 재자가 각 기기의 OOB 채 에 맞게 

신호만 바꾸어주면 된다. 매체 A, B가 모두 강한 경우 

제안되는 키 교환 로토콜을 그림 2에 나타냈다.

기기 은 OOB 채 로 재자 M을 통해 임시키 

를 에 송한다. 이용되는 OOB 채 은 환경 

 통신 수단으로 보아 안 하다고 보기 때문에 해당 

채 로 임시키를 송할 수 있다. 공유된 임시키는 기

본 통신 채 에서 송되는 데이터를 암호화하는 용

도로 이용한다. 두 주체는 이를 이용하여 각각 자신의 

아이디와 DH 공개값 그리고 랜덤값을 암호화한 값을 

상 방과 교환한다. 여기에서 각 기기는 DH 키 교환 

알고리즘을 이용하여 공유키 를 생성한다. 그 다

음 키를 검증하기 해 는 자신과 상 방의 DH 공

개값과 랜덤값 를 해시  암호화여 에 송한

다. 는 이를 확인 한 후 상 방이 보낸 해시 값에 

상 방의 랜덤값 를 해시  암호화하여 에 

송한다.

4.2.2 두 기기의 OOB 매체 A, B의 안 도가 모두 

약한 경우

두 기기의 매체 A, B가 모두 약한 경우도 모두 강

한 경우와 마찬가지이다. 재자는 매체 A, B가 동일

한 통신 수단이라면 단순 달을, 통신 수단이 다르다

면 신호만을 변경하여 보내주면 된다. 그러나 재 고

려되는 매체들은 안 도가 약하다고 보기 때문에 공

격자의 도청과 같은 공격이 가능하다. 따라서 매체 A, 

B가 모두 강한 경우와 달리 OOB 채 을 길이가 짧은 

해시 값을 송하는 용도로 이용하 다. 제안 로토

콜은 그림 3과 같다.

각 기기는 자신의 아이디, DH 공개값, 랜덤값을 해

시한 값을 OOB 채 로 송하기 해 truncation과 

같은 방법을 이용하여 길이를 짧게 만든다. 재자를 
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그림 4. 두 OOB 채 의 안 도가 상이한 경우의 키 교환 
로토콜

Fig. 4. Key agreement protocol in case security strength 
of two OOB channels are different 

통해 길이가 짧은 해시 값을 교환한 후 기본 통신 채

을 통해 각자의 아이디 값과 DH 공개 값을 교환한

다. 다시 재자를 통해 각자의 랜덤값을 OOB 채

을 이용하여 달한다. 각 기기는 상 방으로부터 받

은 아이디 값, DH 공개값 그리고 랜덤값을 이용하여 

길이가 짧은 해시 값을 만들고 맨 처음 받았던 값과 

같은지 비교한다. 이후 첫 번째 로토콜과 같은 방식

으로 키 검증을 수행한다.

4.2.3 두 기기의 OOB 매체 A, B의 안 도가 상이

한 경우

매체 A, B의 안 도가 상이한 경우에는 앞선 경우

보다 복잡한 구조를 가지게 된다. A(B)는 강하고 

B(A)는 약한 경우 강한 매체로부터 송되는 값들은 

약한 매체로 송될 때 안 하게 보호되어야 할 필요

가 있다. 따라서 이를 해결하기 해 매체 A, B의 안

도가 동일한 경우와 달리 재자의 역할을 가 시

킨다. 즉, 그림 4에서 보이는 바와 같이 약한 OOB 채

을 가진 기기와 재자 사이에 키를 생성한다. 생성

된 키는 재자가 강한 OOB 채 을 통해 송받은 

임시키 를 암호화하여 약한 OOB 채 을 가진 기

기에 송하기 한 목 으로 사용된다. 재자는 키 

검증 시 약한 매체를 가진 기기에 한 검증이 끝나면 

와 함께 자신의 검증 값을 송한다. 이후 각 기기

가 임시키를 이용하여 키 생성 련 데이터를 교환하

는 동작들은 매체 A, B가 모두 강할 때와 동일하다. 

Ⅴ. 보안  성능 분석

표 1에 제시된 매체의 보안 강도 분류법을 통해 매

체는 상황  송 수단에 따라 안 도가 달라짐을 확

인할 수 있었다. 한 표 1에 기반을 두어 이용되는 

매체의 보안 강도에 따라 총 세 가지의 로토콜을 제

안하 다. 이에 따라 본 장에서는 각 로토콜의 보안

을 분석한 후 성능을 분석한다.

먼  각 로토콜의 보안을 분석한다. 첫 번째 제안 

로토콜은 두 OOB 매체의 안 도가 모두 강한 경우

로 공격자의 간자 공격, 가로채기 등의 공격을 막을 

수 있다. 를 들어, 장치가 러  박스와 같은 폐쇄

된 공간에 있다면 각 매체의 신호는 외부로 흘러나오

지 않는다. 따라서 송되는 데이터의 안 을 보장하

며 사용자가 육안으로 확인 할 수 있기 때문에 인증을 

제공한다.

이후 기본 통신 채 을 통해 달되는 데이터들은 

안 한 OOB 채 을 이용하여 공유된 임시키로 암호

화된다. 따라서 공격자는 두 주체 사이에서 송되는 

메시지를 도청할 수 없으며 키를 알아내지 않는 이상 

간자 공격, 수정, 조 등의 어떠한 극 인 공격

도 수행할 수 없다. 한 DH 키 교환 알고리즘을 이

용하여 생성된 키를 통해 데이터의 무결성을 검사한

다.

두 기기의 OOB 매체의 안 도가 모두 약한 경우

는 공공장소와 같은 개방된 공간이나 모니터, 스피커 

등을 이용하는 경우를 로 들 수 있다. 이 경우 사용

자는 이용되는 OOB 채 을 통해 어느 장치와 올바르

게 통신되고 있는지를 확인할 수 있다. 그러나 공격자

도 데이터를 확인할 수 있기 때문에 비 을 보장하지

는 않는다. 따라서 두 장치의 OOB 채 의 안 도가 

모두 강한 경우와는 달리 OOB 채 을 통해 임시키를 

송할 수 없으며 기본 통신 채 에서는 더욱 복잡한 

구조를 가지게 된다.

두 매체의 안 도가 모두 약한 경우는 OOB 채

을 통해 길이가 짧은 해시 값을 가장 먼  보낸 후 이

를 기본 통신 채 을 통해 송된 값들로 검증한다. 

이때 해시를 만드는 데 이용된 모든 값들은 기본 통신 

채 로만 송되는 것이 아니라 OOB 채 로도 송

된다. 따라서 공격자는 OOB 채 과 기본 통신 채

을 모두 공격하지 않는 이상 해시 구성 값들을 알 수 

없으며 결국 간자 공격을 수행하지 못한다. 한 랜

덤넘버를 이용함으로써 재 송 공격을 막을 수 있다. 

이후 한쪽에서 새로운 해시를 만들어 그 값을 암호화

하여 보내면 다른 한 쪽이 해당 메시지를 확인한다. 
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Operation 

amount 

of 

Operation 

amount 

of 

Operation 

amount 

of M

Total 

operation 

amount

P1 1H+2E 1H+2E none 2H+4E

P2 2H+1E 2H+1E none 4H+2E

P3 1H+2E 3H+3E 2H+1E 6H+6E

표 3. 로토콜 연산량 비교
Table 3. Comparison of Calculation Amount of protocols

그 다음 해시 값을 상 방의 랜덤값과 다시 해시  

암호화하여 자신을 인증한다.

마지막으로 두 장치의 OOB 채 의 안 도가 상이

한 경우를 살펴본다. 먼  안 도가 강한 OOB 채

로부터 송된 값을 안 도가 약한 OOB 채 을 가진 

기기에 송하기 해서 해당 기기와 개인 장치 사이

에서 기본 통신 채 을 한 키를 만들었다. 키 생성

에 이용되는 값을 송하는 방식은 두 장치의 OOB 

채 의 안 도가 모두 약한 경우와 같이 길이가 짧은 

해시 값을 OOB 채 로 보낸 후 나 에 검증하 다.

개인 장치는 생성된 키를 이용하여 안 도가 강한 

OOB 채 을 가진 장치가 보낸 임시키를 안 도가 약

한 OOB 채 을 가진 장치에 안 하게 보낼 수 있다. 

이로써 두 장치는 임시키를 공유하게 되고 임시키를 

이용하여 두 장치가 직  기본 통신 채 을 통해 키를 

설정할 수 있다. 두 장치의 키 설정에 한 안 도는 

두 장치의 OOB 채 이 모두 강한 경우와 동일하다.

다음으로 각 로토콜의 성능을 분석한다. 각 로

토콜의 연산량 분석 결과는 다음 표 3과 같다. E는 암

호화를 의미하고 H는 해시를 의미한다. 두 OOB 채

의 안 도가 모두 강한 경우(P1)는 OOB 채 을 통해 

기본 통신 채 로 송되는 데이터를 암호화하기 

한 임시 키를 교환한 후 암호화된 데이터를 송하기 

때문에 장치의 식별값과 DH 공개 키 그리고 랜덤 넘

버를 송하기 한 암호화와 DH 공유 키를 이용한 

암호화가 수행된다. 따라서 OOB 채 의 안 도가 모

두 약한 경우에 비해 암호화가 한 번 더 수행된다. 

한 키 검증 단계에서 해시를 한 번 수행하므로 각 장

치는 한번의 해시와 두 번의 암호화를 수행한다. 

두 OOB 채 의 안 도가 모두 약한 경우(P2) 두 

장치는 맨 처음 길이가 짧은 해시 값을 만들기 해 

해시를 한 번 수행하고 키 검증 단계에서 해시와 암호

화를 한 번 수행한다. 따라서 총 4번의 해시와 2번의 

암호화를 수행하게 된다.

두 OOB 채 의 안 도가 상이한 경우(P3)에는 P1, 

P2보다 더 많은 계산을 수행하게 되는데 이는 안 도

가 약한 OOB 채 을 안 하게 만드는 단계가 수행되

기 때문이다. 이 단계에서는 재자의 역할이 가 되

어 재자 한 단순 달만이 아닌 계산이 필요한 작

업을 수행하며 안 도가 약한 OOB 채 을 가진 장치

도 보다 더 많은 계산 작업을 수행하게 된다. 따라서 

안 도가 약한 OOB 채 을 가진 장치와 재자 각각 

두 번의 해시와 한 번의 암호화를 수행한다. 이후 통

신하고자 하는 두 장치 사이에 임시 키가 공유되면 각 

장치는 한 번의 해시와 두 번의 암호화를 수행하게 된

다. 따라서 P3의 총 연산량은 6H+6E이다.

Ⅵ. 결  론

본 논문은 기존에 제안된 OOB 채 을 이용한 키 

교환 방법들이 지니는 문제 들을 제기하 다. 한 

OOB 채 의 통신 수단  환경에 따른 분류법을 제

안하 으며 각 경우에 따른 로토콜을 제시하 다. 

이는 IoT 장치가 다른 OOB 채 을 가진 장치와 키를 

교환할 때 OOB 채 을 부수 으로 탑재하지 않아도 

된다는 이 을 다. 한 제시된 각각의 로토콜은 

주어진 상황에 따라 유동성 있게 용이 가능하다. 즉, 

다양한 이종 장치들이 포함되어 있는 IoT 환경에서 

이용하기에 실용 이다.
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