
논문 18-43-02-11 The Journal of Korean Institute of Communications and Information Sciences '18-02 Vol.43 No.02
https://doi.org/10.7840/kics.2018.43.2.281

281

※ 이 논문은 2015학년도 경북 학교 복 학술연구비에 의하여 연구되었음.

First Author : (ORCID:0000-0002-8012-0314)College of IT Engineering, Kyungpook National University, helloworld@knu.ac.kr, 정회원

° Corresponding Author : College of IT Engineering, Kyungpook National University, snjkimd@ee.knu.ac.kr, 종신회원

논문번호：KICS2018-01-002, Received January 2, 2018; Revised January 11, 2018; Accepted January 12, 2018

    

간자공격에 안 한 무인증서 

기반 인증 키 합의 로토콜

박 진 , 김 순 자°

Secure Certificateless Authenticated 

Key Agreement Protocol Against 

MITM Attack

Jin-Hyun Park , Soon-Ja Kim°

요   약

본 논문에서는 기존 타원 곡선 기반 무인증서 인

증 키 합의 로토콜이 간자공격에 취약하다는 것

을 증명하고 간자공격에 안 한 무인증서 인증 키 

합의 로토콜을 제안한다. 제안 로토콜은 타원 곡

선 이산 수 문제가 유효하다는 제하에 간자공

격에 안 함을 증명하 다.

Key Words : Key Agreement, Authentication, 

ECDLP, MITM, Security

ABSTRACT

We show that the existing certificateless 

authenticated key agreement protocol based on the 

elliptic curve cryptography is vulnerable to the 

man-in-the-middle attack. This paper proposes a 

certificateless authenticated key agreement protocol 

resistant to this attack. We proved that the proposed 

protocol is resistant to the man-in-the-middle attack 

if the elliptic curve discrete logarithm problem holds.

Ⅰ. 서  론

간자공격은 두 당사자가 송수신하는 메시지를 가

로채고 변조 는 조함으로써 정상 인 통신을 방

해한다. 간자공격이 발생할 경우 두 당사자는 의도

하지 않는 상 방과 통신을 하게 되며 이 사실을 두 

당사자는 알 수 없다. 이 공격을 방지하기 한 방법

으로 서명 스킴을 이용한 방법이 있다. 만일 공개키 

기반 키 합의 로토콜일 경우 서명 스킴과 함께 인증

서를 이용한다. 이 인증서는 서명을 검증하기 해서 

사용하는 키의 진 성을 단하기 해서 사용한다.

기존 타원 곡선 기반 무인증서 인증 키 합의 로

토콜의 경우 로토콜 자체에 서명 알고리즘이 포함

되어 있다
[1,2]. 이 알고리즘은 사용자의 부분 공개키를 

키 생성 센터(KGC)의 공개키를 이용하여 진 성을 

검증한다. 기존 로토콜들은 랜덤 오라클 모델에서 

총 9가지  상황을 상으로 안 성을 검증하 다
[1,2]. 이는 공격자가 체 6개 비 키  2개를 모르는 

상황을 조합한 것이다. 이 때 각 사용자마다 최소 한 

개의 비 키는 비 로 유지된다. 결과는 로토콜의 

안 성이 랜덤성에 의존하며 공식 는 알고리즘을 

사용함으로써 발생하는 문제가 없다는 것이다.

본 논문에서는 이들 로토콜이 9가지의   

한 가지  상황에서 간자공격이 가능하다는 것

을 보인다. 이는 공개 채 을 통해 송되는 부분 공

개키를 교체함으로써 가능한 공격이다. 이와 같은 공

격이 가능하다는 것은 로토콜에 포함된 서명 알고

리즘이 정상 인 기능을 못한다는 것이다. 이에 간

자공격에 안 한 무인증서 인증 키 합의 로토콜을 

제안한다. 제안 로토콜은 타원 곡선 이산 수 문제

(ECDLP)가 유효하다는 제하에 간자공격에 항

성을 가짐을 보인다.

Ⅱ. 련 연구

2016년 Farouk 등은 He 등이 제안한 로토콜을 

기반으로 연산 효율을 개선한 무인증서 인증 키 합의 

로토콜을 제안하 다
[1,2]. 본 장에서는 He등이 제안

한 로토콜을 살펴본 후 간자 공격에 취약하다는 

것을 보인다.

2.1 기존 로토콜 리뷰

로토콜은 3개의 노드가 참여하며 6개의 알고리

즘으로 구성되어 있다. 세션키 생성을 원하는 두 개의 

노드, 공개  부분 라미터를 생성하는 KGC가 있

으며 각 알고리즘은 특정 노드에서 실행된다. 각 알고
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리즘에 한 설명은 다음과 같다[1].

1) Setup: KGC는 소수 를 선택하고 유한체 상의 

타원 곡선 , 타원 곡선상의 으로 구성된 덧셈 

순환군 와 생성원 를 선택한다. 한 서명과 세션

키 생성을 해 두 개의 암호학  해시 함수 , 

를 선택한다. 끝으로 자신의 비  키 ∈   공개

키 (:번 수행)를 설정한

다. 비 값을 제외한 라미터는 모두 공개한다.

2) Partial-Private-Key-Extract: 노드 등록 요청 시 

KGC는 난수 을 선택 후 , =  

그리고 =∙를 계산한다. 와 는 

안 한 채 로 해당 노드에 송한다.

3) Set-Secret-Value: 각 노드가 자체 으로 비 키 

∈를 생성하는 단계이다.

4) Set-Private-Key: 각 노드는 와 를 자신의 비

키로 설정한다.

5) Set-Public-Key: 각 노드는 자신의 비 키 를 

이용하여 공개키 를 계산한다.

6) Key-Agreement: 노드 는 난수 를 선택하고 

임시 공개키 를 계산한다. 이 후 ( ,,

)를 공개 채 로 노드 에 송한다. 마찬가지로 

도 (,,)를 로 송한다. 최종 세션키

는   ,, ,,,,)호출을 통해서 

생성한다. 여기서 는 다음과 같다.

    , (1)

   (2)

 (3)

  

여기서는 에 의한 식만 포함하 다. 의 경우 

인덱스  를 바꿈으로써 동일한 결과를 얻는다.

2.2 취약  분석

기존 논문에서는 공격자가 3개의 비 키  2개를 

알고 있을 때 나머지 한 개의 값을 계산하는 문제가 

ECDLP에 종속됨을 증명하 고 그 결과 로토콜이 

안 하다는 것을 주장하 으나 본 논문은 ECDLP를 

우회한 간자 공격이 가능함을 보인다. 우회가 가능

한 이유는 부분 공개키 교체가 가능하기 때문이다. 취

약  분석을 해 기존의  상황과 동일한 가정을 

한다. 이는 공개키는 공격자에 의해 교체되었고 비

키와 임시키도 노출된 상황이다.

공격자는 사 에 난수 ∈을 선택한 후 

,   ,를 계산한다. 이는 부분 공개

키를 변조한 상황에 해당된다. 노드 가 노드 로 

( , ,)를 송할 때 공격자는 이 메시지를 가

로채고 동시에 를 계산한다. 그리고 

( ,,)를 에 송한다. 가 로 보내는 

메시지도 동일하게 값을 조한다. 여기서는 가 계

산한 세션키와 공격자가 계산한 세션키가 같음을 보

인다. 재  상황은 공격자가 비 키 와 임시키 

를 알고 있는 경우이므로 만 일치한다면 동일한 

세션키를 계산할 수 있다. 따라서 여기서는 값의 

일치 여부만 확인한다. 가 계산한 은 식 (4)와 

같다.

    , (4)

여기서 는 공격자에 의해 교체된 의 공개키

이다. 공격자가 계산한 
′은 식 (5)와 같다.


′  , (5)

  

식 (4)는     ,

 

,와 같이 변형 되며 이는 식 (5)의 
′

과 동일하다. 공격의 결과 각 노드는 공격자와 동일한 

세션키를 생성한다. 이 공격 방식을 이용하면 3개의 

식  최소 하나는 변조가 가능하다. Amr등이 제안한 

로토콜도 동일한 취약 이 발견되는데 이는 이들이 

제안한 로토콜은 세션키 생성을 한 식이 하나밖

에 없기 때문이다.

Ⅲ. 제안하는 로토콜

이 장에서 간자공격에 안 한 무인증서 기반 인

증 키 합의 로토콜을 제안한다. 다음은 각 단계에 

한 설명이다.

제안하는 로토콜:

1) Setup: KGC는 기존 알고리즘과 동일한 방식으

로 공개 라미터를 생성하고 자신의 비 키 와 

공개키 를 생성한다. 한 암호학  해시 함수 

, , 를 선택한다.
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Protocols MITM Computational Costs

He et al.[1] Vulnerable 

Farouk et al.[2] Vulnerable 

Proposed Protocol Secure 

표 1. 기존 로토콜과 비교
Table 1. Comparisons with Other Protocols

2) 비 키, 공개키 생성: 각 노드는 자체 으로 비

키 ∈와 자신의 공개키 를 생성한다.

3) 부분 공개키, 비 키 생성: 각 노드의 등록 요청 

시 KGC는 난수 을 선택하고 부분 공개키 , 부분 

비 키   , ,  를 

계산한다. , 는 안 한 채 을 통해 해당 노드

에 송한다.

4) 세션키 생성: 각 노드는 (,,,)를 상

방에 송한다. 여기서 는 임시 난수이다. 세션키 

생성을 해서 노드 는  ,

, 를 계산한다. 그리고 식 (6), (7), (8)

을 계산한다.

     (6)

     (7)

    (8)

  

인덱스  를 교체할 경우 노드 가 계산하는 식이 

된다. 가 성립하므로 각 노드는 동일한 , 

, 을 얻게 된다. 각 노드는 최종 세션키 

 ,, ,,,,를 생성한다.

정리: ECDLP가 유효하다면 제안 로토콜은 간

자공격에 안 하다.

증명:  상황은 공격자가 각 노드의 만 모

르는 상황을 가정한다. 각 노드가 공개 채 로 송하

는 (,,,)를 공격자가 가로채고 메시지 변

조를 성공했다고 가정한다. 그리고 공격자에 의해 두 

개의 세션키가 생성되어 간자공격에 성공하 다고 

가정한다. 하나는 노드 와 공격자  사이의 세션키 

이다. 다른 하나는 노드 와 공격자  사이의 세션키 

이다. 여기서 노드 와 공격자 사이의 세션키만 나타

내면 다음과 같다. 노드 가 계산한 식은  

 , , ,     

 ,      , 

   이다. 공격자가 공격에 성공했으므

로 의 결과와 동일한 과 값을 계산할 수 있다. 

2.2 에서 제시한 공격방식을 용하면 식 (6) 는 

(8)  최소 하나는   소거를 통해 노드 와 동일한 

값을 갖도록 변조가 가능하다. 그러나 동시에 두 개의 

식을 변조하는 것은 불가능하므로 나머지 하나의 식

의 결과 값을 일치시키기 해서는 를 계산하여야 

하고 이는 기존 논문에서 증명했듯이 ECDLP에 종속

된다. 만일 두 식을 모두 변조 했다고 가정하면 이는 

공격자가 이 성립하는 를 빠른 시간 안에 

찾았다는 것이며 이는 ECDLP를 해결했다는 뜻이다. 

따라서 제안한 로토콜은 ECDLP가 유효하다면 

간자공격(MITM)에 안 하다.

기존 로토콜과 비교한 결과는 표1과 같다. 세션

키 생성 단계에서 제안 로토콜은 5번의 포인트 곱

셈, 4번의 포인트 덧셈, 3번의 해시 함수 호출을 필요

로 한다. 여기서  , , 는 포인트 곱셈, 덧셈, 해시 

함수의 실행 시간이다. 기존 로토콜과 비교하여 연

산 횟수는 다소 증가했지만 제안 방식은 MITM 공격

에 안 하다.

Ⅳ. 결  론

본 논문에서는 간자공격에 안 한 무인증서 기반 

인증 키 합의 로토콜을 제안하 다. 제안 로토콜

은 타원 곡선 이산 수 문제(ECDLP)가 유효하다면 

간자공격에 안 함을 보 다.
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