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요   약

본 논문에서는 이종망에서 물리계층 보안을 한 소형 기지국의 역할을 분석한다. 소형 기지국이 채  상황에 

따라 도청자의 신호 수신 능력을 하시킬 수 있는 방해 혹은 사용자의 신호 품질을 향상시킬 수 있는 력

송을 수행한다는 제 하에 다음의 사항을 분석한다. 첫째, 사용자의 수, 도청자의 수, 사용자 선택 방식이 소형 기

지국의 방해 략( 방해 혹은 력 송)에 미치는 향을 수학 으로 분석한다. 둘째, 모의실험을 통해 제안

하는 사용자 선택 방식과 방해 략의 타당성을 보안 송률 에서 확인한다. 그 결과, 소형 기지국은 도청

자의 채  정보 이용가능 여부에 따라 두 가지 방해 략을 사용할 수 있음을 확인하 다. 소형 기지국이 도청

자의 정확한 채  정보를 알 수 있는 경우, 소형 기지국은 응  방해 략을 사용한다. 소형 기지국은 사용

자와 도청자의 순시 채 을 확인하여 매순간 방해 혹은 력 송의 수행 여부를 정확히 선택한다. 소형 기지국

이 도청자의 통계  채  정보만을 이용할 수 있는 경우, 소형 기지국은 확률  방해 략을 사용한다. 이 경

우, 도청자의 순시 채 을 모르기 때문에 매순간 특정 확률로 방해 혹은 력 송의 수행 여부를 선택한다.

키워드 : 물리계층 보안, 기회주의  방해, 사용자 스 링, 이종망, 보안 송률

Key Words : Physical Layer Security, Opportunistic Jamming, User Scheduling, Heterogeneous Networks, 

Secrecy Rate

ABSTRACT

In this paper, we investigated a role of small cell in heterogeneous networks for physical layer security. We 

assume that the small cell can be used for jamming to degrade an eavesdropper’s capability or for cooperative 

transmission to enhance a user’s signal quality. When we consider multiple users and eavesdroppers, we analyzed 

the effect of the number of users, eavesdroppers, and user selection on jamming strategies. We also verified the 

effectiveness of the proposed user selection and jamming strategies in terms of secrecy rate through simulations. 

Finally, we proposed jamming strategies at the small cell depending on the availability of the eavesdropper’s 

channel state information (CSI). The small cell adopts an adaptive jamming if the eavesdropper’s CSI is available 

otherwise it utilizes probabilistic jamming.
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Ⅰ. 서  론

오늘날 무선통신은 사용의 편리함과 유용성으로 인

해 우리의 일상생활에서 리 사용되고 있다. 그러나 

무선통신 시스템은 사용자 정보가 무선채 을 통해 

노출될 수 있다는 근본 인 취약 을 지니고 있다. 따

라서 도청자(혹은 악의  사용자)는 무선 신호의 

특성을 이용하여 사용자의 정보를 손쉽게 도청할 수 

있다. 일상생활에 무선 기기의 사용이 증하고 있는 

추세를 비추어 볼 때, 무선 보안(wireless security) 문

제는 앞으로 더욱 요해질 것으로 상된다. 이러한 

흐름에 맞춰 최근 무선통신분야에서는 무선 채 에서 

정보이론 의 기 성을 보장하는 물리계층 보안

(physical layer security)이 새로운 연구 분야로 주목

을 받고 있다. 

Shannon과 Wyner의 연구를 기 으로
[1,2], 물리계

층 보안에 한 본격 인 연구들이 시작되었다. 통

으로 물리계층 보안 연구에서는 송신기, 수신기, 도

청자로 구성된 네트워크를 기본 시스템 모델로 삼는

다
[3,4]. 최근 많은 연구가 다  사용자 네트워크 환경

에서 물리계층 보안 문제에 집 하기 시작하 다
[5-8]. 

2014년도 조사 논문에서는 다  사용자 네트워크 환

경에서 물리계층 보안에 한 반 인 연구흐름을 

분석하 다
[5]. 이후에도 수신기에 다  안테나 혹은 

분산 안테나가 장착되었을 때 최  보안 송률 달성

을 한 다  사용자 스 일링 법칙에 한 연구[6,7], 

송신 력조 이 보안 송률에 미치는 향 분석에 

한 연구
[8] 등이 이루어졌다.

다른 한편으로 도청자의 무선 신호 도청을 효과

으로 방해하기 해 조력자(a helper)  인공 잡음

(artificial noise)의 개념을 도입한 연구들이 있다
[9-14]. 

Goel의 논문은 다  안테나 혹은 계기 등을 통해 

만들어진 인공 잡음이 최소한의 보안 용량(secrecy 

capacity)을 보장하는데 효과 임을 보 다
[9]. 추가로 

McKay의 논문에서는 인공 잡음의 효과를 극 화하

기 한 데이터와 인공 잡음 사이의 최  력 할당 

방식이 제안되었다
[10]. Ding의 논문은 계 네트워크

에서 상황에 따른 기회주의  계 방법이 사용자의 

보안 성능을 향상시킬 수 있음을 보 으며
[11], Lee의 

논문에서도 보안 성능을 향상시키기 한 기회주의  

방해기 선택 방법이 제안되었다[12]. Bang의 논문

에서는 단일 도청자가 존재하는 상황에서 소형 기지

국 혹은 데이터 송을 하지 않는 사용자를 활용하여 

인공 잡음을 생성하는 기법이 제안되었다
[13,14].

본 논문에서는 이종 망에서 물리계층 보안을 한 

소형 기지국의 역할을 분석한다. 본 논문은 소형 기지

국이 채  상황에 따라 도청자의 신호 수신 능력을 

하시킬 수 있는 방해 혹은 사용자의 신호 품질을 

향상시킬 수 있는 력 송을 수행한다는 제 하에 

다음의 사항을 분석한다. 첫째, 다  사용자  다수

의 도청자를 고려하여, 사용자의 수, 도청자의 수, 사

용자 선택 방식이 소형 기지국의 방해 략에 미

치는 향을 수학 으로 분석한다. 둘째, 모의실험을 

통해 제안하는 사용자 선택 방식과 방해 략의 

타당성을 보안 송률 에서 확인한다. 

본 논문은 총 6장으로 구성되어있으며. 각 장의 내

용은 다음과 같다. Ⅱ장에서는 본 논문에서 제하는 

시스템 모델  변수들을 설명한다. Ⅲ장에서는 이종 

망에서 소형 기지국의 동작에 따른 보안 송률 최

화 문제를 소개한다. Ⅳ장에서는 보안 송률을 증가

시킬 수 있는 사용자 선택 방법과 방해 략을 제

안한다. Ⅴ장에서는 제안 기법(사용자 선택  방

해 략)에 한 모의실험 기반의 성능평가 결과를 소

개한다. 마지막으로 Ⅵ장에서는 본 논문에서 논의된 

내용을 다시 한 번 상기하며 최종 결론을 짓는다. 

Ⅱ. 시스템 모델

2.1 시스템 환경  변수

본 논문에서는 하나의 기지국(macro base station) 

 이를 지원하는 하나의 소형기지국(small base 

station) 그리고 명의 사용자와 명의 도청자가 존

재하는 하향링크(downlink) 이종 망을 고려한다. 모든 

구성 요소들은 하나의 안테나를 지닌다고 가정하 으

며 기지국과 소형 기지국은 유선을 통해 서로의 정보

( , 채  정보)를 교환할 수 있다고 가정하 다. 한, 

한 심벌 슬롯동안 오직 하나의 사용자만이 선택되어 

기지국과 소형기지국으로부터 하향링크 서비스를 받

는다. 도청자들은 서로 력 없이 독립 으로 사용자

의 무선 신호에 담긴 정보를 엿듣는다. 그림 1은 

, 일 때 시스템 모델 시를 나타낸다.

기지국은 선택된 사용자를 해 항상 데이터를 

송하며 소형기지국은 상황에 따라 방해 혹은 기

지국과의 력 송을 수행한다. 본 논문에서는 이와 

같은 소형기지국의 운 방식을 기회주의  방해

(opportunistic jamming)라고 표 하고 소형기지국의 

동작모드를 이진 값을 갖는 변수 ∈로 정의하

다.  인 경우, 소형기지국은 방해를 해 

동작하고  인 경우, 소형기지국은 기지국과의 

력통신을 수행한다.
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그림 1. 시스템 모델: ,  시.
Fig. 1. System model: an example of , .

,  , 
은 각각 기지국, 소형기지국에서 송신 

력과 사용자의 수신 잡음 력의 크기를 나타낸다. 

분석의 편의상 번째 사용자가 선택된 사용자라고 가

정하며(∈⋯), 이때 사용자와 기지국 혹은 

소형기지국 사이의 채 은 , 으로 표 한다. 

유사하게 번째 도청자(∈⋯)와 기지국 혹

은 소형기지국 사이의 채 은 , 으로 표 한

다. 각 채  계수는 독립 가우시안 분포를 따르는 

일리(Rayleigh) 채  모델을 따른다, 즉, 

 ∼
   과 ∼

 이 되며, 

 ∼
   그리고 ∼

 이 된

다. 여기서 채 의 분산 값은 두 통신 노드사이의 경

로감쇄 효과를 근사 으로 포함할 수 있다[15]. 기지국

과 소형기지국은 사용자의 피드백을 통해 사용자의 

채  상태 정보(channel state information or CSI)를 

알 수 있다(, ). 본 논문에서는 도청자의 채  

상태 정보의 이용가능 여부에 따라 도청자에 한 다

음의 두 가지 채  가정을 사용한다.

 강한 채  가정: 기지국과 소형기지국은 도청자의 

순간 인 채  상태 정보를 정확히 알 수 있다
[16].

 약한 채  가정: 기지국과 소형기지국은 도청자의 

순간 인 채  상태 정보는 알 수 없으며, 통계 인 

채  정보만을 알 수 있다(평균 채  품질, 즉, 


 , 

 )[17].

2.2 사용자  도청자의 수신 신호 표

보안 송률 분석을 해서는 사용자  도청자의 

수신 신호  수신 신호  잡음비(signal to noise 

ratio or SNR) 분석이 필요하다. 소형기지국의 동작모

드 의 값에 따라 사용자와 도청자의 수신 신호  수

신 SNR은 다르게 표 된다. 사용자의 정보와 인공잡

음 송에는 상 편이 변조(Phase Shift Keying) 방

식을 사용한다고 가정한다. 한 기지국과 소형기지국

이 력 송을 할 경우 두 신호간의 동기화 문제는 충

분히 해결가능하다고 가정하 다
[15].

2.2.1 방해( )

기지국은 사용자 정보 을 송하고 소형지기국은 

인공잡음 을 송한다. 이때 사용자의 수신 신호와 

수신 SNR은 각각 다음과 같다.

     (1-1)

  
 






 (1-2)

여기서 은 사용자의 수신 백색잡음을 나타낸다. 

유사하게 번째 도청자의 수신 신호와 수신 SNR은 

각각 다음과 같다.

     (2-1)

  
 






 (2-2)

여기서 은 번째 도청자의 수신 백색잡음을 나

타낸다.

2.2.2 력통신( )

기지국과 소형기지국은 력통신을 이용하여 사용

자 정보 를 송한다. 력통신은 도청자의 채  가

정 여부와 상 없이 기지국과 소형기지국의 채  상

황만을 이용할 수 있는 정합 필터(matched filter) 기

반의 송신 빔형성 기법을 사용한다
[18]. 따라서 기지국

과 소형기지국은 사용자 정보 에 채  정보 기반의 

가 치를   
 과   

 을 곱한 

신호를 각각 송한다. 이때 사용자의 수신 신호와 수

신 SNR은 각각 다음과 같다.

    
(3-1)

  



 


   (3-2)
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여기서 기지국과 소형기지국은 력통신을 수행했

기 때문에 수식 (1-2)의 결과와는 다르게 수신 SNR에 

인공잡음으로 인한 간섭 효과가 발생하지 않는다. 마

찬가지 방식으로 번째 도청자의 수신 신호와 수신 

SNR은 각각 다음과 같다.

      

(4-1)

   













   (4-2)

여기서 빔형성 가 치 과 은 사용자를 기 으

로 설정되었기 때문에 도청자의 수신 SNR은 사용자

의 수신 SNR보다 복잡하게 표 된다. 따라서 보안 

송률 분석할 때 이러한 부분을 잘 고려해야 한다.

Ⅲ. 보안 송률 최 화 문제

기본 으로 보안 송률은 사용자의 송률과 도청

자의 송률 차이로 정의할 수 있다. 단, 본 논문에서

는 개의 독립 인 도청을 제하기 때문에 개의 

도청 시도 에 가장 효과 인 도청시도만이 보안 

송률에 반 된다. 따라서 보안 송률은 소형기지국의 

동작모드 의 함수로 다음과 같다.

   
 

(5)

여기서   을 나타내며 과 

은 의 값에 따라 수식 (1) ~ (4)을 이용하여 계

산할 수 있다. 결국 기회주의  방해를 사용했을 

때 보안 송률은 다음과 같다.

  ×× (6)

  

수식 (6)의 보안 송률은 사용자 선택 (의 선택)

과 방해 략(값 설정)에 따라 달라질 수 있다. 

따라서 보안 송률 최 화 문제를 다음과 같이 설정

할 수 있다.

⋆⋆  . (7)

수식 (7)의 최  해를 분석 으로 찾는 것은 쉽지 

않다. 단, 수식 (7)의 최  해의 보안 성능은 무차별검

색(exhaustive search) 방식을 통해 검증할 수 있다. 

실제로 최  해를 이용했을 때의 보안 성능은 최고로 

우수할 것이지만 본 논문에서는 수학  분석이 가능

한 최 화 문제를 다루고자 한다. 따라서 본 논문에서

는 수식 (7)의 최 화 문제 신 의 하한

(lower bound)을 고려하여 새로운 최 화 문제에 설

정하 으며 이는 다음과 같다. 

††  , (8)

여기서 은 의 하한으로 모든 과 

에 하여  ≥ 을 만족한다. 을 

구하기 해서 우선 몇 가지 변수를 다음과 같이 정의

한다.

  


 
, (9-1)

    (9-2)

   
 

 (9-3)

  


 
 (9-4)

    (9-5)

  
 

 (9-6)

여기서 과 은 항상 0이상의 값을 지닌

다는 것을 알 수 있다. 수식 (9)을 이용하면 사용자  

도청자의 수신 SNR 련된 다음의 부등식들을 얻을 

수 있다.

 


 (10-1)

 ≤


  (10-2)

 ≥




  (10-3)

 ≤




  (10-4)
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즉,  


 



 

 그

리고  







으로 정의할 

수 있으며 각각은 도청자 와 사용자 의 수신 SNR 

상한(upper bound)  하한(lower bound)을 나타낸다.

  수식 (10)을 이용하면 소형기지국의 동작모드 값

에 따른 수식 (5)의 하한을 다음과 같이 구할 수 있다.







 


≤

 (11-1)


























≤

 (11-2)

따라서  ≥ 을 만족하는 은 

다음과 같이 정의할 수 있다.

 × ×
 (12)

  

은 의 하한이므로 을 이용

하는 수식 (8)의 최 화 문제를 풀고 이러한 사용자 

선택 방식과 방해 략을 사용할 경우 †† , 
실제로는 이 보다 높은 보안 송률을 달성할 수 있

다.

Ⅳ. 사용자 선택과 방해 략

본 장에서는 보안 송률을 증가시키기 한 2가지 

사용자 선택 방법을 제시한다. 한 도청자의 채  정

보 이용가능 여부에 따른 방해 략을 제안한다. 

소형기지국은 강한 채  가정에서는 응  방해

(adaptive jamming)를 수행하고 약한 채  가정에서

는 확률  방해(probabilistic jamming)를 수행한

다.

수식 (9)을 이용하여 수식 (12)을 다음과 변형시킬 

수 있다.

















 
× 


 













 (13)

여기서   을 나타낸다.

4.1 사용자 선택 기

수식 (13)의 로그 함수는 단조 증가함수이다. 본 장

에서는 로그 함수안의 변수인 






을 극

화시키는 사용자 을 선택한 이후에 과 


  값의 비율에 따라 소형기지국의 동작모드 값

을 결정하는 사용자 선택  방해 략을 소개한

다. 먼  을 극 화시키기 한 사용자 선택 방

법으로 두 가지 사용자 선택 방식을 제안한다.

4.1.1 가  합 사용자 선택(Weight-sum user 

selection or WUS)

은 


 
이기 때문에 사

용자와 기지국  소형기지국 사이의 채 의 가  합 




을 고려할 경우 을 극 화

할 수 있다. 따라서 WUS를 사용할 경우 선택되는 사

용자는 다음과 같다.


   (14)

4.1.2 순차  사용자 선택(Sequential user 

selection or SUS)

순차  사용자 선택기 은 분석의 용이함을 해 

기지국과 사용자 사이의 채   소형기지국과 사용

자 사이의 채  값을 순차 으로 비교하여 사용자를 

선택하는 기 이다. 순차  사용자 선택 기 을 사용

할 경우 방해에 한 수학  분석이 용이해지며 

이는 도청자의 통계  채  정보만을 활용하여 확률

으로 방해 략 수립에 도움이 된다. SUS를 사

용할 경우 선택되는 사용자는 다음과 같다.


   (15-1)


   (15-2)


 










   


 ≥ 




   


  



 (15-3)

4.2 응  방해 략(Adaptive Jamming 
Strategy: AJS)

강한 채  가정에서 소형기지국은 모든 도청자의 

순시 채  정보(, )를 알 수 있다. 이 경우 소
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형기지국은 사용자 선택 기 에 따라 선택된 사용

(
  혹은 

 )를 기 으로  을 계산한 이후

에 주어진 도청자의 채  정보를 활용하여 
값

을 계산할 수 있다. 
 ≥ 인 경우  로 

설정하고 반 의 경우  으로 설정하여 주어진 사

용자 선택 방식에서 수식 (13)을 극 화할 수 있다. 따

라서 응  방해 략의 값 설정은 다음과 같

다.


     

 ≤
   

 
 (16)

4.3 확률  방해 략(Probabilistic Jamming 
Strategy: PJS)

약한 채  가정에서 소형기지국은 도청자의 순시 

채  정보를 알 수 없기 때문에 AJS와 같은 정교한 

방해 략을 사용할 수 없다. 하지만 채 의 통계

 특성(채  분포, 평균  분산)을 이용하면 수식 

(16)의 
와 의 소 계를 확률

으로 계산할 수 있다. 를 들어  에 해당하는 사

건인 
 ≤의 발생확률이 0.3이라면 

이는 10개의 심벌 슬롯 동안 평균 으로 3개의 심벌 

슬롯에서 방해 략이 사용되고 나머지 7새의 심

벌 슬롯에서는 력 송이 사용되는 것을 의미한다. 

따라서 본 논문에서는 이러한 확률기반의 방해를 

확률  방해 략(PJS)이라고 정의하 다. 확률  

방해 략의 값 설정은 다음과 같다.


     ≤ 

   
 

(17)

  

PJS은 사용자 선택기 에 상 없이 모두 용가능

하다. 하지만 WUS 기 을 사용할 경우 분석 으로 

확률 을 계산하는 것이 어렵기 때문에 경험  데이

터들을 통한 수치  확률을 계산해야 한다. 반면 SUS 

기 을 사용할 경우 확률 에 한 수학 인 분석이 

가능하다. 따라서 본 장의 나머지부분에서는 SUS 기

을 사용할 경우 PJS의 확률 에 한 분석에 집

한다.

수식 (15)의 사용자 인덱스(
, 

, 
 )를 이용하

여 분석에 필요한 확률 변수를 다음과 같이 정의할 수 

있다.

   
 (18-1)

  
 (18-2)

  
 (18-3)

 (18-4)

여기서 네 확률 변수는 서로 독립이다. 수식 (18)을 

이용하면 확률 사건 
 ≤을 다음과 

같이 표 할 수 있다.

  
 ≤

 ≤
 ≤  
  ≤ ≤ ≤

(19)

  

기본 으로 사용자 선택을 고려하지 않았을 때,


와 

, 은 각각 지수분포를 따르며 
은 

도청자의 채 이기 때문에 사용자 선택 여부와 계

없이 항상 지수분포를 따른다. 따라서 , , 은 

각각 지수분포를 따르는 여러 확률 변수  최댓값을 

선택했을 때의 확률 변수를 의미한다. 즉, 과 은 

개의 지수 확률 변수를 고려했을 때의 최댓값이며 

의 개의 지수 확률 변수를 고려했을 때의 최댓값

이 된다. 

 ≤은 확률 변수들 간의 함수 계를 이

용하여 다음과 같이 계산할 수 있다[19].

 ≤


∞

   (20)

여기서  와  은 각각 과 의 

분포함수와 확률 도함수를 나타낸다. 순서 통계

(order statistics)를 이용하면  와  을 어

렵지 않게 계산할 수 있다. 더욱이 기지국과 사용자, 

소형기지국과 사용자, 소형기지국과 도청자 사이의 평

균 채  품질을 나타내는 채  분산 값을 모두 같다고 

가정할 경우  ≤ 이 된다(즉, 


  

  
 ). 한 수식 (19)에서 , , 

의 계를 이용하면  ≤ 의 은 

사용자 선택을 고려하지 않았을 때와  마찬가지로 지
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수분포를 따르게 되어  ≤  으로 간략화 

된다. 비슷하게  ≤ 은 

 ≤으로 간략화 된다. 결국 

 ≤ 와  ≤은 확률 변수들 간

의 함수 계와 분공식을 활용하여 얻을 수 있다[19], 

[20].

최종 으로 SUS 기 을 사용하고 


  

  
 일 때, PJS의 은 다음과 같다.

  


×




×


 (21)

  

시스템에 존재하는 도청자의 수가 PJS의 방해 

확률을 결정짓는 요한 요소임을 수식 (21)을 통해서 

확인할 수 있다. 한 수식 (21)을 통해 사용자의 수가 

무수히 많을 때  값이 lim
→∞



으로 수렴하

는 것을 확인할 수 있다. 비슷하게 도청자의 수가 무

수히 많을 때는(사용자의 수는 고정)  값이 1로 수

렴하는 것을 확인할 수 있다. 이는 도청자가 많아지면 

어떤 심벌 슬롯에도 채  값이 좋은 도청자가 존재할 

확률이 증가하기 때문에 력통신보다 방해가 보

안 송률을 높이는데 효과 임을 의미한다.

Ⅴ. 성능 평가

5.1 모의실험 환경

본 에서는 모의실험을 한 시스템 변수들의 설

정 값을 소개한다. 모든 사용자들의 채  품질과 모든 

도청자들의 채  품질은 균일하다고 가정하 다. 즉, 


  


, 
  


, 
  


, 
  


으

로 설정하여 PJS의 분석 결과와 모의실험 결과를 비

교하 다. 기지국과 소형기지국의 송신 력은 송신 

SNR값을 기 으로 10dB로 설정하 으며, 한 정확

성을 하여 100,000번 이상의 반복 시행을 통해 모

의실험의 결과를 얻었다. 

모의실험을 통해 총 세 가지 제안 기법의 결과를 

확인하 다: 첫 번째, 수식 (14)의 WUS 기 을 이용

하여 사용자를 선택하고 AJS을 용한 경우, 두 번째, 

수식 (15)의 SUS 기 을 이용하여 사용자를 선택하고 

AJS을 용한 경우, 세 번째, 마찬가지로 SUS 기 을 

사용하고 PJS을 용한 경우. 성능 평가  비교를 

해서 제안 기법이외에도 모의실험에서는 다음의 세 

가지 기법을 추가로 고려했다(각 비교 기법은 기지국

과 사용자의 채 이 가장 좋은 사용자를 선택한다.):

 WCS (alWays Cooperation Scheme) - 소형기지국

이 항상 력통신을 해 동작하는 기법 

 RJS (Random Jamming Scheme) - 소형기지국이 

항상 0.5의 확률로 방해 수행하는 기법 

 WJS (alWays Jamming Scheme) - 소형 기지국이 

항상 방해를 수행하는 기법

모의실험에서는 기지국과 사용자, 소형기지국과 사

용자, 기지국과 도청자, 소형기지국과 도청자의 평균 

채  품질을 통해 이종 망 환경의 특성을 반 하 으

며 설정 값에 따라 다음의 두 가지 시나리오를 고려하

다.

 칭 시나리오(Symmetric scenario): 
  dB, 


  dB, 

  dB, 
  dB.

 비 칭 시나리오(Asymmetric scenario): 
  

dB, 
  dB, 

  dB, 
  dB.

칭 시나리오는 기지국과 사용자, 소형기지국과 

사용자, 기지국과 도청자, 소형기지국과 도청자 사이

의 거리가 모두 비슷한 상황을 반 한다(모든 평균 채

 품질 값이 같음). 반면 비 칭 시나리오는 소형기

지국과 사용자, 소형기지국과 도청자 사이의 거리가 

기지국과 사용자, 기지국과 도청자 사이의 거리보다 

상 으로 더 가까운 상황을 반 한다. 일반 으로 

소형기지국은 사용자와 가까운 치에 설치되고 도청

자 역시 소형기지국과 가까워질 확률이 높다. 따라서 

이종 망 환경에서는 비 칭 시나리오가 조  더 일반

인 상황이라고 할 수 있다.

5.2 수치  결과

그림 2는 PJS의 분석 결과와 모의실험 결과를 비교

하기 해 
  

  

을 가정하고 사용자 수와 

도청자 수를 변화시켰을 때 방해 확률을 나타내

는 그림이다. 수식 (21)의 결과를 활용하기 해 사용

자 선택 기 은 수식 (15)의 SUS 기 을 사용하 다. 

기본 으로 본 논문에서 분석한 결과 값과 모의실험

을 통해 얻은 값이 일치하는 것을 확인할 수 있다. 

한 수식 (21)의 유도과정에서 논의되었던 것처럼 도청

자의 수가 증가할수록 방해 확률이 증가하는 것

을 확인할 수 있다. 사용자의 수가 많은 경우에는 사

용자 선택을 통해 다 사용자 다양화(multiuser 
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그림 2. SUS 기 을 용했을 때 PJS의 방해 확률.
Fig. 2. Jamming probability of PJS with SUS.

그림 3. 칭 시나리오에서 사용자 수에 따른 보안 송률.
Fig. 3. Average secrecy rate vs.  (symmetric case).

그림 4. 비 칭 시나리오에서 사용자 수에 따른 보안 송률.
Fig. 4. Average secrecy rate vs.  (asymmetric case).

diversity or MUD) 이득을 얻을 수 있기 때문에, 도청

자의 수가 증가하더라도, 사용자의 수가 은 경우보

다 방해 확률이 천천히 증가하는 것을 확인할 수 

있다. 결국, 도청자의 수 비 사용자의 수 증가가 뚜

렷할 경우 소형기지국은 력 송을 수행하는 것이, 

반 로 사용자의 수 비 도청자의 수의 증가가 뚜렷

할 경우 소형기지국은 방해를 수행하는 것이 물

리계층 보안 측면에서 효과 임을 확인할 수 있다.

그림 3은 칭 시나리오에서 사용자의 수를 변화시

켜가며 평균 보안 송률을 찰한 결과이며, 총 두 

명의 도청자(  )가 존재한다고 가정하 다. 다

사용자 다양화(MUD) 이득으로 인해서 사용자의 수

가 증가할수록 제안 기법을 포함한 모든 기법의  평균 

보안 송률이 증가하는 것을 확인할 수 있다. 본 논

문에서 AJS을 사용할 경우 사용자 선택 기 에 상

없이(WUS 혹은 SUS) 다른 기법들 보다 좋은 성능을 

내는 것을 확인할 수 있다. 이는 AJS가 매 순간 도청

자의 채  정보를 정확히 활용하여 방해 혹은 

력 통신을 선택하기 때문이다. 반면, SUS 기 을 이

용한 사용자 선택과 PJS를 결합할 경우 도청자의 통

계  채  정보만을 활용하여 확률  방해를 수

행하기 때문에 AJS를 사용한 경우보다 성능이 좋지 

않은 것을 확인할 수 있다. 한 칭 시나리오는 기

지국과 사용자, 소형기지국과 사용자, 기지국과 도청

자, 소형기지국과 도청자 사이의 거리가 모두 비슷한 

상황을 반 하고 있기 때문에 임의로 방해를 수

행하는 RJS와 SUS기반의 PJS가 별반 다르지 않은 성

능을 내는 것을 확인할 수 있다. 오히려 WCS가 SUS

기반의 PJS보다 좋은 성능을 보이는 것을 확인할 수 

있다. 하지만 다음에 논의할 결과를 통해 비 칭 시나

리오에서는 PJS도 충분히 효과 이라는 것을 확인할 

수 있다.

그림 4는 비 칭 시나리오에서 사용자의 수를 변화

시켜가며 평균 보안 송률을 찰한 결과이며, 총 두 

명의 도청자(  )가 존재한다고 가정하 다.  

칭 시나리오의 결과(그림 3)와 비교했을 때 SUS기반

의 PJS의 결과도 AJS의 결과(WUS 혹은 SUS)와 유

사한 성능을 내는 것을 확인할 수 있다.  SUS 기반의 

PJS는 사용자 수가 을 때는(1명 ~ 10명) 성능이 좋

지 않지만 사용자 수가 많아지면서 높은 평균 보안 

송률을 달성하는 것을 확인할 수 있다. 비 칭 시나리

오는 사용자와 도청자가 상 으로 소형기지국에 근

한 치에 존재하는 경우를 묘사한 것이다. 즉, SUS 
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기반의 PJS는 소형기지국에 가까이 치하는 사용자

를 한 보안 통신 방법으로 상당히 효과 임을 이 결

과로 확인할 수 있다. 본 논문에서 제안한 PJS는 도청

자의 통계  채  정보만 활용했음에도 불구하고 좋

은 성능을 보여 다. 따라서 PJS는 이종 망에서 소형

기지국을 통해 활용할 수 있는 유용한 물리계층 보안 

통신 방법 에 하나라고 할 수 있다.

Ⅵ. 결  론

본 논문에서는 이종 망에서 소형기지국을 물리계층 

보안을 해 활용할 수 있는 방안에 해서 살펴보았

다. 논문에서는 보안 송률을 높일 수 있는 두 가지 

사용자 선택 기 을 제시하 다: WUS, SUS. 

더 나아가 사용자가 선택 되었을 때 소형기지국을 

활용한 방해 략을 제안하 다(AJS, PJS). 강한 

채  가정에서는 매 순간 정확한 방해를 수행하

는 AJS을 제안하 고 약한 채  가정에서는 확률 으

로 방해는 수행하는 PJS를 제안하 다. 모의실험

을 통해 PJS의 방해 확률에 한 수학  분석 결

과를 확인하 으며 비 칭 시나리오에서는 도청자의 

통계  채  정보만을 활용하는 PJS도 충분히 효과

이라는 것을 확인하 다. 마지막으로, 본 연구를 확장

하여 하한(lower bound)을 활용한 최 화 문제 신 

본래의 최 화 문제를 분석하여 방해 략을 제

안하는 물리계층 보안 분야의 좋은 연구 주제가 될 것

이다.
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