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이더리움 노드 탐색 프로토콜 분석
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요   약

신뢰하는 중앙기관 없이 노드간 합의를 통해 신뢰성 있는 데이터 공유를 지원하는 블록체인은 비트코인을 시작

으로 다양한 분야에서 활용되고 있다. 다양한 블록체인 플랫폼 중 스마트 컨트랙트를 지원하는 이더리움은 다양한 

블록체인 서비스 구축에 활발히 활용되고 있지만 아직까지 이더리움 네트워크의 동작 방식이나 특징을 분석한 연

구는 미비하다. 본 논문에서는 이더리움 네트워크 구성시 반드시 필요한 노드 탐색 과정을 분석한다. 이더리움 네

트워크의 특징과 주요 프로토콜 및 노드 탐색 과정을 설명하고, Go언어로 작성된 이더리움 구현물인 geth의 네트

워크 동작에 따른 함수 콜 그래프 분석 결과를 제공한다.
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ABSTRACT

A blockchain that supports reliable data sharing through an agreement between nodes without a trusted central 

authority is being used in various fields, starting with Bitcoin. Ethereum, which supports smart contract among 

various blockchain platforms, is actively used to construct various blockchain services. However, there is not yet 

much research to analyze operation method and characteristics of an Ethereum network. In this paper, we analyze 

the node discovery process which is essential for an Ethereum network configuration. We explain the 

characteristics of the Ethereum network, the major protocols and node discovery process, and present the function 

call graph analysis result according to the network operation of geth, an Ethernet implementation written in Go 

language.
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Ⅰ. 서  론

암호화폐 거래를 가능하게 하는 비트코인[1] 플랫폼

의 핵심 기술로서 등장한 블록체인은 스마트 컨트랙

트 기술과 융합하여 다양한 분산 애플리케이션의 실

행 환경을 제공하는 플랫폼으로 발전하고 있다. 제2세

대 블록체인 기술의 핵심인 스마트 컨트랙트를 지원

하는 대표적인 블록체인 플랫폼으로는 이더리움
[2] 등

이 있다.

이더리움을 기반으로 신뢰하는 중앙기관 없이 노드

간 합의 알고리즘을 통해 데이터에 대한 합의를 하고 

그 결과로 다양한 서비스를 제공하고자 하는 노력이 

진행 중이다. 대표적으로 암호화폐가 있겠지만, 인증 

서비스에 활용되거나, 사물인터넷기기들에 대한 펌웨

어 검증, 헬스케어 시스템으로의 적용 등 기존 구축 

방식의 단점을 블록체인에서 제공하는 분산성과, 데이
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터에 대한 비가역성, 무결성 등으로 해결하고 있다. 

다음은 대표적인 블록체인 서비스를 보여준다.

1.1 암호화폐[2]

이더리움의 암호화폐(ETC)를 통해서 결제, 송금, 

투자, 대출이 가능하다. 이때 스마트 컨트랙트 기능을 

활용하여 보다 효율적인 거래를 할 수 있다. 하지만 

이더리움의 구현상 취약한 요소를 검증하지 않고 활

용한다면, 공격자가 쉽게 악의적인 송금 시도 및 의도

하지 않은 컨트랙트 기능들이 동작할 수 있다. 그에 

따라 플랫폼 이용자에게 직접적인 금전 피해를 줄 수 

있다.

1.2 BIDaaS(Blockchain ID as a Service)[3]

사용자들의 가상 ID를 블록체인 네트워크에 등록

하여 기기들 간의 인증이 가능하다. 이때 기존의 서버-

클라이언트 구조에서의 인증 보다 안전한 인증이 가

능하다. 하지만 구현상의 취약한 요소를 검증하지 않

는다면 허가되지 않은 인증을 발생시킬 수 있다.

1.3 블록체인 기반 IoT 기기의 펌웨어 인증[4]

수 많은 IoT 기기의 펌웨어를 안전하게 검증하고 

업데이트하기 위해서 블록체인 기술을 적용하여 분산

된 검증 시스템을 구성할 수 있다. 이러한 검증시스템

을 구현하기 위해 이더리움을 활용할 수 있으며, 이더

리움의 구현상의 취약한 요소를 검증하지 않고 활용

한다면, 공격자가 악의적인 펌웨어를 IoT 기기에 삽입

하여 봇넷(Botnet)을 구성하고 추가공격이 발생할 수 

있다.

1.4 헬스 케어
[5]

환자 의료정보를 블록체인에 저장함으로써 안전하

게 보관하고 제공할 수 있다. 이때 구현상의 취약한 

요소가 발생하여 공격자가 악용한다면, 환자의 의료정

보를 위조할 수 있고, 의사는 위조된 데이터를 통해서 

환자의 직접적인 생명에 위협을 줄 수 있게 된다.

본 논문에서는 이더리움을 통해 블록체인 플랫폼을 

구축 할 때 반드시 이해해야 할 네트워크 기능을 분석

한다. 특히, 이더리움 네트워크 구성을 위해 필요한 

노드 탐색 과정에 대해서 자세히 살펴본다. 본 논문의 

2장에서는 이더리움을 네트워크관점에서 공격하는 관

련연구를 살펴본다. 3장에서는 이더리움 합의 알고리

즘과 스마트 컨트랙트에 대해 살펴본다. 4장에서 이더

리움 네트워크의 특징과 주요 프로토콜 및 노드 탐색 

과정을 설명한다. 5장에서는 Go언어로 작성된 이더리

움 구현물인 geth의 네트워크 동작에 따른 함수 콜 그

래프를 분석한다. 6장에서 결론을 서술한다.

Ⅱ. 관련 연구

이더리움 블록체인 플랫폼은 분산 데이터베이스기

술에 합의알고리즘을 적용하여 스마트컨트랙트 기반

의 신뢰할 수 있는 분산 애플리케이션을 실행할 수 있

도록 한다. 따라서 이더리움을 기반으로 다양한 형태

의 서비스
[6]가 개발되고 있다. 그에 따라 공격자는 다

양한 기술이 적용된 블록체인을 분석하고 악의적인 

공격
[7]을 실행하고 있다. 본 논문에서는 분산된 노드

를 구성하는 블록체인 네트워크에서 이웃 노드가 될 

피어를 찾고 선정하는 과정을 분석하고, 네트워크 수

준의 취약점을 보호할 수 있도록 한다. 다음은 이더리

움에서 네트워크의 취약점을 통해 특정 노드를 블록

체인에서 격리하거나 공격하는 사례이다
[8].

2.1 시빌 공격(Sybil Attack)
이더리움에서 노드를 구별하기 위해 사용하는 ID

는 공개키 쌍 알고리즘을 통해 생성하므로 단일 컴퓨

터에서 다수의 노드 ID를 생성할 수 있다. 이때 노드 

아이디가 정당한 노드인지 확인 할 수 있는 방법이 없

다. 따라서 공격자는 하나의 머신을 여러 개의 노드인 

것처럼 동작시키는 시빌 공격이 가능하다.

2.2 연결 독점 이클립스 공격(Eclipse by 
Monopolizing Connections)

이 공격은 공격자가 희생자를 고립시키는 공격으로 

이더리움 노드가 동시에 연결하는 피어의 수가 제한

되어 있는 취약점을 악용한다. 공격자는 희생자에게 

DoS(Denial of Service)를 통해 희생 노드가 재부팅 

되도록 한다. 희생 노드는 재부팅 이후 다시 이더리움 

네트워크에 참여하기 위해 노드를 연결해야한다. 이때 

공격자가 희생 노드에게 최대 연결 수만큼 연결을 요

청하면 희생 노드는 공격자에게만 연결된다. 따라서 

공격자가 제공하는 이더리움 정보만을 수신 하게 되

어 정당한 이더리움 네트워크로부터 고립되게 된다.

2.3 테이블 오염 이클립스 공격(Eclipse by 
Table Poisoning)

이 공격은 희생 노드가 피어의 정보를 저장하고 있

는 데이터베이스와 테이블을 오염시켜 정당한 이더리

움 네트워크로부터 고립시키는 공격이다. 공격자는 시

빌 공격을 수행하여 다수의 노드를 생성하고, 희생 노

드가 노드 탐색을 수행할 시 공격자가 생성한 노드 ID
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그림 1. 이클립스 공격
Fig. 1. Eclipse Attack

로 데이터베이스와 테이블을 채우도록 한다. 이후 희

생자 노드가 재부팅되면 공격자가 생성한 노드 ID로 

이더리움 연결 요청을 수행하게 되어 정당한 이더리

움 네트워크로부터 고립되게 된다.

이클립스 공격이란 P2P(Peer-to-Peer) 네트워크에

서 공격의 대상이 되는 노드를 악의적인 노드에게만 

연결되게 하여, P2P 네트워크를 구성할 수 없도록 하

는 공격이다. 이러한 공격을 성공하기 위해서는 공격

자만의 P2P 네트워크를 구성하기 위해 다수의 노드가 

필요하다. 이더리움에서는 노드를 생성하기위해 공개

키-개인키 쌍만 생성하면 되므로 한명의 공격자가 다

수의 노드를 생성하는 시빌 공격에 제약이 없으므로 

연결 독점 이클립스 공격 또는 테이블 오염 이클립스 

공격과 같이 구현상의 취약점을 통해 이클립스 공격

이 가능하다. 이러한 공격으로부터 노드를 보호하기 

위해 본 연구에서 이더리움 블록체인의 P2P네트워크

를 구성하기위한 프로토콜의 구현 코드를 분석한다.

본 연구의 코드 분석을 기반으로 악의적인 행동을 

하는 노드의 연결요청 거부 기능 또는 노드 탐색 시 

완전한 P2P네트워크 구성을 위한 기법 적용에 활용될 

수 있다. 예를 들어 퍼블릭(public) 블록체인의 경우 

개별 노드를 공개키 ID로만 식별하지 않고, IP 주소와 

노드 ID를 매핑하여 단일 머신에서 다수의 노드가 동

작할 수 없도록 할 수 있다. 따라서 공격자로 하여금 

시빌 공격을 어렵게 할 수 있다. 

프라이벳(private) 블록체인의 경우 해당 블록체인

에서 신뢰할 수 있는 노드 그룹을 지정하고, 개별 노

드는 해당 그룹 중 최소 하나의 노드와 필수적으로 연

결되게 하는 방안을 통해 이클립스 공격을 보호할 수 

있다. 이러한 P2P 네트워크의 특징을 보호하기 위해 

노드탐색 프로토콜과, 네트워크 공격에 대한 분석이 

필요하다. 이클립스 공격이 성공하여 희생자(victim) 

노드가 이더리움 네트워크로부터 고립되어 정당한 데

이터를 받지 못하는 상황은 그림 1과 같다.

Ⅲ.이더리움 블록체인 플랫폼

이더리움 블록체인 플랫폼은 스마트 컨트랙트

(Smart Contract)를 지원하는 2세대 블록체인이다. 합

의 알고리즘을 기반으로 검증 가능한 실행코드를 배

포하여 다양한 서비스를 구현할 수 있다. 이더리움은 

프론티어(Frontier), 홈스테드(Homestead), 메트로폴

리스(Metropolis), 세레니티(Serenity) 4단계의 발전 

계획을 가지며 최종 단계인 세레니티에서 완전한 

Casper 합의알고리즘 도입을 통해 가용성과 안정성 

및 높은 처리율을 보장하는 분산 애플리케이션 플랫

폼 제공을 목표로 하고 있다. 본 장의 1절 합의 알고

리즘에서는 PoW(Proof-of-Work) 알고리즘인 Ethash

와 PoS(Proof-of-Stake) 알고리즘인 Casper에 대해서 

설명한다. 2절 스마트 컨트랙트에서는 이더리움 스마

트 컨트랙트의 특징과 실행 환경인 EVM(Ethereum 

Virtual Machine)을 설명한다.

3.1 합의 알고리즘

이더리움의 합의 알고리즘은 세레니티 단계에서 기

존의 Ethash에서 Casper로 완전한 합의 알고리즘 변

경이 이루어진다. Ethash는 블록체인 합의 알고리즘의 

가장 기본적인 PoW방식이다. 블록바디를 입력으로 

하는 무작위 연산을 수행하여 이더리움 네트워크에서 

합의중인 난이도에 맞는 출력을 찾을 때 까지 연산한

다. 이 과정에서 DAG (Directed Acyclic Graph)를 활

용하여 주문형 반도체(ASIC, Application Specific 

Integrated Circuit)를 통한 합의 알고리즘 가속화를 

방지한다.

이더리움의 Casper알고리즘에서는 PoW를 통해 블

록을 생성하며, 합의알고리즘을 진행하면서 PoS의 검

증자가 일정 주기(Epoch)마다 어떤 분기를 이더리움

의 메인 블록체인으로 진행할지에 대해 지분을 투자

한다. 전체 지분의 2/3이상이 투표한 분기에 투표하면 

보상을 받으며, 반대의 경우에는 검증자 자격을 박탈

하고 예치금을 몰수한다. 이더리움의 PoS인 Casper를 

사용하면 네트워크 참여자의 지분에 따라 합의가 진

행 되며, 지분 투표가 성공적으로 진행된 블록체인을 

되돌릴 수 없는 블록 확정(Finality) 개념이 추가된다.

3.2 스마트 컨트랙트

스마트 컨트랙트란 서면으로 작성되어 있는 계약서

를 디지털 명령어로 작성하면 명확한 조건에 따라 계

약이 성사되는 기술을 의미한다. 이 개념은 신뢰할 수 

있는 분산 애플리케이션 실행 환경을 제공하는 블록
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그림 3. 이더리움 노드의 역할
Fig. 3. Roles of Ethereum Node

체인 기술을 활용하여 디지털 명령어로 작성된 스마

트 컨트랙트가 실행됨을 보장할 수 있다. 이더리움 플

랫폼에서 솔리디티(Solidity)언어로 스마트 컨트랙트

를 작성하여 컴파일하면 EVM이 실행할 수 있는 바이

트코드를 출력할 수 있다. 스마트 컨트랙트를 실행하

기 위해 바이트코드를 포함하는 트랜잭션을 작성하고 

블록체인에 포함되면 스마트 컨트랙트가 실행된다. 스

마트 컨트랙트를 이더리움 네트워크에 배포하고 실행

하는 과정을 그림 2.에 나타내었다.

그림 2. 스마트 컨트랙트 배포
Fig. 2. Deploymemt of Smart Contract

Ⅳ. 이더리움 네트워크 동작 분석

이더리움 네트워크는 트랜잭션으로 작성된 데이터

를 P2P네트워크에 분산 저장하고, 이러한 데이터를 

기반으로 분산 애플리케이션을 실행하는 플랫폼이다. 

중앙 신뢰 기관이 없는 P2P네트워크에서 동작하기 위

해 노드 탐색 과정이 필요하며, 각각의 노드는 특정 

노드에 의존하거나 네트워크 분리가 일어나지 않도록 

구성되어야 한다. 본 장의 1절 네트워크 특징 에서는 

이더리움 네트워크에 참여하는 노드와 공유하는 데이

터를 설명한다. 2절 주요 프로토콜에서는 이더리움에

서 정의하는 프로토콜에 대해서 설명한다. 3절 노드 

탐색 과정에서는 노드가 이더리움 네트워크에 참여하

는 과정을 설명한다.

4.1 네트워크 특징

이더리움 네트워크는 신뢰하는 중앙기관 없는 탈중

앙화 환경에서 개별 노드간 합의 알고리즘 기반의 데

이터 공유 네트워크로 볼 수 있다. 그림 3.은 풀 노드

와 라이트 노드를 비교하여 나타내었다. 일반적으로 

라이트노드는 분산 애플리케이션 즉 스마트 컨트랙트

를 실행하고 실행 결과에 대한 내용을 확인하며 수수

료를 지분하는 노드로 구분된다. 하지만, 풀 노드의 

경우 라이트 노드의 기능에 더해 합의알고리즘 수행

과 전체 블록데이터 검증을 수행하며 이더리움 네트

워크를 진행시키는 역할을 맡는다.

즉, 라이트 노드는 트랜잭션 생성과 검증 및 합의알

고리즘 결과인 블록헤더의 검증 정도만 수행하고, 이

더리움 네트워크 진행을 담당하는 풀 노드는 트랜잭

션 생성과 검증 기능을 기본으로 블록 바디생성과 합

의알고리즘 수행 및 블록헤더 검증을 수행한다.

4.2 주요 프로토콜

이더리움 네트워크를 구성하는 주요 프로토콜로는 

RLPx
[9]와 Wire[10] 프로토콜이 있다. RLPx 프로토콜

은 P2P네트워크를 구성하고 애플리케이션 계층에 인

터페이스를 제공하는 프로토콜로써 노드 탐색, 핸드셰

이크 등을 담당한다. Wire프로토콜은 RLPx의 보조 

프로토콜로서 노드간 전송해야하는 블록체인 데이터 

통신을 정의한다. RLPx의 주요 기능은 아래와 같다.

1) 노드 탐색: Kademlia알고리즘 기반의 UDP 구현

2) 암호화된 핸드셰이크: AES-256 CTR을 사용하

기 위해 ECC기반의 ECDHE키 교환을 수행

3) 암호화된 전송: 프레임단위 암호화된 세션 통신

4) 흐름제어: 동작중인 프로토콜 수 제한 및 프로토

콜 별 윈도우 크기 제한을 두어 네트워크 과부

하 방지

본 논문에서는 노드 탐색을 중점적으로 분석하고, 

분석한 내용을 기반으로 퍼블릭, 프라이벳 유형의 블

록체인 플랫폼을 채택하여 새로운 서비스를 구축할 

시 네트워크 계층에서 발생할 수 있는 공격의 보완 방

향에 대해서 설명한다.

4.3 노드 탐색 과정

이더리움의 노드 탐색은 RLPx프로토콜의 역할로

서 Kademlia
[11]를 기반으로 구현되었다. 본 절에서는 

RLPx를 기준으로 노드 탐색 과정을 설명하기 위해 

노드 간 거리 계산 방법, 노드 탐색에 사용되는 패킷

유형, 탐색 과정에 사용되는 파라미터 정의, 노드 탐

색 프로세스를 설명하고 특정 노드를 탐색하는 시나

리오를 설명한다.

완전한 분산 네트워크를 구성하기 위해서는 모든 

노드는 네트워크에 참여하고 있는 모든 노드의 정보

를 알아야한다. 하지만 항상 온라인을 보장하지 못하

며 무수히 많은 노드가 자율적으로 참여하는 이더리

움 블록체인에서는 모든 노드의 정보를 저장할 수 없
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그림 4. 노드 탐색 상태 변화
Fig. 4. Statement of Node Discovery

그림 5. 노드 탐색 과정
Fig. 5. Node Discovery

다. 따라서 임의의 노드를 선택할 수 있도록 논리적 

거리 개념을 도입하여 오버레이(Overlay) 네트워크를 

구성해야한다. 이더리움 노드는 512bit 길이를 갖는 

공개키를 노드 ID로 갖는다. 따라서 노드 ID가 해당 

노드의 논리적 위치를 나타낸다. 두 노드의 거리를 계

산하는 식은 (1)과 같으며, 특정 노드를 탐색하는 요

청이 오면 자신의 버켓에서 대상 노드와 가장 근접한 

노드를 계산하여 응답한다. 식 (1)의 bit단위의 XOR

연산은 식 (2), (3), (4), (5)을 만족함으로써 거리 계산

에 사용될 수 있다.

 

distance(NodeA,NodeB)=AID⊻BID (1)

distance(x,x)=0 (2)

distance(x,y)>0,ifx≠y (3)

    

distance(x,y)=distance(y,x) (4)

distance(x,z)≤distance(x,y)+distance(y,z) (5)

  

RLPx 프로토콜의 노드 탐색 과정에 사용되는 패킷

은 아래와 같이 정의된다.

1) Ping: 탐색을 완료하여 저장된 노드가 온라인인

지 확인하기 위한 요청메시지로 사용된다.

2) Pong: Ping 메시지에 대한 응답 메시지로 사용

된다.

3) Find_Node: 특정 노드 ID를 전송하여 ID와 가

장 가까운 거리를 갖는 노드 정보를 요청한다.

4) Neighbors: Find_Node의 응답으로 요청받은 노

드 ID와 가장 가까운 거리를 갖는 노드 ID를 전

송한다.

이더리움 노드는 노드 탐색 시 동시에 α=3개

(alpha)의 노드에게 특정 ID를 요청한다. 요청에 대한 

응답으로 새로운 노드ID를 얻게 되면 버켓(Bucket)에 

저장하고 버켓을 채울 때 까지 노드 탐색을 반복한다. 

각각의 버켓은 16개(k)의 노드 ID를 저장하며, 거리별

로 다수의 버켓을 유지한다. 노드를 충분히 탐색하여 

버켓을 채우면 일정주기(Refresh Time, 1시간)에 따

라 버켓을 정리(Refresh)한다. 그림 4는 노드가 이더

리움 네트워크에 참여하기 위해 진행하는 노드 탐색 

과정을 보여준다.

노드가 처음으로 이더리움 네트워크에 참여할 때 

수행하는 노드 탐색을 아래 그림 5에 나타내었다. 참

여하는 노드 P는 동시에 2개의 노드 탐색을 수행하며, 

최초로 이더리움 네트워크에 참여하므로 부트스트랩

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '18-12 Vol.43 No.12

2086

그림 6. Geth 클라이언트의 초기화
Fig. 6. Initialization of Geth 클라이언트

을 제공하는 노드에게 이더리움 네트워크 연결을 요

청한다.

노드 P는 자신과 근접한 타겟 노드인 Q에 대해 노

드 탐색을 요청하고, 부트 노드는 자신의 버켓에서 노

드 Q와 가장 근접한 노드인 노드 M을 응답한다. 노드 

P는 자신의 노드 버켓을 채우기 위해 노드 M에게 다

시 노드 Q의 정보를 요청하고 노드 M은 노드 Q와 근

접한 노드 R과 노드 S를 응답한다. 노드 P는 자신의 

버켓을 채울 때 까지 이 과정을 반복하며 노드 탐색을 

수행한다.

Ⅴ. geth 네트워크 동작 분석

이더리움 플랫폼은 오픈소스 프로젝트로 진행되고 

있다. geth는 Go언어를 기반으로 구현중인 이더리움 

노드 클라이언트이며 본 장에서 실제 소스코드의 함

수 콜그래프를 설명한다. 1절 노드 초기화 과정에서 

geth의 실행부터 이더리움 노드의 주요 기능을 수행하

는 함수 호출 단계까지 초기화 과정으로 분류하고 설

명한다. 2절 노드 탐색 과정은 geth의 이더리움 네트워

크 참여에 관련된 주요 기능을 수행하는 함수 호출을 

설명한다. 본 장에서 분석한 geth는 1.8.2 버전이다
[12].

5.1 노드 초기화 과정

geth를 컴파일해서 실행하는 경우 노드의 설정을 

위해 다양한 옵션을 인자로 전달한다. 그림 6.에서 

geth함수가 호출되기까지 전달된 옵션에 따라 기본 설

정을 진행한다. makeFullnode함수에서 노드의 역할을 

설정한다. startNode함수에서 StartMining함수를 통해 

합의 알고리즘 마이닝 프로세스를 진행한다. 네트워크 

관련 호출은 StartNode함수를 통해 노드의 공개키 설

정(NodeKey), 노드 이름 설정(NodeName), 고정된 

노드를 탐색(StaticNodes), 기존에 탐색한 노드 확인

(NodeDB)등을 수행하고 Start함수를 통해 네트워크 

통신을 위한 서버 설정으로 넘어간다.

네트워크 통신 설정은 다른 노드의 메시지 수신과 

요청 작업 처리를 담당하는 서버 실행(Open Node 

Server)함수와 디스커버리를 수행하기 위해 네트워크 

작업을 실행하는 함수(Start Network Task)로 구분된

다. 네트워크 시작과 관련해서 노드 탐색 과정은 다음 

절에서 자세히 설명한다.

5.2 노드 탐색 과정

노드의 기본설정이 완료되어 이더리움 네트워크에 

참여하기 위한 함수 호출은 그림 7과 같다. 

ListenUDP 함수를 통해 다른 노드의 요청을 처리하

는 함수(readLoop)와 내부적으로 발생하는 요청 작업
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그림 7. Geth 클라이언트의 초기화
Fig. 7. Initialization of Geth 클라이언트

을 처리하는 노드 서버(loop)를 실행한다. run함수는 

노드 탐색을 수행하기 위한 함수로 로컬에 저장되어 

있는 노드의 정보를 읽어와 버켓 테이블을 구성하는 

함수(resolve, Resolve)를 통해 노드 탐색을 시작한다. 

lookup 함수에서 버켓이 비어있는 경우 findnode 함

수를 호출하여 노드 탐색 요청 작업을 생성한다. 

또한 bondall 함수를 호출하여 로컬에서 읽어온 노

드와 새로 탐색된 노드들이 온라인 상태인지 확인하

는 pingpong 함수를 호출한다. 결과적으로 ping함수

를 통해 다른 이더리움 노드의 상태를 확인하는 작업

을 생성한다. 생성된 작업은 pending함수에서 작업 리

스트를 구성하며, 노드 서버 실행 과정(Open Node 

Server)에서 실행한 loop함수가 작업 리스트에 맞는 

네트워크 메시지를 전송하여 처리한다.

이더리움 블록체인 플랫폼의 실제 구현물을 분석하

여 노드 탐색과 관련된 함수의 호출을 그림 7과 같이 

나타내었다. 본 장과 같이 노드 탐색과 관련된 실제 

함수 부분을 알아내어 새로운 노드 및 노드 관리와 관

련된 부분(Select Peer)에서 보다 엄격한 조건을 확인

하는 과정을 추가하게 되면, 1장 2절에서 살펴본 이더

리움의 네트워크를 대상으로 하는 다양한 공격을 완

화 할 수 있다. 추가적으로 데이터 통신을 분석하여 

네트워크 계층에서 노드의 행동을 모니터링하고 분석

할 수 있으면 더욱 적극적으로 악의적인 노드를 탐지

하여 격리할 수 있다.

Ⅵ. 결  론

다양한 서비스 구현의 기반기술로 블록체인 기술 

활용이 증가하는 추세이다. 하지만 플록체인 플랫폼 

기술에 대해 구현된 코드 수준에서 보안성을 고려하

는 연구는 미비한 상태이다. 본 논문에서는 대표적인 

블록체인 플랫폼인 이더리움에 대해서 네트워크 단계

의 공격 사례를 살펴보고, Go언어로 구현된 코드의 

네트워크 관련 기능에 대해서 안전한 서비스 구축을 

위한 분석을 수행하였다. 따라서 이클립스 공격의 특

징을 이해하고, 구현 시 이클립스 공격이 가능한 요소

를 보완하여 위험성을 제거할 수 있다. 또한 코드수준 

분석을 통해 블록체인 플랫폼을 구현상 취약점을 보

완한다면, 블록체인 기술의 장점은 유지하고 공격 위

험성은 완화된 블록체인 서비스를 구축할 수 있다. 본 

연구를 기반으로 노드의 이더리움 네트워크 연결 후 

데이터 송수신 과정을 분석하여 악의적인 행동을 하

는 노드를 탐지하는 연구 및 블록체인 트랜잭션에 대

한 침입탐지 연구로 발전할 수 있다.
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