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요   약

최근 인포테인먼트 기술들이 활발히 연구되고 있으며, 인포테인먼트 시스템을 탑재한 차량의 수도 점차적으로 

증가하고 있다. 그러나 인포테인먼트 시스템 취약점들이 계속해서 발표되고 있으며, 최근에는 공격자가 인포테인먼

트 시스템을 장악하여 핸들 조작이 가능함을 시연하기도 하였다. 본 논문에서는 안전한 인포테인먼트 시스템을 위

해 블록체인을 활용한 TEE(Trusted Execution Environment)기반의 세션 키 수립 프로토콜을 제안한다. 스마트폰

과 같은 사용자 Device와 TCU(Telematics Control Unit)간의 블록체인을 활용한 인증과 공개키 기반의 세션 키 

분배를 프로토콜의 동작 관점에서 자세히 설명한다. 본 논문에서 제안한 프로토콜을 활용함으로써 보다 강인한 인

포테인먼트 시스템 구축이 가능하다.

Key Words : In-vehicle Infotainment, Trusted Execution Environment, Blockchain, Session Key 

Establishment

ABSTRACT

Recently, infotainment technologies are actively researched, while the number of vehicles equipped with 

infotainment systems is gradually increasing. However, security vulnerabilities of an infotainment system are 

continuously reported. It was also recently showed that an attacker could control the steering wheel through the 

infotainment system. In this paper, we propose a trusted execution environment based session key establishment 

protocol using blockchain for secure infotainment systems. From the protocol operation perspective, we present 

the detailed operations of authentication between a user device like smartphone and a telematics control unit 

using blockchain and public key based session key distribution. By using the protocol proposed in this paper, it 

is possible to construct a secure infotainment system.
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Ⅰ. 서  론

최근 차량과 IT 기술 간 융합이 가속되어지면서 스

마트 카의 기술이 발전하고 있다. 스마트 카 기술 중 

하나인 인포테인먼트(Infotainment)를 통해 사용자들

은 차량 내 정보를 통합 관리할 수 있고, 운전자가 차 

안에서 오락, 정보 등 다양한 컨텐츠를 제공받을 수 

있다. Hexa Research사의 보고서에 따르면 인포테인
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먼트의 세계시장은 2024년까지 40.17억 달러까지 성

장할 것으로 예측되어 지고 있다[1].

이러한 인포테인먼트 기술은 추가적인 디바이스를 

차량에 연결하여 서비스를 확장하여 사용할 수 있다. 

시스템에 연결된 다수의 디바이스들은 각 디바이스별 

할당된 서비스들을 제공받게 된다. 2015년 대표적인 

국제 보안/해킹 컨퍼런스인 데프콘에서 차량 인포테인

먼트 시스템인 유커넥트(Uconnect)를 해킹하는 사례

를 보여주었다. 이 사례에서는 차량 인포테인먼트 시

스템의 펌웨어에 대한 보안성이 부족하고, 차량 내부 

통신과정에서의 안전하지 않은 세션을 통해 차량 핸

들을 조작하는 사례도 보여주었다. 

본 논문에서는 블록체인을 활용한 인증과, TEE 

(Trusted Execution Environment)기반의 세션 키 수

립 프로토콜을 제안한다. 분산화 된 환경에서 공증기

관 없이 개체 인증할 수 있는 방법을 제안하기 위해 

블록체인을 활용하고, 안전하게 펌웨어를 관리하고 세

션 키를 수립하기 위해 TEE의 Secure Storage, 

RoT(Root of Trust), Secure Boot를 활용한다. 키 수

립 과정에서 공개키 기반의 키 교환 알고리즘을 사용

한다.

본 논문의 2장에서 관련연구인 인포테인먼트와 

TEE, 블록체인에 대하여 설명한다. 제 3장에서는 제

안하는 기법인 블록체인을 활용한 TEE기반 인포테인

먼트 세션 키 수립 프로토콜을 설명한다. 제 4장에서 

본 논문의 결론을 맺는다.

Ⅱ. 관련 연구

본 장에서는 관련연구인 인포테인먼트와 TEE, 블

록체인에 대하여 설명한다. 제 1절에서는 인포테인먼

트에 대하여 설명하고, 2절에서는 TEE(Trusted 

Execution Environment)에 대해 설명한다. 제 3절에

서는 블록체인을 설명한다.

2.1 인포테인먼트

인포테인먼트(Infotainment)는 정보(Information)와 

오락(Entertainment)의 합성어로 차량 내에서 차량의 

정보(예, 타이어 공기압, 엔진 온도 등)와 오락(예, 영

화, 음악)을 한번에 즐길 수 있는 시스템이다
[2]. 차량 

인포테인먼트 기술은 GENIVI에서 표준화를 진행 하

였다[3]. 인포테인먼트 시장의 대표적인 협력관계는 구

글과 GM, 애플과 아우디, MS와 도요타, 삼성전자와 

현대자동차등이 있다. 이와 같이 인포테인먼트 시스템

은 산업에 적용되기 위한 연구는 활발하게 진행되고 

있다. 

인포테인먼트 시스템에서 주요한 요소는 

HMI(Human Machine Interface)와 TCU(Telematics 

Control Unit)가 있다. TCU는 차량의 내부와 외부의 

통신을 중재하는 장비이고, HMI는 사용자들이 차량 

인포테인먼트를 활용할 수 있도록 하는 장비이다. 인

포테인먼트 시스템에 새로운 디바이스가 연결되기 위

해서는 TCU를 통해 연결이 가능하다. 연결된 디바이

스들은 인포테인먼트 시스템에서 할당한 서비스만 이

용할 수 있게 된다. 디바이스가 할당된 서비스이외의 

서비스를 이용하게 되면 차량의 정보를 악용하여 차

량의 사고를 유발할 수 있게 된다. 

2015년 대표적인 국제 해킹/보안 컨퍼런스인 데프

콘에서 인포테인먼트 시스템의 취약점을 이용하여 차

량의 핸들 조작을 할 수 있음을 시연하였다
[4]. 이 취약

점은 인포테인먼트 시스템인 Uconnect의 펌웨어를 타

겟으로 공격하였고, 차량의 내부 통신 과정의 안전하

지 않은 세션을 통해서 차량의 핸들을 조작하였다. 차

량 내에서 인포테인먼트 시스템의 역할이 커지고 있

고 이에 따른 보안성도 커져야 한다.

2.2 TEE(Trusted Execution Environment)
TEE는 실행 환경을 분리하여 안전한 실행환경을 

제공하는 기술이다. 일반적인 어플리케이션이 실행되

는 Non-secure World와 신뢰할 수 있는 어플리케이

션이 실행되는 Secure World로 구성된다. 

GlobalPlatform에서는 두 영역 간 통신을 위한 API에 

대해 표준을 정의하고 있다. 민감한 데이터는 Secure 

World에 저장되게 되고, Non-Secure World에서 민감

한 데이터에 접근하기 위해서는 API를 통해 권한이 

있는 어플리케이션만이 접근이 가능하다. TEE의 

Implementation에 따라 구조도는 달라질 수 있다. 대

표적인 Implementation은 ARM TrustZone과 Intel 

SGX가 있다
[6]. 아래 그림 1.은 ARM Cortex-A 

TrustZone의 구조도 이다. 

ARM Cortex-A TrustZone은 ARM Trusted 

Firmware을 통하여 두 영역간의 통신을 중재한다. 또

한 RoT를 제공 하기 위해 CryptoCell을 활용한다. 

ARM Cortex-A TrustZone에서 두 영역을 분리하고 

안전하게 운용하기 위한 주요 기술은 다음과 같다.

- Non-secure World와 Secure World 간의 통신: 

Non-secure World와 Secure World간의 통신은 

Global Platform에서 정의한 API를 활용한다. 

ARM Cortex-A 시리즈에서 TrustZone은 ARM 

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '18-12 Vol.43 No.12

2116

그림 2. 비트코인 블록체인의 블록
Fig. 2. Blocks of the Bitcoin Blockchain 

그림 1. ARM Cortex-A TrustZone 구조
Fig. 1. ARM Cortex-A TrustZone Architecture 

Trusted Firmware에서 Non-Secure bits를 이용

하여 두 영역사이의 통신을 중재한다. Secure 

World에서 외부 인터넷과 통신하기 위한 방법으

로는 Non-secure World에 존재하는 네트워크 인

터페이스를 통하여 통신이 가능하다. 이때 생길 

수 있는 보안 문제는 Transport Layer 

Security(TLS)를 통해 보호된다
[5].

- Secure Boot: 부팅 전 펌웨어에 대한 공격을 방어

하기 위한 기술로, 부팅 시 부트로더는 펌웨어의 

무결성 검증을 하고 난 후 펌웨어를 로드하여 

Firmware 변조 공격을 방어하는 기술이다.

- RoT(Root of Trust): 하드웨어 적으로 보안 기술

을 제공하는 것으로, ARM TrustZone에서는 

CryptoCell이 있다. CryptoCell의 대표적인 기능

으로는 RNG(Random Number Generator), 

Crypto Engine(e.g., Cryptography, 

Hashfunction)을 제공한다. 하드웨어적으로 보안 

모듈을 제공함으로써 공격에 강인해진다. TEE는 

안전한 실행환경과 저장소를 위해 블록체인
[7], 드

론[8]과 같은 기술에 적용하기 위한 연구가 진행되

고 있다.

2.3 블록체인

2008년 사토시 나카모토가 제안한 비트코인은 블

록체인 기술을 이용한 대표적인 암호화폐이다. 비트코

인은 기존 서버-클라이언트 구조가 아닌 피어-피어 구

조에서 제 3자의 개입이 없고, 사용자간 신뢰 관계가 

없이 안전하게 암호화폐 거래가 가능한 플랫폼이다. 

비트코인의 주요 기술인 블록체인은 피어-피어 구조

에서 암호화폐 거래내역을 안전하게 저장할 수 있도

록 하는 기술이다. 사용자들은 자신의 개인키로 서명

한 거래(Transaction)를 브로드 캐스팅하고, 마이닝 노

드는 거래들을 합의 알고리즘을 통해서 블록으로 생

성한다. 생성 된 블록은 아래 그림 2.와 같이 체이닝 

형식으로 유지된다. 이때 데이터 무결성 제공을 위해 

해시함수와 데이터 체이닝 기법을 활용한다
[9]. 또한 

데이터에 대한 신뢰성을 제공하기 위해 공개키 기반

의 전자 서명을 사용한다.   

블록체인의 주요 기술인 합의 알고리즘은 노드들 

간에 무결성, 신뢰성을 제공하는 블록을 생성하기 위

한 알고리즘이다. 이 알고리즘은 특정 조건을 만족하

는 노드가 블록을 생성하고 블록체인에 블록을 연결

한다. 대표적인 합의 알고리즘은 PoW(Proof of 

Work), PoS(Proof of Stake), DPoS(Delegated Proof 

of Stake)가 있다.  또한 블록을 생성, 검증 하는 주체

에 따라 퍼블릭, 프라이빗, 컨소시엄 형태로 유형 분

류가 가능하다. 

- 퍼블릭 블록체인(Public Blockchain): 블록체인에 

참여하는 모든 노드가 운영주체가 될 수 있는 유

형이다. 운영주체는 블록체인 네트워크에서 거래

를 쓰기, 읽기, 저장할 수 있고, 합의 알고리즘을 

통해 블록을 생성할 수 있는 노드를 의미 한다.

- 프라이빗 블록체인(Private Blockchain): 특정 중

앙 기관에서 블록체인을 관리하는 형태의 블록체

인이다. 중앙 기관에서 지정한 특정 운영주체가 

블록체인 네트워크에서 거래를 쓰기, 읽기, 저장

할 수 있고, 합의 알고리즘을 통해 블록을 생성한

다. 

- 컨소시엄 블록체인(Consortium Blockchain): 블
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록체인 네트워크에서 컨소시엄 멤버를 선출하여 

거래를 쓰기, 읽기, 저장하고, 합의 알고리즘을 통

해 블록을 생성하는 유형이다.

이와 같은 블록체인은 유엔 미래 보고서 2050
[10]에

서 미래를 변화시킬 기술로 선정되었고, 또한 국내/외

에서 활발하게 학문적으로 연구되어 지고 있다. 또한 

블록체인 기술은 암호화폐 이외의 펌웨어 업데이트 

시스템
[11], 사용자 인증 시스템[12]와 같은 분야에서도 

적용하기 위한 연구가 이루어지고 있다. 

Ⅲ. 제안하는 기법

본 장에서는 제안하는 기법인 안전한 인포테인먼트 

시스템을 위한 블록체인을 활용한 TEE 기반 세션 키 

수립 프로토콜에 대하여 설명한다. 제 1절에서는 세션 

키 수립 과정에서의 표기법과 네트워크 모델에 대해

서 설명하고, 2절에서는 키 수립 프로토콜을 등록 단

계
[12]와 세션 키 수립 단계로 나누어 설명한다.  

3.1 Overview
B 제조사의 TCU(Telematics Control Unit)가 장착

된 인포테인먼트 시스템 환경에 A 제조사의 Device

가 안전한 세션을 연결되기 위한 과정을 설명한다. 제

조사는 기기(Device, TCU)를 생산할 때 기기의 

Secure Storage에 제조사의 공개키와, 기기의 비밀 값

을 삽입한 후 판매한다. 제조사는 생산 된 기기의 비

밀 값과 제조사의 공개키와 개인키를 제조사 시스템의 

데이터베이스에 저장한다. 제조사 A와 제조사 B는 사

전에 안전한 세션으로 유지되어 있다. 제안하는 기법

의 주요한 노드 및 시스템에 대한 정보는 다음과 같다. 

- Blockchain: 장비(TCU, Device)의 가상 아이디

와 공개키를 블록으로 저장하는 프라이빗 블록체

인

- Database: 생산 된 장비의 정보(비밀 값) 및 제조

사 공개키 쌍 저장하는 데이터베이스

- DA(Database Agent): 데이터베이스에 접근 가능

한 노드

- BA(Blockchain Agent): 블록체인에 접근 가능한 

노드로 블록체인의 블록을 저장하고 있고, 트랜잭

션을 발생 가능

- MN(Mining Node): 발생된 트랜잭션을 블록으로 

생성하는 노드

- TCU(Telematics Control Unit): 차량 내/외의 통

신을 중재하는 장비로, Secure Storage에 비밀 값

과 제조사의 공개키를 저장하고 있으며, ARM 

TrustZone 기술을 지원하는 하드웨어를 사용

- Device: 차량의 TCU에 연결되는 장비로, Secure 

Storage에 비밀 값과 제조사의 공개키를 저장하

고 있으며 ARM TrustZone 기술을 지원하는 하

드웨어를 사용

주요 표기법은 아래 표 1.과 같다.

제안하는 기법에서의 네트워크 모델은 아래 그림 

3.와 같다.

Notations Definitions

 Manufactured Device by the A 

 Manufactured TCU by the B

  Blockchain Agent of each manufacturer

  Database Agent of each manufacturer

 Mining Node of each Blockchain

  Secret ID

   Secret ID

  Virtual ID

   Virtual ID

 th Random Number

 Hash Function

 Encryption with the 

 Decryption with the 

  Signature with the Private Key 

 Transaction of blockchain


,

  Public Key, Private Key


,

   Public Key, Private Key


,

 Manufacturer Public Key, Private Key


   Session Key between  and 

표 1. 표기법
Table 1. Notations
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그림 3. 네트워크 모델
Fig. 3. Network Model 

3.2 Procedure
본 절에서는 제안하는 기법을 등록 단계와 키 수립 

단계로 나누어 설명한다.  등록 단계의 절차는 아래와 

같다.

1. 의 Secure World에서 CryptoCell의 

Random Number Generator(RNG)와 Crypto 

Engine을 통해 와 
,

을 생성하고, 

를 생성하여 CryptoCell의 Secure Storage

에 저장. 와 
와 을 

로 암호화 

하여  생성. , 
, ,  를 

으로 생성하여 에게 전달.

2. 는 , 
, 를 로 생성하여 

에게 전달.

3. 는 
로 를 복호화하여 , 


,  값을 얻어내고, 데이터베이스에 저장되어 

있는  값과 복호화 하여 얻어낸  값

을 비교, 일치하지 않다면 멈춤. 에 포함된 


와 복호화 하여 얻어낸 

 값을 비교, 일치

하지 않다면 멈춤. 
,을 

로 서명하

여 생성. 와 복호화 하여 

얻어낸  값을 로 생성하여 에게 전달.

4. 는 에 포함된 과 에 포함된  값을 

비교, 일치하지 않다면 멈춤. , 
, 

를 트랜잭션()으로 작성한 뒤 로 

생성하여 에게 전달.

5. 은 로부터 수신한 트랜잭션()을 블록

으로 생성하고, 블록의 정보를 로 생성하여 

에게 전달.

6. 는 와  을 로 생성하여 

의 Secure World에 전달

7. 의 Secure World에서 가 생성한 

  값과 수신한  을 비교, 일치하지 않다면 

멈춤. 를 
를 이용하여 복호화하

여 ,
를 획득, 복호화 시 CryptoCell 

Crypto Engine을 사용. 자신이 생성한 ,


와 복호화 하여 얻어낸 ,

를 비교, 

일치하지 않다면 멈춤.

등록 단계가 완료되면 는 제조사 A의 블록

체인에 자신의 공개키를 등록하였기에, 다른 장비와 

사용자 인증이 가능하다. 인증 및 세션 키 수립 단계

의 절차는 다음과 같다.

1. 의 Secure World에서 CryptoCell의 
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그림 4. 등록 단계
Fig. 4. Registration Phase 

Random Number Generator(RNG)을 통해 난수

()를 생성, , , 를 으로 

생성하여 의 Secure World에 전달.

2. 의 Secure World에서 , 

를 으로 생성하여 에게 전달.  

3. 는 난수 을 생성하고, 로부터 받은 

와 을 로 전달.

4. 는 로 전달받은 , 과 

블록체인에 저장되어 있는 , 

을 비교하고, 일치한다면 , 
을 으로 

생성하고, +1 값과 에게 전달.

5. 는 자신이 생성한 +1와 수신한 +1 값을 

비교, 일치하지 않다면 멈춤. 을 의 

Secure World로 전달.

6. 의 Secure World에서 CryptoCell의 

Random Number Generator(RNG) 난수 를 생

성. CryptoCell의 Crypto Engine의 해시 함수의 입

력 값으로 , , 
, 

, 를 

넣어, 
 생성. 

로 
를 암호

화 하여 으로 생성하고, +1값과 의 

Secure World로 전달.

7. 의 Secure World에서 
를 이용하여 

를 복호화 하여 
 획득. 자신이 생성

한 +1과 수신한 +1을 비교, 일치하지 않다면 

멈춤.

세션 키 분배 단계가 완료 되면 TCU와 Device간 

세션 키가 수립되고, 안전한 세션이 연결된다. Device

와 TCU는 생성한 세션키를 자신의 Secure Storage에 
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그림 5. 세션 키 분배 단계
Fig. 5. Session Key Distribution Phase 

저장한다.

Ⅳ. 결  론

최근 인포테인먼트 시스템 시장이 커지고 있고, 인

포테인먼트 시스템을 탑재한 차량의 수가 급격하게 

증가하고 있다. 하지만  보안/해킹 컨퍼런스에서 차량 

인포테인먼트의 취약점을 통해 인포테인먼트 시스템

의 펌웨어와 차량 내부의 통신을 공격하여 핸들을 조

작하는 시연을 보여주었다. 이러한 인포테인먼트 시스

템을 보호하기 위한 연구는 미비한 편이다. 

  본 논문에서는 안전한 인포테인먼트 시스템을 

위해 블록체인을 활용한 TEE기반의 인증 및 세션 키 

수립 프로토콜을 제안하였다. 블록체인을 활용하여 공

증기관 없이 피어-피어 환경에서 인증을 제공하고, 개

체(e.g., 디바이스, TCU)는 가상 아이디를 사용함으로

써 익명성을 제공하였다. 또한 기존의 데이터베이스 

시스템이 아닌 블록체인을 활용함으로써 분산화 된 

환경에서 안전하고 빠르게 인증할 수 있다. TEE를 통

해서 인포테인먼트 시스템의 펌웨어, 개체 간의 세션 

키 수립 프로토콜을 통해서 안전한 펌웨어 및 안전한 

세션을 제공하였다. 생성된 키 정보들은 TEE의 

Secure Storage에 저장함으로써 추후 발생할 수 있는 

키 추출 공격에 대해서 방어할 수 있다. 추후 

ECC(Elliptic Curve Cryptography)를 활용한 키 수립 

과정을 연구하고, 설계된 내용을 오픈플랫폼인 이더리

움과 OP-TEE를 활용하여 구현하고자 한다.
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