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요   약

최근, 수많은 IoT(Intetnet of Things) 기기가 급속히 확산되면서 엄청난 양의 트래픽이 발생하고 있다. 이와 같

은 많은 양의 트래픽은 네트워크의 전송 속도를 느리게 할 뿐만 아니라 높은 QoS(Quality of Service)를 보장하기 

어렵게 만든다. 이러한 문제를 해결하기 위해 SDN(Software-Defined Networking) 기술이 도입되었는데, SDN은 

제어 단과 데이터 처리 단을 분리하여 네트워크를 효율적으로 관리할 수 있으므로 대규모 네트워크 환경에서 효

율적으로 사용된다. 본 논문에서는 SDN 환경에서 다양한 트래픽을 적절히 분류할 수 있는 새로운 특징 선택 알

고리즘을 제안한다. 기존의 filter 기반 방식에서는 특징을 평가하는 평가 기준이 부족하여 특징의 수가 작게 되면 

분류 정확도가 낮아지는 단점이 존재한다. 이러한 문제를 해결하기 위해 가중치 기반 chi2-square test 알고리즘을 

도입한 새로운 특징 선택 기법을 제안한다. 세 가지 다양한 데이터 세트에 대한 실험 결과가 제안된 알고리즘이 

기존에 널리 사용되는 두 개의 특징 선택 알고리즘에 비해 분류 정확도와 F1 점수가 훨씬 우수한 결과를 보인다.
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ABSTRACT

Nowadays, various Internet of Things (IoT) devices are widely used, generating tremendous amount of traffic. They 

not only slow the transmission speed of the network, but also make it difficult to guarantee high QoS. The SDN technology 

had been introduced as a solution to these problems. SDN is used in a large-scale network environment because it 

can efficiently manage the network by separating the control plane and data plane. This paper proposes a novel feature 

selection algorithm to efficiently classify various internet traffics in SDN environment. The shortcoming of the existing 

filter-based feature selection approach is low classification accuracy if the number of features is small. In order to 

solve such problem, a novel feature selection scheme is proposed which employs the weight-based chi2-square test 

algorithm. The experimental results with three datasets reveal that the proposed scheme outperforms two popular existing 

feature selection algorithms in terms of classification accuracy and F1 score.
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Ⅰ. 서  론

최근 인터넷 기술의 발달로 다양한 Internet of 

Things(IoT) 기기들이 여러 방면으로 활용되고 있다. 

예를 들어, 웨어러블 기기, 자율 주행 자동차의 센서, 

스마트폰 등이 서로 연결되어 물체를 조작하며 다양

한 방식으로 사용되고 있다. 결과적으로, 네트워크 트

래픽이 기하급수적으로 증가하고 있으며, 특히 인터넷 

콘텐츠를 다루는 대형 데이터 센터의 출현으로 기존 

네트워크 환경에서의 가장 큰 문제 중의 하나인 대량 

트래픽에 기인한 네트워크 지연이 발생하고 있다
[10]. 

이러한 문제를 해결하기 위해 SDN(Software-Defined 

Networking) 기술이 도입되었는데, SDN은 제어 단과 

데이터 처리 단을 분리하여 네트워크를 효율적으로 

관리할 수 있어서 대규모 네트워크 환경에서 효율적

으로 사용된다.

한편, 많은 양의 트래픽을 효율적으로 관리하는 방

법이 필요한데, 이를 위해서는 악의적인 공격을 탐지

하고 빠른 전송 경로를 보장해야 한다. 네트워크 트래

픽 증가에 따른 문제를 해결하기 위한 방법 중의 하나

로 네트워크 트래픽에 대한 효율적 관리가 연구되고 

있는데, 네트워크 트래픽의 특징을 추출하여 트래픽을 

분류하는 방법이 주를 이루고 있다
[1,11]. 여기서는 네

트워크 트래픽의 특징을 간략화해서 추출함으로써 분

류 모델링을 최적화하고 분류의 효율성을 높이는데, 

트래픽 관리에 매우 효과적이라고 알려져 있다.

네트워크 트래픽 관리를 위해 다양한 방법이 채택

될 수 있는데, 이 중 특징 선택을 기반으로 하는 방법

론이 매우 효율적이며, 다음과 같은 장점이 있다. 첫

째, 테스트 데이터 세트의 정확성을 높이고 데이터 세

트를 학습할 때, overfitting 문제를 방지할 수 있다. 

두 번째, 분류에 필요한 컴퓨팅 리소스를 줄이고 저장

공간을 최소화할 수 있다. 마지막으로, 예측 모델의 

해석 가능성을 향상시킬 수 있다. 기존의 특징 선택 

알고리즘은 일반적으로 filter, wrapper, embedded 방

법으로 구분된다. filter 방법은 시간 복잡도가 작기 때

문에 특징을 선택하는데 짧은 시간이 걸린다. 그러나, 

데이터 세트가 작으면 분류와 관련된 특징이 제거될 

수 있는 단점이 있다. 다음으로 wrapper 방법은 분류 

알고리즘을 사용하여 최상의 특징 집합을 학습하는 

방법이다. 정확한 특징 집합을 만들 수 있으나 모든 

특징 모델을 학습하기 때문에 느리다는 단점이 있다. 

마지막으로, embedded 방법은 wrapper 방법보다는 

빠르지만 특정 학습 알고리즘에 의존하기 때문에 정

확성이 떨어질 수 있다.

본 논문에서는 SDN 환경에 적합한 새로운 효율적

인 특징 선택 방법론을 제안한다. 제안된 특징 선택 

알고리즘에서는 우선 SDN 컨트롤러의 Packet-in 

message를 이용하여 트래픽 데이터를 가져오고 이를 

분석하여 특징을 선택하는데, filter 기반 방식에 

chi2-square test
[8]를 적용하며 새로운 가중치를 부여

하는 방식을 사용한다. 이는 기존의 filter 기반 방식의 

단점인 데이터 세트가 충분하지 않을 경우, 분류와 관

련이 있는 특징이 제거되는 단점을 보완하기 위함이

다. 결과적으로, 세 가지 실제 데이터 세트에 대한 시

뮬레이션을 통하여 제안된 알고리즘이 두 개의 널리 

사용되는 filter 기반 방식들과 비교하여 분류 정확도

와 F1 점수가 높다는 것을 보여 준다. 본 논문의 주요 

결과는 아래와 같다.

- 네트워크 트래픽의 특징 수가 작아도 분류 정확도가 

높은 새로운 특징 선택 기법이 제안되며, 특징 수를 

줄임으로써 계산의 복잡도를 감소시킨다. 

- 기존의 특징 선택 기법은 상관관계가 높은 특징을 

처리하는 것에 한계가 있는데, 특징 선택 과정에서 

평가 기준 및 새로운 가중치를 적용함으로써 높은 

상관관계를 가지는 특징에 대해보다 더 효율적으로 

처리할 수 있다.

- 제안된 특징 선택 기법은 SDN 환경 등과 같은 대규

모 네트워크에서의 효율적 트래픽 관리를 지원할 수 

있다.

본 논문의 구성은 다음과 같다. 1장 서론에 이어 2

장에서는 SDN 기술과 트래픽 특징 선택 기술에 대해 

기술한다. 3장에서는 본 논문에서 제안된 특징 선택 

기법을 소개하며, 4장에서는 제안된 특징 선택 알고리

즘의 성능을 시뮬레이션을 통해 평가하고 기존 방식

과 비교한다. 마지막으로, 5장에서는 결론을 맺는다.

Ⅱ. 관련연구

2.1 특징 선택

특징 선택은 원본 데이터에서 최상의 성능을 보여

줄 수 있는 특징 집합을 찾는 것으로[2] 세 가지 대표

적인 특징 선택 기법이 있는데, filter 방법, wrapper 

방법, embedded 방법이다
[2-5]. 최근에는 다른 특징 선

택 알고리즘들을 조합한 hybrid 방법[19,20]이 연구되고 

있다.

Filter 방법은 통계 지표를 사용하여 각 특징의 순

위를 매긴다. 일반적으로 전처리 단계에서 사용되며, 

기계 학습 알고리즘과는 독립적이다. 일반적으로 결과 

변수와의 상관관계를 분석하는데 사용하는데, FCBF 
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(Fast Correlation-Based Filter), mRMR (Minimum 

Redundancy Maximum Relevance) 알고리즘, 

chi2-square test, information gain 등이 있다. 

카이 제곱 검정(Chi2-square test)을 이용한 특징 

선택
[8]은 클래스에 대하여 카이 제곱 통계를 계산하여 

트래픽 특징 ci와 클래스 t 사이의 독립성을 측정하는

데, 아래의 카이 제곱 공식을 이용하여 계산된다.

 


       
(1)

  

정보 이득(Information Gain)을 이용한 특징 선택 

기법
[7]에서는 X와 Y 사이의 정보가 엔트로피와 조건

부 엔트로피에 대한 종속성을 측정하는데 사용된다. 

특징 데이터 집합에서 특정 데이터의 출현으로 얻은 

비트 수는 특정 데이터가 포함되어야 하는 범주를 예

측하는데 사용된다. X와 Y는 함께 공유되는 정보의 

양을 측정하고 정보 이득은 다음과 같이 계산된다.

 




   









 





   (2)

  

고속 상관 기반 필터(FCBF) 알고리즘을 이용한 특

징 선택 기법
[6]은 대칭 불확도를 평가하는데 사용되는

데, 선형 상관관계뿐만 아니라 다른 상관관계도 감지

할 수 있다. 여기서 대칭 불확실성은 엔트로피 개념을 

사용하여 특징 간의 상관관계를 측정하며, 다른 값(xi)

을 가질 수 있는 특징 F가 주어지면, X의 엔트로피는 

다음과 같이 계산된다.

 


 (3)

  

그리고 서로 다른 특징 Y에 대한 X의 엔트로피는 

다음과 같이 계산된다.

 





     (4)

  

P(xi)는 특징 X에 대한 사전 확률이며, P(xi|yj)는 특

징 Y에 대한 X의 사후 확률이다. 그리고 정보 이득은 

다음과 같이 계산된다. 

       (5)

  

마지막으로 X와 Y의 대칭 불확실성은 다음과 같이 

계산된다. 

  
 

    (6)

  

SU(X,Y)가 1이면 X와 Y는 완벽한 상관관계를 나타

내며, SU(X,Y)가 0이면 X와 Y는 상관관계가 아님을 

나타낸다.

최소 중복성 최대 연관성(minimum redundancy – 

maximum relevance; mRMR) 알고리즘을 이용한 특

징 선택 기법
[14]에서 선택 척도는 가장 유용한 특징의 

부분 집합을 선택하기 위해 두 집합의 상호 정보를 측

정한다. 서로 다른 특징들 Fa와 Fb 사이의 상호 정보 

I를 이용하여 계산하며, 최소 중복성 W는 아래와 같

이 계산된다.


 


  (7)

  

최대 관련성을 이용하면 서로 다른 특징 와 클래스 

X 사이의 상호 정보 I 를 사용하여 관련성이 높은 특

징 집합을 추출할 수 있으며 아래와 같은 식으로 계산

된다.

  
 


   (8)

  

위의 두 조건을 결합하면 상호 정보 차이(MID)와 

상호 정보 지수(MIQ)를 나타낼 수 있는데, 이 두 개

의 값은 아래와 같이 계산된다.

        (9)

      (10)

  

Wrapper 방법은 가장 이상적인 특징 조합을 나타

내는데 다양한 특징 조합으로 수행되며 학습이 완료

된 모델 중 가장 분류 정확도가 높은 조합이 선택된

다. Wrapper 방법에는 SVM(Support Vector 

Machine), Naïve Bayesian, Decision Tree, Genetic 

Algorithm 등이 있다.

SVM을 이용한 특징 선택 기법
[9]은 gradient 
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그림 1. SDN의 구조
Fig. 1. Structure of SDN.

descent를 통해 일반화 경계를 최소화하는 것이다. 얼

굴 인식, 보행자 검출 및 DNA 마이크로 배열 데이터 

분석 등에서 기존의 알고리즘보다 분류 정확도가 높

으나, 분류 시간이 많이 걸리는 단점이 있다.

Embedded 방법은 모델의 학습 및 선택 프로세스

에서 가장 좋은 특징을 선택한다. Wrapper 방법은 학

습 후에 모든 특징을 이용해 가장 분류 정확도가 높은 

특징을 선택하지만, embedded 방법은 학습 과정에서 

최적화된 특징을 선택한다.

Hybrid 방법으로서 filter 방법과 wrapper 방법을 

결합하는 방법이 주로 연구되고 있는데, 지역 검색을 

통해 모집단 기반의 최적화를 진행하여 최적의 특징

을 선택한다
[21]. 예를 들어, 두 가지 방법을 결합한 특

징 선택 기법[19]에서는 중복되거나 관련성이 없는 특

징을 제거하기 위해 filter 방법(F1 점수와 정보 이득)

과 wrapper 방법 (Sequential Floating Search 

Method)을 이용하여 특징을 선택할 수 있다. 그러나 

wrapper 방법과 결합함으로써 모든 특징 조합을 평가

하기 때문에 분류 시간이 많이 걸리는 단점이 있다.

2.2 Software-Defined Networking
최근 클라우드 컴퓨팅 서비스 및 소셜 네트워크 서

비스가 등장하고 있다. 이러한 서비스는 기존의 IP 네

트워크를 주로 사용하며, 그 결과 트래픽이 폭발적으

로 증가한다. 기존의 네트워크는 복잡한 구조와 다양

한 트래픽 패턴에 대한 비효율성 등 여러 문제를 가지

고 있는데, 이를 해결하기 위해 SDN이 개발되었다. 

SDN은 네트워크 모니터링 및 관리를 용이하게 함으

로써 네트워크 성능을 향상시키기 위한 목적으로 널

리 보급되었다. 또한, SDN 기술은 하드웨어 중심 네

트워크 환경을 소프트웨어 중심 네트워크로 전환했으

며, 네트워크 데이터 평면과 제어 평면을 분리하고 다

양한 상황에 따라 다르게 제어한다. SDN의 구조는 그

림 1에 표시된 Application 계층, Control 계층, 

Infrastructure 계층으로 구분된다
[17]. Application 계

층과 Control 계층에는 상위 계층에서 동작하는 네트

워크 컨트롤러와 응용 프로그램이 있는데, 본 논문에

서는 Control 계층에서 네트워크 트래픽을 가져오고 

Application 계층에서 네트워크 트래픽의 특징들을 선

택하고 분류하는 방안을 연구한다
[23]. Infrastructure 

계층에서 일부 기기는 네트워크 통신을 담당한다. 

SDN을 채택하여 많은 성과를 이루고 있지만, 트래

픽 분류와 같은 네트워킹 분야는 아직 초기 단계이다
[24]. 최근에 SDN 환경에서 트래픽 분류를 위한 많은 

연구가 이루어지고 있으며, 주로 트래픽 분류를 위한 

아키텍처 연구가 진행되고 있다. 

[1]에서는 SDN 환경에서 트래픽 분류를 위해 패킷

을 Control 계층을 통해 Application 계층에 전송하면 

Control 계층의 컴퓨팅 리소스가 소모되어 네트워크 

성능이 저하되는 단점을 해결하는 아키텍처를 제안하

고 있다. [23]에서는 SDN 환경에서 정확한 트래픽 분

류를 위해 Principal Component Analysis(PCA) 알고

리즘과 Genetic Algorithm(GA) 알고리즘을 이용하여, 

네트워크 flow 특징들을 식별하고 선택하는 기법을 

제안하고 있다. [25]에서는 네트워크 유해 트래픽 탐

지를 위해 유해 트래픽 탐지 기술을 개발하고, 이를 

기반으로 네트워크 특징을 식별 및 선택을 하는 기법

을 제안하고 있다.

위의 많은 연구에도 불구하고, SDN은 트래픽 분류

에 적합한 특징을 선택하기 위한 충분한 툴을 제공하

지 않는다. 따라서, 본 논문에서는 SDN 환경에서 효

율적인 트래픽 관리를 위한 특징 선택 기법을 제안한

다.

Ⅲ. 본  론

기존의 특징 선택 기법은 특징의 수가 작으면 분류 

정확도가 낮으며, 특징의 수가 많으면 알고리즘의 동

작 시간이 길어지는 단점이 있다. 특히, 기존의 filter 

방법에서는 특징을 평가하는 평가 기준이 부족하여 

특징의 수가 작게 되면 분류 정확도가 낮아지는 단점

이 존재한다. 이러한 문제를 해결하기 위해 기존의 

filter 방법인 mRMR 알고리즘
[14]에 가중치 기반 

chi2-square test 알고리즘
[8]을 도입한 새로운 특징 선

택 기법을 제안한다. 다양한 환경에서의 시뮬레이션이 
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그림 2. 제안된 알고리즘의 흐름도
Fig. 2. Flow chart of proposed algorithm.

본 논문에서 제안된 기법이 기존의 특징 선택 알고리

즘들보다 분류 정확도와 F1 점수가 높은 것을 보여준

다.

3.1 제안된 특징 선택 알고리즘

제안된 기법의 첫 번째 단계에서 SDN 컨트롤러에

서 packet-in message를 이용하여 인터넷 트래픽에 대

한 정보를 얻는다
[18]. 이 단계에서는 control 계층의 

SDN컨트롤러를 이용한다. 두 번째 단계에서는 추출

한 인터넷 트래픽 정보의 특징을 선택한다. 이 단계는 

SDN 컨트롤러의 API를 이용하여 application 계층에

서 수행된다. 세번째로 네트워크 트래픽의 특징 데이

터를 mRMR알고리즘과 chi2-square test 알고리즘을 

실행시켜 얻은 통계 지표를 이용하여 정렬하는데, 각

각의 알고리즘에서 나온 특징들에 대해 가중치를 부

여한 후 더해서 값이 높은 순서대로 정렬하여 선택한

다. 제안된 알고리즘은 기존의 mRMR 알고리즘의 단

점인 특징을 평가하는 평가 기준을 chi2-square test 

알고리즘으로 보완하고 마지막으로 분류 알고리즘을 

사용하여 분류 정확도와 F1 점수를 제고한다. 본 논문

에서는 Naive Bayesian 알고리즘
[22]을 사용하는데, 이 

알고리즘은 클래스의 특정 변수가 다른 변수와 독립

적이라고 가정한 베이즈 정리를 기반으로 조건부 확

률을 계산하고 이를 기반으로 분류를 하며 분류 속도 

및 계산 속도가 매우 빠른 장점이 있다. 그리고 Naive 

Bayesian 알고리즘은 특징 간의 관계를 무시하기 때

문에 상관관계가 높은 특징이 존재하면 에러율이 높

아지지만 본 논문에서 제안된 특징 선택 알고리즘을 

이용해 상관관계가 높은 특징들을 제거하여 효과적으

로 분류를 할 수 있다. 그림 2는 전체적인 흐름도를 

보여준다.  

mRMR 알고리즘은 위의 식 (9), (10)을 통해 특징

들의 점수를 매겨, 순위를 정렬한다. 그러나 mRMR 

알고리즘은 중복성과 관련성만을 가지고 특징들을 평

가하기 때문에 최적의 특징을 선택하기가 어렵다. 따

라서, 부족한 평가 기준 보완하기 위해 chi2-square 

test 알고리즘과 가중치를 추가한다. 아래의 수식은 

mRMR 알고리즘에서 추출된 특징을 점수별로 정리

된 결과 특징들에 대해 가중치를 부여하는 계산식이

다. fi는 추출된 특징이며, wi는 전체 특징의 개수이며, 

i는 순위별로 정렬된 특징의 점수이다. 

             (11)

  

Chi2-square test 알고리즘은 각 클래스와 각 특징 

간의 독립성을 측정한다. 독립성은 수식 (1)과 같이 

계산되며 수식 (1)에서 나온 결과 특징들에 대해서 가

중치를 부여하며, 아래의 수식은 Chi2-square test 알

고리즘에서 추출된 특징을 점수별로 정리된 결과 특

징들에 대해 가중치를 부여하는 계산식이다. fj는 추출

된 특징이며, wj는 전체 특징의 개수이며, i는 순위별

로 정렬된 특징의 점수이다.

        (12)

  

각 특징들을 mRMR 알고리즘과 chi2-square test 

알고리즘을 통해 가중치를 부여한 점수를 매긴 뒤, 점

수가 높은 순으로 정렬을 한다. 정렬된 특징들을 1순

위부터 마지막 순위까지 가중치를 넣어 합산을 하는

데, 계산식은 아래와 같다.

    (13)

  

그리고 가중치가 더해진 특징별로 다른 알고리즘의 

매칭되는 특징들과 더해 다시 순위별로 정렬을 한다. 

마지막으로 다시 정렬된 특징을 선택하여 분류 알고

리즘을 수행한다. 예를 들어, KDDCup99 데이터 세

트의 특징인 duration, protocol_type가 mRMR 알고

리즘에서 1순위, 3순위로 나왔을 때 chi2-square test 

알고리즘에서 2, 3순위로 나왔다고 가정하자. mRMR 

알고리즘에서 식 (11)을 이용하여 duration과 

protocol_type에 결과 값 가중치인 41과 39를 더한다. 

이때 chi2-square test 알고리즘은 식 (12)를 이용하여 

www.dbpia.co.kr



논문 / SDN 환경의 트래픽 분류를 위한 특징 선택 기법

111

Algorithm 1. The Proposed algorithm

1:   Start episode
2:   input number of features
3:   Extract traffic feature sets Fa, Fb

3:   Extract traffic feature set classes X
4:   for 1, feature Fa , ++
5:           Ia = mutual_Information (Fa, X)
6:           relevance =  (1/number of X)×sum(Ia)

7:          for 1, feature Fb, ++
8:                 redundancy = [1/(number of 
X)2]×sum(Ia)

9:          end for
10:        results_1[Fa] = relevance – redundancy
11: end 
12: for 1, number of features, ++
13:        feature sort(results_1[Fa].score)
14:        add results_1[Fa] weighted(number of 
feature – i)
15: end
16: for 1, feature Fa, ++
17:        Ca = Chi2-square_test (Fa, X)
18:          results_2[Fa] += Ca

18: end 
19: for 1, number of features, ++
20:        feature sort(result_2[Fa].score)
21:        add  results_2[Fa] weighted(number of 
feature – i)
22: end
23: for 1, number of features, ++
24:        results_f[Fa].score = result_1[Fa] + 
result_2[Fa]
25: end
26: if  results_f[Fa].score ==  results_f[Fb].score
27:        c1 = results_1[Fa].score –  
results_2[Fa].score
28:        c2 = results_1[Fb].score –  
results_2[Fb].score
29:        select smaller c1, c2
30: features sort

결과 값 가중치인 40과 39를 더한다. 식 (13)을 이용

하여 앞서 계산된 두 개의 가중치를 합산한 뒤 최종적

인 순위를 정렬한다. 아래는 제안된 알고리즘의 

pseudo code이다.

Ⅳ. 실험결과

4.1 데이터 세트

이 절에서는 제안된 특징 선택 알고리즘의 성능 평

가를 위한 데이터 세트를 소개한다. 성능평가에는 세 

가지 데이터 세트가 사용되며 각 데이터 세트의 특징

은 아래와 같다.

첫째, KDDCup99
[15] 데이터 세트는 침입 탐지 연

구 평가를 위해 9주간 시뮬레이션을 통하여 MIT 링

컨 연구소의 1998 DARPA 침입 탐지 평가 프로그램

에서 생성되었다. 이 데이터 세트는 41개의 특징으로 

구성되어 있으며, 약 4,370,000개의 샘플로 구성된다. 

이 데이터 집합의 목적은 컴퓨터의 공격 또는 비정상

적인 동작에 해당하는 각 flow를 식별하는 것이다. 본 

논문에서는 성능평가를 위해 KDDCup99 데이터 세

트의 10% 버전을 사용했다. 이 데이터 세트는 트래픽

의 탐지 및 분류 기법에 활발하게 사용되고 있다. 최

근 인터넷 침입 탐지에 대한 관심이 높아졌기 때문에 

이 데이터 세트를 사용하는 것이 실용성이 높다. 아래

의 표 1은 KDDCup99 데이터 세트의 특징들을 나타

낸다
[26].

둘째, NSL-KDD[16] 데이터 세트는 KDDCup99 데

이터 세트를 보완하기 위해 2009년 Tavallaee가 제안

한 데이터 세트이다. KDDCup99 데이터 세트에는 많

은 중복된 데이터 (약 75%)가 포함되어 있다. 따라서, 

NSL-KDD 데이터 세트는 중복 데이터를 삭제하고 추

가 데이터를 생성하여 제안된 데이터 세트이다. 중복

된 데이터가 많으면 자주 나오는 flow에 의해 학습될 

가능성이 높으며, 테스트 프로세서의 평가 결과에도 

영향을 미칠 수 있다. NSL-KDD 데이터 세트의 특징

은 KDDCup99 데이터 세트와 같다.

셋째, Moustafa와 Slay가 UNSW-NB15 데이터 세

트를 제안했다
[12,13]. UNSW-NB15 데이터 세트는 기

존의 침입 탐지 데이터 세트인 KDDCup99와 

NSL-KDD 데이터 세트의 문제점을 보완한 데이터 세

트이다. 기존의 데이터 세트는 생성된 지 오랜 시간이 

지나 정상적인 동작과 유사하게 동작하는 현대적인 

네트워크 flow가 없는 문제가 있다. UNSW-NB15 데

이터 세트는 이러한 문제를 해결하고 비정상적인 flow

와 정상적인 flow의 혼합되어 있다. 그리고, 최신의 

공격 유형 9가지를 추가하고 네트워크 트래픽을 위한 

49개의 호스트 흐름 기반 특징과 패킷 헤더를 포함하

고 있다. 아래의 표 2는 UNSW-NB15 데이터 세트의 

특징이며, 표 3은 이 세 가지 데이터 세트의 요약이다.

4.2 시뮬레이션 결과

그림 3부터 그림 8은 제안된 알고리즘을 기존의 널

리 사용되고 있는 특징 선택 알고리즘인 mRMR 알고

리즘과 L1 regularization의 성능평가 결과를 비교한 
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Index features description

1 duration Length of connection

2 protocol_type type of protocol

3 service destination of connection

4 flag status of connection

5 src_bytes data bytes from src to dst

6 dst_bytes data bytes from dst to src

7 land If the connection is made on the same host/port 1, otherwise 0

8 wrong_fragment number of wrong fragments

9 urgent number of urgent packets

10 hot nunmber of hot indicator

11 num_failed_logins number of failed login attempts

12 logged_in 1 if successfully logged in, otherwise 0

13 num_compromised number of compromised states

14 root_shell 1 if root shell is obtained, otherwise 0

15 su_attempted If the 'su root' command is attempted, it is 1; otherwise it is 0

16 num_root number of root accesses

17 num_file_creations Number of operation that create new files

18 num_shells number of shell prompts

19 num_access_files number of operations on access control files

20 num_outbound_cmds number of outbound commands in an ftp session

21 is_hot_login if the login is part of the hot list, it is 1; otherwise it is 0.

22 is_guest_login if the login is guest login, then 1; otherwise, 0

23 count
number of connections to same host as the current connection at the specified 

interval

24 srv_count
number of connections to same service as current connection at the specified 

interval

25 serror_rate % of connections with SYN errors

26 srv_error_rate % of connections with SYN errors

27 rerror_rate % of connections with REJ errors 

28 srv_rerror_rate % of connections with REJ errors 

29 same_srv_rate % of connections to the same service

30 diff_srv_rate % of connections to different services

31 srv_diff_host_rate % of connections to different hosts

32 dst_host_count number of connections to the same destination

33 dst_host_srv_count number of connections to the same destination that use the same service

34 dst_host_same_src_rate % of connections to the same destination that use the same service

35 dst_host_srv_rate % of connections to different hosts on the same system

36 dst_host_same_srv_port_rate % of connections to a system with the same source port

37 dst_host_srv_diff_host_rate % of connections to the same service coming from different hosts

38 dst_host_serror_rate % of connections to a host with an S0 error

39 dst_host_srv_serror_rate % of connections to a host and specified service with an S0 error

40 dst_host_serror_rate % of connections to a host with an RST error

41 dst_host_srv_serror_rate % of connections to a host and specified service with an RST error

표 1. KDDCup99 데이터세트의 특징 
Table 1. Features of KDDCup99.
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Index features Index features Index features Index features Index features

1 dur 10 sttl 19 djit 28 dmean 37 is_ftp_login

2 proto 11 dttl 20 swin 29 trans_depth 38 ct_ftp_cmd

3 service 12 sload 21 stcpb 30 response_body_len 39 ct_flw_http_mthd

4 state 13 dload 22 dtrcpb 31 ct_srv_src 40 ct_src_ltm

5 spkts 14 sloss 23 dwin 32 ct_state_ttl 41 ct_srv_dst

6 dpkts 15 dloss 24 tcprtt 33 ct_dst_ltm 42 is_sm_ips_ports

7 sbytes 16 sinpkt 25 synack 34 ct_src_dport_ltm 43 attack_cat

8 dbytes 17 dinpkt 26 ackdat 35 ct_dst_sport_ltm

9 rate 18 sjit 27 smean 36 ct_dst_src_ltm

표 2. UNSW-NB15 데이터세트 특징 
Table 2. Features of UNSW-NB15.

그림 3. KDDCup99 데이터 세트에 대한 분류 정확도 비교
Fig. 3. Classification accuracy of KDDCup99.

Data set Feature Lable Number of sample

KDDCup99 41 23 494,022

NSL-KDD 41 2 148,518

UNSW-NB15 43 2 257,674

표 3. 세 가지 데이터 세트 정보 
Table 3. Information of three data sets.

것이다. 실험 환경은 Intel(R) Core (TM) i5-4440 

CPU @ 3.1GHz, 램은 16GB이며, Windows 10 Pro 

환경에서 성능을 측정하였다. 성능평가의 측정 기준은 

분류 정확도와 F1 점수이다. 분류 정확도는 데이터가 

분류되는 정확도이며, F1 점수는 정확도만 아니라 리

콜 비율을 포함하는 정보이다.

그림 3과 4는 KDDCup99 데이터 세트를 사용하여 

본 논문에서 제안된 알고리즘과 기존의 특징 선택 알

고리즘인 mRMR 알고리즘과 L1 regularization의 성

능평가 결과를 비교한 것이다. KDDCup99 데이터 세

트는 41개의 특징을 가지고 있기 때문에 5개의 단위

로 35개의 특징을 선택하여 분류 정확도와 F1 점수를 

그림 4. KDDCup99 데이터 세트에 대한 F1-score 비교 
Fig. 4. F1-score of KDDCup99.

측정했다. 분류 클래스는 U2R(buffer_overflow, 

loadmodule 등), R2L(ftp_write, guesspasswd 등), 

DoS(back, land 등), Probing(ipsweep, nmap 등), 정

상 트래픽으로 구분되며, 제안된 기법이 기존 특징 선

택 알고리즘들보다 분류 정확도와 F1 점수가 전체적

으로 높은 것을 확인할 수 있다.  

그림 5와 그림 6은 NSL-KDD 데이터 세트에 대한 

성능평가 결과 비교이다. NSL-KDD 데이터 세트는 

41개의 특징을 가지고 있기 때문에 5개의 단위로 35

개의 특징을 선택하여 분류 정확도와 F1 점수를 측정

했다. 분류 클래스는 정상적인 트래픽과 비정상적인 

트래픽으로 구분되며, 제안된 기법은 기존의 특징 선

택 알고리즘보다 나은 결과를 보인다. L1 

regularization은 특징의 수가 5와 10일 때 분류 정확

도가 매우 낮은 것을 확인할 수 있다. 제안된 기법은 

특징의 수가 적을 때에도 분류 정확도가 높으며, F1 점

수에 관점에서 mRMR 알고리즘과 비슷한 점수를 보이

지만 전반적으로 점수가 높은 것을 확인할 수 있다.  
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그림 8. UNSW-NB15 데이터 세트에 대한 F1-score 비교
Fig. 8. F1-score of UNSW-NB15.

그림 5. NSL-KDD 데이터 세트에 대한 분류 정확도 비교
Fig. 5. Classification accuracy of NSL-KDD.

그림 6. NSL-KDD 데이터 세트에 대한 F1-score 비교 
Fig. 6. F1-score of NSL-KDD.

그림 7과 그림 8은 UNSW-NB15 데이터 세트에 

대한 비교결과이다. 분류 클래스는 정상적인 트래픽과 

비정상적인 트래픽으로 구분되며, UNSW-NB15 데이

터 세트는 43개의 특징을 가지고 있기때문에 5개의 

단위로 35개의 특징을 선택하여 분류 정확도와 F1 점

수를 측정했다. 앞의 두 가지 데이터 세트와 마찬가지

로 제안된 기법이 기존 방식들에 비해 나은 성능을 보

여주는 것을 확인할 수 있다.

그림 7. UNSW-NB15 데이터 세트에 대한 분류 정확도 비교
Fig. 7. Classification accuracy of UNSW-NB15.

Ⅴ. 결  론

최근 네트워크가 점점 더 복잡해지고 관리하기가 

어려워졌다. 그러나, 인공지능 및 네트워크 관리기술

이 진화함에 따라 많은 트래픽 관리 기술이 등장했다. 

그 중 하나는 트래픽을 효율적으로 분류하기 위해 특

징 선택 알고리즘을 사용하여 인터넷 트래픽을 분류

하는 기술이다. 본 논문에서는 SDN 환경에서 트래픽 

관리를 용이하게 하는 특징 선택 알고리즘을 제안하

였다. 제안된 기법은 정확한 분류를 보장하기 위해 의

존성을 고려한 새로운 특징 선택 기법을 도입하고 분

류와 관련 없는 특징을 제거한다. 성능을 증명하기 위

해 세 가지 대표적인 데이터 세트를 사용하여 제안된 

기법에 대해 폭 넓은 범위의 실험이 수행되었다. 실험 

결과는 분류 정확도와 F1 점수가 기존의 두 가지 널

리 사용되는 특징 선택 알고리즘보다 우수함을 보여

준다.

향후 연구로는 실제 SDN 환경에서 Raspberry-Pi

를 사용하여 트래픽 특징을 추출하고 테스트하는 테

스트 베드를 구축할 것이다. 실제 인터넷 트래픽을 분

류하기 위해서는 실시간 처리가 필요한데, 이와 관련

해 OpenFlow 기능을 조사하고 실시간 인터넷 트래픽 

분류 체계를 연구할 계획이다.
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