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요   약

본 논문에서는 현재 군에서 운용중인 과학화 경계시스템의 단점을 보완하고 경계감시가 가능한 지능형 영상 분

석 기술을 적용한 감시시스템 적용 및 진동센서 및 마이크로웨이브와 PIR을 합친 복합센서, 레이더 센서를 적용

한 감지시스템을 이용하여 주요시설에 대한 접근, 침투와 같은 상황을 실시간으로 감시하고 효과적으로 대응할 수 

있는 개선된 지능형 과학화경계시스템을 설계하고 테스트베드 구축을 통해 성능을 입증하고자 한다.   
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ABSTRACT

We present our works related constructing and building an improved perimeter security system of the legacy 

systems on using at military bases in this paper. The system makes use of multiple technology - intelligence 

video analysis, fence attached vibration sensors for detecting climb walls, spatial monitoring sensors by using 

microwave and passive IR detecting, and radar sensors for early warning. The system can effectively monitor 

various situations access and penetration of intruders in real-time. In this paper, we deployed the system in our 

testbed to verify its performance and show the results. 
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Ⅰ. 서  론

최근 국제적으로 국가의 주요시설에 대한 테러/범

죄의 증가로 많은 피해가 발생하여 자국의 안전을 위

해 국가차원에서 주요시설에 대한 테러/범죄방지에 대

한 예방시스템의 중요성이 증가하고 있다. 따라서 미

국/유럽을 중심으로 자국내의 중요시설(국경, 군사시

설, 원전, 병원 등)을 중심으로 자동화된 경계감시 시

스템을 강화하고 있는 추세이다. 국내는 현재까지는 

주요시설에 대한 테러에 의한 피해가 거의 발생하고 

있지 않는 상황이지만, 북의 국지도발 발생 및 중동/

아시아 테러집단의 타겟이 되어 많은 피해를 볼 가능
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그림 1. 다중 센서를 이용한 과학화 경계 시스템 운용 개념도
Fig. 1. The Improved Boundary Security System 
operation conceptual diagram

그림 2. 과학화 경계시스템의 구성
Fig. 2. The consist of scientific boundary system

그림 3. 과학화 경계시스템 구조 개략도
Fig. 3. A schematic description of the system structure of 
the scientific boundary system

성을 배제할 수 없다. 따라서, 국내 주요시설에 대한 

테러/범죄 발생을 대비한 경계시스템이 필요한 상황이

다. 국가 주요시설중 군에서 운용하는 비행장, 탄약고 

등 군 주요시설의 테러/범죄로 인한 탈취시 막대한 피

해가 우려되므로 최우선적으로 지능화된 경계시스템

의 도입이 필요하다. 기존의 군 주요시설에 대한 경계 

체계는 철책선, 블록 담장 등과 같은 울타리를 이용하

여 접근을 방지하고 외부에서 내부로 울타리 통과하

는 불법 침입자는 군 인력이 감시를 수행한다. 인력에 

의존하는 감시체계는 다수의 인력이 소요되고 장시간 

근무로 피로로 긴장도가 이완되어 감시공백이 발생할 

우려가 있으며, 또한 감시 사각지역으로 침투 시와 심

야, 안개, 우천, 강설 등 열악한 환경조건으로 인해 감

시능력 저하가 발생하여 보안상의 문제를 야기한다.
[1] 

이러한 문제점으로 2012년도 이른바 북 병사의 노크

귀순 사건이후 군은 경계 감시 강화를 위해 일반전방

초소(GOP)에 광망 센서를 이용하여 GOP과학화 경계

시스템을 추진하였다. 병력위주로 운영되고 있는 

GOP경계체제에 대하여 과학화 장비를 활용한 감시체

제로 전한함으로써 경계작전의 질을 향상시키고 장병

근무 여건을 개선하고자 광망을 이용한 GOP 과학화

경계시스템을 설치하여 운용중에 있다
[8].

GOP과학화경계시스템은 감시ㆍ감지ㆍ통제시스템

으로 구성되며 감시시스템은 카메라를 주ㆍ야간으로 

감시하고 감지시스템과 연동하여 운용하며, 감지시스

템은 울타리 통과 및 월책 시 침입 감지, 경보를 발생

한다. 통제시스템은 상황실 단위로 감시/감지시스템에

서 수신한 영상에 대한 감시와 경보접수 및 조치를 하

는 시스템이다.
[2] GOP과학화경계시스템 구축을 통하

여 비인가자로부터 주요시설 및 장비 등에 접근을 감

지하고 분석하여 상황 전파체계를 구축하였으나 감시/

감지시스템의 높은 오탐률 발생 및 혹서기/혹한기시에 

장비오류 및 고장이 862건이나 발생하여 시스템의 개

선이 필요한 상황이다.
[6] 

따라서, 본 논문에서는 현재 군에서 운용중인 과학

화 경계시스템의 단점을 보완하고 경계감시가 가능한 

지능형 영상 분석 기술을 적용한 감시시스템 적용 및 

진동센서 및 마이크로웨이브와 PIR을 합친 복합센서, 

레이더 센서를 적용한 감지시스템을 이용하여 주요시

설에 대한 접근, 침투와 같은 상황을 실시간으로 감시

하고 효과적으로 대응할 수 있는 개선된 지능형 과학

화경계시스템을 설계하고 테스트베드 구축을 통해 성

능을 입증하고자 한다.

Ⅱ. 다중 복합센서를 이용한 과학화 경계시스템 

구성

다중 복합센서를 이용한 과학화 경계시스템은 [그

림 2]와 같이 감시구간에 대한 영상을 전송하는 감시

시스템, 울타리 접근/통과를 감지하는 감지시스템, 감

시/감지 정보를 기반으로 통제/관리 기능을 제공하는 

통제시스템, 시스템의 전원/네트워크/울타리 구조물 

등의 기반시설로 이루어진다.

과학화 경계시스템의 구조는 [그림 3]과 같다. 통제 

시스템의 내부의 제어 및 통제 모듈을 통해 경계/감시
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TYPE Definition

prowl
person(or people) prowl at special 

area more 10 sec

Penetration
persom(or people) penetrate to 

special area

Abandonment the act of leaving something 

fight

the situation in which people 

struggle to stretch their arms and 

commit suicide, slap or stretch their 

legs

Fire/explosion
smoke or flame, situation where 

explosion occurs

Anomalous signs
occurrence of penetration tarces 

when PTZ moving 

표 1. 지능형 영상분석 항목 
Table 1. The list of intelligence video analyse 

그림 4. 지능형 영상분석 구조도 
Fig. 4. Structure of intelligent video analysis technology
 

의 전반적인 프로세스를 운용하며, 제어 및 통제 모듈 

내부의 사용자 통합지원 모듈을 통해 상위의 사용자 

인터페이스 모듈을 지원한다. 운용자는 사용자 인터페

이스 모듈을 이용하여 시스템을 운용하게 된다.

감지시스템 센서 데이터 수집 및 분석 모듈과 감시

시스템의 영상 개선 및 문석 모듈을 통해 침입 감지 

데이터 및 실시간 영상, 이동 물체 추적 등과 같은 정

보를 전송하게 된다. 

2.1 감시시스템

다중 복합센서를 이용한 과학화경계시스템의 감시

시스템은 중/원거리 카메라를 이용하여 경계 책임 구

역, 취약 구역을 24시간 감시하고 상황발생 시 해당 

구역의 영상 및 이벤트를 실시간으로 통제시스템에 

전송하여 운용자가 신속하게 상황에 대응할 수 있도

록 도와준다. 현재 운용되는 대부분의 감시시스템은 

영상변화 인식 기술로써 이동물체에 대한 자동 탐지 

기능을 카메라 또는 DVR 장비의 소프트웨어로 개발

하여 운용하고 있다. 영상변화를 인식하는 자동탐지는 

단순하게 영상변화를 인식하는 정도의 기술로, 그림자

나 조명등과 같은 주변 환경요인에 의해 신뢰도가 떨

어지는 단점이 있다
[1]. 따라서 주변 환경요인에도 탐

지 신뢰도를 유지 할 수 있는 지능형 영상분석 기술이 

요구된다. 본 논문에서 제안하는 지능형 영상분석 시

스템은 [표 1]과 같이 영상을 분석하여 90%이상의 탐

지율로 이벤트를 발생한다.

본 논문에서 제안하는 감시시스템은 감시영상을 실

시간 전송하는 수준을 넘어 사람, 자동차, 개와 같이 

일정 크기 이상의 사물을 식별하고 사물의 움직임을 

기반으로 탐지, 추적, 분석하는 기능을 제공한다. 또한 

감시영상에 대한 분석결과를 통제시스템에 전송하여 

운용자가 경보발령, 검색이 가능하도록 제공한다. 

감시시스템의 핵심기능인 지능형 영상분석의 구조

는 [그림 4]과 같이 배경 영역 분리 단계 → 객체 식별 

단계 → 객체 추적 단계 → 이벤트 탐지 단계로 구성

된다. 배경 영역 분리 단계는 입력되는 영상의 전경 

영역과 그 외의 배경 영역을 구분하여 활성 객체를 탐

지하는 과정이다. 객체식별 단계는 배경 영역에서 전

경 영역으로 판단한 객체 중에서 사람, 동물, 자동차 

등 물체를 식별하는 단계이다. 객체 추적은 연속되는 

영상에서 식별된 객체의 이동 경로를 찾는 과정으로 

여러 개의 거리 데이터들을 확률적으로 미리 계산하

여 하나의 거리 데이터로 환산하여, 각각의 거리 데이

터 모두에 대해 필터링과정을 거치는 확장 칼만 필터 

알고리즘을 이용하여 물체의 적확한 위치를 산출하고 

추적한다. 이벤트 탐지 단계에서는 객체의 식별 정보 

및 객체의 이동 정보를 바탕으로 사전에 정의된 규칙

에 의해 이벤트를 탐지한다. 탐지된 정보는 메타 데이

터 형태로 통제시스템으로 전송하게 된다
[5].

영상분석 결과에 영향을 미치는 요소는 지능형 영

상시스템의 성능뿐만 아니라 영상의 품질, 즉 감시용 

카메라의 성능 또한 매우 중요한 요소로 본 논문에서 

설계한 과학화 경계시스템의 감시시스템 카메라는 짧

은 거리를 감시하는 근거리 카메라와 먼 거리까지 감

시가 가능한 원거리 카메라 두 종류의 카메라를 적용

하여 영상품질을 고려하였다. 또한 지능형 영상분석을 

통해 카메라 자체적으로 탐지하거나 감지센서에 탐지

되어 움직이는 물체를 추적하고 감시범위의 확대를 

위해 카메라의 구동 방위각  360˚, 고각 –75˚ 서 30˚

까지 동작 가능한 팬틸트를 장작하였다.
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system type definition

optical fiber 

system

the system is installed on the fence to 

detect th change of the optical signal 

caused by external force(pull, open, 

shock, etc.)

tension 

system

it is alarm when the pressure is higher 

than a preset pressure on the wire 

installed on the fence

impact/propa

gation 

system

sensor is installed on the fence to 

detect impact, cutting, sound, etc. 

detection and alarm on external 

penetration

microwave 

system

generate microwave from transmitter to 

receiver, detect rhe change of radio 

wave when intruder in installation 

section

ground 

buried 

detection 

system

detection of unauthorized persons 

penetrating the detection area or 

entering the fence after the culvert by 

buried underground with sensor cable 

capable of detecting changes in 

magnetic field and optical signal caused 

by impact

electronic 

fence system

install wires that can give a certain 

amount of electric shock to intruders 

on top of existing fence or 

independently

E-Field

system

a system, which the electric field wire 

is horizontally installed on the upper 

part of the basic fence, detects that   

changes the electromagnetic field when 

approaching unauthorized persons 

infrared

system

system that senses temperature, 

pressure, motion, etc. by using infrared 

rays

표 3. 감지시스템의 종류
Table 3. Type of the sensing systems

Errors number

compunent failure 2563

fiber cable cut 1793

Sofrware 487

power 211

sensor 106

lack of stabilization 65

표 2. 과학화 경계시스템 오류/고장현황
Table 2.  A number of the sciense error of 

그림 5. 진동형 센서 구조도  
Fig. 5. The vibration sensor structure diagram

2.2 감지시스템

감지시스템은 책임 경계구역으로 침입을 시도하는 

비인가자를 조기 발견, 경보를 할 수 있는 장비이다. 

국방․군사시설기준 시설보안설비 설계 기준에서 울

타리 침임 감지시스템은 외각 울타리(블록 담장, 펜스 

등)로 침입을 시도하는 비인가자를 조기 발견, 경보 

할 수 있는 장치로 정의하였고[3], 이를 바탕으로 과학

화 경계시스템의 감지시스템의 역할에 대해 정의하였

다. 국방․군사시설기준 시설보안설비 설계 기준에서  

감지시스템의 종류는 [표 3]과 같다  

현재 군에서 운용중인 GOP과학화 경계시스템은 

광망시스템을 이용하여 비인가자의 침투를 감지하고 

있다.광망 컨트롤러 및 광통신 변환기로 구성되어 있

고 하나의 광케이블을 이용하여 폐쇄루프 구조를 만

들어 철조망에 설치한다. 설치된 광망컨트롤러에서 광

망의 폐쇄루프에 적외선 광신호를 입사하여 폐쇄루프

를 통과하여 수신되는 광신호의 단절 및 변화를 감지

하여 통제시스템에 경보를 전송하게 된다. 하지만 

‘GOP 과학화 경계시스템 고장·수리 현황’ 자료[표 2]

에 따르면 2015년 12월부터 2018년 10월까지 5200건

의 프로그램 오류 및 고장이 발생했다. 하나의 광케이

블을 이용하여 폐쇄루프를 구성하기 때문에 광망 1구

간이 고장 또는 절단 시 최단 50m에서 최장 200m 길

이의 구간이 감지가 불능이며, 최소 50m의 교체가 필

요하다
[6]. 

본 논문의 과학화 경계시스템은 기존 시스템의 단

점 을 보완하고 군의 요구사항을 충족하기 위하여 충

격/전파 감응시스템을 기본 감지시스템으로 적용하고 

마이크로웨이브 및 적외선 복합 감지시스템을 이용하

여 공간감지 능력을 보완하였다. 또한 근거리 접근을 

사전에 감지 할 수 있는 레이다 시스템을 추가하여 울

타리로 접근하는 물체부터 식별하여 울타리 접촉 및 

행위 발생 시 운용자에게 상황을 빠르게 전파할 수 있

도록 설계하였다. 

진동형 감지센서는 [그림 5]와 같이 센서 관리와 데

이터를 수집하는 감지센서제어기와 진동과 기울기를 

감지하는 센서로 구성되어 있다. 센서는 7개가 하나의 

세트로 각각의 센서의 진동 데이터를 취합하고 분석

하여 감지센서제어기로 전송하는 마스터 센서와 진동 

데이터를 마스터 센서에 전송하는 슬레이브 센서로 

구성된다. 강풍과 같이 철조망이 흔들릴 경우 마스터 

센서는 주변 슬레이브 센서의 정보를 분석하여, 거친 
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type of sensor
installation

location
Detection 

vibration Barbed wire
barbed external 

force

radar fence pillar approach to fence

microwave + PIR Y pillar over wall

표 4. 감시시스템의 센서장비
Table 4. Sensing system configuration sensor

그림 6. 다중 복한센서를 이용한 과학화 경계시스템의 링 
네트워크 구축
Fig. 6. Ring network of the improved scientific boundary 
system 

자연환경에서도 오탐 및 오경보를 최소화 할 수 있도

록 구현되었다. 

기존의 시스템의 가장 큰 문제점은 하나의 광케이

블을 이용하여 폐쇄루프를 만들어 고장 또는 절단 시 

사용한 광케이블의 길이만큼(최소 50m, 최대 200m) 

감지가 불가능하다. 또한 광케이블의 절단의 경우 해

단구간에 대해 수리가 빠르게 대처되지만 고장인 경

우 발생지점을 판단할 수 없어 해당 폐쇄루프 전체를 

교체해야하여 수리에 오랜 시간이 필요로 한다.

다중 복합센서를 이용한 과학화 경계시스템의 진동

형 센서와 마이크로웨이브 및 적외선 복합 센서는 고

장 또는 절단 시 해당 구간(진동형 3m, 복합센서 9m)

만 감지 할 수 없으며, 해당 구역의 센서장비를 교체 

또는 수리하면 지체 없이 정상적인 감지가 가능하여 

경계공백을 최소화 할 수 있다. 또한 각각의 센서 상

태 정보를 통제시스템으로 전송하여 상태모니터링 및 

신속한 장애예방과 대응이 가능하다.

설계에 적용된 레이더센서는 전방 90∘ 탐지 방위

각을 가지고 있는 고정형 평면형 어레이를 장착하였

으며, 스캐닝 빔이 없는 다중 빔 기술로 경계지역에 

대한 지속적인 감지 및 실시간 목표추적이 가능하고 

이를 통해 울타리로 접근하는 다수의 적을 인지하고 

이동 방향 등을 실시간으로 확인할 수 있도록 하였다. 

군에서 운용중인 표준 울타리 상단에는 Y지지대를 

이용하여 윤형철조망과 가시철선이 설치되어 있다. 비

인가자가 사다리와 같은 기구물을 이용하여 월책하는 

경우를 대비하여 마이크로웨이브와 PIR의 복합센서

를 설치하여 상단에 움직임을 확인하고 경보를 발령

할 수 있도록 구성하였다. 이를 통해 울타리 상하단 

전체에서 비인가자의 울타리 통과에 대한 감지가 가

능하도록 구성했다. 

2.3 통제시스템(모니터링시스템)
통제시스템은 상황실에 설치하여 감시 및 감지시스

템의 연동 및 장비들을 조정, 통제하고, 획득된 데이

터를 전송, 처리, 저장, 관리하는 핵심적인 역할을 수

행한다. 상황 발생 시 실시간으로 해당 지역의 상황을 

도시하여 경보를 전파하고 작전병력을 통제하여 상황

을 효과적으로 조치할 수 있도록 한다. 이를 위해서는 

감시시스템과 감지시스템의 정보 통합을 위한 연동이 

중요하다. 

감시시스템의 정보는 영상분석/개선서버로 정보를 

전해져 환경적인 요인에 따른 영상을 개선하고 지능

형 영상 분석 정보를 통제시스템의 메인서버로 전송

된다. 감지시스템의 경우 통제시스템의 메인서버에 감

지 정보를 전송하게 된다. 통제시스템의 핵심 장비인 

서버는 메인서버와 백업서버로 이중화하여, 실시간 정

보 동기화를 통한 시스템의 안정성을 보장하였다.

2.4 기반시설

본 논문에서 제안하는 과학화 경계시스템의 안정적 

운용을 위한 전력의 가용성을 위해 UPS, 발전기, 

ATS를 구성하여 무중단 운용이 가능하도록 설계하였

다. 한전전원 단전 시 발전기 기동전까지 UPS에서 전

원공급을 하여 백업시간을 확보 하고 ATS에서 전원 

절체 및 발전기가 자동 작동 후 발전기를 통한 전원공

급이 가능하도록 하였다. 장애 복구 후 발전기 장치는 

ATS를 통해 다시 한전전원으로 공급될 수 있도록 설

계하였다. 

낙뢰에 의한 피해를 없애기 위한 낙뢰 방지 환경으

로 직격뢰 피해 방지를 위한 방전분사형 피뢰침을 설

치하고, 간접뢰/유도뢰 차단을 위한 서지보호기 및 누

전차단기를 설치하였다. 또한 접지를 통한 서지의 근

본적인 원인을 제거하였다. 
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그림 7. 진동형 센서 시험 구성도
Fig. 7. Vibration sensor test configuration diagram

No. of 

sensor

Detection rate by hit position(%)

remark
Left top Right top

Left 

down

Right 

down

1 95 93 55 55 slave

2 13 15 100 98 slave

3 46 49 52 51 slave

4 88 90 97 95 master

5 72 70 100 99 slave

6 0 0 100 100 slave

7 100 100 5 5 slave

표 6. 타격 위치 별 김지율
Table 6. Detection rate by hit hosition

 

감시/감지시스템으로부터 획득된 데이터를 통제시

스템으로 전송하거나 통제시스템에 의한 제어가 가능

하도록 네트워크 망을 [그림 6]과 같이 구성하였다. 

1Gbps의 높은 광대역 광 통신 네트워크를 설계하

여 시스템 및 네트워크 상태를 모니터링, 감지/감시 

시스템과 통제시스템 간 탐지 및 감시 정보 자동 획

득, 실시간 영상 전송 및 데이터 전송, 감지/감시 장비 

원격운용 및 설정, 등과 같은 통합관리가 가능하도록 

설계하였다.

구축된 네트워크는 생존성 링구조의 네트워크로 네

트워크 장비 또는 선로 고장 발생 시 우회 경로를 확

보하여 네트워크의 생존성을 확보하여 장애 발생 시 

영향도를 최소화 하여 안정적으로 운용이 가능하도록 

설계하였다.

Ⅲ. 다중 복합센서를 이용한 과학화 경계시스템의 

감지 성능 시험 및 고찰

과학화 경계시스템 운영에서 감지시스템의 감지장

비 신뢰도는 매우 중요한 요소이다. 감지장비의 감지

율은 한국산업규격을 적용하여 90%이상으로 요구되

어 진다.또한 오경보율은 군에서 요구하는 수준을 테

스트베드의 크기에 비례하여 요구 성능을 정하였다. 

이는 시스템 신뢰로들 판단하는 가장 중요한 요소이

며 오경보율이 높을수록  운용자들에게 시스템에 대

한 신뢰도를 하락 시킨다. 따라서 제안한 과학화 경계

시스템의 감지시스템 센서의 성능을 확인하기 위해 

성능 시험을 [표 5]와 같이 진행하였다. 

sensor test requirement

vibration
vibration 

detection

detection rate 

90%↑

korea 

indus

t r i a l 

stand

ard

vibration
cutting 

detection

detection rate 

90%↑

radar

moving 

object 

detection

detection rate 

90%↑

tracking the 

object

PIR + 

microwave

moving 

object 

detection

detection rate 

90%↑in the 

area

vibration, PIR 

+ microwave
false alarm

0 times per 

month

표 5. 감지 성능 시험 항목 및 요구 성능
Table 5. Dectection test items and required performance

3.1 진동형 센서 성능 시험

진동형 센서는 울타리에 직접 부착하여 울타리의 

진동 및 기울기를 감지 후 분석하여 월책 또는 절단을 

구분하여 경보를 울리게 된다. [그림 6]과 같이 센서

의 위치를 다르게 하여 테스트베드를 구성하여 타격 

시 발생되는 진동을 감지하는지를 확인하였다.

타격시험을 위해 속이 꽉차있는 길이 40cm, 직경 

1.5cm 쇠막대를 이용하여 [그림 7]에 표시된 좌우상

하단 위치에서 2~3cm 이격 시킨 후 각각 30회씩 타

격 및 측정하였다. 

타격 위치 별 진동 측정 결과 [표 6]에서와 같이 센

서의 상단부분보다 하단부분의 감지가 우수하다는 것

을 볼 수 있다. 3번 센서의 경우 위치적으로 철조망의 

중앙에 설치하였지만 감지율이 좋지 않다. 군에서 사

용중인 표준 철조망은 철조망 가운데 철제 구조물이 

가로방향으로 지나가 구조로 되어있다. 3번 센서는 철

제 구조물 위에 장착되어 철조망의 진동이 제대로 전

달되이 않아 감지율이 떨어졌다. 센서가 상단의 진동

을 감지할 수 있는 범위보다 하단의 진동을 감지할 수 

있는 특성에서 4번 센서의 경우 가장 적당한 위치에 

장착 한 것으로 확인하였다.

시중에서 쉽게 구할 수 있는 절단기를 이용하여 철
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망 절단시험을 동일한 테스트베드에서 진행하였다. 비

인가자의 철조망 절단은 울타리 통과를 목적으로 하

는 행위로 철조망의 상단부분을 절단하여 통과하는 

일은 적 침투전술에 대한 사례집을 분석한 결과 발생 

가능성이 매우 낮은 것을 확인하여 상단부분 침투는 

없는 것으로 가정하고 철조망의 하단부분만을 대상으

로 시험하였다.

[그림 8]과 같이 1회 절단에 대해 대부분의 센서가 

감지하지 못했다. 이는 절단에 대한 진동 파형을 감지

했지만 감지된 진동이 약하여 pre-알람으로 마스터 센

서가 분석 후 감지센서제어기에 전송하였기 때문에 

통제시스템에서 알람발생이 되지 않은 것이다. 1회 절

단과 달리 연속적인 절단을 수행할수록 센서의 감지 

성능은 좋아지는 것을 [그림 8]의 결과를 통해 알 수 

있다. 하부 철조망에 가까이 부착된 센서 일수록 성능

이 좋았다. 1번과 7번 센서의 경우 절단부분과 거리가 

멀어 진동이 전달되지 않거나 전달되어도 약하게 전

달되어 감지되는 횟수가 현저히 떨어졌다. 진동시험에

서 가장 우수한 위치의 4번 센서 역시 절단 횟수가 많

아 질수록 절단 감지가 성능이 좋아졌다. 하지만 절단

에 대해서는 진동보다 감지 할 수 있는 거리가 짧다는 

것을 시험결과를 통해 알 수 있다.

감지센서가 1회 절단은 감지하지 못했다. 하지만 

경계시스템에 문제가 되지 않는다. 울타리 통과를 목

적으로 울타리에 접근하여 절단을 실시 할 경우 최소

한 20회 이상 절단을 수행해야 사림이 통과할 수 있을 

만큼의 공간이 확보된다. 연속 절단 시 1회라도 감지

가 되면 통제시스템으로 정보를 보내 경보를 발령시

키고 감시시스템이 해당 구역을 전시하기 때문에 침

투에 빠르게 대비할 수 있다

그림 8. 절단 감지 횟수
Fig 8. Number of cutting detection 

3.2레이더센서 성능 시험

사전에 울타리로 접근하는 물체에 대해 사전 경보

를 할 수 있도록 울타리의 지지대에 레이더센서를 설

치하였다. 감지거리를 50m 이내로 설정하고 철조망에

서 50m 떨어진 지점에서 차량과 사람을 이용하여 레

이더 센서의 감지 유무로 성능을 측정하였다. 레이더 

센서는 [표 7]과 같이 단일 또는 다수의 사람, 차량에 

대해 100% 감지하였다. 또한 이동하는 물체에 대해서 

이동경로를 도시하여 위치의 이동방향을 쉽게 확인할 

수 있었다. 하지만 대략 1m/min 속도의 느린 포복으로 

접근하는 경우 제대로된 감지를 하지 못하였다. 이는 

이동하는 물체가 레이더 센서의 빔 방사 속도보다 느

리게 접근하여 감지할 수가 없던 것으로 확인되었다. 

레이더 센서는 울타리에 직접적으로 접촉하여 침투

하는 비인가자를 탐지하는 목적으로 설치한 장비가 

아니다. 비인가자가 일정 관리범위에서 접근 시 사전

에 경고하여 상황을 미리 준비할 수 있도록 하기 위한 

사전 감지의 의미로 운용되는 장비이다. 침투 교범에 

따라 1m/min의 속도로 침투하기는 매우 힘들며 레이

더 센서에 탐지되지 않는다고 해서 침투 행위가 자체

가 성공한 것이 아니다. 위와 같은 결과를 바탕으로 

레이더 센서는 사전 감지의 의미로 운용되는 것이 타

당한 것으로 판단된다. 

type statment speed quantity detection

man

normal

gait

1km/h ↓ 1 O

man 4km/h ↑ 1 O

man 4km/h ↑ 2 O

man 4km/h ↑ 3 O

man duck-

waddle 

gait

1km/h ↓ 1 O

man 4km/h ↑ 1 O

man
crawling

slow 1 X

man fast 1 O

vehicle

driving

10km/h↑ 1 O

vehicle 10km/h↑ 2 O

vehicle 10km/h↑ 3 O

표 7. 레이더 센서 탐지 결과
Table 7. Result of radar sensor detection test

3.3 마이크로웨이브 및 PIR 복합센서 성능 시험

마이크로웨이브 및 PIR 복합센서는 철조망의 Y지

지대에 철조망 방향과 평행하게 설치되어 울타리 상

단 월책 시 비인가자를 감지할 수 있도록 설계하였다. 

마이크로웨이브와 PIR 복합센서로 철조망 전방 1m이
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type
false alarm 

conditions
test

false 

alarms 

wind
fence shaked 

by wind 

- all of the fence 

shaked with rope  

- all of the fence 

shaked with hands

NO

vibrat

ion

vibration due 

to aircraft, 

vehicle, 

surrounding 

work and 

people

- a man rolls around 

the fence within 3m 

- a vehicle drive around 

the fence within 3m

NO

rain

false alarms 

due to rain, 

showers, etc.

- spray water on entire 

sensors with fire hose 

at same time

- spray water on top of 

the fence with fire hose 

NO

표 9. 환경조건에 따른 오경보 시험 및 결과
Table 9. False alarm tests and results according to 
environmental conditions

내 접근 시 PIR이 우선적으로 감지하여 사전경보 상

태가 되며 센서가 설치된 높이에 물체의 움직임이 마

이크로웨이브에 감지되면 탐지정보를 통제시스템에 

전송하고 통제시스템이 경보를 발령하게 된다. 기존의 

마이크로웨이브 센서방식과 다르게 송수신 장비가 구

분되어 있지 않다.

마이크로웨이브 및 PIR 복합센서의 성능 기준은 

단위구역내에 90%이상의 탐지율이다. 따라서 마이크

로웨이브 및 PIR 복합 센서의 성능 시험을 위해 접근 

거리를 변경하며 감지 여부를 측정하여 단위거리 설

정을 하기 위한 시험을 진행하였다.

[표 8]과 같이 9m이내 거리에서는 100% 감지를 하

였다. 하지만 접근거리가 10m이상 시 PIR은 감지하

지 못하고 마이크로웨이브는 감지하는 경우가 발생하

였지만 90%의 탐지율을 충족하지는 못했다. 12m의 

경우는 모두 감지하지 못하였다. 군에서 사용중인 표

준 울타리의 경우 3m의간격으로 Y지지대가 설치된

다. 위의 결과를 토대로 제안하는 과학화 경계시스템

에서 마이크로웨이브 및 PIR센서는 9m의 간격으로 Y

지지대 위에 설치하여 울타리 상단 월책을 감지하도

록 하면 완벽한 탐지가 가능할 것으로 판단된다.

TYPE

detection distance

within 

1m

within 

3m

within 

6m

within 

9m

within 

12m

PIR O O O O X

microwave O O O O X

표 8. 마이크로웨이브 및 PIR 복합센서 감지 결과
Table 8. Result of multiple sensor detection test 

3.4 다중 복합센서를 이용한 과학화 경계시스템

의 오경보 시험

감지시스템은 예상치 못한 환경조건에 의해 오경보

를 발생시킬 가능성이 있다. 오경보가 많을수록 시스

템의 신뢰도는 떨어지며 제대로된 감시임무를 수행 

할 수 없다. 설계한 과학화 경계시스템의 오경보를 시

험하기 위해 환경조건인 바람, 진동, 폭우 등에 대해 

[표 9]와 같이 시험을 진행하였다.

실제 운용하는 지역의 환경조건과 유사하게 구현하

였다. 바람의 경우 철조망을 전체적으로 흔들리게 한

다. 따라서 여러 철조망에 줄을 묶어 강한 바림이 불

어 철조망 전체를 흔들리는 상황을 연출하였다. 진동

의 세기가 각 철조망에 가해지는 힘이 동일하지는 않

아 각 센서마다 차이가 있었지만 들어오는 센서의 정

보를 분석하여 pre-알람만 발생시켰다. 

진동의 환경조건을 만들기 위해 철조망 근처에서 

사림이 달리거나 발을 구르기, 차량 이동, 작업(쇠말

둑, 삽질) 등을 이용하여 철조망에 진동을 가해봤지만 

그 힘이 미약하여 pre-알람 조차 나오지 않았다.

폭우의 환경조건을 만들기 위해 소방호수를 이용하

여 상부에 물을 뿌렸다. 소나기와 같이 강력하게 물을 

뿌렸지만 pre-알람 조차 올라오지 않았다.

Ⅳ. 결  론 

오경보 및 오탐을 줄이고 근접, 침투와 같은 상황을 

실시간으로 확인하고 효과적으로 차단할 수 있는 다

중 복합 센서를 이용한 과학화 경계시스템을 설계 하

였다. 또한 다중 복합 센서를 이용한 과학화 경계시스

템에서 적용된 진동형 센서의 성능 시험을 실시하여 

적절한 위치와 감지 성능을 확인하였고, 마이크로웨이

브 및 PIR 복한 센서, 레이더 센서의 성능시험을 진행

하였다. 현재 군에 설치되어 운용중인 과학화 경계시

스템에는 없는 침투를 목적으로 다가오는 적을 사전

에 탐지할 수 있는 레이더 센서와 울타리에 접촉하여 

탐지할 수 있는 진동형 센서 및 마이크로웨이브 및 

PIR 복합센서를 이용하여 울타리 전반에 걸쳐 다중적

인 감지가 가능하도록 설계하였다. 

현재 운용중인 GOP과학화 경계시스템은 광망 컨

트롤러 및 광통신 변환기로 구성되어 있고 하나의 광
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케이블을 이용하여 폐쇄루프 구조를 만들어 철조망에 

설치한다. 설치된 광망컨트롤러에서 광망의 폐쇄루프

에 적외선 광신호를 입사하여 폐쇄루프를 통과하여 

수신되는 광신호의 단절 및 변화를 감지하여 통제시

스템에 경보를 전송하게 된다. 따라서 광망 1개가 절

단 또는 고장되면 최단 50m에서 최장 200m 길이의 

구간이 감지가 되질 않으며 광케이블 수리 시 많은 시

간이 소요된다. 하지만 본 논문에서 제안하는 다중 복

합센서를 이용한 과학화 경계시스템은 절단 또는 고

장으로 인해 감지가 불능인 해당 구간만 감지가 되지 

않으며 고장관련 알람을 통제시스템에 통보하고 해당 

센서의 수리 및 교체하면 바로 감지 임무를 수행이 가

능하다. 이는 유지보수 측면에서 월등한 성능으로 경

계 공백을 최소화 할 수 있는 효과를 지닌다.

감시시스템은 기존 시스템은 영상 전송 및 추적에 

국한되어 운용자가 전송된 영상을 보고 상황을 판단

하고 경보를 발령했다. 본 논문에서 설계한 과학화 경

계시스템은 지능형 영상분석을 이용하여 배회, 침투, 

유기, 방화/폭발, 싸움, 이상징후 등의 상황을 자체분

석이 가능하여 상황발생 시 경보를 발생 시킬 수 있

다. 이는 경계작전에서 신속한 상황대처 및 전파가 가

능하다. 또한 영상 개선 기능을 적용하여 안개와 강우

와 같은 열악한 환경에서도 감시 및 상황인지가 가능

하도록 설계하였다. 

본 논문에서 설계한 과학화 경계시스템은 현재 군

에서 운용중인 과학화 경계시스템보다 적은 비용으로 

설치와 유지보수가 가능하며 장비고장에 따른 경계공

백을 최소화 할 수 있으며, 지능형 영상분석을 적용하

여 감시시스템에서 분석하여 통제시스템의 운용자에

게 경보 정보를 빠르게 전달 할 수 있다. 하지만 통제

시스템 및 기반시설에 대한 부분은 기존시스템과 동

일하다. 아무리 감지, 감시의 성능이 우수해도 통제시

스템으로 전송을 하지 못하면 제대로 된 통제 및 관

리, 운용을 할 수가 없다. 생존성 향상을 위해 링 네트

워크 구조를 택했지만 유선이 단절될 시 자동으로 무

선망에 접속하여 데이터를 통제시스템에 끊김없이 송

수신할 수 있는 방안을 추후 고려하여야 한다
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