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요   약

정부에서는 소상공인의 경 안정과 성장을 지원하기 해 소상공인시장진흥공단을 2014년에 설립했다. 주요 사

업은 소상공인 창업·성장·재기 지원사업, 시장경 신사업, 융사업 등이다. 특히, 공단에서 운 하는 소상공인 

융지원 산은 1.6조원이다. 본 논문은 소상공인 경 안 자 에 핀테크 블록체인(PinTech Blockchain) 기술을 

도입하여, 차와 시간을 단축시키고자 한다. 증빙서류 발 기 , 보증기 과 은행이 블록체인의 Hyperledger 

Fabric를 활용하여, 네트워크를 구성해서 상호 인증, 정보보호, 정보공유를 할 수 있도록 한다. 정책자  융자희망

자들이 체인코드(Chain code)를 통해, 공단에 내방하지 않아도 자신이 받을 수 있는 정책자 이 무엇인지 안내받

을 수 있도록 설계한다. 본 논문은 소상공인 경 안 자  융자시스템에 한 블록체인, 암호화, 인증, 정보보호 

기술을 응용하여, 국내 사이버보안과 융산업 발 에 기여하고자 한다.

Key Words : Blockchain, Hyperledger Fabric, Fintech, Cybersecurity, Information Protection

ABSTRACT

The government has set up a SEMAS(Small Enterprise and Market Service) in 2014 and Support to small 

enterprise’s management of the stability and growth. SEMAS' s main support programs are composed to startup 

and grown promotion and financial loan. Especially, SEMAS's financial loan is 1.6 trillion won. In this paper, 

we propose an efficient and secure supporting system of the business stabilization fund and introduce the 

PinTech technology using Blockchain technology. The expected effect is that it can reduce the procedure required 

to accept loan documents for the business stabilization fund and shorten the time. The business stabilization fund 

support system sends the distributed ledger of the Blockchain to a loan seeker. The loan seeker writes his own 

financial information. In the distributed ledger with encrypted. Proof document issuing organization, assurance 

institution and bank form a block-chain network for mutual authentication, information protection and information 

sharing using Hyperledger Fabric. It is designed to allow policy funding applicants to be informed about the 

policy funds they can receive through the chain code without visiting SEMAS. This paper attempts to contribute 

to the development of domestic cybersecurity and financial industry by applying blockchain, encryption, 

authentication, and information protection technology to small enterprise security financing system. 
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표 1. 소상공인 융지원 산
Table 1. Financial support budget for small enterprise

Ⅰ. 서  론

정부에서는 소상공인의 자유로운 기업활동을 진

하고 경 안정과 성장을 도모하기 해, 소상공인 보

호  지원에 한 법률[1](약칭: 소상공인법)[시행 

2017.7.26.][법률 제 14839호]을 제정하 다. 소벤

처기업부는 해당법령의 목표를 달성하고자 소상공인

시장진흥공단(약칭 : 공단)을 설립했다. 공단은 2조원

(2018년도)의 정부 산을 배정받아 지원사업을 추진

한다. 주요 사업은 소상공인 창업·성장·재기 지원사업, 

시장경 신사업, 융사업 등이다. 특히, 공단에서 

운 하는 소상공인 융지원 산(Table 1)은 1.6조원

으로 체 산의 85%이다. 

소상공인은 비교  험과 수익 사업자들로 우

리 경제의 변을 형성하고 있다
[2]. 소상공인의 안정

 경 환경 조성과 생업 안 망 구축을 해, 정부에

서는 리정책자  융자 산을 1.6조원(2018)으로 배

정했다. 세부 으로는 성장기반, 경 안정, 특별자

으로 구분된다. 공단에서 운 하는 융자사업  경

안 자 은 0.9조원으로 책정되어 융자사업비의 반 

이상을 차지한다. 

경 안 자 이 장에서 집행 시 여러 가지 문제

가 있다. 이러한 문제들로 인해, 공단을 방문하는 융

자희망자들과 사무를 처리하는 직원들은 상호간에 불

편함을 많이 느끼며, 민원도 많이 발생된다. 첫 번째

로, 경 안정자 이 10가지로 종류가 많다. 융자희망

자 입장에서 자산에게 유리하고, 필요한 자 이 무엇

인지 확인을 하거나 공단직원에게 문의해야 한다. 두 

번째로, 온라인 수시스템이 없다. 경 안 자 을 

이용하려는 융자희망자는 신청 시에 필요한 모든 구

비서류를 인쇄하여 공단에 방문한다. 하지만, 경 안

자 별로 구비서류가 다르다보니 보완을 거듭하는 

경우가 많다. 정책자  융자희망자 입장에서는, 불필

요한 차와 시간 소모가 생긴다. 세 번째로, 지속

인 서류제출이다. 정책자  융자희망자는 공단에서 발

하는 ’정책자  확인서’ 발 을 통해 출이 완료되

지 않는다. 공단과 신용보증기 이 정책자  융자희망

자에 한 정보를 공유하지 않는다. 융자희망자는 동

일한 서류(사업자등록증, 부가가치세 과세표 증명원

등)를 보증기 에 이 으로 제출해야 한다. 따라서 

소벤처기업부에서는 이러한 문제 들을 해결하기 

한 핀테크(FinTech) 기술을 목하는 연구가 필요하

다. 핀테크(FinTech)는 융(Financial)과 기술

(Technology)의 합성어로 융과 ICT(Information 

and Communications Technologies) 융합을 통한 

융서비스를 지칭하며, 소벤처기업부에서는 소상공

인 피칭 회(2018. 06. 07)를 개최하여, 소상공인 역

에 본격 으로 핀테크를 목하려는 노력과 시도를 

하고 있다. 본 논문은 소상공인 경 안 자 에 핀테

크 기술을 도입하여, 차와 시간을 단축시키고자 한

다. 목하고자 하는 핀테크의 핵심기술은 블록체인

(Blockchain) 기술이다. 본 논문은 블록체인의 

Hyperledger Fabric를 활용하여, 분산원장을 경 안

자  융자희망자에게 부여하고, 출에 한 필요정보

(신청서  사업계획서 등)를 상자들이 

P2P(Peer-to-Peer)네트워크에서 직  작성하여 원장

에 기재하도록 한다. 증빙서류 발 기 , 보증기 과 

은행이 블록체인 네트워크를 구성해서 상호 인증, 정

보보호, 정보공유를 할 수 있도록 연구하고 설계한다. 

정책자  융자희망자들이 체인코드(Chain code)를 통

해, 공단에 내방하지 않아도 자신이 받을 수 있는 정

책자 이 무엇인지 안내받을 수 있도록 설계한다. 증

빙서류 정부의 발 기 으로부터 발 받은 증빙서류

를 보증기 에 송하여, 정부에서 서류를 발 받는 

차를 축소시키고, 소상공인의 정보 활용  정보보

호를 통해 소상공인의 역량을 강화시킨다. 본 논문은 

소상공인 경 안 자  융자시스템에 한 블록체인, 

암호화, 인증, 정보보호 기술을 응용하여, 국내 사이버

보안 기술과 핀테크 융산업 발 에 기여하고자 한

다. 

Ⅱ. 련 연구

블록체인은 리 상 데이터를 ‘블록’이라고 하는 

소규모 데이터들이 P2P 방식을 기반으로 생성된 체인 

형태의 연결고리 기반 분산 데이터 장환경에 장

되어 구라도 임의로 수정할 수 없고 구나 변경의 

결과를 열람할 수 있는 분산데이터 장 기술이다
[3]. 

기존의 앙집 형 데이터베이스 시스템의 한계와 단
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표 3. 소상공인 경 안정자 의 종류
Table 3. Kind of small enterprise management 
stabilization fund

표 4. 소상공인 정책자 의 출조건
Table 4. Loan Conditions for Small enterprise

을 극복하기 해 고안된 개념이다. 핵심 기술은 분

산원장, P2P네트워크, 합의 알고리즘(Proof-of-Work), 

스마트 컨트랙트(Smart Contract)이다.

2.1 분산원장(Distributed Ledger) 기술

분산원장 기술은 거래정보를 기록한 원장을 특정 

기 의 앙 서버가 아닌 P2P 네트워크에 분산하여 

참가자가 공동으로 기록하고 리하는 기술을 의미한

다. 분산원장 기술에서는 모든 참여자가 거래내역이 

기록된 원장 체를 각각 보 하고 새로운 거래를 반

하여 갱신(update)하는 작업도 공동으로 수행한다
[4]. 

2.2 P2P네트워크(Peer to Peer Network) 기술

P2P 혹은 동등 계층 간 통신망은 비교  소수의 서

버에 집 하기보다는 망구성에 참여하는 기계들의 계

산과 역폭 성능에 의존하여 구성되는 통신망이다. 

순수 P2P 일 송 네트워크는 클라이언트나 서버란 

개념 없이 오로지 동등한 계층노드들(peer nodes)이 

서로 클라이언트와 서버(client-server) 역할을 동시에 

네트워크 에서 하게 된다
[5].

2.3 합의 알고리즘(Proof-of-Work consensus 
algorithm) 기술

블록체인은 트랜잭션 정보를 기록한 일종의 분산장

부로서 각 노드가 각각 자신의 장부를 가지고 있고, 

각장부의 내용은 합의 알고리즘에 의해 동일하게 유

지된다. 종류로는 작업증명(POW), 지분증명(POS), 

Bitcoin-NG
[6], BFT 계열, 경과시간증명(PoET)[7], 

Sharding기법[8] 등이 있다.

2.4 스마트 컨트랙트 기술

스마트 컨트랙트는 1994년 Nick Szabo에 의해 처

음 소개된 개념이다. Nick Szabo는 스마트 컨트랙트

를 “계약에 필요한 요소들을 코드화하여 스스로 실행

되게 하는 산화 된 거래 로토콜”이라 정의하 으

며, 이를 통하여 신뢰할 수 있는 제 3자의 필요성과 

혹 발생할 수 있는 사고의 가능성을 최소화 할 수 있

다고 제안
[9]하 다.

2.5 Hyperledger Fabric
Hyperledger Fabric은 블록체인 임워크로 리

스재단에서 후원하는 Hyperledger 로젝트  하나이

다. 모듈형 구조로 응용 로그램 는 솔루션을 개발

하기 한 개발 툴이며, 합의  회원서비스와 같은 

구성 요소를 러그앤 이 방식으로 지원한다
[10].

2.6 R3 Corda
Corda는 분산원장 랫폼으로 융업의 특성에 맞

춰 복잡한 거래 처리와 엑세스를 제한하는 특징을 가

진다
[11].

2.7 이더리움, Hyperledger Fablic, R3 Corda
의 특징 비교.

이더리움, Hyperledger Fablic, R3 Corda의 특징 

비교는 (Table 2)[12]와 같다. 

표 2. 이더리움, 하이퍼 져, 코다의 특징비교
Table 2. Comparison of Ethereum, Hyperledger Fabric 
and Corda

Ⅲ. 소상공인 융지원시스템 분석

소상공인 경 안정자 의 융자 상은 ‘소상공인 보

호  지원에 한 법률’에 의거한 소상공인(상시근로

자 5인 미만 업체, 외 있음)이 자격요건이다. (Table 

3)처럼 경 안정자 은 지원 상별로 지원되는 자
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표 6. 소상공인 경 안정자  신청서류
Table 6. General Document of financial support for small 
enterprise

 

표 7. 소상공인 경 안정자 별 추가서류
Table 7. Additional Document of financial support for 
small enterprise

표 8. 융공공기 의 온라인 자 신청시스템
Table 8. Online financing application system

의 종류는 다르다.

일반 인 소상공인 정책자 의 출조건은 (Table 

4)와 같다.

3.1 소상공인 융지원시스템 분석( 계법령)
소벤처기업부에서는 운 규정을 제정하여 소상

공인 융지원사업을 추진하고 있다
[13]. 

하지만, 상 법인 소상공인 보호  지원에 한 법

률을 검토 했을 때 련규정이 모호하다. 정책자 의 

규모  요성을 고려했을 때, 법령개정 등을 통해 

사업의 실질 인 운용주체인 공단 내 정책자 에 

한 명기가 필요하다. 소상공인 경 안정자  련한 

법령규정은 (Table 5)와 같다.

표 5. 소상공인 경 안정자  련한 법령규정
Table 5. Law related to financial support of small 
enterprise

3.2 소상공인 융지원시스템 분석(데이터)
소상공인 경 안정자 을 이용하고자 하는 소상공

인은, 공통서류와 지원자 별 추가서류의 두 가지 서

류를 비해야 한다. 일반 인 공통서류는 (Table 6)

과 같다.

두 번째로, 지원자 별 추가서류(Table 7)과 같다.

3.3 소상공인 융지원시스템 분석(정보처리분석)
공단에서 운 하는 출은 담보확보여부에 따라 두 

가지로 분류된다. 첫 번째로 직 출이다. 직 출

은 공단에서 사업성을 직  평가하여 담보 없이 출

한다. 두 번째로 리 출이다. 리 출은 담보부 

출(신용보증서 포함)로써 융기 을 통해 출한다. 

소상공인경 안정 자 은 리 출로써 신용평가기

을 통한 보증과정을 거쳐, 은행에서 출을 진행한다. 

소상공인 융지원시스템의 일반 인 진행 차는 

(Figure 1)과 같다.

소상공인 융지원시스템은 앙집 형 데이터베

이스 리시스템으로 설계되어 있다. 사용하는 데이터

는 사업 상자가 장에서 직  작성하는 데이터(융

자신청서  사업계획서 등)와 증빙서 발 기 에서 

발 한 증빙데이터(사업자등록증명원 등 제출서류)를 

제공받아, 장·확인  발 하는 형식으로 설계되어 

있다. 

그림 1. 소상공인 경 안정자  출 차
Fig. 1. Proceedings of interest expense support loan for 
small enterprise

3.4 온라인 자  신청시스템(장단  분석)
융공공기 은 (Table 8)처럼, 온라인 자 신청시

스템(온라인지  포함)을 갖추고 있다. 사용되고 있는 

온라인 자 신청시스템은 앙집 형 데이터베이스로 

설계되어 있다.  

정책자 이 효율 으로 운   활용되기 해서는 

다음의 세 가지 문제를 해결해야 한다. 

첫 번째로 ‘증빙서류 공유한계’이다. 공단과 보증기

에서 정책자  융자희망자에 한 정보공유를 하지 

않는다. 그래서 융자희망자는 일부의 같은 서류(사

www.dbpia.co.kr



논문 / 블록체인을 활용한 소상공인 핀테크 융지원시스템 설계

1177

표 11. 소상공인 융지원시스템 네트워크 설계도
Table 11. Network Diagram(Total)

업자등록증 등)를 두 번씩 제출해야하는 불편함이 있

다. 

두 번째로 ‘증빙서류 업로드의 편의성’이다. 융자희

망자는 차상 시스템에 증빙서류를 업로드하게 되어

있다. 일반 으로 소상공인 융자희망자는 증빙서류를 

발 받은 후 자복합기 는 스캔을 사용해 자서

류(pdf, jpg)형식으로 일화 한 후 업로드를 진행한

다. 만약, 증빙서류를 발 기 에서 융자기 으로 직

 송할 수 있는 시스템이 있다면, 융자희망자의 서

류업로드 차는 간소화 된다. 

세 번째로, ‘시스템의 한계성’이다. 공단에서 운

하는 소상공인 정책자  경 안정융자 산은 0.9조원

(2018년 기 )이다. 지원 산 규모에 련 데이터는 

정비례하기 때문에 데이터의 양은 늘어난다. 련 데

이터베이스 구축을 해 많은 산을 투여하고 있고, 

지속 으로 비용을 지원해야 한다. 데이터베이스 구축

이 특정시 에 임계 에 도달할 것으로 상한다. 기

존 온라인자  신청시스템의 장·단 은 (Table 9)와 

같다.

그러므로  문제 을 해결하고자, 본 논문은 핀테

크 블록체인을 활용하여, 사용자 지향 인 온라인 자

신청 데이터베이스를 설계하고 소상공인에게 편리

하고 효율 인 지원 사업을 개하는데 목표가 있다.

표 9. 온라인 자 신청시스템의 장·단
Table 9. Advantages and Disadvantages of Online 
Funding System

Ⅳ. 소상공인 융지원시스템 블록체인 용

블록체인의 핵심기술은 P2P 네트워크의 구성이다. 

소상공인 정책자  융자희망자가 암호화된 보안키를 

사용하여, 증빙서류 발 기 으로부터 융자 리기

으로 증빙서류 송을 요청한다. 신청서를 직  작성

해서 송하고 보 하는 주체가 된다. 융지원시스템

이 소상공인 융자희망자가 편리하도록, 설계한 데이터

베이스를 구축한다면, 에서 분석한 단 에 한 해

결 방안을 얻을 수 있다. 

4.1 소상공인 융지원시스템의 블록체인 랫폼 

설계

소상공인 융지원시스템에서 사용할 블록체인 

랫폼에 한 설계는 (Table 10)과 같다.

기술계층에서 Hyperledger Fabric을 사용하는 이유

는 첫 번째로 ‘모듈형 블록체인’ 이기 때문에 소상공

인 융지원시스템의 구성  활용성이 높다. 두 번째

로 ‘권한형 네트워크’ 이기 때문에 멤버쉽 기능을 지

원하는 Hyperledger가 하다. Hyperledger Fabric

에서 사용하는 합의 알고리즘은 PBFT(Practical 

Byzantine Fault Tolerance) 알고리즘
[14]으로 융지

원시스템 용에 합한 알고리즘이다. 컨소시엄 네트

워크 참가자는 정책자  융자희망자, 공단, 보증기  

 은행으로 구성된다. 마지막으로 체인코드가 일반 

로그래 언어(JAVA)를 지원하여 근성이 높일 수 

있다. 

표 10. 소상공인 융지원시스템 랫폼
Table 10. Platform Design based on BlockChain

4.2 소상공인 융지원시스템 블록체인 기반의 

분산원장  네트워크 설계

소상공인 융지원시스템의 체 인 네트워크 구

성도는 (Table 11)과 같다. 피어채 (Peer Channel) 4

개로 구성하며, 본 채 은 모듈화 구조를 가진다. 채

참가자들이 모듈화되어 있어 채  간 합병  제외

가 가능하다.  

피어채  1은 클라이언트와 공단이 참가하는 네트

워크 구성으로 ‘신청서  증빙서류 송’이 목 이다. 

피어채  2는 공단과 보증재단이 네트워크를 구성해

서 공단에서 발 한 ‘정책자  확인서  증빙서류를 

신용보증재단으로 송’하는 것이 목 이다. 피어채  
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표 12. 소상공인 융지원시스템 네트워크 설계도 : 고객과 
증빙서류 발 기
Table 12. Network Diagram : client to edorse peer

표 13. 소상공인 융지원시스템 네트워크 설계도 : 고객, 
보증기 과 은행
Table 13. Network Diagram : Loan applicant to bank

3은 보증재단과 은행이 네트워크를 구성하여 정책자

 규모결정을 한 ‘신용보증서 발   은행으로의 

송’이 목 이다. 피어채  4는 은행과 클라이언트가 

네트워크를 구성하여 ‘정책자  실행  사후 리 진

행’이 목 이다. 정책자 이용자가 증빙서류를 발 기

에서 송받는 네트워크 구성도는 (Table 12)와 같

다.

정책자  지원자는 MSP(Membership Service 

Provider)를 이용하여 사용자 인증(User 

Authentication)을 반드시 받아야 한다. 인증을 받지 

못하면 네트워크에 참가할 수 없으며, 인증을 받은 경

우만 클라이언트가 되어 Hyperledger Fabric 네트워

크에 참여할 수 있다. 사용자 인증을 받기 해, 

FIDO(Fast Identity Online) 기술
[15]을 용한다. 

증빙서류 발 을 해 보증피어(Endorse peer)에 

신분데이터를 송하면, 보증피어는 체인코드를 실행

시킨다. 체인코드는 다양한 증빙서류 발 서버(CIS)

를 검색하여, 증빙서류의 발 데이터가 있는 서버에 

요청내용을 송한다. 증빙서류 발 서버는 증빙서류

를 검색 후 송한다. 

보증피어는 송받은 증빙서류가 맞는지 시뮬 이

션 해보고 문제가 없다면 증빙서류를 체인코드로 변

환해서 클라이언트에게 송한다. 클라이언트는 요청

한 서류가 맞는지 확인하고, 이상이 없다면 순서피어

(Ordering peer)에게 달한다. 순서피어는 발 사실

에 한 구성원의 합의를 요구하고 발생순으로 정렬

하여, 클라이언트와 보증피어에게 련내용을 동기화 

한다. 

네트워크 참여자는 순서피어로부터 달받은 내역

이 유효한지 확인하고 블록을 생성해서 기록에 남긴

다. 이 게 발 받은 다양한 증빙서류들은 공단으로 

달된다. 공단피어(SEMAS peer)는 신청서와 증빙서

류를 체인코드를 통해 검토해서, 신청자에게 최 화된 

자 확인서를 발 하게 된다.

Peer Channel 2에서 4까지는 정책자  추천서 

달, 보증서 발 , 출실행 순서인 (Table 13)처럼 소

상공인 융시스템이 마무리 된다. 

본 융시스템은 통일 인 네트워크 망에서 핀테크 

블록체인을 이용하여, 블록(정책자 상확인서)을 공

단, 보증기 과 은행 순서 로 처리한다. 융자희망자

가 서류를 온라인에서 처리  발 시켜 나가는데 그 

목 이 있다.

4.3 소상공인 융지원시스템 스마트인증 설계

소상공인 융지원시스템을 사용하기 해서는 사

용자 등록과 인증이필수 이다. 련하여, 

Hyperledger Fablic에서는 사용자 등록과 참여기  

인증서를 증명하기 한 참가자 인증서(ECert), 거래 

익명성을 확보하기 한 거래인증서(TCert), 통신암호

화에 사용하는 TLS 인증서(TLS Certification)를 발행

을 지원하고 있다. 

여기에 모바일 단말기에 사람의 생체정보(지문, 홍

채, 얼굴, 음성인식 등)를 활용하여 사용자를 인증할 

수 있는, FIDO 기술을 목하여 개인정보와 사이버보

안을 강화한다.

4.4 소상공인 융지원시스템의 상호검증 설계

소상공인 융지원시스템에서 사용하는 블록체인

의 분산장부의 일 성 혹은 동일성을 유지하기 해

서는 (Table 14)와 같은 합의 알고리즘이 용하여 설

계한다. 

Hyperledger Fabric에서 사용하는 PBFT 합의 알고

리즘은 융지원시스템에 용하고, 융자희망자의 상

태정보에 한 정보 공유와 정보활용  개인정보보

호를 해 채택되는 합한 알고리즘이다.
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표 14. 블록체인의 합의 알고리즘의 종류
Table 14. Kind of consensus algorithm(Blockchain)

Ⅴ. 결  론

본 논문을 통해 기존 온라인 융 수시스템의 장

단 을 분석했다. 소상공인 경 안  출로 연간 0.9

조원을 집행하지만, 아직까지 온라인 자 신청시스템

이 없다는 사실이 유감스럽다. 한 소상공인의 입장

에서 융자희망자의 경우, 자신이 어떠한 융자사업을 

받을 수 있는지 모르고, 구비서류 비에 많은 시간과 

비용이 소모되고 있는 실정이다.    

본 논문에서, 소상공인 정책자  융자희망자들이 

체인코드를 통해 공단에 직  내방하지 않아도, 자신

이 받을 수 있는 정책자 이 무엇인지 안내와 증빙서

류 발 받아서 보증기 에 송하는 차를 서류를 

축소하도록 설계하 다. 소상공인 융지원시스템에 

핀테크 블록체인 기술을 도입하여, 차와 시간을 단

축시키고, Hyperledger Fablic 블록체인 기술을 용

하여, 증빙서류 발 기 , 보증기 과 은행을 체인코

드로 연결되도록 설계하 다. 블록체인 P2P 네트워크

는 정보공유  활용을 할 수 있도록 편리성과 효율성

을 제공하면서, 상호 인증, 개인정보보호, 사이버보안

이 강화되도록 설계하고 연구하 다. 

본 논문 연구는 Hyperledger Fablic 블록체인을 활

용한 온라인 융 수시스템을 조속히 구축하여, 소상

공인 융자희망자에게 자율 으로 자신의 융정보에 

해 서류와 정보를 공유하고, 증빙서류 발   온라

인 등록 등을 간소화하는데 목 이 있다. 본 논문은 

융자희망자에게 편리한 융생태계를 구축하여, 국가

발 에 기여하는 핀테크 기 자료가 될 것이다. 

향후 연구는 소상공인정책자   융권, 정부기

, 국외 사용자가 해외 기업과 연계하여, 투자 과 

출을 담당하는 온라인 융시스템에서 블록체인 상

호검증과 활용을 한 합의 알고리즘에 한 연구가 

필요하다.
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