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요   약

데이터의 크기가 날마다 커져가는 빅데이터 시대에 이러한 데이터를 활용할 수 있도록 다양한 연구가 활발히 

진행되고 있다. 그 중에서는 대용량 데이터의 효율적인 전송을 위한 초고속 전송망을 구축하고자 노력하고 있다. 

현재 국내외 연구기관에서는 협업을 위해 ScienceDMZ라고 불리는 초고속 전송 전용망을 이용하여 연구데이터를 

상호 공유하고 있으며 고속 데이터 전송을 위해서 GridFTP 같은 고성능 전송 프로그램을 사용하고 있다. 하지만 

이러한 방법은 광범위한 접근을 위해 ScienceDMZ 외부의 장소로 부터 접근을 하고자 할 때, ScienceDMZ가 초

고속 전송을 위해 별도로 분리되어 있는 네트워크라는 점 때문에 접근이 어렵다는 문제점을 가지고 있다. 이러한 

문제를 해결하고자 REST API를 이용하는 3자 전송 서버를 구축하여 REST API의 요청을 통해 전용망 접근이 

가능하도록 하여 문제를 해결하였다. 3자 전송이 가능한 고성능 전송 환경 구축 후에 전송 테스트를 진행한 뒤 

전송 결과를 분석하여 REST API를 이용한 3자 전송방법이 기존의 전송 방법에 비해 전송 속도의 감소가 없으며 

외부 네트워크 노드의 접근이 가능하다는 점을 확인하였다.  
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ABSTRACT

Various studies have been actively conducted to utilize such data in the era of big data, where the size of 

data is increasing day by day. Among them, we are trying to build a high-speed transmission network for 

efficient transmission of large amounts of data. At present, research institutes in Korea and abroad share research 

data with each other through high-speed transmission network called ScienceDMZ for collaboration and use 

high-performance transmission programs such as GridFTP for high-speed data transmission. However, this method 

has a problem that when accessing from a place outside of ScienceDMZ for broad access, ScienceDMZ is 

difficult to access because it is a separate network for high-speed transmission We solved the problem by 

constructing a third-party transfer server using the REST API and enabling access to the dedicated network 

through the request of REST API. After constructing high performance transmission environment capable of 
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third-party transmission, we test transmission and analyze the transmission results to confirm that the third-party 

transmission method using the REST API has no reduction in transmission speed compared to the existing 

transmission method and that the external network node can be accessed.

Ⅰ. 서  론

오늘날 컴퓨터 및 인터넷의 발달로 생성되는 데이

터의 크기는 이전에 비해 계속해서 증가되고 있다. 이

렇게 생성되어진 방대한 양의 데이터를 빅데이터
[1-3]

라고 부른다. 굉장히 큰 용량 단위인 페타바이트도 빅

데이터의 시대에서는 부족해지는 날이 점점 다가오고 

있을 정도로 빅데이터는 핫 이슈이다. 이러한 경향에 

맞추어 빅데이터를 활용하려는 연구가 과학계, 소셜, 

의료, 범죄망의 분석등 다방면으로 활발히 진행되고 

있다.
[4-7] 특히 연구 분야에서 LSST(Large Synoptic 

Survey Telescope)[8,9]같이 기존에 비해 대용량 데이

터의 처리 필요로 하는 대형 실험장치가 많이 생겨나

게 되면서 이를 수용할 수 있는 데이터 전송 전용망을 

구성하기 위한 연구의 필요성이 증가하고 있다.
[10,11] 

현재 국내외 연구기관들은 연구 데이터의 공유를 

통한 협업을 위해서 고성능 전송망 구축에 대한 프로

젝트들을 진행하고 있다. 미국에서는 PRP(Pacific 

Research Platform) 프로젝트를 통해 50개가 넘는 연

구기관들이 참여하고 있다.
[12] PRP는 입자 물리학, 천

문학, 생물학, 지구 과학, 데이터 시각화 등 다양한 주

제의 연구 데이터를 공유하기 위한 데이터 전송 전용

망의 구성에 대한 연구를 진행하는 프로젝트이다. 

PRP에서는 미국 에너지부의 ESnet(Energy Sciences 

Network)에서 개발한 ScienceDMZ모델
[13]을 채용하

여 전용망을 구성하고 있다. ScienceDMZ는 과학 데

이터 전송을 위한 목적으로 대학이나 연구소에 설치

되는 초고속 전송이 가능한 네트워크를 말한다. 

ScienceDMZ에서는 SDN같은 네트워크 가상화 기술

을 통해 일반 사용목적의 비즈니스 트래픽과 과학 데

이터 트래픽을 분리하여 패킷로스로 인한 성능 저하

를 최소화하고 100Gbps 이더넷카드, 레이드로 구성된 

SSD(Solid State Drive)스토리지 같은 고성능 하드웨

어가 설치된 다수의 DTN(Data Transfer Node)을 상

호 연결을 통해 구성하여 과학데이터의 초고속 전송

을 가능하도록 하였다.  DTN은 초고속 데이터 전송

을 위해 고성능 하드웨어와 최적의 성능을 내기 위한 

네트워크 튜닝이 되어있는 서버를 말한다.

본 논문에서는 고성능 장비를 장착한 2대의 DTN

을 설치하고 DTN의 네트워크 전송 성능을 최대로 이

끌어 내기 위하여 시스템과 네트워크 장비의 옵션들

을 적절한 값으로 설정하는 네트워크 튜닝 작업과 

REST API를 이용한 3자 전송 서버를 구축하고 이를 

활용하는 3자 전송 모델에 대해 설명한다.
[14-15]

DTN에 고성능의 장치를 설치한 후 기본 옵션으로 

사용 시에는 장비의 최대 가용 성능의 20~30% 정도 

밖에 사용하지 못하기 때문에 여기에는 네트워크 튜

닝 작업이 필요하다. 네트워크 튜닝작업에는 CPU의 

클럭이 항상 최대치로 작동되도록 설정하고 네트워크 

버퍼의 크기를 늘리고 송신 큐의 크기를 변경하는 등

의 작업들을 포함한다.

DTN 간 데이터 전송에는 GridFTP
[16]라는 고성능 

전송 전용 소프트웨어를 사용한다. GridFTP를 통해 

설치되는 소프트웨어는 2가지 종류로 데이터 전송을 

직접적으로 수행하는 서버 프로그램과 서버에 명령어

를 보내 제어하는 역할을 하는 클라이언트 프로그램

이 있다. 2개 이상의 서버와 1개의 클라이언트가 있다

면 3자 전송을 이용한 데이터 전송이 가능하다. 3자 

전송을 이용하여 전송하게 되면 하나의 클라이언트를 

통해 모든 서버에 명령어를 보내 조작하는 가능하기 

때문에 데이터 송신 또는 수신 서버에 직접 접속할 필

요 없이 손쉽게 전송 경로 설정이 가능하다는 이점이 

있다. 하지만 ScienceDMZ 같은 초고속 전송 전용망

에서는 성능 향상을 위해 기본적으로 외부와 네트워

크를 분리하여 사용하기 때문에 전용망 이외의 장소

에서는 접근이 불가능하다. 그렇기 때문에 외부에 있

는 노드를 통해 GridFTP의 3자 전송 기능을 사용하기

가 어렵다는 문제가 있다. 이를 해결하고자 REST 

API(Representational State Transfer Application 

Program Interface)
[17-19]를 이용한 3자 전송 서버를 구

축하여 REST API를 통해 외부에서도 3자 전송이 가

능하도록 설계하여 앞서 얘기한 문제점을 해결하였다.  

Ⅱ. DTN 네트워크 튜닝과 3자 전송을 위한 

REST API 서버

2.1 DTN 네트워크 튜닝

100Gbps 같은 높은 대역폭의 네트워크 환경에서 

기본적인 설정만을 통해서 사용자가 얻을 수 있는 실

질적인 전송속도는 기대했던 성능에 비해 상대적으로 
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Classification Description

Product name PowerEdge R730

CPU
Intel Xeon E5-2640 v4 @ 

2.40GHz X 2

Memory 128 GB PC4-17000

Storage
Samsung SSD 860 EVO X 8,

Samsung SSD 970 PRO X 4

RAID Controller

PERC H730P Mini(RAID 0 with 

Samsung SSD 860 EVO X 8 ), 

Highpoint 7101A(RAID 0 with  

Samsung SSD 970 PRO X 4)

Network adapter
Mellanox ConnectX-5 Dual Port 

100Gb Network Adapter 

Kernel Red Hat 4. 8. 5-28

표 1. DTN 하드웨어 스펙
Table 1. DTN Hardware Specification 

낮다. 네트워크 장비가 지원하는 대역폭을 최대한 활

용하기 위해서는 DTN의 튜닝은 필수적인 요소이

다.[20] DTN 네트워크 튜닝에 있어서 하드웨어의 정보

에 따라 네트워크 튜닝방법은 달라질 수 있다. 여기에

서 설명하는 튜닝방법은 아래 표 1에서 기술하고 있

는 한국과학기술정보연구원에 설치되어있는 DTN의 

하드웨어 스펙에 따라 적용되었다.

DTN 튜닝설정에 있어서 전송 속도에 가장 큰 영향

을 주는 요소는 점보프레임이다. 점보프레임은 한 번

에 전송하는 패킷의 크기를 늘려서 고속 전송을 가능

하게 해주는 기술이다. MTU(Maximum Transmission 

Unit)값을 통해 패킷의 크기를 변경 할 수 있다. MTU

는 기본값으로 1500으로 설정되어 있는데 아래의 명

령어를 통해서 9000으로 설정해 줄 수 있다. 

$Network에는 변경하고 하는 네트워크 인터페이스 

명을 입력해주면 된다. 서버와 클라이언트 양쪽 모두 

같은 MTU로 설정되어야 제대로 동작한다.

#ifconfig $Network mtu 9000

그 다음 튜닝 옵션으로는 송신 큐 크기 설정이 있

다. 패킷 전송 시에 패킷은 그 즉시 상대측에 보내지

는 것이 아니고 일단 네트워크 인터페이스에 안에 있

는 큐에 저장된다. 이 큐를 통해서 전송 속도 제한 같

은 트래픽 제어를 할 수 있으나 큐가 가득 차게 되면 

패킷 손실이 일어날 수 있기 때문에 큐의 크기를 늘려

주는 튜닝이 필요하다. 리눅스에서는 txqueuelen라는 

옵션을 통해 변경해줄 수 있다. txqueuelen은 기본값

으로 1000으로 설정되어 있는데 아래의 명령어를 통

해 10000으로 설정해 줄 수 있다.

#ifconfig $Network txqueuelen 10000

2.2 DTN 하드웨어 튜닝

운영체제는 전력의 효율화를 위해 CPU 사용이 적

을 시에 유휴 상태가 되도록 설정되어 있다. 이 때 고

성능이 필요한 전송 작업을 진행하게 되면 CPU가 유

휴 상태에서 최고 성능 상태로 진입하는데 오버헤드

가 존재하기 때문에 성능이 제대로 나오지 않는다. 이

를 방지하고자 CPU가 항상 최고 성능으로 작동되도

록 Red hat 4.8.5-28 커널 사용 기준으로 아래의 명령

어를 통해 설정해 줄 수 있다. 

#cpupower frequency-set –g performance

DTN을 통해 실제 데이터 전송작업을 진행하면 네

트워크단에서 속도를 테스트 했을 때 보다 훨씬 낮은 

속도로 진행된다. 이는 메모리상에서 전송된 데이터를 

스토리지로 옮기는 과정에서 스토리지의 속도가 메모

리의 속도에 비해 현저히 낮기 때문에 나타나는 현상

이다. 이러한 속도 차에 의한 전송 속도의 감소를 줄

이기 위해서 스토리지의 읽기, 쓰기 속도를 높여줄 필

요가 있다. 스토리지의 속도는 스토리지의 종류와 스

토리지의 구성 방식에 따라 달라진다. 

스토리지의 종류에는 HDD(Hard Disk Drive), 

Sata 방식의 SSD 그리고 m.2 규격을 사용하는 Nvme 

SSD(Non Volatile Memory Express Solid State 

Drive)가 있으며 언급된 스토리지들의 속도는 앞에서

부터 뒤로 갈수록 빠르다. 가장 느린 스토리지와 가장 

빠른 스토리지의 속도를 비교해보면 HDD인 씨게이

트 2TB 7200RPM 제품의 쓰기 속도가 120MB/s 인

데 비해 Nvme 방식의 SSD인 삼성 970 PRO의 쓰기 

속도는 2700MB/s로 약 22배 정도의 차이가 있다. 

스토리지 종류 다음으로 쓰기 속도에 영향을 주는 

요소는 레이드 컨트롤러이다. 레이드 컨트롤러는 다수

의 스토리지를 관리하며 스토리지의 레이드 설정를 

수행하는 장치를 말한다. 레이드는 스토리지 여러 개

를 묶어 고용량 또는 고성능을 가지는 스토리지로 만

들어 사용하기 위해 개발된 기법이다. 레이드 컨트롤

러의 성능에 따라 동일한 스토리지를 가지고 레이드

를 구성하여도 속도의 차이가 생긴다. 레이드 컨트롤

러의 종류에는 2가지 있다. 하나는 운영체제에서 지원

하는 소프트웨어 방식으로 작동되는 레이드 컨트롤러

로 추가적인 비용 없이 레이드 구성이 가능한 반면 성

능은 떨어진다는 단점을 가지고 있다. 나머지 하나는 

하드웨어 방식으로 작동되는 레이드 컨트롤러로 시스

템에 별로의 레이드 컨트롤러 장치를 장착해야하기 

때문에 추가 비용이 발생한다는 단점이 있는 대신 성

능이 우수하다. 레이드를 구성하고 있는 스토리지의 

수를 늘일수록 읽기와 쓰기 속도가 증가된다. 추가 가
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그림 1. GridFTP의 3자 전송방식
Fig. 1. 3rd-party Transmission method of GridFTP

능한 최대 스토리지의 수는 레이터 컨트롤러가 가지

고 있는 한계에 따라 달라진다. 

레이드 컨트롤러의 옵션에서는 레이드 종류를 설정

할 수 있다. 주로 사용되는 레이드의 종류에는 레이드 

0, 1, 5, 6이 있다. 이 중 스토리지의 성능을 최대로 끌

어올릴 수 있는 레이드는 레이드 0이다. 레이드 0에서

는 디스크 스트라이핑(Disk Striping)이란 기술을 사

용하는데 디스크 스트라이핑은 데이터를 저장할 때 

여러 조각으로 만들어 다수의 디스크에 나누어 저장

하는 기술로 구성되는 디스크의 수에 따라 입출력 속

도가 늘어나는 특징을 가진다. 레이드 0의 경우 스토

리지의 속도를 향상시켜준다는 장점을 가지고 있지만 

구성된 디스크 중 하나라도 고장날 시에는 전체 스토

리지를 사용할 수 없게 되며 데이터의 복구 또한 힘들

기 때문에 안정성 측면에서 부족하다는 단점을 가지

고 있다.

2.3 3자 전송 방식

3자 전송은 데이터 전송에 직접적으로 관여하는 데

이터 송신 서버와 데이터 수신 서버 사이에 데이터 전

송 명령어를 각 서버에 전달하는 역할을 하는 클라이

언트를 추가한 후에 이를 이용하여 간접적으로 데이

터를 전송시킬 수 있는 방법이다. 

기존의 데이터 전송 방법인 서버 대 서버간의 전송 

방식과 3자 전송 방식을 비교해보면 기존의 방법으로 

데이터 전송을 진행하려면 데이터를 송신할 서버에 

접속하여 전송 명령어에 목적지 서버 주소 정보와 디

렉토리 그리고 전송할 파일명을 입력해 데이터 전송

을 진행한다. 이후 데이터의 전송경로를 변경하고자 

할 때 목적지의 변경의 경우 단지 전송 명령어에서 목

적지 서버 주소 정보를 변경해주면 되지만 출발지 서

버를 변경하고자 한다면 변경하고자 하는 서버의 주

소로 다시 접속해야 한다. 출발지 주소의 변경을 통해 

데이터 전송 경로를 변경할 때 마다 이러한 과정을 거

치기 때문에 번거롭다. 

반면 3자 전송 방식의 경우에는 데이터를 송신 또

는 수신하는 서버를 조작하는 역할을 수행하는 클라

이언트를 사용한다. 클라이언트를 통해 전송 명령어에 

송신 서버와 수신 서버의 주소를 입력하여 데이터를 

전송하게 되는데, 이 경우 데이터 전송 경로를 변경하

더라도 전송 명령어 안에 입력되는 송신 또는 수신 서

버의 주소만 변경하면 전송이 가능하기 때문에 재접

속 같은 과정의 필요 없이 상대적으로 간편하게 조작

할 수 있다는 장점을 가지고 있다. 

2.4 REST API를 이용한 3자 전송 서버

DTN에서 사용하는 고속 전송 프로그램인 

GridFTP에서 기본적으로 3자 전송 기능을 지원하기 

때문에 2대 이상의 GridFTP 서버와 1대 이상의 

GridFTP 클라이언트가 설치되어 있다면 추가적인 작

업 없이 자체적으로 3자 전송이 가능하다. GridFTP 

클라이언트와 GridFTP 서버를 이용한 3자 전송은 아

래의 그림 1과 같이 진행된다. 클라이언트에서 컨트롤 

채널을 통해 데이터를 송신 또는 수신을 진행할 

GridFTP 서버에 제어 명령어를 전달하면 GridFTP 서

버에서는 명령어에 따라 데이터 채널을 통해 전송작

업을 진행하게 된다. 그림 1에서 보여주는 것처럼 

GridFTP 클라이언트를 다른 노드에 설치하기만 한다

면 다른 위치에서도 3자 전송 작업을 진행하는 것이 

가능하다. 이 경우 일반적인 네트워크에서의 사용에는 

문제가 없지만 ScienceDMZ 모델과 같이 외부 네트워

크로부터 분리되어 있는 전송망에서 사용하게 될 시

에는 전송망 내에 위치한 GridFTP 서버 프로그램을 

실행하는 DTN과 외부 네트워크에서 위치한 GridFTP 

클라이언트 사이에 서로 통신이 막혀있어 접근이 안 

되기 때문에 3자 전송 방식을 이용하는 것이 불가능

하다는 문제를 가지고 있다.

앞에서 언급된 문제점를 해결하고자 본 논문에서는 

REST API를 이용한 3자 전송 서버를 제안하였다. 그

림 1과 같은 방식으로 진행되는 GridFTP에서 지원하

는 3자 전송 방법은  GridFTP 클라이언트와 DTN 모

두 같은 전송망에 속해 있으면 문제가 없지만 앞에 언

급한 문제처럼 ScienceDMZ 같은 전용망에서 

GridFTP 클라이언트가 외부 네트워크에 위치하고 있

는 경우에는 상호간 접근이 불가능하게 된다. 따라서 

전용망에 속해있으면서도 외부 네트워크와 접근이 가
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그림 2. 3자 전송 서버를 이용한 전송방식
Fig. 2. Transmission method using 3rd-party transfer 
server

능한 3자 전송 서버의 역할이 필요하다. REST API를 

이용한 3자 전송 서버는 사용자로부터 REST API로 

작성된 요청메시지를 받으면 이를 GridFTP의 전송 

명령어로 변경시켜 실제 전송 작업을 진행할 서버에 

전송해주거나 3자 전송 서버의 데이터베이스에 저장

되어 있는 정보를 전달해주는 역할을 한다. 

REST API 기반의 3자 전송 서버는 그림 2에서 나

타나는 것처럼 사용자의 명령어를 받아서 GridFTP의 

명령어로 변환하여 전달하는 중계역할을 해주기 때문

에 전송망과 외부 네트워크 양쪽 모두로부터 통신이 

가능하도록 하는 설정이 필요하다. 적절한 설정 없이 

양쪽 네트워크를 사용하기 위하여 네트워크 설정에서 

2개 이상의 게이트웨이를 입력하게 되면 default 게이

트웨이로 설정된 게이트웨이만 작동되거나 경우에 따

라서는 네트워크에 문제가 생겨 작동이 아예 안될 수

도 있다. 따라서 다중 네트워크를 사용하기 위해서는 

라우팅 테이블과 룰의 적절한 설정이 요구된다. 

ScienceDMZ에서 데이터 전송에 사용되는 DTN은 

VLAN(Virtual Local Area Network)을 사용하여 통

신한다. VLAN은 가상 네트워크망을 말하여 이 기능

을 통해 사용자가 원하는 네크워크망의 구조를 논리

적으로 구성할 수 있다. 간단한 설정을 통해 네트워크

를 논리적으로 분리할 수 있어 불필요한 트래픽을 줄

여준다는 이점이 있어 DTN의 네트워크 구성에 사용

되고 있다.
[21] VLAN은 스위치에서 제공되는 기능으

로 설정은 주로 스위치를 통해 진행되고 서버에는 

VLAN에서 사용될 IP 주소 같은 정보만 입력해 주면 

된다. 스위치에서는 VLAN 태깅을 통해 네트워크를 

분리할 수 있다. 스위치가 가지고 있는 각 포트 마다 

VLAN 태깅을 할 수 있다. 이 때 동일한 값으로 

VLAN 태깅이 되어야만 서로 통신이 가능하고 다른 

값으로 VLAN 태깅이 된다면 네트워크가 분리되어 

통신이 되지 않게 된다. 그림 2에서 나타나는 것처럼 

REST API를 이용한 3자 전송 서버는 VLAN을 통해 

네트워크를 구성한 DTN 과 서로 통신이 되어야하기 

때문에 3자 전송 서버와 DTN을 동일한 VLAN 태깅

으로 설정해야한다.    

3자 전송 서버에서 언급되는 REST는 웹 서비스를 

통해 제공되는 이미지, 비디오, 데이터베이스 같은 자

원에 각각의 URL를 부여하여 해당 자원을 HTTP 

Method를 통해 처리 가능하도록 구성된 아키텍처를 

말한다. 이러한 과정을 API를 통해 수행할 수 있게 구

성한 것을 REST API라고 한다. REST API의 형태로 

웹 서비스를 구축하게 되면 사용자의 기기나 환경에 

제약을 받지 않고 본래의 성능을 낼 수 있으며 다양한 

서비스와도 쉽게 접목이 가능하다는 장점이 있다.
[22] 

REST 아키텍처에는 6가지의 제약 사항이 있으며 

각각의 제약 사항들에 대한 내용은 아래와 같다. 첫 

번째는 인터페이스 일관성(Uniform Interface)로 URL

로 지정된 자원에 대한 조작을 통일된 인터페이스를 

통해 수행한다. 두 번째는 무상태성(Stateless)으로 

REST에서 Stateless 특성을 가지는 HTTP 프로토콜

을 사용하기 때문에 마찬가지로 무상태성을 가진다. 

세 번째는 캐시 처리 가능(Cacheable)으로 대량의 요

청들에 대해 빠른 속도로 처리하기 위해 캐시가 요구

된다. 네 번째는 클라이언트 - 서버 구조(Client – 

Server Architecture)로 일관성 있는 인터페이스를 통

한 서버와 클라이언트의 분리로 클라이언트는 더 이

상 서버에 있는 데이터 스토리지에 대해 신경 쓰지 않

아도 되고 서버 쪽에서는 사용자의 인터페이스나 상

태에 대해 신경 쓰지 않아도 되기 때문에 각자 독립적

으로 개발되거나 교체가 가능하다. 다섯 번째는 계층

형 구조(Layered System)로 클라이언트가 최종 서버

에 직접 연결되어 있는지 중간에 중계자를 통해 연결

되었는지 상호간 차이가 존재하지 않기 때문에 중계 

서버를 이용해서 로드 밸런싱을 사용 한다 던지, 공유 

캐시를 제공한다거나 보안 정책을 강화시키는 등의 

시스템을 확장 시키는 것이 가능하다. 여섯 번째는 주

문형 코드(Code on Demand)로 서버가 임시로 클라

이언트의 기능을 스크립트를 이용해 확장하거나 수정

이 가능하다. 사용 예시로는 자바 애플릿이 있다. 여

섯 번째 제약인 주문형 코드는 선택적인 옵션이기 때

문에 이를 제외한 나머지 제약들을 모두 따르고 있는 

REST API를 제공하는 웹 서비스를 RESTful하다고 

말한다.

HTTP, URL를 이용하는 REST API를 통해 웹 서

비스를 구현하는 방법을 설명하자면 다음과 같다. 
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Method URL Payload Action

GET IP/info N/A
Get DTN 

information

GET IP/log N/A
Get transfer 

result log

GET IP/transfer
Source_IP, 

Destination_IP

Directory 

lookup

POST IP/transfer
Source_IP_File, 

Destination_IP_Directory

File 

transfer

표 2. REST API 설계
Table 2. Design of REST API 

REST에서는 HTTP의 기본 메소드를 통해 자원에 대

한 행위를 정의한다. HTTP 메소드는 클라이언트와 

서버가 요청과 응답을 주고받을 수 있도록 설계된 방

식이다. REST에서 주로 사용되는 HTTP 메소드는 4

가지 종류가 있다. 자원의 생성을 위해 사용하는 

POST, 자원을 조회하기 위해 사용되는 GET, 자원을 

수정하기 위해 사용되는 PUT 그리고 자원을 삭제하

기 위한 DELETE가 있다.

REST API를 이용한 3자 전송 서버에서 사용되는 

REST API의 디자인은 표 2와 같은 형태로 되어 있

다. 가장 위에 있는 Action은 DTN 정보를 조회하는 

것이다. 데이터베이스에 저장되는 DTN 정보에는 

DTN의 IP 주소나 DTN이 설치된 위치에 대한 정보

로 구성 되어있다. DTN 정보를 얻기 위해서는 3자 전

송 서버의 IP 주소에 /info를 더한 URL에 GET 요청

을 보내면 된다. 다음 Action은 데이터베이스에 저장

되어 있는 전송 기록들을 조회하는데 사용되는 REST 

API이다. 전송된 기록에는 전송된 날짜와 파일 크기, 

파일명, 출발지 IP, 도착지 IP가 저장된다. 이러한 기

록들을 통해 평균 전송속도를 알 수 있다. 여기에 사

용되는 URL은 3자 전송 서버 IP에 /log를 붙이면 되

고 서버에 전송할 시에는 GET 요청으로 보내면 된다. 

현재 서버의 디렉토리 상태를 보기위해서 또는 파일 

전송하기 전과후의 결과를 확인하기 위해 디렉토리를 

조회하는 Action이 있다. 여기에는 3자 전송 서버IP에 

/transfer를 붙인 URL 에 GET 요청을 보내면 되는데 

앞서 언급했던 Action들과 다르게 DTN과 상호작용이 

필요하기 때문에 출발지의 DTN IP와 목적지의 DTN 

IP에 대한 정보를 같이 보내줘야 한다. 마지막은 파일

을 전송하는 Action이다. 디렉토리를 조회하는 Action

과 같은 URL에  GET 요청을 POST 요청으로 변경하

여 보내면 된다. 여기에서 추가로 출발지의 파일명과 

도착지의 디렉토리에 대한 정보를 추가하여 3자 전송 

서버에 전달하면 데이터 전송이 시작된다. 

Ⅲ. 구현 및 시험 

본 장에서는 1장과 2장에서 설명한 DTN을 설치와 

네트워크 튜닝을 진행하고 REST API를 이용한 3자 

전송 서버를 구현하여 GridFTP에서 지원하는 3자 전

송 방법과 REST API를 이용하는 3자 전송 서버를 활

용한 3자 전송 방법을 시험을 통해  각각 비교하였다.

3.1 DTN 장비 설치

시험에 사용되는 DTN은 DELL사의 PowerEdge 

R730 서버를 기반으로 하여 설치하였다. 서버의 운영

체제는 리눅스 Cent 7을 사용하였다. 여기에 초고속 

전송을 위하여 Mellanox 사의 100Gbps의 전송속도를 

가지는 고성능 네트워크 카드를 설치한다. 또한 실제 

데이터 전송 속도에 있어서 속도 감소의 주된 원인인 

낮은 디스크 읽기 쓰기 속도 문제를 해결하기 위해 

Nvme 방식의 SSD를 여러 개를 설치한 뒤에 레이드 

컨트롤러를 통해 레이드 0으로 설정하였다. 전체적인 

하드웨어 스펙에 대해서는 표 1를 통해 상세히 나타

내었다. DTN 설치에 있어서 반드시 위와 동일한 시

스템을 구성할 필요는 없다. 일부는 보다 고성능을 위

하여 값비싼 장비로 구성하기도 하는데 보통은 제한

된 예산 문제로 그렇게 구성하기가 힘들기 때문에 

ESnet에서는 보급형 버전의 DTN인  FIONA(Flash 

I/O Network Appliance)를 발표하여 적절한 가격에 

준수한 성능을 갖춘 DTN을 만들 수 있도록 기준을 

제시하였다. 또한 ESnet에서는 아프리카나 동남아시

아 같은 저소득 국가에서도 DTN을 설치 할 수 있도

록 지원하기 위해 저가형 버전의 DTN인 FIONNET

을 발표하였다.  

DTN의 설치 이후에는 제 성능을 내기 위해 하드웨

어 및 네트워크 튜닝이 진행되어야 한다. 하드웨어 튜

닝에서는 바이오스에서 CPU와 메모리가 고성능으로 

동작하도록 클럭 속도를 높여주는 오버클럭을 진행한

다. 운영체제부분에서는 커널 설정을 통해 CPU의 사

용량이 적을 때 CPU의 성능을 낮추어 전력을 절약하

는 전력 전약 옵션을 끄고 메모리의 페이지 크기를 늘

려주는 설정을 한다. 네트워크 튜닝에서는 보다 빠른 

전송을 위해 전송되는 패킷 사이즈를 늘리기 위해 

MTU 사이즈를 높여주는 설정을 한다. 그리고 대용량 

데이터를 전송 시 패킷 로스로 인한 속도 저하를 막기 

위해 버퍼 사이즈를 높여주는 설정을 진행하였다.

3.2 REST API를 이용한 3자 전송 서버의 구현

REST API를 이용한 3자 전송 서버의 프로그램은 
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그림 3. 3자 전송 명령어 함수
Fig. 3. 3rd-party transfer command function 

그림 4. REST API를 이용한 3자 전송 서버 아키텍처
Fig. 4. 3rd-party transfer server architecture using REST 
API

구현이 간단하고 생산성이 높은 프로그래밍 언어인 

파이썬을 사용하여 개발하였다. 개발 환경은 파이썬에

서 제공하고 있는 IDLE(Intergrated Development and 

Learning Environment)을 사용하였고 여기에 파이썬 

기반의 웹 개발을 위한 프레임워크인 플라스크(Flask)

를 설치하여 표 2에서 설계하였던 REST API에 따라 

각 Action을 처리할 수 있도록 함수를 작성하여 구현

하였다. 구현된 함수들 중에서 가장 핵심적인 부분인 

3자 전송 명령어를 다루는 함수를 아래의 그림 3과 같

이 작성하였다. 이 함수에서는 사용자로부터 /transfer 

URL로 보내진 Json 형식을 따르는 요청 메시지를 받

으면 여기에 저장되어 있는 목적지와 도착지 정보를 

받아 저장한 뒤에 메소드가 GET인지 POST인지를 확

인한다. 메소드가 POST로 설정되어 있다면 GridFTP 

클라이언트의 전송 명령어를 실행하도록 구현하였다.

2장에서 설명한 REST API의 디자인을 사용하여 

구현된 REST API를 이용한 3자 전송 서버의 아키텍

처를 그림 4를 통해 쉽게 이해할 수 있도록 나타내었

다. 

REST API를 이용한 3자 전송 서버의 아키텍처에 

대해 설명하자면 다음과 같다. 3자 전송을 사용하려는 

사용자는 3자 전송 서버에 cURL 같은 소프트웨어를 

사용해 요청메시지를 보내게 되는데 이 때 사용되는 

요청메시지는 제안된 REST API의 디자인에 맞게 설

계 되어있어 3자 전송 서버가 이를 확인하여 각 명령

어에 맞는 작업을 진행하게 된다. 요청메시지를 받은 

3자 전송 서버는 요청 메시지의 URL과 메소드를 확

인하는데 이 때 요청 메시지의 메소드가 GET이고 

URL이 /Info로 되어 있으면 3자 전송 서버의 데이터

베이스에 저장되어 있는 DTN의 정보를 가져와 사용

자에게 전달해준다. 전달 받은 DTN의 정보를 통해 

사용자는 DTN서버의 위치 정보, IP 주소 그리고 하

드웨어의 스펙을 알 수 있다. 요청 메시지의 메소드가 

GET이고 URL이 /Log로 되어 있으면 3자 전송 서버

는 데이터베이스에 저장되어 있는 전송 기록을 보여

준다. 전송 기록에 저장되어 있는 정보에는 데이터 전

송 날짜, 출발지, 목적지, 데이터 크기, 평균 전송 시간 

그리고 평균 전송 속도가 있다. 요청메시지의 메소드

가 POST이고 URL이 /Transfer로 되어 있으면 요청

메시지에 저장되어 있는 출발지 DTN이나 도착지 

DTN의 주소를 읽어 해당 DTN의 디렉토리 정보를 

보내준다. 이를 통해 사용자는 현재 디렉토리에 어떠

한 파일이 저장되어 있고 전송 후에는 전송된 데이터

를 확인할 수 있다. 요청메시지의 메소드가 GET이고 

URL이 /Transfer로 되어 있으면 요청메시지에 저장되

어 있는 출발지 DTN, 도착지 DTN, 데이터 정보를 토

대로 GridFTP 클라이언트를 이용한 3자 전송을 진행

하게 된다.

3.3 3자 전송 방식의 예시

GridFTP 클라이언트를 이용한 3자 전송과 REST 

API를 이용한 3자 전송 서버를 통해 3자 전송을 진행

하는 방법을 예시를 통해 설명하자면 다음과 같다. 

우선 사용자가 GridFTP 클라이언트를 사용하기 위

해서 GridFTP를 설치하는 작업이 필요하다. 설치에 

필요한 명령어는 Cent7 기준으로 다음과 같다. 우선 

GridFTP 설치에 필요한 저장소를 설치해야 하며 저

장소의 설치 명령어는 다음과 같다. “yum install 

globus-connect-server-repo-latest.noarch.rpm” 저장소

를 설치하고 나면 다음의 명령어를 통해 GridFTP를 

설치할 수 있다. “yum install globus-connect-server” 

GridFTP의 설치가 완료되면 GridFTP 클라이언트를 

사용할 수 있게 된다.

GridFTP 클라이언트를 사용하려면 커맨드 창에 

globus-url-copy를 사용하면 된다. globus-url-copy를 

사용할 때는 옵션으로 –vb를 붙여주면 좋다. -vb 옵

션은 전송시 데이터의 크기나 평균 전송 속도, 초기 

전송 속도를 사용자에게 제공해준다. -vb옵션 뒤에는 

출발지 DTN의 IP 주소와 포트번호, 디렉토리 그리고 

전송할 파일의 이름을 쓰고 이어서 도착지 DTN의 IP 
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그림 5. GridFTP 클라이언트를 이용한 3자 전송 예시
Fig. 5. Example of 3rd-party trasmission using GridFTP 
Client

그림 7. 전송 결과
Fig. 7. Transmission result

주소와 포트번호, 디렉토리 그리고 저장할 파일의 이

름을 쓰면 된다. 앞에서 설명한 대로 globus-url-copy

를 통해 GridFTP에서 제공하는 방법으로 3자 전송을 

진행하면  그림 5와 같은 결과를 얻을 수 있다.

REST API를 이용한 3자 전송 서버를 사용해 3자 

전송을 진행하려면 REST API를 쉽게 사용할 수 있는 

cURL을 사용한다. cURL은 다양한 프로토콜을 지원

하는 데이터 전송을 위한 도구로 커맨드라인 환경에

서 많이 사용된다. cURL은 보통 리눅스 배포판에 기

본적으로 포함되어 있어 설치가 불필요하다. cURL를 

통해 REST API를 이용한 3자 전송 서버에 요청메시

지를 전송하려면 우선 REST API의 메소드를 설정해

야 한다. 메소드 설정은 –X 옵션 또는 —request 옵

션을 통해서 설정할 수 있다. 요청메시지에 저장되는 

데이터들은 Json 형식으로 보내지기 때문에 –H 옵션

을 통해 보내는 데이터가 Json 형식으로 되어 있음을 

서버 측에 알려준다. Json은 JavaScript Object 

Notation의 약자로 데이터를 저장할 때 속성-값 의 쌍

으로 저장하며 이렇게 속성-값의 쌍으로 이루어진 집

합을 Json 객체라고 한다. Json 객체는 텍스트 형태로 

이루어져 있어 사람과 컴퓨터 모두 읽고 쓰기가 간단

하다는 특징을 가지고 있다. 요청메시지에서 데이터가 

저장될 부분은 –d 옵션을 사용한 뒤에 Json 형식에 

따라 3자 전송에 필요한 값을을 저장하면 된다. 앞에

서 설명한 방법대로 cURL을 사용해 REST API를 이

용한 3자 전송 서버로 3자 전송을 하는 진행하는 예시

는 아래의 그림 6와 같다.  

그림 6. REST API를 이용한 3자 전송 예시
Fig. 6. Example of 3rd-party transfer using REST API

3.4 REST API를 활용한 3자 전송 방식의 성능 

분석

REST API를 이용한 3자 전송 서버를 활용한 전송 

테스트은 표 1에서 나타나있는 스펙의 DTN 2개를 대

전 KISTI에 설치한 후 진행하였다. 전송에 사용되는 

파일은 100GB 크기의 데이터를 사용하였고 전송 방

법은 4가지로 나누어 진행하였다. GridFTP에서 사용

되는 전송 명령어인 globus-url-copy를 사용해 DTN1

과 DTN2 양방향으로 전송해보고 이후에는 REST 

APT를 이용한 3자 전송 서버를 설치하여 REST API 

요청을 보낼 수 있는 툴인 cURL을 이용하여 DTN1 

과 DTN2 간의 REST AI를 이용한 3자 전송을 이용

하여 양방향으로 데이터 전송을 진행하였다. 

각 전송 방법에 대해 총 10 차례 전송을 진행하였

고 그 결과를 그림 7를 통해 나타내었다. 

DTN1->DTN2의 방향으로 GridFTP 클라이언트를 이

용한 3자 전송을 진행하였고 그 결과 평균 전송 속도

는 1087.925 MB/sec이고 최저 전송 속도는 1044.09 

MB/sec 그리고 최고 전송 속도는 1115.09 MB/sec의 

결과를 얻을 수 있었다. 같은 경로로 REST API를 이

용한 3자 전송 서버를 통해 진행하였을 때의 전송 속
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도의 평균값은 1108.169 MB/sec 이고 최저 전송 속

도는 1048.47 MB/sec 그리고 최고 전송 속도는 

1171.24 MB/sec 로 기존의 방법에 비해 약간의 속도 

상승이 있었다. 

반대 방향으로 GridFTP 클라이언트를 사용한 데이

터 전송의 평균 속도는 1050.998 MB/sec 이고 최저 

속도는 1005.27 MB/sec 그리고 최고 속도는 1127.68 

MB/sec의 결과를 얻을 수 있었다. 동일한 경로에서 

REST API를 이용한 3자 전송 서버로 전송 작업을 진

행했을 시에는 평균 속도로 1061.792 MB/sec 결과가 

나왔고 최저 전송 속도는 1023.79 MB/sec 그리고 최

고 전송 속도는 1167.14 MB/sec의 결과를 얻었다.

앞에서 테스트한 4가지 전송 방법에 대한 전송 결

과를 비교해보면 전체적으로 볼 때 DTN1 -> DTN2

의 경로가 DTN2 -> DTN1의 경로보다 평균 전송 속

도의 비교 시 약간 빠른 편이였다. GridFTP 클라이언

트를 사용한 3자 전송과 REST API를 이용한 3자 전

송의 비교에서는 평균 및 최고 전송 속도가 REST 

API를 이용한 3자 전송에서 약간의 향상을 보이고 있

지만 이 정도의 차이는 그림 6의 그래프에서 나타나

는 것과 같이 전송 작업 시의 네트워크의 상태에 따라 

달라지는 정도 오차라 REST API를 이용한 3자 전송

을 통한 데이터 전송 시에도 전송 속도에는 변동이 없

는 것을 확인하였다.

Ⅳ. 결  론 

본 논문에서는 REST API를 이용한 3자 전송방법

을 제안하였다. 기존의 3자 전송에서는 GridFTP 클라

이언트인 globus-url-copy의 명령어를 사용하여 전송

하는데 여기에 REST API를 사용하는 3자 전송 서버

를 설치하여 REST API를 이용한 요청을 통해서도 전

송이 가능하도록 하였다. REST API를 이용한 3자 전

송을 통해 데이터를 전송해 본 결과  GridFTP에서 지

원하는 3자 전송방법에 비해 전송속도가 감소되는 일 

없이 어느 위치에서든 상관없이 3자 전송 서버에 

REST API 요청을 보내면 전송할 수 있는 환경을 조

성할 수 있었다. 그 결과 기존에는 불가능했던 전송망 

외부에 위치한 다른 노드로부터의 3자 전송도 가능해

지면서 효율성과 편의성 면에서 향상되는 결과를 얻

을 수 있었다.

대용량 데이터 전송에 사용되는 전용 노드인 DTN

은 100Gbps 성능을 가진 네트워크 인터페이스 카드

를 장착하고 논문에서 언급한 DTN 튜닝을 통해 메모

리 간 전송 시에는 98Gbps 정도의 성능을 낼 수 있지

만 실제 데이터 전송을 위한 스토리지 간 전송에서는 

그보다 훨씬 못 미치는 속도인 9Gbps 정도 밖에 낼 

수 없었다. 이러한 현상은 디스크의 쓰기 속도가 네트

워크의 속도를 따라가지를 못하기 때문인데 이를 해

소하고자 고성능의 SSD로 레이드를 구성하였지만 여

전히 부족한 상태이다. 향후 디스크 쓰기 속도를 향상

시킬 수 있는 방안을 연구하여 이를 REST API 이용

한 3자 전송에 활용할 수 있도록 하여 대용량 데이터

를 쉽고 빠르게 보낼 수 있는 고성능 네트워크망 구축

에 이바지할 수 있도록 할 계획이다.
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