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요   약

다양한 사물인터넷 응용에서 무선 센서 네트워크와 같이 낮은 계산 성능과 제한된 메모리 용량을 갖는 장비들

의 활용이 증대되고 있다. IETF에서는 이와 같이 제한된 성능을 가지는 장비들의 인터넷 접속을 위해 경량화된 

통신 표준으로 CoAP를 제안하였다. 그러나 CoAP은 전송계층으로 UDP를 사용하고 있어 TCP와 같은 전송의 신

뢰성을 제공하지 못한다. 이를 보완하기 위해 확인형 메시지 형식을 제시하였고 이 형식을 사용하는 통신에서는 

수신측에서 응답을 보내도록 규정하고 있다. 또한, 메시지 송신후 일정 시간 내 응답이 없으면 재전송과정을 수행

한다. 재전송 타임아웃 값은 RTO 매개변수에 설정된다. 그럼에도 불구하고 WSN에서는 그 제한된 성능으로 인해 

통신 지연이 평균 통신지연의 10배 이상인 경우가 발생한다. 통신 오류시 재전송 과정으로 인해 발생하는 이러한 

문제는 실시간 사물인터넷 응용에서는 심각한 문제가 된다. 
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ABSTRACT

Employment of devices such as WSN nodes, which have low computing power and limited memory size, has 

been increased more in various IoT applications. In order to get those devices with limited capabilities connected 

into Internet, IETF proposed light-weighted standard communication protocol, CoAP. However, reliable 

communication is unlikely to be achieved with CoAP because it adopts UDP instead of TCP as the Transport 

Layer protocol. To cope with this flaw, IETF proposed confirmable(CON) message type, where a recipient of 

CON message type has to reply with response message. In addition, if there is no response from the recipient 

within predefined time, the sender goes through re-transmission process. The timeout value is set into RTO  

parameter of CoAP. Nevertheless, communication delay in the worst case is more than 10 times average delay 

time. It happens during re-transmission process to deal with communication error, which can cause a serious 

problem in real-time IoT applications. 
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그림 1. (a)HTTP와 CoAP 함께 동작하는 웹 구조 (b)CoAP
스택은 HTTP스택
Fig. 1. (a)Web architecture working with HTTP and 
CoAP together (b) CoAP stack and the HTTP stack 

Ⅰ. 서  론

유비쿼터스 컴퓨팅 개념[1]은 이후 모든 전자적 기

능을 갖는 물리적 개체들을 포함하는 사물 인터넷 

(Internet of Things, IoT)으로 보다 구체화, 확장되었

다
[2]. 사물 인터넷은 모든 인터넷 통신 기술을 포괄하

지만, 그중에서도 무선 통신기술이 주요한 역할을 담

당하고 있다. 특히 홈 네트워크나 공장자동화, 재난 

감시 시스템 등 낮은 비용과 컴퓨팅 사양이 요구되는 

분야에서는 WSN(Wireless Sensor Network)은 IoT의 

핵심 기술이 될 것이다
[3]. 

인터넷 관련 표준화 기구인 IETF(Internet 

Engineering Task Force)에서는 WSN 과 같은 낮은 

성능을 갖는 기기들의 인터넷 접속을 위해 

6LoWPAN(IPv6 over Low power Wireless Personal 

Area Networks), CoRE(Constrained RESTful 

Environment) 등의 워킹그룹을 결성하여 표준화를 진

행해왔다. CoRE 워킹그룹은 저사양 노드들이 손실이 

높고 전송률이 낮은 네트워크 환경에서 경량화된 방

식으로 응용계층과 통신할 수 있는 

CoAP(Constrained Application Protocol) 표준화를 

제안하였다. CoAP의 최대 강점은 RESTful 서비스를 

지원한다는 점이다. CoAP 메시지의 메소드는 HTTP

와 같이 GET, PUT, POST, DELETE로 구성된다. 응

답코드 또한 HTTP와 유사하게 설계되어 있어서 

HTTP 클라이언트와 CoAP서버사이 HTTP-COAP 메

시지변환을 통해 쉽게 연동할 수 있다. 하지만 HTTP

와 CoAP을 연동하였을 때 통신 지연의 주요 요인이 

그림 1.의 HTTP를 기반으로 하는 인터넷 망에서 발

생하는지, 혹은 CoAP이 구현된 WSN 구간에서 발생

하는지 실제 측정을 통해 분석해 보는 것도 필요하다
[4-8]. 

본 논문에서는 HTTP클라이언트(인터넷 환경)와 

CoAP서버(WSN의 제약된 환경)를 연결하는 통신시

스템을 개발하고, 메시지교환 테스트를 통해 성능측정 

및 분석을 수행한다. 성능측정 및 분석을 통해 

HTTP-CoAP 간 효율적인 통신방안을 모색하고자 한

다. 시스템은 CoAP서버, Border-router 

,HTTP_Proxy, Client로 구성되어 있다. Client가 

HTTP 요청메시지를 보내면 HTTP_Proxy, 

Border-router를 통해 CoAP서버로 데이터를 요청하

고, 결과 값을 HTTP 응답메시지로 받을 때 까지 소요

되는 RTT(Round Trip Time)을 측정하여 성능평가를 

실시하였다.

본 논문의 구성은 다음과 같다. 2장에서 이론적배

경과 관련연구에 대해 설명한다. 3장에서 CoAP기반 

IoT 통신 시스템의 설계 및 성능 측정방법에 대해 기

술한다. 4장에서 성능측정 결과 및 분석에 대해 기술

하고 5장에서 결론을 맺는다.

Ⅱ. 이론적 배경 및 관련연구

2.1 CoAP 계층구조 및 헤더 압축 기술

CoAP는 제한된 성능 및 전력을 갖는 센서노드와 

전송 지연 및 패킷 손실률이 높은 네트워크 환경에서 

REST(Representational State Transfer)아키텍쳐 기반

의 Resource Discovery, 멀티캐스트 지원, 비동기 트

랜잭션 요청 및 응답을 지원하기 위한 경량 프로토콜

이다. 

그림. 1
[8].는 HTTP와 CoAP가 연동되어 동작하는 

IoT 통신시스템의 구조를 나타낸다. (a)와 같이 제한

적인 환경에서는 클라이언트와 서버가 CoAP를 사용

하여 RESTful 방식으로 통신을 하게 된다. 그리고 프

록시를 통해 기존의 인터넷 환경과 연동될 수 있다. 

(b)와 같이 CoAP스택은 HTTP스택과 유사한 구조를 

가지고 있어 상호 변환이 용이하다. CoAP는 WSN 환

경의 저사양 센서노드들에게 RESTful 방식의 통신을 

지원하여 기존의 인터넷과 상호 연동이 가능하도록 

한다
[7,8]. 

그림. 2.는 CoAP의 스택 구조를 나타낸다. 하위 계

층으로 IEEE802.15.4표준이 주로 사용되나, Wi-Fi나 

이더넷 등 여러 표준을 지원한다. 네트워크계층으로는 

IPv6를 사용한다. IPv6는 기존의 인터넷 통신 구조를 

그대로 활용하면서 대규모 주소 할당이 가능하다는 

장점이 있다. 하지만 IPv6는 저사양의 센서노드들이 

사용하기에는 많은 전력과 높은 메모리 성능 등을 요

구하므로 적합하지 않다. 이에 따라 IETF는 
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그림 3. IEEE802.15.4의 PHY/MAC
Fig. 3. PHY/MAC of IEEE802.15.4

 

그림 4. IEEE802.15.4의 IPv6 헤더문제
Fig. 4. IPv6 header issues of IEEE802.15.4

그림 5. 6LoWPAN의 헤더압축
Fig. 5. Header compression of 6LoWPAN

그림 2. CoAP 프로토콜 스택
Fig. 2. CoAP protocol stack

6LoWPAN(IPv6 over Low-Power Wireless Personal 

Area Networks)워킹그룹을 결성하여 IEEE802.15.4

를 기반으로 하는 센서네트워크에서 IPv6를 지원하기 

위한 표준을 제안하였다. 그림. 3.은 IEEE802.15.4의 

PHY/MAC 구조를 나타낸다. IEEE802.15.4의 PHY 

페이로드는 127byte이며, 이는 MAC프레임의 크기와 

같다. MAC 프레임의 헤더는 25바이트로 이를 제외하

면 102byte의 페이로드를 가지며, 102byte 페이로드 

안에는 상위 계층인 IPv6/UDP/CoAP가 포함되어야 

한다.

그림. 4. 와 같이 MAC 페이로드 102byte에서 보안

관련 최대 프레임 21bytes를 제외하면 81bytes가 사용

가능하여, IPv6헤더 40bytes와 UDP헤더 8bytes를 제

외하면 33bytes만 남게 되어 33bytes 이상의 데이터를 

처리하려면 단편화 및 재조립 과정이 필요하게 된다.

그림. 5.는 6LoWPAN의 헤더압축을 나타낸다. 

6LoWPAN 헤더는 6LoWPAN패킷임을 표시하는 

Dispatch코드와 IPv6 정보들을 압축한 

LOWPAN_IPHC, IPv6 확장헤더를 위한 

LOWPAN_NHC, UDP체크썸으로 구성되며, 48바이

트인 IPv6/UDP헤더를 6byte로 압축하여 75byte의 페

이로드를 사용가능하도록 한다
[4-6].

전송계층으로는 UDP를 사용한다. UDP 통신은 종

단간의 신뢰성 있는 전송이나 중복메시지의 처리를 

보장해 주지 않는데, CoAP는 메시지의 신뢰성을 보

장하기 위해 확인형(CON), 비확인형(NCON), 승인

(ACK), 리셋(RST) 4가지의 메시지 타입을 정의한다. 

응용계층과 전송계층 사이에 Request/Response 계층, 

Message 계층을 구분해서 명시되어 있으며, 서버-클

라이언트 구조로 통신을 수행한다.

2.2 CoAP 관련 연구 동향

IoT환경을 구축하기 위한 표준들이 여러 워킹그룹

에 의해 진행되고 있다. 그 중에서 대표적인 것으로 

애플리케이션 층에서는 CoAP, MQTT가 있고, 인프

라구조에서는 IEEE802.15.4, 6LoWPAN, LoRaWAN 

등이 있다
[9]. MQTT는 ISO표준의 TCP/IP기반 가벼

운 메시징프로토콜로 CoAP이 클라이언트-서버 통신 

구조를 갖는데 비해 발행-구독 (publish-subscribe) 구

조를 가지고 있다
[10]. [11]에서는 CoAP와 

MQTT(Message Queue Telemetry Transpor)의 성능

을 비교/분석하였다. 20%미만의 패킷손실률에서는 

MQTT가 CoAP보다 낮은 지연을 보였고, 높은 패킷

손실률에서는 CoAP가 MQTT보다 나은 성능을 보인

다는 것을 실험을 통해 확인하고, CoAP와 MQTT는 

각각 UDP, TCP 통신프로토콜을 사용하기 때문에 패

킷손실에 따른 재전송이 성능차이에 영향을 미치는 

것으로 분석하였다
[11]. [12]의 연구에서는 CoAP 

Observe옵션을 사용하여 CoAP를 발행-구독구조를 

구현하고, 분산 발행-구조를 IoT환경에 적용하여 성능

측정을 하였다. 성능측정 결과, CoAP에 비해 약 45%

의 지연을 감소시킨 것을 확인하였다
[12]. [13]의 연구

에서는 CoAP의 혼잡제어를 위한 방안을 제시하였다. 

CoAP는 UDP 기반이지만 확인형 메시지를 이용하여 

신뢰성을 확보할 수 있다. 확인형 메시지는 

RTO(Retransmission Time-Out)안에 ACK를 받지 못

하면 메시지를 재전송하도록 하는 옵션이다. CoAP의 

센서노드간의 RTT를 측정하여 가변적으로 RTO를 
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그림 6. CoAP 통신의 설계
Fig. 6. Design of CoAP Communication

그림 7. HTTP-CoAP 메시지 변환
Fig. 7. HTTP-CoAP message conversion

변경하여 CoAP 통신의 혼잡을 제어함으로써 네트워

크의 성능향상을 이루었다[13].

한편, 최근에는 Wi-Fi와 같이 비교적 자원이 충분

한 장비에 대해서는 종단간 통신의 신뢰성 확보를 위

해 TCP 기반의 사물인터넷 통신, CoAP 통신 등의 연

구도 제안되고 있다
[14-18]. 본 논문에서는 HTTP-CoAP

를 연동하여 통신 성능을 측정하고, 성능향상을 위한 

방안을 제시한다. 

Ⅲ. 성능 측정 시스템 설계

성능측정을 위해 그림. 6.과 같이 웹페이지에서 데

이터를 요청하면 HTTP-CoAP 변환을 통해 무선센서

노드의 자원을 요청하여 응답하는 통신시스템을 구축

하였다. 

라즈베리파이3B+ 내부에 node.js를 이용하여 

HTTP_Proxy를 개발하였다. HTTP_Proxy는 그림. 7.

과 같이 HTTP요청을 수신하면 HTTP-URL를 파싱하

여 CoAP-URL로 변환하여 센서네트워크의 CoAP서

버에게 데이터를 요청한다. CoAP서버는 

HTTP_Proxy로부터 요청을 받으면 해당하는 자원을 

센싱하여 HTTP_Proxy에게 응답을 보내고, 

HTTP_Proxy는 응답을 웹페이지로 반환한다.

CoAP는 er-coap-engine(CoAP-18 draft기준)을 이

용하여 CoAP서버를 구현하고 Cooja 시뮬레이터
[19]를 

통해 멀티홉으로 환경을 구축하였다. Cooja 시뮬레이

터는 Border-Router를 통해 HTTP_Proxy와 시리얼로 

연결되어 통신을 한다. 그림. 8은 HTTP-CoAP 연동 

네트워크에서 통신절차를 나타낸다.

성능평가 인자로는 RTT를 사용 하였고 CoAP서버

의 단일 홉, 두 홉, 세 홉 환경에서 아래와 같이 성능

을 측정하였다.

1) 클라이언트의 웹페이지에서 센서노드의 자원을 

HTTP URL로 형태로 요청

2) HTTP_Proxy에서 HTTP URL를 파싱하여 CoAP 

메세지로 변환하고 CoAP서버의 자원을 요청

3) CoAP서버에서 요청받은 자원에 대한 응답을  

HTTP_Proxy로 전송

4) HTTP_Proxy에서 클라이언트로 수신된 응답을 웹

페이지에 반환

5) 1)~5)의 과정을 10,000회 반복

6) Wireshark를 활용하여 통신 패킷을 캡쳐

7) Wireshark의 Timestamp를 확인하여 RTT 계산

그림 8. HTTP-CoAP 통신 절차
Fig. 8. HTTP-CoAP Communication Procedure

Ⅳ. 성능 측정 결과

4.1 단일 홉의 성능 측정 결과

단일 홉 환경에서 10,000번 RTT를 측정하였다. 

CoAP의 최대 RTT는 8252.55ms, 최소 RTT는 

170.08ms, 평균 RTT는 203.79ms이며, HTTP의 최대 

RTT는 8256.17ms, 최소 RTT는 173.61ms, 평균 

RTT는 208.10ms이다. 평균 RTT와 편차 가 큰 RTT

가 간헐적으로 발생하였으며 최대 RTT는 평균 RTT

와 약 40배 이상의 차이가 나는 것을 확인하였다.
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그림 11. 세 홉 환경의 RTT 측정결과
Fig. 11. RTT measurement result of 3hop

그림 12. 단일 홉 환경의 최대 RTT 패킷분석 – 1
Fig. 12. Max RTT packet analysis of singlehop - 1
 

그림 13. 단일 홉 환경의 최대 RTT 패킷분석 – 2
Fig. 13. Max RTT packet analysis of singlehop - 2

그림 9. 단일 홉 환경의 RTT 측정결과
Fig. 9. RTT measurement result of singlehop

4.2 두 홉의 성능 측정 결과

두 홉의 환경에서 10,000번 RTT를 측정하였다. 

CoAP의 최대 RTT는 3176.81ms, 최소 RTT는 

263.08ms, 평균 RTT는 300.23ms이며, HTTP의 최대 

RTT는 3180.66ms, 최소 RTT는 267.49ms, 평균 

RTT는 304.66ms이다. 평균 RTT와 편차가 큰 RTT가 

간헐적으로 발생하였으며 최대 RTT는 평균 RTT와 

약 10배이상 차이가 나는 것을 확인하였다.

그림 10.두 홉 환경의 RTT 측정결과
Fig. 10. RTT measurement result of 2hop

4.3 세 홉의 성능 측정 결과

세 홉의 환경에서 10,000번 RTT를 측정하였다. 

CoAP의 최대 RTT는 6742.62ms, 최소 RTT는 

328.17ms, 평균 RTT는 378.65ms이며, HTTP의 최대 

RTT는 6745.57ms, 최소 RTT는 331.39ms, 평균 

RTT는 383.11ms이다. 평균 RTT와 편차가 큰 RTT가 

간헐적으로 발생하였으며 최대 RTT는 평균 RTT와 

약 17배 이상의 차이가 나는 것을 확인하였다.

4.4 성능 측정 결과 분석

평균 RTT와 편차가 큰 RTT의 발생 원인을 확인하

기 위하여 Wireshark를 통해 캡쳐한 패킷들을 분석하

였다. 그림. 12.는 단일 홉의 최대 RTT의 패킷을 캡쳐

한 내용이고, 그림. 13.은 패킷의 timestamp를 활용하

여 각 패킷별로 소요되는 시간을 분석한 것이다. 최대 

RTT에서 CoAP메시지의 재전송이 2번 발생하였으며, 

통신지연의 대부분이 CoAP의 재전송 타이머인 RTO

로 인해 발생하는 응답대기상태인 것을 알 수 있다.
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그림 14. 두 홉 환경의 최대 RTT 패킷분석 – 1
Fig. 14. Max RTT packet analysis of 2hop - 1

 

그림 15. 두 홉 환경의 최대 RTT 패킷분석 – 2
Fig. 15. Max RTT packet analysis of 2hop - 2

 

그림 16. 세 홉 환경의 최대 RTT 패킷분석 – 1
Fig. 16. Max RTT packet analysis of 3hop - 1

 

그림 17. 세 홉 환경의 최대 RTT 패킷분석 – 2
Fig. 17. Max RTT packet analysis of 3hop - 2

그림. 14.는 두 홉의 최대 RTT의 패킷을 캡쳐한 내

용이고, 그림. 15는 패킷의 timestamp를 활용하여 각 

패킷별로 소요되는 시간을 분석한 것이다. 최대 RTT

에서 CoAP메시지의 재전송이 1번 발생하였으며, 통

신지연의 대부분이 CoAP의 재전송 타이머인 RTO로 

인해 발생하는 응답대기상태인 것을 알 수 있다.

그림. 16.은 세 홉의 최대 RTT의 패킷을 캡쳐한 내

용이고, 그림. 17은 패킷의 timestamp를 활용하여 각 

패킷별로 소요되는 시간을 분석한 것이다. 최대 RTT

에서 CoAP메시지의 재전송이 2번 발생하였으며, 통

신지연의 대부분이 CoAP의 재전송 타이머인 RTO로 

인해 발생하는 응답대기상태인 것을 알 수 있다.

Table 1.은 단일 홉, 두 홉, 세홉에서 측정된 최대 

RTT 패킷을 분석한 내용이다. 최대 RTT에서 대부분

의 시간이 CoAP에서 소요되고 있으며, CoAP 재전송

과정에서 RTO로 인해 발생하는 응답대기시간이 대부

분의 통신지연을 차지하고 있다. CoAP의 RTO는 

ACK_TIMEOUT과 ACK_RANDOMEFACTOR라는 

파라미터에 의해 결정된다. CoAP에서 명시하고 있는 

기본값은 ACK_TIMEOUT이 2초, 

ACK_RANDOMFACTOR가 1.5이다. 패킷 전송시 

각 패킷마다 RTO는 ACK_TIMEOUT(2초)에서 

ACK_TIMEOUT * ACK_RANDOMFACTOR(3초) 

사이의 임의의  값으로 설정된다. CoAP의 평균 RTT

는 단일 홉의 경우 203.79ms, 두 홉의 경우 300.23ms, 

세홉의 경우 378.65ms로 측정되었다. 각 실험환경에

서 측정된 평균 RTT와 CoAP표준에서 명시하고 있는 

기본 RTO값은 차이가 많이 나고 있다. 따라서 평균 

RTT와 편차가 큰 RTT는 CoAP 재전송과정에서 필요

이상의 시간을 응답대기시간으로 소요하고 있다는 것

을 알 수 있다.

MaxRTT

(ms.)

HTTP

(ms.)

CoAP

(ms.)

number of

Re-transmission

single 

hop
8256.17 3.62 8252.55 2

two 

hop
3180.66 3.85 3176.81 1

three 

hop
6745.57 2.95 6742.62 2

표 1. 최대 RTT 패킷 분석결과
Table 1. Result of Max RTT packet analysis

Ⅴ. 결  론

본 논문에서는 WSN과 인터넷을 연결하는 CoAP

기반의 IoT 통신 시스템을 설계 및 개발하고, 테스트 

환경을 구축하여 성능측정을 하였다. 6LoWPAN을 

이용하여 센서 노드에 IPv6주소를 할당하고, CoAP를 

통해 RESTful 서비스를 제공하여 웹페이지에서 센서 

노드의 자원을 요청하여 확인할 수 있도록 구현하였

다. 단일 홉, 두 홉, 세 홉의 환경에서 각각 10,000번

의 RTT를 측정하여 성능측정을 하였다. 성능측정결

과, 모든 테스트 환경에서 평균 RTT와 편차가 큰 

RTT가 간헐적으로 발생하는 것을 확인하였다. 평균 
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RTT와 편차가 큰 RTT의 발생 원인을 분석하기 위해 

Wireshark를 통해 패킷을 캡쳐하여 분석하였다. 그 결

과, CoAP 재전송과정에서 RTO로 인해 발생하는 응

답대기시간이 통신지연이 대부분을 차지하고 있음을 

확인하였다.

CoAP표준에서 명시하고 있는 기본 RTO 값은 2~3

초사이의 임의의 값이며, 이는 실험환경에서 측정한 

평균 RTT와 큰 차이가 있다. 실험 결과 평균 RTT의 

몇 배에 해당하는 시간을 응답대기상태로 소요하고 

있으며, 이로 인해 평균 RTT와 편차가 큰 RTT가 간

헐적으로 발생하고 있음을 확인하였다. 네트워크의 무

선 환경에 따라 통ㅅ니 오류로 인행 CoAP 재전송은 

불가피하다. 그러나 긴 통신 지연이 재전송과정에서 

발생하므로 재전송 응답대기시간을 조절함으로써 전

체 통신 지연을 줄일 수 있을 것으로 판단된다. 추후 

본 연구 결과를 바탕으로 이를 최소화하기 위한 연구

를 진행할 예정이다. 
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