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요   약

현재 도시에서 발생하는 다양한 문제를 해결하고 효율적으로 도시 인프라를 관리하기 위하여 사물인터넷, 인공

지능, 5G와 같은 기술들을 결합하여 다양한 연구 및 검증이 진행되고 있다. 수십억 대의 디바이스가 연결되어 운

영될 것으로 예상되는 스마트 시티 인프라 관리를 위하여 사용하는 기존의 중앙 집중형 클라우드에서 즉각적인 

반응을 요구하는 서비스 및 대용량의 데이터를 모두 처리하는 것은 부담이 되므로 엣지 컴퓨팅 개념을 도입하여 

효율적으로 스마트 시티 인프라를 관리하기 위한 방안이 연구되고 있다. 그러나 다양한 프로토콜 및 표준이 사용

되는 사물인터넷 환경을 고려하지 않은 엣지 컴퓨팅 환경의 구조에서는 디바이스들이 사용하는 식별체계가 서로 

다르기 때문에 엣지 게이트웨이에서 일괄적으로 디바이스를 관리하는 것이 어렵다. 따라서, 본 논문에서는 현재 

스마트 시티에서 주로 사용되는 프로토콜 및 표준에 대한 식별체계 분석 및 이기종 환경 지원이 가능한 엣지 게

이트웨이 구조를 제시하였으며, 또한, 엣지 게이트웨이를 통한 스마트 시티 서비스 제공을 하기 위한 상세 절차를 

설명하였다. 본 논문에서 제안하는 식별체계 및 엣지 게이트웨이 기능을 통해 스마트시티 내의 새롭게 추가되는 

시스템 및 다양한 프로토콜 뿐만아니라 기존 스마트 시티 인프라 요소들도 효율적으로 연결 및 관리할 수 있을 

것으로 예상된다.

Key Words : Edge Computing, Identification, Internet of Things, Smart cities, Standards

ABSTRACT

In order to solve various problems occurring in the cities and to manage the urban infrastructure efficiently, 

various studies and verification are being conducted by combining technologies such as Internet of Things, 

Artificial Intelligence, and 5G. In the existing centralized cloud used for smart city infrastructure management, 

which is expected to be connected with billions of devices, it is burdensome to process both instantaneous 

response services and large amounts of data, so we introduce the concept of edge computing to manage smart 

city infrastructures is being studied. However, in the edge computing environment that does not take into 

consideration the Internet of Things environment where various protocols and standards are used, it is difficult to 

manage the devices effectively in the edge gateway because the identification schemes used by the devices are 
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different. In this paper, we present the edge gateway architecture that can support the heterogeneous environment 

and analyse the identification of protocols and standards that are currently used in smart cities. By using this 

architecture, not only newly developed standards and protocols but also existing infrastructure elements are 

expected to be able to be efficiently connected and managed.

Ⅰ. 서  론

현재 정부 및 지자체들은 도시에서 발생하는 다양

한 문제해결 및 효과적으로 도시 인프라를 관리하기 

위하여 스마트 시티에 대한 기술 및 운영 방안에 대해 

연구 중이며
[1-2], 사물인터넷 (Internet of Things)은 

5G, 인공지능과 같은 기술들과 결합하여 스마트 홈, 

스마트 팩토리 뿐만 아니라 스마트 시티 등과 같은 4

차 산업을 이끄는 주요 기술 중 하나로 자리매김하고 

있다. 사물인터넷을 기반으로 하여 다양한 도시 인프

라 서비스들이 제공되고 있으며, 스페인의 센텐터 

(Santander) 스마트 시티 및 한국의 부산은 이미 스마

트 가로등, 버스 운행, 택시정보, 주차 공간 등의 정보

를 실시간으로 수집하고 제공하는 서비스를 통해 효

율적으로 도시 인프라를 관리함과 동시에 시민들에게 

편의를 제공하고 있다
[3-5].

현재 대부분의 기존의 도시에서 운영되는 사물인터

넷 플랫폼은 도시의 데이터 축적 및 분석에 초점을 맞

춘 클라우드 플랫폼 기반으로 구축 되어있다. 그러나, 

많은 스마트 시티 서비스들의 경우 초저지연의 응답 

속도를 요구사항으로 정의하고 있으며, 동영상 데이터 

및 다양한 센서들로부터 정보를 클라우드에 전송하고 

있어 고대역과 초대용량의 스토리지를 필요로 하고 

있다
[6]. 예를 들어, 스마트 시티 자율주행 서비스는 일

반적인 센서가 아닌 차량, 도시의 센서, 기지국 및 보

행자들이 사용하는 수많은 데이터들에 (차량 및 사용

자의 위치, 도시의 교통량, 교통신호 데이터, 통신상태 

등) 대한 수집 및 종합적인 판단이 필요하다. 그러나 

클라우드에서 모든 데이터를 수집하여 분석 및 처리

하는 것은 예측 불가능한 지연상황을 발생시킬 수 있

기 때문에 엣지 컴퓨팅을 도입하여 서비스 사용자와

의 짧은 거리 (Proximity)를 확보하여 서비스 지연속

도 (Latency)를 줄일 수 있다
[7-8]. 또한, 다양한 프로토

콜 및 표준을 사용하는 수십억 대 이상의 사물인터넷 

디바이스가 배치 및 운영 될 것으로 예상되는 복잡한 

스마트 시티 인프라 운영 환경에서
[9], 기존에 사용하

던 클라우드 기반 중앙 집중형 (Centric) 방식의 스마

트 시티 인프라는 즉각적인 반응을 요구하는 서비스

를 이용하는 시민에게 곧 바로 응답을 줄 수 없을 뿐

만 아니라 디바이스가 전달하는 대량을 데이터를 온

전히 클라우드에서 처리하는 것은 상당한 부담이 된

다[10]. 또한 사람이 개입하여 모든 스마트 시티 인프라

에 대한 직접 구성/관리/운영하는 서비스는 현실적으

로 불가능하다. 따라서 이것은 효율적으로 스마트 시

티 인프라를 관리하기 위한 새로운 아키텍처가 필요

함을 의미하며, 현재 위와 같은 문제점들을 해결하기 

위한 방법으로 엣지 컴퓨팅 (Edge Computing) 기술

을 사용하여 효율적인 데이터 관리 및 데이터 전달의 

실시간성을 증대시키고 또한 인공지능 기술과 결합하

여 자동화 된 인프라 관리 기술을 적용을 하여 위 언

급한 문제를 해결하기 위한 연구가 진행되고 있다
[11].

그러나 사물인터넷 환경에 대한 고려없이 엣지 컴

퓨팅 기술을 도입하는 위와 같은 구조에서는 효율적

인 스마트 시티 인프라 관리를 위한 해결책이 될 수 

없다. 현재 사물인터넷 프로토콜 및 표준에는 LoRa 

(Long Range), BLE (Bluetooth Low Energy), 

oneM2M, NGSI (Next Generation Service Interface), 

OCF (Open Connectivity Foundation) 와 같은 다양

한 기술들이 사용되고 있으며, 제조사에 따라 또는 스

마트 시티 서비스 시나리오 환경에 따라 사용하는 프

로토콜 또는 표준이 다르다. 즉, 해당 디바이스들이 

사용하는 식별체계가 다를 뿐만 아니라  발생시키는 

데이터 모델도 다르기 때문에 수많은 디바이스를 일

괄적으로 관리하기가 어렵다. 따라서 앞서 언급한 문

제점에 대해 고려하여 엣지 게이트웨이가 개발이 되

어야 하며, 요약하면 다음과 같다. 

∙ 스마트 시티 인프라 통합 운영을 위해서는 기존에 

존재하는 이기종의 프로토콜 및 표준과의 상호운

용성 확보를 통해 다양한 디바이스 지원을 위한 방

법이 필요
[12].

∙ 이기종 사물인터넷 디바이스 관리를 위한 식별체

계 및 해당 디바이스가 발생시키는 데이터를 관리

하기 위한 데이터 모델링이 필요.

∙ 표준 기반의 엣지 게이트웨이 구조를 적용하여 하

위 하위계층에서 연결되는 디바이스 및 데이터를 

표준화된 방식의 관리 및 통합이 필요.

따라서, 본 논문에서는 위 요구사항 중에서 상호운

용성을 지원하기 위한 엣지 아키텍처 및 디바이스 관
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리를 위한 식별체계에 대해 제시하여 어떻게 다양한 

프로토콜 및 표준과 연동 가능한 엣지 게이트웨이 운

용이 가능한지에 대해 제시한다. 제시된 아키텍처를 

사용하여 기존에 정의된 다양한 사물인터넷 표준뿐만 

아니라 향후 새로운 요구에 따라 개발될 표준 및 프로

토콜들도 손쉽게 기 구축된 스마트 시티 인프라에 결

합하여 효율적으로 통합 스마트 시티 인프라 구축 및 

운영이 가능할 것으로 예상된다.

본 논문의 구성은 다음과 같다. 먼저 스마트 시티에

서 주로 사용되는 사물인터넷 표준 및 디바이스들의 

식별체계에 대해 기술하며 (Ⅱ장), 해당 식별체계를 

통합하기 위한 표준화 된 엣지 게이트웨이 구조 및 식

별체계를 제시한다 (Ⅲ장). 엣지 컴퓨팅과 관련하여 

진행 중인 프로젝트에 대해 알아보며 (Ⅳ장), 마지막

으로 본 논문에 대한 요약 및 향후 연구 방향에 대해 

기술한다 (Ⅴ장).

Ⅱ. 사물인터넷 디바이스 식별체계

스마트 시티에는 하나의 특정 프로토콜이나 표준만 

사용되는 것이 아니라 다양한 기술들이 연결되어 특

정 서비스를 제공하게 되며, 본 절에서는 스마트 시티 

인프라 구축에 사용되는 사물인터넷 디바이스 프로토

콜 및 표준의 종류에 대해 알아봄과 동시에 식별체계 

분석을 하고자 한다.

2.1 디바이스 식별체계 분류

식별체계는 물리적 개체 또는 논리적 개체에 식별

자 (Identifier)를 부여하여 고유하게 구별하기 위하여 

사용된다. 또한, 해당 정보를 기반으로 개체들을 검색, 

전송, 제어 및 관리 할 수 있으며, 아래와 같이 크게 

3개의 범주로 나눌 수 있다
[13].

∙ Tangible Identifier (TI): Tangible Identifier는 네

트워크 연결 기능을 가지고 있지 않은 일반적인 사

물들을 (방, 사람, 자동차 등) 구별할 때 사용하는 

식별체계이다. Tangible Identifier은 보통 코드화 

되어 물리적인 디바이스에 부착 되며, 1D barcode, 

2D barcode, 또는 Radio-Frequency Identification 

(RFID)와 같은 타입이 있다.

∙ Communication Identifier (CI): Communication 

Identifier는 터미널, RFID 리더, 센서 및 네트워크 

디바이스와 같이 통신 능력을 가지고 있는 

(Communication capabilities) 노드들을 구별하기 

위한 식별체계이며 Internet Protocol (IP)를 하나

의 예로 들 수 있다.

∙ Application Identifier (AI): Application Identifier

는 논리 객체, 애플리케이션 계층 또는 서비스 계

층에서 제공하는 서비스들을 식별하기 위해 사용

하는 식별체계이며, 그 예로 Uniform Resource 

Identifier (URI), Uniform Resource Locator 

(URL)을 들 수 있다.

위와 같이 총 3개의 큰 대분류로 나눌 수 있으며, 

본 논문에서는 사물인터넷 특성에 맞게 CI 또는 AI와 

같이 통신 기능을 가진 프로토콜 및 표준을 사용하는 

디바이스들을 구별하기 위한 식별체계를 기반으로 기

술한다.

2.2 사물인터넷 디바이스 프로토콜 및 표준

사물인터넷 아키텍처에서는 LoRa, Bluetooth Low 

Energy (BLE), oneM2M, FIWARE, IoTvity와 같이 

여러 프로토콜 및 표준을 이용한 사물인터넷 디바이

스들이 사용되며 다음 해당 프로토콜에 대한 설명 및 

식별체계에 대해 기술하였다.

∙ 로라 (LoRa): 롱 레인지 (Long Range)의 약자인 

로라는 3G나 LTE (Long Term Evolution) 같은 

기존의 통신망과는 다르게 저전력으로 장거리를 

통신할 수 있는 통신망이다
[14]. 공원 내 미아방지, 

공용자전거 및 스마트 파킹 서비스와 같이 실시간 

현황이 필요한 서비스에 주로 사용되고 있다. 로라

의 연결 방식에는 Over-The-Air-Activation 

(OTAA), Activation By Personalisation (ABP)와 

같이 두 가지의 방식이 존재하며, 두 절차의 선택

에 따라 사용하는 식별체계를 사용한다. 본 논문에

서는 OTAA 방식의 식별체계인 End-device 

Identifier (DevEUI)를 사용한다. DevEUI는 64-bit

의 주소로 이루어진 (IEEE EUI64) 장치 고유 하

드웨어 식별자이며 TCP/IP의 MAC 주소와 비교

될 수 있다
[15].

∙ BLE: BLE는 Bluetooth SIG (Bluetooth Special 

Interest Group)가 헬스케어, 피트니스, 비컨과 같

은 영역에서 개발되는 새로운 애플리케이션 지원

을 위해 개발 중인 무선 네트워크 기술이다. 기존

의 블루투스에 기술과 대비해 BLE는 비슷한 통신 

범위를 유지하면서 전력 소비와 비용을 크게 줄일 

수 있다. Bluetooth Device Address (또는 

BD_ADDR)는 제조업체가 각 Bluetooth 장치에 

할당 한 고유 한 48 비트 식별자이다. 블루투스 주

소는 일반적으로 16진수로 작성되고 콜론으로 구

분 된 6바이트로 표시 된다 (예: 

00:11:22:33:FF:EE). 블루투스 주소의 상위 절반 
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그림 1. 이기종 지원 엣지 게이트웨이 구조
Fig. 1. Edge gateway architecture for heterogeneous 
protocols

(최상위 24 비트)을 조직 고유 식별자 

(Organizationally Unique Identifier, OUI)라고 하

며, 장치 제조업체를 결정하는 데 사용할 수 있으

며 (Bluetooth MAC Address Lookup form). OUI 

접두사는 Institute of Electrical and Electronics 

Engineers (IEEE) 에서 할당한다.

∙ oneM2M: 파편화 되는 사물인터넷 시장을 글로

벌 단위의 수평적 서비스로 제공하기 위해서 시작된 

서비스 레이어 표준 개발을 위한 파트너 쉽 프로젝트

로 다양한 사물인터넷 프로토콜 및 표준과의 인터워

킹 기능 제공, 데이터 및 사물에 대한 관리 기능을 제

공하고 있는 구현 수준의 유일한 표준이다. 여러 도시

에서 oneM2M 기반의 스마트 시티 인프라를 제공하

고 있으며 특히 부산은 스마트 가로등 주차 및 빌딩 

에너지 관리와 같은 서비스 제공을 위해 해당 표준을 

기반으로 구축하여 운영 중이다. RESTful 

(REpresentational State Transfer) 아키텍처 기반의 

oneM2M은 기본적으로 현실에 존재하는 실제 개체들

을 리소스로 구분하고 관리하며, 해당 리소스들을 구

분 및 관리하기 위하여 트리구조의 형태를 지닌다. 각 

트리구조의 리소스들은 URI (Uniform Resource 

Identifier) 기반의 Resource Name과 같은 시스템 내

의 유일한 식별자를 지니며 해당 식별자를 기반으로 

리소스들을 구분한다.

∙ OCF: 14년 7월 삼성과 인텔의 주도로 설립된 

OCF는 사물인터넷 플랫폼 표준 개발 및 오픈소스 

프로젝트인 IoTvity를 개발 중에 있으며, 다양한 

디바이스들이 해당 표준을 기반으로 개발되고 있

다
[16]. OCF의 IoTvity 플랫폼은 REST 아키텍처 

기반으로 실세계의 온도센서, 전구 또는 기타 디바

이스를 리소스 형태로 구분한다. OCF의 식별자는 

크게 Context-Specific과 Context-Independent로 

나눌 수 있다. 먼저 Context-Specific은  특정 컨텍

스트에서 고유하게 사용되는 도메인이며 예를 들

어 IP (Internet Protocol)와 같은 주소는 집 안에서 

특정 게이트웨이를 사용하는 디바이스의 유일한 

식별자가 될 수 있다. Context-Independent같은 경

우는 UUID (Universally Unique IDentifier)와 같

은 상대적으로 더 강력한 스키마를 사용해야 한다. 

IoTivity는 장치를 고유하게 식별하기 위하여 

Device ID (DI)라는 애트리뷰트 (특성)을 제공하

며 디바이스를 고유하게 식별하기 위하여  UUID 

기반의 128비트의 숫자열 혹은 문자열을 사용한다
[17].

∙ FIWARE: 유럽의 미래 인터넷 플랫폼 (Future 

Internet Platform)으로 Generic Enabler (GE)라고 

하는 다양한 컴포넌트를 제공 및 조합하는 방법으

로 다양한 서비스를 제공하고 있으며, FIWARE가 

사용하는 표준은 Open Mobile Alliance (OMA)에

서 정의한 NGSI 9, 10 표준을 사용한다. NGSI 표

준의 핵심은 Entity이며 Entity를 통하여 실제 현실

에 존재하는 자동차, 디바이스 등의 물리적 객체를 

표현하며 해당 Entity는 Entity ID, Entity Type을 

통해 구별하며 추가적인 정보 표현을 위해 

Attribute같은 요소가 사용된다.

위와 같이 현재 각 디바이스마다 서로 다른 디바이

스 식별체계를 사용하고 있기 때문에 이종 플랫폼 간 

디바이스의 식별에 대한 어려움이 문제로 인식되고 

있으며, 따라서 각 플랫폼 간 디바이스 식별체계에 대

한 번역기 또는 해석기의 필요성이 제시되었다
[18-19].

Ⅲ. 엣지 게이트웨이 아키텍처 및 식별체계

현재 대부분의 기존 도시가 클라우드 플랫폼을 기

반으로 하여 도시의 데이터 축적과 분석에 초점을 맞

추고 있는 반면, 인공지능과 같은 기술을 이용한 새로

운 스마트 시티 서비스 개발 및 그에 따른 초저지연의 

응답속도와 같은 새로운 요구사항에 대응하기 위하여 

엣지 게이트웨이의 도입이 검토되고 있다. 스마트 시

티에 엣지 게이트웨이를 도입할 때 고려해야 할 점으

로 각 도시의 환경에 따라 다양한 프로토콜 및 표준을 

사용하는 사물인터넷 디바이스가 배치되어 운영 될 
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것으로 예측되고 있어 상호운용성에 대한 고려가 필

요하다. 즉, 앞서 연구된 내용과 같이 디바이스들이 

사용하는 프로토콜 및 표준에 따라 식별체계가 다르

기 때문에 엣지 게이트웨이에 연결 될 수많은 디바이

스를 일괄적으로 관리하기가 어렵다. 따라서 상호운용

성을 고려하여 엣지 게이트웨이가 개발 되어야 하며, 

본 절에서는 다양한 프로토콜 및 표준을 수용하여 스

마트 시티의 엣지 게이트웨이를 운영하기 위한 방법

으로 이종환경을 지원하는 엣지 게이트웨이의 아키텍

처와 관련 절차에 대해 기술하였다.

3.1 이종환경 엣지 게이트웨이 아키텍처

앞 절에서 분석하였듯이 각 표준 및 프로토콜마다 

디바이스를 구분하는 특별한 식별체계들이 있으며 해

당 식별체계를 통해서 유일하게 디바이스를 구별할 

수 있다. 이러한 식별체계들을 본 엣지 게이트웨이 구

조에서는 물리 식별자 (Physical IDentifier, PID) 라

고 하여 구분하게 된다. 해당 PID는 엣지 게이트웨이

의 내부에 존재하는 Protocol Conversion Layer 

(PCL)에 존재하는 프로토콜 변환 모듈인 

Interworking Proxy Entity (IPE) module에
[20] 의하여 

엣지 디바이스 식별자 (Edge Device IDentifier, 

EDID)와 함께 관리 및 저장된다.

해당 아키텍처에서 EDID를 정의하여 식별체계를 

관리하는 이유는 각 PID의 충돌 즉, 중복생성을 방지

할 뿐만 아니라 좀 더 체계적이고 일괄적인 방식으로 

식별체계를 운영하기 위함이다. 가령 10개의 디바이

스 모두가 서로 다른 표준이나 프로토콜을 사용한다

고 했을 때, 서로 다른 식별체계는 10개의 식별자를 

생성하게 되고 서로 다른 식별체계들이 엣지 게이트

웨이에서 사용되게 되므로 각 디바이스들의 리소스들

을 관리하기 위해 여러 개의 리소스 모델 정의 및 그

에 따른 데이터베이스의 설계는 리소스 관리 측면에

서 복잡성을 증가 시킬 수 밖에 없다. 따라서 표준화 

된 방법의 식별체계 관리를 통해서 하위 계층에서 등

록되는 서로 다른 표준 및 통신 기술들은 표준화된 방

식으로 엣지 게이트웨이 내부에서 통합 및 관리 될 수 

있으며, 내부에서 사용되는 식별체계를 정리하면 다음

과 같다.

∙ Physical IDentifier (PID): 실제 디바이스들에게서 

전달되고 외부에서도 식별될 수 있는 유일한 ID이

며, 해당 ID를 이용하여 디바이스는 엣지 게이트웨

이에 등록되어 운영된다.  엣지 게이트웨이 내에서 

운영되는 사물인터넷 플랫폼과 등록하려는 디바이

스가 다른 표준을 사용할 경우 PCL에 있는 IPE에 

의해서 디바이스에 대한 데이터가 타겟 표준 형식

으로 변환 된 다음 엣지 게이트웨이에 등록된다. 

이때 사물인터넷 플랫폼은 엣지 게이트웨이와 클

라우드 계층 내에서 사용되는 EDID를 발급한다.

∙ Edge Device IDentifier (EDID): 엣지 게이트웨이 

내부에서 동작하는 사물인터넷 플랫폼이 발급하는 

유일한 ID이며, 해당 ID를 이용하여 엣지 게이트

웨이는 디바이스의 정보를 외부의 사물인터넷 플

랫폼에 등록하고 운영한다. 엣지 게이트웨이 내에

서만 유일하게 인식되는 ID이기 때문에 다른 엣지 

게이트웨이에서 동일한 ID가 생성 될 수 있다. 엣

지 게이트웨이 또는 클라우드에서 엣지 게이트웨

이를 거쳐 명령을 디바이스로 전달해야 할 경우에

는 EDID를 사용하게 되면 PCL의 IPE에서 어떤 

디바이스에 대한 명령인지 식별할 수 없기 때문에 

해당 방법에서는 PID를 확인하여 디바이스에 명령

을 전달하게 된다.

엣지 게이트웨이에서 관리하는 식별체계가 해당 도

메인 내에서 유일한 것처럼, 클라우드 서버 계층에서

도 유일하게 구별가능 한 (Globally unique) EDID를 

발급하고 관리가 되어져야 한다. 다음 절에서는 사물

인터넷 표준을 활용하여 클라우드 서버 계층에서 유

일하게 구별 가능한 EDID를 발급하고, 이를 엣지 게

이트웨이 계층의 식별체계와 연동하는 방법에 대해 

설명한다. 

3.2 표준 기반 엣지 게이트웨이 통합 식별체계

스마트 시티 인프라를 관리하기 위한 구조는 그림 

1과 같이 크게 다양한 디바이스들이 배치되어 있는 

디바이스 계층 (Device Layer), 각 배치 된 디바이스

들 연결되어 실시간성 증대시키기 위한 엣지 계층 

(Edge Layer), 엣지 계층에서 전달된 반영구적인 데이

터를 보관하거나 대용량의 데이터를 처리하는 클라우

드 계층 (Cloud Layer)으로 분류 할 수 있다. 앞서 언

급하였듯이 디바이스 계층에 있는 디바이스를 구분하

기 위해서 엣지 계층으로 연결되는 디바이스들을 어

떻게 식별할 수 있는지에 대해 초점을 두어 엣지 계층

의 핵심인 엣지 게이트웨이의 구조 및 식별체계관리 

방법에 대해 제시하였다.

표준화 된 방법으로 디바이스를 관리하기 위해서 

사물인터넷 표준인 oneM2M을 사용하여 엣지 게이트

웨이의 식별체계를 구성하였다. oneM2M 표준은 모

든 실제 개체를 리소스들로 구성하여 하나의 구조화

된 트리가 되며 일반적으로 데이터를 관리하기 위한 

구조는 그림 2와 같으며 해당 리소스들의 정보는 다
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그림 2. oneM2M 리소스 구조
Fig. 2. oneM2M Resource structure

음과 같다[21]. <CSE>는 oneM2M에서 생성되는 모든 

리소스의 루트가 되며, <AE>는 <CSE>에 등록되는 

하나의 서비스 단위이다. <container>는 특정 개체의 

데이터 인스턴스의 컨테이너 역할을 하며, 

<contentInstance>는 실제 측정되는 데이터를 저장하

는 인스턴스 역할을 한다.

oneM2M은 각 디바이스를 구분하기 위하여 

RETSful 아키텍처 기반의  리소스 (Resource) 형태로 

저장한다. 해당 아키텍처에서의 식별 방법은 oneM2M

에는 Hierarchical/Non-Hierarchical 두 가지의 리소스 

구조가 있으며, Hierarchical에서는 Resource Name 

(RN)을 사용하고 Non-Hierarchical에서는 Resource 

Identifier (RI)라는 oneM2M 시스템에서 자체에서 발

급하는 유일하게 식별 가능한 식별자를 사용하게 된

다. oneM2M의 표준에 따르면
[21], RI는  IETF RFC 

3986: “Uniform Resource Identifier (URI): General 

Syntax”의 Unreserved Character에 정의된 문자들만 

사용가능 하도록 되어있다 (Unreserved Characters = 

ALPHA / DIGIT / “-” / “.” / “_” / “~”)
[22]. 따라서, 

그 외에 문자열 길이와 같은 제한은 없기 때문에 

Unreserved Characters를 조합하여 서비스 내에서 유

일한 RI를 생성해 내는 방법은 플랫폼을 구성하는 개

발자의 구현 방식에 따라 달라 질 수 있다. RN으로 

oneM2M 시스템에 등록하게 되면 리소스가 등록 될 

때 해당 시스템에서 유일한 랜덤한 RI라는 것을 발급

하여 운영하는 형식이다. 이 때 해당 RI는 앞 절에서 

제시한 EDID가 되며 디바이스 등록에 사용 된 RN은 

PI로 사용된다. 예를 들어, oneM2M 리소스 구조에서 

엣지 게이트웨이에 등록 된 디바이스는 자신이 사용 

중인 메모리의 상태 정보를 지속적으로 올리고 있는 

상태이며 해당 정보는 다음과 같이 <contentInstance>

에 저장이 된다. 해당 메모리 정보에 접근할 수 있는 

방법으로는 위와 같이 Hierarchical/Non-Hierarchical 

두 가지의 방법이 있으며 먼저 Hierarchical 방법은 

edgegateway_625/{Standard Name}/{Device Unique 

ID}/{Device Features}/memory_value와 같이 접근할 

수 있으며 Non-Hierarchical에서는 시스템 내에서 유

일에게 할당된 식별자이기 때문에 ndk439a4j7 와 같

은 방법으로 접근 할 수 있다.

3.3 디바이스 등록 및 데이터 획득 절차

일반적으로 디바이스 관리 측면에서 보았을 때 

Create, Retrieve, Update, Delete (CRUD)에 해당하

는 4개의 명령에 대해 고려해 볼 수 있으며, 본 절에

서는 디바이스 등록 및 데이터 획득 과정의 이해를 돕
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그림 3. 사물인터넷 디바이스 등록 절차
Fig. 3. Procedures of IoT device registration

기 위하여 그림 3, 4와 같이 기술하였다. 

∙ 디바이스 등록 과정: 우선 디바이스는 1) 자신이 

연결할 엣지 게이트웨이에 등록 요청을 보낸다. 2) 

등록 요청을 받은 게이트웨이는 해당 등록을 요청

한 디바이스가 이미 자신에게 등록이 되어 있는 

디바이스의 PI인지 확인 후 그렇지 않으면 해당 PI

를 이용하여 엣지 게이트웨이의 oneM2M system

에 등록한다. 3) 디바이스 등록 시에 시스템 내에

서 유일하게 구별 가능한 SI를 발급받는다. 4) 클

라우드에 등록 시 엣지 게이트웨이는 SI를 이용하

여 가상의 디바이스 개체를 생성하고 클라우드에

서는 해당 식별자를 기반으로 디바이스를 관리한

다. 5) 만약 디바이스가 이미 등록되어 있는 상태

라면 엣지 게이트웨이는 이미 등록이 되어 있다는 

에러 메시지와 함께 디바이스에게 응답하게 되며, 

해당 메커니즘으로 인해 한번 엣지 게이트웨이에 

등록 된 디바이스는 해지 과정을 거치지 않으면 

등록이 될 수 없다.

∙ 디바이스 데이터 획득 과정: 디바이스가 이미 엣지 

게이트웨이와 클라우드에 등록이 되어 있다고 가

정하였을 때 디바이스의 데이터를 사용자가 사용

할 수 있는 과정은 다음과 같다. 1) 디바이스는 측

정한 데이터를 엣지 게이트웨이에 전송한다. 이 때 

디바이스의 유일한 ID 정보도 함께 전달된다. 2~4) 

IPE는 디바이스가 전달한 PID를 확인하여 해당 측

정 데이터를 저장한다. 5~6) 측정 데이터가 엣지 

게이트웨에 성공적으로 저장이 된 후, 엣지 게이트

웨이는 PID와 연계된 EDID 사용하여 클라우드 

IoT 플랫폼의 해당 리소스에 측정 데이터를 저장한

다. 7) 사용자는 EDID를 사용하여 클라우드에 접

근하여 사물인터넷 관련 서비스를 이용할 수 있다. 

3.4 시사점 및 향후 연구 방향

엣지 게이트웨이의 기반의 인프라 구축을 위해서는 

식별체계와 관련된 또 다른 해결해야 할 사항에 존재

한다. 사물인터넷 시스템 개발에 있어 사물인터넷 디

바이스의 라이프 사이클에 대한 연구 및 개발은 효율

적인 디바이스의 자원관리를 통해 최적화된 시스템을 

제공하기 위해서 필수적으로 고려되어야 할 사항이다. 

잘 관리되지 않은 디바이스 라이프 사이클은 좀비 장

치 (Zombie devices) 수의 증가로이어지며, 네트워크

상에서 사용되지 않는 다양한 자원을 소유하고 있는 

좀비장치는 비효율적인 네트워크 자원 사용을 초래한

다
[23]. 따라서 디바이스의 라이프 사이클 관리를 통하

여 펌웨어 업데이트 및 환경 재구성을 통해 하드웨어

의 최적의 상태를 유지함과 동시에 원활한 네트워크 
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그림 4. 사물인터넷 디바이스 데이터 획득 절차
Fig. 4. Procedures of IoT device data retrieve

환경 제공을 해야 한다. 이에 대하여 ISO/IEC 

(International Organization for Standardization/ 

International Electrotechnical Commission)는 식별체

계 시스템을 효율적이고 효과적으로 구현해야하는 필

요성을 해결하기 위해 식별체계 라이프사이클 및 프

레임워크를 개발 하였다
[24-25].

Ⅳ. 관련연구

사물인터넷 환경의 엣지 게이트웨이에서 다양한 프

로토콜 및 표준을 지원하고 그에 따른 디바이스 식별 

및 앞 절에서 제시한 엣지 게이트웨이에서 발생할 수 

있는 여러 문제점들을 해결하기 위하여 현재 여러 기

업에서 컨소시엄을 구성해 유사한 연구들이 진행되고 

있으며 가장 활발하게 연구하고 있는 컨소시엄들은 

다음과 같다.

4.1 ETSI MEC
ETSI MEC (Multi-access Edge Computing) ISG 

(Industry Specification Group)는 2014년 9월에 설립

되어 애플리케이션 및 컨텐츠 제공업체와 같은 네트

워크 업체들이 엣지 컴퓨팅 기술을 활용하여 더욱 더 

향상된 서비스를 사용자들에게 제공할 수 있도록 엣

지 컴퓨팅 표준화 작업 및 표준화 된 API 

(Application Programming Interface)를 제공하는 역

할을 하고 있다
[26]. 기존의 Mobile-access Edge 

Computing에서 시작하여 주로 3G/4G와 같은 모바일 

환경에서의 엣지 컴퓨팅 개념을 고려하여 작업이 진

행되었으나, 사물인터넷과 같이 다양한 네트환경이 등

장함에 따라 현재와 같이 Multi-access Edge 

Computing으로 프로젝트 이름을 변경하여 사물인터

넷 환경을 포함한 다양한 네트워크 환경에서의 작업

을 진행 중에 있으며, 엣지 컴퓨팅 환경에서의 요구사

항, 유스케이스, 프레임워크에 대한 정의를 시작으로 

현재 18개의 표준화 문서가 작업 중에 있다.

4.2 EdgeX
EdgeX는 리눅스 파운데이션 (Linux Foundation)

에서 관리되고 델, 노키아, 인텔, 에릭슨, 레드헷 등과 

같은 기업들이 해당 프로젝트에 참여하고 있는 엣지 

컴퓨팅 관련 오픈소스 단체이다. 본 논문에서 언급한 

문제점인 다양한 프로토콜 및 표준이 사용되는 사물

인터넷 환경에서 해당 기술을 수용하기 위한 벤더 중

립적 사물인터넷 엣지 공통 프레임워크를 만드는 것

을 목표로 하고 있다
[27]. 해당 프로젝트의 핵심은 하드

웨어 및 운영체제에 독립적으로 운용되는 계층에서 
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이기종 디바이스들의 데이터들을 수집하는 방법으로 

파편화 된 시장을 통합하고 사물인터넷 솔루션의 배

포를 가속화하는 것이다. 

4.3 OpenFog
오픈포그 컨소시엄 (OpenFog Consortium)은 시스

코, ARM, 델, 인텔, 마이크로소프트, 프린스턴 대학 

등 현재 북미, 아시아, 유럽 전역에 57개 기관이 참여

하고 있으며, 엣지 시스템과 연결 된 클라우드 및 다

른 엣지 시스템과의 충돌 없는 상호운용성 환경을 제

공하기 위한 가이드라인 개발이 진행 되고 있다. 따라

서 오픈포그 컨소시엄은 서로 다른 환경의 (컴퓨팅, 

저장, 네트워킹) 디바이스 계층, 포그 컴퓨팅 계층, 클

라우드 계층 간의 발생하는 요구사항 및 문제점을 정

의하고 그에 따른 해결방안을 제시하여 투명성 있는 

애플리케이션 개발을 지원하는데 초점을 두고 있다
[28].

Ⅴ. 결  론

오늘날 도시의 다양한 문제를 해결하고 효율적인 

인프라 관리를 위하여 사물인터넷 기술을 중심으로 

한 다양한 서비스들이 시행되고 있으며, 기존의 클라

우드 방식의 인프라 운영방식에서 발생된 문제점들을 

해결하기 위하여 엣지 컴퓨팅 개념을 도입한 새로운 

아키텍처를 기반으로 스마트 시티 인프라 관리 방안

이 연구 및 개발되고 있다. 그러나 다양한 프로토콜 

및 표준을 사용하는 사물인터넷 환경의 디바이스에 

대한 고려 없는 운영환경에서는 이기종의 디바이스를 

효율적으로 관리 할 수 없다. 따라서 본 논문에서는 

이기종 환경의 스마트 시티 인프라 관리를 위하여 각 

디바이스에 대한 식별체계를 분석 후 엣지 게이트웨

이의 상호운용성 환경을 제공하기 위한 oneM2M 기

반의 표준화 된 엣지 게이트웨이 아키텍처 및 식별체

계를 제시하였으며, 또한 추가적인 연구사항을 제시하

여 좀 더 발전된 환경의 인프라 관리를 위한 가능성을 

제공하였다. 따라서, 해당 표준화 된 방법을 통하여 

이기종 디바이스들을 일괄적으로 관리하여 효율적으

로 스마트 시티에 연결된 디바이스들을 관리할 수 있

을 것으로 예상된다.

향후 연구방향으로 본 논문의 추가 연구사항에서 

언급한 보안 및 식별체계 재사용성에 대해 연구함과 

동시에 실제 스마트 시티 환경에 적용하여 추가적인 

검증 및 보안 계획에 있다.
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