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블록체인 프라이버시 보호 프로토콜 동향 및 분석
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요   약

최근 블록체인 기술의 발전에 따라 블록체인 내 데이터 및 트랜잭션의 프라이버시 보호에 대한 관심이 높아지

고 있다. 2008년 최초의 블록체인 시스템 비트코인이 발표된 이후 블록체인의 데이터가 모두에게 공개된다는 특

징은 많은 사람들의 주목을 받았지만 이는 오히려 블록체인의 활용도를 낮추고 있다. 이에 따라 다양한 형태의 블

록체인 프라이버시 보호 프로토콜이 연구되고 있다. 이와 같은 프로토콜들은 대부분 영지식 증명을 기반으로 연구

되고 있으며 블록체인 시스템에 영향을 줄이기위해 실행 시간을 최소화하는 방향으로 연구되고 있다. 블록체인 내

에 프라이버시 보호 프로토콜이 적용되면 기존의 블록체인의 장점인 신뢰성, 투명성뿐만 아니라 익명성 또한 제공

하여 블록체인의 활성화에 기여할 수 있다. 2019년 현재 다양한 프라이버시 보호 프로토콜들이 제시되었고, 상용

화된 플랫폼에 활용되고 있다. 본 논문에서는 이러한 프로토콜들의 동향 및 성능에 대해 분석하고 향후 연구 방향

에 대해 기술하고자 한다.
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ABSTRACT

Recently, with the development of blockchain technology, there is a growing interest in preserving the privacy 

of data and transactions in the blockchain. Since the first blockchain system bitcoin was announced in 2008, the 

characteristic of blockchain data being public to all has drawn the attention of many people, but this is rather 

lowering the utilization of blockchain. Accordingly, various types of blockchain privacy-preserving protocols are 

being studied. Most of these protocols are being studied on the basis of zero-knowledge proof and in a way that 

minimizes execution time to reduce impact on blockchain systems. When privacy-preserving protocols are applied 

within blockchain, they can contribute to activating blockchain by providing anonymity as well as reliability and 

transparency which are advantages of blockchain. In 2019, a variety of privacy- preserving protocols have been 

presented and applied to the commercialized platform. In this paper, we will analyze the trends and performance 

of these protocols and describe their future research directions.
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Ⅰ. 서  론

블록체인(blockchain)은 블록에 데이터를 담고 체

인 형태로 연결한 탈중앙화된 분산형 데이터베이스이

다. 2008년 사토시 나카모토가 발표한 “Bitcoin:A 

Peer-to-Peer Electronic Cash System”[1] 논문에서 처
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음으로 블록체인 개념이 등장하였으며, 블록체인이 적

용된 최초의 시스템인 비트코인 이후에 수 많은 블록

체인 적용 시스템이 등장하였다. 블록체인 초기에는 

단순히 암호화폐의 전송만을 지원하는 시스템이 대부

분이었지만, 블록체인 기술이 발전하며 단순한 시스템

을 벗어나 튜링 완전(turing-complete)한 언어를 지원

하는 플랫폼의 형태를 띄고 있다
[2]. 이렇게 블록체인

의 형태가 바뀌어 감에 따라 블록체인 내에서의 프라

이버시 보호의 필요성 또한 높아지고 있다[3,4].

대부분의 블록체인 시스템은 트랜잭션이 모두 공개

되는 구조를 갖추고 있다. 이는 누가, 언제, 어떠한 거

래를 하였는지가 모두 공개된다는 의미이다
[5,6]. 일반

적으로 블록체인 시스템 내에서는 사용자에 대한 정

보는 드러내지 않고 익명성을 유지하는 것으로 알려

져 있다. 하지만 거래내역을 모두 드러내기 때문에 사

용자가 어떠한 거래를 하였는지 알 수 있고, 사용자의 

신원이 특정 되면 사용자의 블록체인 내 모든 정보가 

노출된다
[7]. 블록체인은 모두에게 정보를 공개해 투명

성 및 신뢰성을 보장 하지만, 이러한 특성은 오히려 

민감한 개인정보를 블록체인에 올릴 수 없게 만들었

다. 또, 기업들은 기업 내부 정보가 공개되는 것을 원

하지 않기 때문에 블록체인의 장점이 오히려 기업의 

블록체인 활용에 걸림돌이 되고 있다.

블록체인의 장점인 투명성 및 신뢰성을 보장하고, 

데이터에 대한 프라이버시 보호와 관련된 다양한 연

구들이 진행되고 있다. 여러 가지 프라이버시 보호 프

로토콜들이 공개되고 있는데, 이러한 프로토콜들은 블

록체인 내에서 프라이버시 보호를 보장하지만, 블록체

인의 트랜잭션 처리 속도를 저하시킨다. 이러한 단점

을 보완하기 위해 블록체인 트랜잭션 처리 성능에 영

향을 최소한으로 주면서 프라이버시 보호를 보장하는 

프로토콜의 필요성이 제기되고 있다. 따라서 본 논문

에서는 현재 공개된 프라이버시 보호 프로토콜의 동

향에 대해 알아보고, 프로토콜들의 동작 방식, 특징, 

개선점, 주요 알고리즘 실행 시간 등에 대해 기술한다.

Ⅱ. 프라이버시 보호 개요

블록체인 내에서 프라이버시 보호는 다양한 방식으

로 적용된다. 대표적으로 트랜잭션에 나타나는 데이

터, 참가자 인증에 사용하는 인증서
[8], 스마트 컨트랙

트에 사용되는 민감 데이터에 대한 프라이버시 보호

가 있다[9].

2.1 트랜잭션 데이터 프라이버시

트랜잭션에 대한 프라이버시 보호는 암호화폐를 포

함한 퍼블릭 블록체인에서 주로 활용한다. 퍼블릭 블

록체인의 네트워크는 누구나 참여할 수 있으므로 거

래내역에 대한 프라이버시 보호가 이루어지지 않으면 

누구나 거래내역을 조회할 수 있게 된다. 가장 대표적

인 암호화폐인 비트코인의 경우 블록 탐색기를 통해 

모든 거래내역을 조회할 수 있다. 거래내역에는 비트

코인을 보내는 사용자의 주소, 받는 사용자의 주소, 

보내는 양 등이 포함되어 있다. 또 사용자의 주소에 

얼마만큼의 비트코인이 들어있는지, 언제 어떤 거래를 

했지는 모두 조회할 수 있어 특정인의  주소를 알게되

면 그 사용자의 블록체인 내 활동을 모두 조회할 수 

있게 된다.

따라서 트랜잭션에 대한 프라이버시 보호는 트랜잭

션에 담긴 데이터를 감춤으로써 이루어진다. 트랜잭션

에 담긴 사용자의 주소, 보내는 양 등 거래데이터를 

암호화를 통해 감추는 대신 영지식 증명을 활용해 해

당 거래가 유효함을 검증한다. 따라서 사용자가 어떤 

거래를 하는지 드러나지 않는다. 트랜잭션에 대한 프

라이버시 보호가 적용된 블록체인의 경우 블록체인 

내의 사용자 활동이 드러나지 않아 사용자들은 자신

의 프라이버시를 보호할 수 있다.

2.2 인증서 프라이버시

사용자에 대한 익명성은 허가형 블록체인에서 활용

된다. 허가형 블록체인의 네트워크에 참가하기 위해서

는 반드시 참가 허가를 받아야 한다. 이때 네트워크 

참가자들은 블록체인 내에서 본인을 인증하기 위해 

인증서를  사용 한다. 인증서에는 참가자의 정보가 담

겨있게 되는데 이를 통해 참가자가 블록체인 내에서 

어떤 활동을 하는지 추적할 수 있게 된다. 따라서, 네

트워크 참가자의 익명성을 보장하는 블록체인은 사용

자 정보가 드러나지 않는 인증을 사용하게 된다. 이러

한 방식은 영지식 증명을 통해 구현한다
[10]. 사용자는 

인증서에 담긴 정보 중 드러내기를 원하는 정보만 드

러내고 감추고 싶은 정보는 드러내지 않을 수 있다. 

이러한 기술은 Controllable Privacy라고 하며 사용자

는 본인의 정보가 노출되는 정도를 조절할 수 있다.

2.3 스마트 컨트랙트 데이터 프라이버시

블록체인 내에서 구현되는 스마트 컨트랙트는 민감

한 데이터를 필요로 할 수 있다. 예를 들어, 의료 데이

터의 경우 환자와 의료진 외에는 누구도 열람할 수 없

어야 하지만 블록체인 내에서 데이터가 활용될 경우 
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그림 1. 계산식의 산술 회로 구성
Fig. 1. Arithmetic circuit configuration of computation

모두에게 공개된다. 이를 방지하기 위해 데이터를 조

작해 스마트 컨트랙트를 실행해도 다른 사용자들이 

데이터를 조회할 수 없게 한다.

데이터를 조작하면 일반적인 블록체인 사용자들에

게는 데이터가 노출되지 않지만, 스마트 컨트랙트를 

실행하는 노드에게는 데이터가 노출된다. 따라서 단순

한 데이터에 대한 조작뿐 아니라 조작된 데이터를 원

본으로 복구하지 않아도 스마트 컨트랙트를 실행할 

수 있는 기술 또한 필요하다. 스마트 컨트랙트에 활용

되는 데이터에 대한 프라이버시 보호는 데이터의 조

작 및 조작된 데이터를 통한 스마트 컨트랙트 실행 두 

가지를 모두 수행해야 보장된다.

Ⅲ. 프라이버시 보호 프로토콜 동향 및 분석

3.1 zk-SNARKs
zk-SNARKs(zero-knowledge Succint Non-interactive 

Argument of Knowledge)는 동형암호의 특성과 타원

곡선암호, 페어링, 다항식 등을 활용하여 증명 및 검

증을 수행한다
[11,12]. zk-SNARKs는 증명의 크기가 작

아 간결하고 신속하게 검증을 할 수 있으며, 증명자와 

검증자 사이의 상호작용이 필요하지 않다[13-16]. 하지

만 이러한 특성을 가지기위해 신뢰 기관(trusted party)

이 존재하게 되는데, 신뢰 기관은 증명자가 알고있다

고 주장하는 비밀 값(witness)을 받아 이를 통해 증명

을 생성한다. 이러한 구조에는 증명자의 비밀 값이 노

출될 수 있는 가능성과 신뢰 기관에 의한 거짓 증명 

생성의 가능성이 있다. 

zk-SNARKs는 Trusted Setup, Prove, Verify 세 단

계를 수행한다. Trusted Setup 단계에는 신뢰 기관이 

증명과 검증에 사용할 증명 키(proving key)와 검증 

키(verification key)를 생성한다. 이 과정에서 계산식

을 R1CS, QAP 형태로 바꾸는 기법이 적용되는데, 그

림 1과 같이 증명자의 비밀 값을 통해 계산식을 만들

고 이를 산술 회로(arithmetic circuit)로 구성한다
[17]. 

이 회로는 곱셈과 덧셈으로 이루어지는데 이를 R1CS

의 형태로 바꾸면 게이트의 입출력 유효성 검사를 할 

수행할 수 있다. 하지만 R1CS 형태는 전체 게이트에 

대한 유효성 검사를 수행해야 전체 수식의 유효성을 

알 수 있으므로 이를 QAP 형태로 바꾸어 게이트 별 

유효성 검사를 수행할 수 있게 한다
[18]. QAP 형태로 

바꾸고 난 이후에는 그림 2와 같이 다항식 형태로 활

용할 수 있다. QAP가 구성된 이후에는 게이트에 해당

하는 변수가 다항식의 해가 되는 목표 다항식(target 

polynomial)을 정의할 수 있다. 결과적으로 QAP가 

구성된 형태인 그림2의 목표 다항식은 

   이 되며, 이 다항식을 통해 

증명 키와 검증 키를 생성한다
[19-21]. 

Prove 단계에서는 증명자가 신뢰 기관으로부터 받

은 증명 키와 비밀 값을 통해 proof를 생성한다. Proof

가 생성된 이후에는 이를 통해 비밀 값을 유추할 수 

없고 proof를 생성하는데 걸리는 시간은 비밀 값의 크

기와 비례한다. Prove 단계에서 생성되는 proof는 검

증자에게 보내지고, proof의 길이는 다른 프로토콜에 

비해 짧은 편이므로 이를 통해 간결함(succint)을 얻을 

수 있다. Prove 단계에서 생성된 proof의 크기는 

80bits of security에서 230bytes, 128bits of security

에서 288bytes이다.

Verify 단계에서는 검증자가 신뢰 기관으로부터 받

은 검증 키를 활용해 증명자로부터 받은 proof의 유효

성을 검증한다. zk-SNARKs는 검증에 걸리는 시간이 

다른 프로토콜에 비해 짧은데 이 또한 간결함을 얻게 

하는 요소이다. Verify 단계는 약 5ms가 소요된다. 

표 1은 vnTinyRam
[22]에서 측정한 프로토콜의 수행 

시간을 나타낸다. Security level에 따라 키생성 시간, 

증명 시간, proof의 크기가 증가하지만 검증 시간은 

비슷함을 알 수 있다.

그림 2. 산술 회로 게이트의 QAP 구성
Fig. 2. QAP Configuration of Arithmetic Circuit Gates
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zk-SNARKs zk-STARKs Bulletproofs

알고리즘 복잡도 : 증명 × ×  ×

알고리즘 복잡도 : 검증   

Trusted Setup 단계 유무 있음 없음 없음

양자컴퓨터 저항성 없음 있음 없음

암호 가정
Knowledge of Exponent 

Assumption
Collision resistant hashes Discrete log

표 3. 프라이버시 보호 프로토콜 비교
Table 3. Privacy-preserving protocol comparision

Problem 

크기

proof 크기

(bytes)

시간(ms)

증명 검증 batch

8bit 482 3.7 0.9 0.28

16bit 546 7.2 1.4 0.33

32bit 610 15 2.4 0.38

64bit 675 29 3.9 0.45

표 2. Bulletproof 실행 시간 및 proof 크기
Table 2. Bulletproof execution time and proof size

80 bits of security 128 bits of security

키 생성 97s 117s

증명 115s 147s

검증 4.9ms 5.1ms

Proof 크기 230B 288B

표 1. vnTinyRam에서 측정한 zk-SNARKs 실행 시간 및 
proof 크기
Table 1. zk-SNARKs execution time and proof size 
measured by vnTinyRam

3.2 zk-STARKs
zk-STARKs는 zk-SNARKs의 문제점을 보완하여 

나온 프라이버시 보호 프로토콜이다. zk-SNARKs의 

가장 주요한 문제점은 Trusted Setup 단계가 존재한다

는 것인데 zk-STARKs는 Trusted Setup 단계가 필요

하지 않다. zk-STARKs는 zk-SNARKs에서 사용하던 

타원곡선암호, 페어링 등을 대신해 hash와 

information theory를 사용한다. hash를 통해 Trusted 

Setup 단계에 만들어지는 데이터들을 랜덤하게 생성

되도록 설계하였기 때문에 신뢰 기관이 거짓 증명을 

생성할 수 있는 zk-SNARKs에 비해 보안적으로 개선

되었다
[23].

zk-STARKs는 보안적으로 개선 되었고, Prove 단

계의 시간은 zk-SNARKs에 비해 크게 감소하였다. 하

지 만 proof의 크기와 Verify단계의 시간이 증가하였

는데 그럼에도 확장성면에서 크게 개선되었다
[23]. 이

는 산술 회로를 생성할 때의 복잡도가 감소하였기 때

문이다. zk-STARKs는 늘어난 proof의 크기를 줄이는 

방향으로 연구가 진행 중이다.

3.3 Bulletproof
Bulletproof는 스탠포드 대학에서 제시한 상호작용

이 없는 영지식 증명 프로토콜로 이산 로그 가정

(discrete logarithm assumption)을 기반해 Trusted 

setup 과정이 필요하지 않다. Bulletproof는 

Multi-Party Computation을 도입하여 비밀 값의 공개 

없이 다수의 참가자들이 하나의 proof를 생성할 수 있

다. Bulletproof는 Jonathan Bottle, Andrea Cerulli, 

Pyrros Chaidos, Jens Groth, Christophe Petit가 제시

한 zero-knowledge argument를 사용하는데, 이를 통

해 산술 회로 크기에 대한 proof의 크기가 대수적으로 

증가하게 하여 proof의 크기를 기존 영지식 프로토콜

에 비해 작게 만든다. 또, 다수의 검증에 대해 일괄 처

리 방식을 도입해 검증 시간 또한 감소하였는데, 

ECDSA의 검증 시간과 유사한 검증 시간을 나타낸다
[24].

표 2는 Problem 크기에 따른 proof 크기와 각 단계

의 실행 시간을 나타낸다. 표 3에서는 위의 세 프라이

버시 보호 프로토콜들을 비교한다.

3.4 Identity Mixer
Identity Mixer는 IBM의 허가형 블록체인 플랫폼 

하이퍼레저 패브릭(hyperledger fabric)에서 사용되는 

프라이버시 보호 프로토콜이다. Jan Camenisch와 

Anna Lysyanskaya가 제시한 페어링 기반 서명 기법 

CL signature를 활용해 영지식 증명 기반의 인증서를 

도입하였다
[25,26,27]. 이 인증서는 기존에 사용하던 

X.509 인증서를 대체하는데, 사용자의 정보를 선택적

으로 드러내는 기능을 제공한다. 또, 하나의 인증서를 

통해 여러 번 인증하더라도 같은 인증서로 인증하였

는지 알 수 없는 불연계성(unlinkability) 특성을 가지

고 있다
[28].
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그림 4. MPC와 sMPC 실행 시간 비교 
Fig. 4. MPC and sMPC execution time

Identity Mixer에서 사용하는 인증서는 Credential

이라고 명칭한다. 이 인증서는 하나의 인증서에 대해 

여러 개의 공개 키를 생성할 수 있어 동일한 인증서로 

인증이 필요할 때마다 서로 다른 공개 키를 사용해 같

은 사용자라는 것을 숨길 수 있다. 결과적으로 사용자

는 블록체인 내에서 어떤 활동을 하는지 드러내지 않

을 수 있다
[29].

그림 3은 Identity Mixer를 사용하는 블록체인 구

조를 보여준다.

그림 3. Identity Mixer를 사용하는 블록체인 구조
Fig. 3. Blockchain Structure Using Identity Mixer

3.5 Enigma
Enigma는 MIT 대학에서 개발한 블록체인 프로토

콜로 기존 블록체인에 존재하는 privacy에 대한 문제

의 해결책을 제시하였다. Enigma는 초기에 기존 블록

체인의 오프체인  형태로 연결되어 프로토콜을 수행

하게 설계되었는데 후에 독자적인 블록체인 플랫폼으

로 개발되었다.

Enigma는 sMPC(secure Multi-Party Computation)

를 사용해 스마트 컨트랙트의 데이터에 대한 프라이

버시를 보호한다. Enigma에서는 이러한 형태의 스마

트 컨트랙트를 시크릿 컨트랙트(secret contract)라고 

한다. 시크릿 컨트랙트에서는 서로 다른 노드들이 데

이터 조각을 나누어 가지게 되며, 데이터가 시크릿 컨

트랙트 실행에 필요한 경우 조각들을 합쳐서 연산하

게 된다. 이 과정에서 각 노드는 다른 노드가 가지고 

있는 데이터를 알 수 없으며, 따라서 전체 데이터는 

어떠한 노드도 알 수 없다. 마찬가지로 블록체인에도 

전체 데이터가 저장되지 않는다. Enigma에는 

DHT(Distributed Hash-Table)가 존재하고 여기에 데

이터에 대한 참조(reference)를 저장한다. 블록체인에

는 시크릿 컨트랙트 실행에 대한 proof를 저장하게 되

는데, 이는 시크릿 컨트랙트 실행이 제대로 이루어졌

음을 검증하는데 사용할 수 있다
[30]. 

그림 4에서 나타나듯이 Enigma의 sMPC는 최적화

를 통해 일반적인 MPC에 비해 연산 성능이 향상되었

는데, 연산 참가자의 수가 많을수록 비교적 더 빠른 

연산 속도를 나타내고 있다
[31].

Ⅳ. 결론 및 향후 연구 방향

본 논문에서는 최신 블록체인 프라이버시 보호 프

로토콜 5종에 대하여 알아보았다. 현재 블록체인에 대

한 연구는 분야를 가리지 않고 활발하게 진행되고 있

다. 프라이버시 보호 프로토콜에 대한 연구도 활발하

게 진행되고 있어 프라이버시 보호 프로토콜의 수 또

한 증가하는 추세이다. 그 중 인증서, 스마트 컨트랙

트 데이터에 대한 프라이버시 프로토콜 연구는 트랜

잭션 데이터에 비해 활발하지 않으며, 특정 블록체인 

플랫폼에서 추가적인 기능으로 제공하는 경우가 대부

분이다. 특히, 인증서의 경우 허가형 블록체인의 경우

에만 인증서가 필요해 퍼블릭 블록체인이 더 많은 관

심을 받던 기존에는 활발한 연구가 이루어지지 않았

다. 그에 비해, 트랜잭션 데이터에 대한 프라이버시 

보호 프로토콜 연구는 활발하게 이루어지고 있는 편

이며 기존 연구에 대한 개선 또한 활발하게 이루어지

고 있다. 본 논문에서 분석한 zk-STARKs, 

Bulletproof의 경우에도 zk-SNARKs에서 파생된 프

로토콜들이다. 해당 프로토콜들은 zk-SNARKs에서 

Trusted Setup 단계를 없앰으로써 보안적 개선을 이루
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어내었다. 또, 실행 시간을 줄여 실제 블록체인 시스

템에 적용되었을 때 트랜잭션 처리 성능 저하를 줄일 

수 있게 되었다. 이외에도 zk-SNARKs를 통한 

Verfiable Computation에 대한 연구 또한 이루어지고 

있는데
[32] 이와 더불어 스마트 컨트랙트 데이터에 대

한 프라이버시 보호 역시 함께 연구되고 있다.

현재 퍼블릭 블록체인 플랫폼 중 가장 널리 알려진 

이더리움 또한 zk-SNARKs를 적용하려는 연구를 진

행중에 있는데, 향후에는 프라이버시 보호 프로토콜 

자체의 실행 시간을 줄이는 것과 더불어 실제 시스템

에 적용했을 때 영향을 줄이는 방향으로 연구가 진행

될 것으로 예측된다. 또한, 허가형 블록체인에 대한 

관심이 높아짐에 따라 인증서에 대한 프라이버시 보

호 프로토콜에 대한 연구도 사용자의 영지식 증명 기

반의 사용자 익명성을 강화하는 방향으로 연구가 활

발해질 것으로 예측된다.
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