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비공개 블록체인 기반 의료사물인터넷(IoMT)의 다중보안 

인증기술 구성과 설계 Scheme
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Multiple Security Authentication Methods For Internet of Medical 

Things(IoMT) Application  
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요   약

사물인터넷(IoT) 기기 및 서비스 확대로 인한 불법 해킹 및 정보침해 증가를 원천적으로 차단할 효율적 대응방

안이 시급하다. 특히 보안시스템의 고도화개발 여력이 부족한 중소기업들은 블록체인(BC) 기반 IoT 기기의 보안 

모듈, IoT 기기와 사용자 단말 간의 다중인증시스템, 사용자 앱에 대한 경량형태의 비 공개형 다중보안 인증체계

의 개발과 보급이 필요하다. 이를 충족시키기 위해 이 논문은 선행연구 및 기술 동향분석, BC 기반의 다중보안 

인증시스템의 신규 기술구성 및 디자인 구조, 이를 활용한 의료사물인터넷(IoMT) 보안 적용체계 및 실증 프레임

에 대한 스킴 제시에 중점을 두고 있다.
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ABSTRACT

It is urgent time on how efficiently to proceed to block at the source the multiplying of illegal hacking and 

information infringement due to the increasing numbers of internet of things(IoT) device and service. Particularly, 

small medium companies which lack in affordable resources to develop higher level security system require 

lightweight private multi-security authentication solutions such as blockchain(BC) based security modules of IoT 

device, multiple authentication system between IoT devices and user terminals, user web application. To meet 

these kinds of needs, this paper focuses to propose the previous study and trends, new technological 

configuration and design scheme for building of blockchain based multi-security authentication system, and 

practical instance of an integrated security frame on internet of medical things(IoMT) system.
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Ⅰ. 서  론

IoT 시스템의 보안 위협요소는 센서 및 단말과 서

버에 대한 비인가 접근을 통한 가용성 침해, 정보 조

작 및 복제, 유출과 탈취를 통한 기밀성 및 무결성 공

격과 인증방해, 서비스거부, 프라이버시 침해 등이 있

다. 기존의 IoT 보안 상용화 제품들은 대부분 경량화 

암호 모듈을 이용하며, 상호인증 및 구간암호 사용, 
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키 관리지원이나 개별보안 인증방식으로 통합보안 형

태로 볼 수 없다. 이와 관련 보안 수요공급자 모두에

게 통합적 보안 위협요소가 상존한다. 특히 국내 경우 

위협에 대응할 해결책이 시급하나 여력이 부족한 중

소기업을 위한 적정가격대의 신뢰적 보안 모듈기술 

및 솔루션이 부족한 환경이다. 현재 BC 기술 기반의 

IoT 보안 인증 개발프로젝트를 추진하거나 도입 계획 

중인 중소기업들이 늘고 있어도, 통합인증 보안에 대

한 인식 부재나 구현비용 부담 여력이 부족한 경우, 

준비가 부실하여 미해결과제로 남을 수밖에 없다.

연구는 이에 대한 해결책으로 BC 기반의 모바일 

단말 및 IoT 기기 간 실질적인 경량형 다중보안 인증

시스템 및 방법을 제시하고 개발 및 실증을 통해 경량

화 보안 통합모델을 구현 및 보급하려는 목적성과 계

획을 공유하고 있다. 논문은 1장 서론, 2장 선행연구 

및 기술 동향, 3장 실증을 위한 IoMT 시스템의 BC 

기반 다중보안 인증기술 구성 및 설계 Scheme, 4장 

결론으로 구성되어 있다.

Ⅱ. 선행연구 및 기술 동향

IoT 관점의 BC 관련 접근방법과 기술응용 분야, 

기기와 데이터관리 분야, 기존 솔루션 등의 조사에서 

IoT에 BC를 적용하려는 동기나 이유로, IoT 서비스 

네트워크상의 분산 서비스거부, 중앙집중식 클라우드

서비스의 취약성, 데이터 인증과 기밀성의 고질적인 

위협, 무결성과 실시간 가용성 확보, 데이터거래 참여

객체의 신뢰(trust) 문제
[1] 등이 있다. BC 기술 기반의 

응용시스템 설계에서 합의 프로토콜의 선택이나 운영

을 위한 알고리즘이 다양하게 증식되고 있다. 작업증

명(PoW:Proof of Work)
[2], 지분증명(PoS:Proof of 

Stake )
[3], 보안 취약증명(PoC:Proof of Concepts)[4], 

경과 시간 증명(PoET:Proof of Elapsed Time)[5], 비

잔틴 장애허용(BFT:Byzantine Fault Tolerance)[6], 연

합 비잔틴 약정(FBA: Federated Byzantine 

Agreement)
[7], 실용적 비잔틴 장애허용(PBFT: 

Practical Byzantine fault Tolerance)[8] 등의 합의 알

고리즘들이 있다. 이외에도 앞서 언급된 알고리즘의 

파생이나 중요도, 용량, 접속, 권위, 신뢰 기반의 다양

한 알고리즘들이 있다. 이 알고리즘들과 BC 형태, 거

래의 완결성과 속도, 토큰의 필요 여부, 참여비용, 네

트워크의 확장성, 모델 신뢰 정도 등의 요소별 비교결

과를 통해 통합보안을 위한 합의 알고리즘 선택이나 

가이드로 활용할 수 있다. BC와 IoT의 융합을 BC 사

물인터넷(BCoT: Block chain of Things)이라 명칭하

고 통합구조 및 방향성을 제시한 연구
[9]는 기존의 IoT

와 BC의 융합 관련 연구들이 BC 융합기반 IoT의 일

반화 구조 제시나 5G 상황에서의 IoT와 BC에 대한 

고려, 스마트계약의 주기 등에 대한 검토가 부족하다

고 지적하고 있다. 

국내외에서 IoT와 BC 기술의 융합연구 및 추진에

도 불구, 여전히 IoT의 기술적 해결과제로 이질적인 

시스템, 네트워크 복잡성, 탈중앙화와 이질성에 의한 

상호작용의 취약성, IoT 기기의 컴퓨팅과 스토리지, 

배터리 등의 한계에 의한 자원 제약성, 프라이버시와 

보안 취약성 등이 언급되고 있다. 통합관점에서의 BC 

구현구조를 센서감지 데이터 감지와 수집 층, 네트워

크층, 블록에 대한 분산 합의 층, 거래보상 및 보상 분

배 층, 블록체인 서비스(BaaS: Blockchain as a 

Service) 층으로 구분 설명하기도 한다. IoT 기기는 

자원제약 정도에 따라 데이터를 전부 저장하는 노드

나 일부를 저장하는 경량형 노드로 설계할 수 있다. 

실제 저장 노드에서는 클라우드나 엣지 서버의 복합

적으로 사용이 대안이 되며, 엣지 서버는 IoT 게이트

웨이, 광대역 기지국, 소규모 기지국이 될 수 있다. 

IoT 기기의 상호작용 형태는 엣지 게이트웨이나 기지

국 엣지 서버의 BC 데이터에 직접 접속하는 방법, 

IoT 기기 간에 부분적으로 보유하는 BC 데이터의 교

환 및 접속 방법, 상기 두 방법의 혼합에 의한 복합적 

접속 방법 등이 사용될 수 있다. 5G 관련 IoT 융합 

BC 기술적용 경우 첫째 통신주파수 경매 및 공유에 

의한 혼잡도 및 비용 저감과 모바일 서비스 향상, 둘

째 소프트웨어 정의기반 네트워킹(SDN: Software 

Defined Network)과 네트워크 기능 가상화(NFV: Net 

work Functions Virtualization) 등 네트워크관리의 보

안 효율 향상, 셋째 모바일 엣지 컴퓨팅에서의 보안 

관리 효율 향상 등을 견인할 수 있는 장점이 있다.

건강관리 및 의료분야의 개인정보보호와 데이터보

안을 위해 BC 기술을 활용하는 연구
[10-14]에서 제시된 

시스템, 솔루션, 기술구성, 관리 프레임 등은 후발 프

로젝트의 가이드로 참조할 수 있다. 특히 비밀과 익명

성을 보장하기 위한 IoT와 BC 기반의 MEC(Mobile 

Edge Computing) 통합, 홈에서의 치료관리 프레임
[15] 

등을 시스템설계에 참조할 수 있다. 실무적으로 IoT 

플랫폼과 기기 관점에서 BC 기술을 연동하는 방법으

로 IoT 플랫폼으로 수집된 데이터를 우회접속(proxy)

을 통해 BC 형태로 변환하거나, 경량형 SW를 탑재한 

분산형 기기를 통해 BC와 직접 연동하는 방법들이 있

다. BC 관점에서 IoT와 연동을 위한 방법으로 다양한 

플랫폼 및 시스템과 프레임, 합의 메커니즘 등이 가능
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그림. 1. 블록체인 플랫폼과 합의 알고리즘 활용비율(N=35개)
Fig. 1. Usage Count of Blockchain Platform and 
Consensus Algorithm(N=35, Counts)

하나, 연구에서는 분산컴퓨팅 플랫폼인 Ethereum[16], 

빅데이터 분산 DB와 분산제어 BC의 조합형 플랫폼

인 Bigchain[17], 착탈형 합의 알고리즘 기반의 개방형 

분산플랫폼인 Corda
[18], 허가기반의 비 공개형 및 컨

소시엄 형태로 BC 합의 알고리즘인 BFT를 이용하는 

개방형 시스템인 Hydrachain[19], 건강관리 분야에 활

용되는 비 공개형 BC 플랫폼 GemOS
[20], 허가기반과 

비체인 스토리지를 지원하는 플랫폼 Multichain[21], 

다수 합의 알고리즘 설정과 다중 포맷 저장이 가능한 

모듈구조 기반의 비즈니스플랫폼인 Hyperledger 

Fabric 및 신원 인증관리를 위한 플랫폼 Hyper ledger 

Indy
[22] 등을 검토 및 참조할 수 있다. 

IoT 기반의 탈 중앙집중식 프라이버시 유지를 위한 

건강관리 BC 솔루션에서 고비용이 소요되는 BC 컴

퓨팅은 자원 제약적인 대규모 IoT 기기에 적합하지 

않다고 지적하고, 해결책으로 중첩 네트워크, 신규 해

시 생성 체인 기반의 클라우드 스토리지, 지정 건강관

리 제공자 노드, 스마트계약, 착용 형태의 IoT 기기 

시스템을 제시
[23]하는 연구는 경량화를 위해 참조할 

수 있다. 엣지 컴퓨팅과 BC 기반의 산업인터넷

(IIoT:Industrial IoT)에서 신원 관리와 접속제어를 위

한 네트워크 객체들의 등록 및 인증에 자가인증 및 암

호화 방식
[24]도 참조할 수 있다. 이에 대한 설계 프레

임은 우선 BC 기반의 신원 및 인증관리 메커니즘을 

구축하고 생성되는 신원에 대한 절대 인증을 결합한 

다음, Bloom 필터를 기반으로 설계된 접속제어 메커

니즘과 신원 및 인증관리 메커니즘을 통합한다. 다음

은 자원 여력이 부족한 IoT 엣지 기기의 보안통신을 

위해 자가인증과 공공 키 기반의 경량화된 비밀키 약

정 프로토콜을 구축하는 단계로 구성되어 있다. 

이 같은 다양한 선행연구 이외에 IoT를 위한 BC 

솔루션에 대한 분석
[25]은 IoT 플랫폼에서 실제 BC를 

실행하는 35개 사례를 분석하고 제시한 주요이슈는 

시스템설계에 참조할 수 있다. 아래 설명에서 괄호 안

의 숫자는 35개 사례 중 적용된 플랫폼과 알고리즘의 

비중을 나타내 준다. 사례연구 영역은 일반적인 BC 

기반 IoT 솔루션 분야가 다수(63%)이고 제조(9%) 및 

자동차 인터넷(6%), 에너지 그리드(6%), 전기거래

(6%), e-헬스(3%), 스마트홈(3% ) 분야 등이다. 중심

이슈는 IoT 플랫폼의 키 관리 이슈의 해결을 위한 BC 

활용이 다수(77%)이며, 플랫폼상의 사물 연산능력 부

족(26%), 무결성(17%), 표준부족(11%) 등 소수의 중

복 이슈가 있다. 전체 35개 조사사례 중 무응답 7개를 

제외한 BC 플랫폼과 합의 알고리즘들의 활용 비중은 

<그림 1>과 같다. 플랫폼 비중은 Ethereum(57%), 

Multichain(14%), Bitcoin(14%), Hyper ledger(11%), 

Montax(4%) 순이며 합의 알고리즘은 POW(71%), 

Round Robin(14%), POS (4%), BFT(11%) 순이다. 

BC의 활용은 데이터 저장(53%), 접속제어(28%), 센

서와 연산 노드 간 플랫폼 커넥터(17%), IoT 활용 보

상 배분(2%) 순이다. IoT 적용에서, 데이터의 무결성

이 기밀성을 상쇄시키지 않는 데이터 프라이버시 수

준, 동적 접속제어의 적합을 위한 스마트계약의 확장

성, 연산 보안과 코드 무결성을 위한 추가적 코드표현, 

실시간 처리가 필요한 경우 속도가 빠른 허가 PBFT

를 선호한다는 의견이 있다. BC 인프라 관련, IoT 적

용에는 Multichain과 Hyperledger Fabric같이 인가기

관 허가기반의 개별 BC이 적절하고, 허가가 필요 없

는 공공 BC에는 앵커링 메커니즘인 다중 BC를 위한 

확장플랫폼 구조가 적절하다는 의견이 있다. 특히 

POW가 IoT에 적합하진 않아도 연산능력을 가진 IoT 

게이트웨이의 활용이 가능하다. PoS 나 PBFT 가 IoT

에 더 적절하다는 의견이 있다. BC와 다른 방식인 

P2P 검증 기반의 IOTA Tangle의 방향성 비순환 그래

프(DAG:Directed Acyclic Graph)는 확장성이 있으나 

보안성은 낮다는 의견도 있다. 사물 측면에서, 스마트 

계약단계는 사물이 BC 계정을 보유하고 있으면 사물 

간 통신 및 거래가 자동으로 가능하나, 수동연결의 경

우 사물과 BC 간 상호작용은 제약적이다. 신원 관리 

단계에서는 공개키(PKI:Public Key Infra structure)가 

중심적 역할을 하며 BC는 의사 익명 신원증명을 제공
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그림 2. 신뢰수준 변경 블록체인 설정 구조
Fig. 2. Blockchain Configuration for Changing of Trust 
Level  

한다. 특히 자기 주권적 신원증명(SSI:Self Sovereign 

Identity)은 신원 관리의 유연성을 제공하며 탈 중앙집

중적 신원증명(DID:Decentralized Identity)은 네트워

크 객체의 새로운 SSI 이므로 필수적 참조 사항이다. 

신뢰 평가 단계에서는 시뮬레이션이 모든 엣지 경우

를 감당할 수 없으므로 교차검토와 위험 및 책임 배분

의 필요성도 있다. 

IoT 데이터관리를 위해 다중 블록체인 통합에 대한 

교차 체인 솔루션
[26]에서 접속제어를 위한 컨소시엄 

블록체인도 참조 대상이다. BC와 달리 코인이 없는 

IOTA Tangle은 마스크 인증 메시지(MAM: Mask 

Authentication Message)를 통한 실시간 데이터 접속

관리의 비용, 효율, 확장성, 유연성 측면에서의 이점으

로, 엣지 기기의 로컬서버 대신 분산 헬스데이터 공유

와 가속화가 가능한 IoT와 분산원장 기반의 솔루션
[27] 

연구도 참조가 필요하다. 모바일 플랫폼상에서 분산형 

P2P 파일 연결시스템(IPFS:Inter Planetary File 

System)과 블록체인을 결합한 전자건강기록

(EHR:Electronic Health Records) 공유 프레임의 접

속제어 메커니즘
[28]도 참조가 필요하다.

IBM은 공개형 BC에서 암호화폐 증가로 POW와 

POS 알고리즘의 변경을 원하거나, 비 공개형 BC에서 

소규모 노드나 네트워크에 적절한 PBFT의 확장을 원

할 경우, 애플리케이션의 재구성과 BC 인프라의 재디

자인 및 재준비, 검증 거래나 BC 이전(Migration) 등

에 과도한 비용이 예상될 경우 요구 목적 달성이 어렵

다는 점에 착안하여, 2019년 3월 기존 BC의 신뢰 설

정 변경에 관련한 미국특허(US2019/0075022)를 출원

하였다. 특허는 BC 설정 운영조건이 동적이며 특정 

환경에서 자동으로 변경 가능한 로직을 갖고 있으며, 

그 운영절차는 기존 BC 설정에 사용되는 기존 합의 

절차 및 측정항목의 식별, 사전 정의된 규칙 대비 현

재 측정항목의 비교, 비교를 통한 규칙이탈 측정과 이

탈항목의 식별에 책임이 있는 기존의 BC이 다음 블록

에서의 절차에 대한 합의를 위해 기존의 합의 절차를 

변경하는 단계들로 구성된다. <그림 2>에서 의사결정 

지원 모듈(120)은 기업 분산네트워크 서버 혹은 클라

우드의 인터페이스(110)데이터를 처리하고 BC 데이

터 처리를 위해 현재의 절차, 알고리즘, 전략 등을 동

적으로 수정하는 모듈이다. 신뢰 모듈 속 보안 운영절

차는 PBFT, RAFT (Reliable, Replicated, Redundant 

and Fault Tolerance), BFT 등의 합의 알고리즘, 

POW, POS 방식, 사용자 입력기반의 맞춤 방식 등을 

포함하며, 이들은 임의 선택이나 사전에 결정된 운영

조건 기준에 의해 선택된다. 이 같은 합의 절차의 변

동성 반영 개념은 기술구성에 참조할 수 있다.

IoMT 표준동향 측면에서 애플리케이션 설계를 위

해, ISO 27000-X, NIST CSF 2018, COBIT 같은 사

이버보안 프레임 표준은 보안 프로토콜로 가능하나 

미흡함이 있음을 지적하고, NIST 사이버보안 프레임 

CSF V1.1을 확장하여 IoMT를 위한 복합적 사이버보

안 프레임(HCSF:Hybrid Cyber Security Frame)에 사

용하는 유용성을 언급하는 연구
[29]를 참조할 수 있다. 

거버넌스 관련, 정부의 효율 강화와 혁신 도구로서 

BC의 역할과 필요성을 강조하는 연구
[30]에서 언급한 

미래지향적 보안 구현 과제인 보안 기반의 효율적 스

마트계약 플랫폼 구축, BC 알고리즘 수정 및 보완을 

위한 네트워크 참여자 전체의 신규 합의 메커니즘 개

발, BC 프로세싱 성능향상을 위한 알고리즘 개발, 공

공 BC에 비 공개형 데이터를 적절히 작동시키기 위한 

영 지식(Zero Knowledge Proof), 다자간 연산(Multi- 

Party Computation), 동형암호(Homomorphic 

Encryption) 알고리즘 기반의 기술융합 검토, 자동인

식기반의 BC 시스템 추진 등을 참조한다. 

국내 기술 동향으로, IoT와 BC를 결합한 플랫폼 

상용화가 가속화되고 있다. 국내 K 이통사가 발표

(2019년 4월)한 BC 기반 IoT 보안솔루션은 신원이 

검증된 송신자에게만 IoT 단말 IP 주소가 보이는 기

술로 미검증된 익명의 송신자에겐 IoT 단말이 네트워

크에서 보이지 않는 기술이다. BC에 사용자와 서버, 

IoT 단말 등 통신 관련 모든 요소의 고유 ID를 저장

한다. 1회 용 상호인증 접속토큰을 발행해 IP가 아닌 

ID 기반의 통신 보안을 보장한다. IoT 단말 해킹의 대

부분이 인터넷을 통한 익명접속에 기인하므로, IoT 보

안취약점 해결에 유용할 것으로 보인다. 다양한 온라

인 신원인증 솔루션들의 제시에도 불구 더 우수한 신
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그림 3. 블록체인 기반 다중보안 인증 단계
Fig. 3. Blockchain based Multi Security Authentication 
Phases  

뢰 기반 솔루션이 요구되면서, DID와 SSI 솔루션이 

이슈화되고 있으나, 기존의 BC 및 비 BC 솔루션의 

특성 평가 기준을 근거로 SSI에 BC 기술이 필수적은 

아니라고 주장하는 연구
[31]도 있어 검토 대상이다. 최

근(2019년 6월)의 ’FIDO(Fast Identity Online) 표준 

기반 생체인증 기술 및 DID 블록체인 인증기술의 미

래와 DID 표준 협력 네트워크 활성화 및 발전방안‘ 

세미나에서 DID 관련 개인 보안위험에 대한 책임으

로 개인과 서비스제공자(SP) 간의 책임 배분에 대한 

이슈가 있었다. 개인인증 대상 자신이 본인임을 인증

하는 신원정보(자격, 신용, 인증 등) 관리는 사용자와 

기기 인증만으로 해결이 어려워 BC 기반 DID 협업과 

인증기술 거버넌스의 활성화를 통한 해결 주장과 생

태계 우선 생성, 보안성과 편의성을 향상한 비대면 실

명확인, 인증 발행자 자격인증 이외 본인인증 방법의 

결합 개발이 중요하다는 주장들이 있어 참조한다. 

Ⅲ. 기술구성 및 설계 Scheme

보안 인증기술은 ID나 패스워드 같은 암기된 지식, 

인증서나 OTP 같은 소유물, 신체의 구성요소 및 생리

적 신호와 행동 특성 같은 생체특징과 같은 식별 및 

인증요소와,  사용자, 공개 및 비공개 인증기관, 인증

서비스 제공자 등의 기능 주체, 그리고 단말, 네트워

크, 플랫폼, 앱 서비스 등의 인증시스템 요소로 구성

된다. 다중인증에서 ’다중‘의 의미는 일반적 인증 구

성요소와 다수(Multi/Multimodal/ Multi-factor)의 생

체특징요소들을 결합 혹은 대체 활용하는 방법
[32]이

며, 생체특징의 융합 대상, 시점, 방법
[33]에 따라 다양

한 알고리즘 구성이 가능하다. 본 연구는 초기 과제 

Scheme에 따라 다중보안 인증요소보다 BC 기반 다

중보안 인증시스템에 대한 기술구성에 초점을 둔다. 

BC 기반 IoMT 연동기술은 IoMT 플랫폼이나 기기

를 직접 연동하는 방법이 있으며 플랫폼 연동을 디폴

트로 고려하되 필요 경우 엣지 기기나 서버와의 연동

도 고려할 수 있다. BC 인프라는 내부망을 우선으로 

구성하되 부차적 연구에서 외부망과 BaaS 수준까지 

단계별 확장 통합구성을 고려한다. 기존기술 대비 보

안 인증 중계관리, 교차 보안 인증, 위험인증 차단 및 

종료, 패킷 변조 및 탈취 체크, 추적성 보장, 비인가자 

인증 자동차단 등의 차별성을 기본으로 한다. 스마트

기기와 IoMT 기기 간의 제삼자 보안 인증 구조에서 

자체 및 외부 인증기관 사용자 자신의 본인 절대 인증 

방법과 책임 배분 방법은 거버넌스에 의존적이므로 

시범사업 기간엔 BC 기반 자체인증기능을 활용하는 

구조로 제시 예정이다.

BC 기반 IoMT 기기 인증기술 구성은 IoMT 시스

템 구성객체인 IoMT 기기와 기기를 원격제어하는 사

용자 단말, IoMT 기기와 사용자 단말 인증 서버 간에 

거래 발생 시 정보보호를 위해 사용자 단말과 IoMT 

기기들에 대한 진위 및 변조 여부 식별과 서버를 통해 

식별된 정보의 검증과 인증을 구현하는 기술이다. 핵

심기술은 해킹의 원천적 차단이 가능한 BC 기술 기반

의 다중보안 인증체계 구축기술이며, IoMT 기기의 보

안 모듈 개발, IoMT 기기와 단말 간의 다중보안 BC 

시스템과 사용자 앱 개발, 시험 및 검증의 3단계로 구

성된다. 인증의 핵심단계는 <그림 3>과 같이, 첫째 

IoMT 기기의 등록 해시값과 관련 정보를 BC에 기록

하는 단계, 둘째 IoMT 제어기능 요청 시 사용자 단말

이 수신한 해시값을 수신하고 첫째 단계 기능상의 해

시값 관련 정보를 이용하여 인증 해시값의 진위 및 위

조 여부를 판별하는 단계, 셋째 이전 단계에서의 인증 

해시값이 정상 입증될 경우 IoMT 기기 제어를 승인

하는 3단계 구조이다.

실증프로젝트는 IoMT시스템에 대한 BC 기반의 다

중보안 인증기술과 설계 Scheme으로 구성된다. 보안 

인증기술의 구성요소는 기기(노드) 등록 및 BC에 기

록, 제어요청 및 인증과 제어승인 처리를 위한 플랫폼

과 네트워크, 블록체인 정보저장 Ledger DB, 엣지 클

라우드, 건강관리 통합 DB, 웹 관리자, IoMT 애플리

케이션 및 IoMT 기기 사용자(의료진 및 건강관리 참

여자, 환자, 관련 서비스제공자) 등이며, 주요 설계내

용은 다수 식별정보를 BC를 통해 등록하고 상호접속

인증을 제어하는 통합적 보안모듈 및 플랫폼과 실증 

기술로 구성된다. 노드에서 BC 기반 다중보안 플랫폼
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그림 4. 블록체인 기반 다중보안 인증의 기본 인증 프레임
Fig. 4. Basic Security Certification Frame by blockchain 
based multi security authentication 

 

그림 5. 제삼자 보안 인증 서버플랫폼 구성
Fig. 5. Configuration of Third Party Security Certification 
Server Platform  

개발을 위한 비 공개형 BC 기반 다중인증 프레임 구

성은 <그림 4>와 같다. 

핵심기술은 IoMT 서비스 객체 간 상호 비인가 접

속을 방지하기 위한 BC 기반의 통합된 자동식별자 발

행과 관리체계 설계 및 운영기술이다. 회원 서비스제

공자(MSP)의 신원인증과 관련된 다중생체인식과 SIS 

및 DID 등은 비공개 연구 대상이다. IoMT 기기에 

BC 기술을 활용하여 통합인증하는 기술은 2019년 상

반기 기준으로 국내의 실제 적용 및 검증사례가 없어 

차별성 부여가 가능하다. ISO TC215 WG 기준에 의

한 기술구성의 차별성은 사용자 식별정보관리, 인증방

식, 보안 체크, 해킹 탐지조치, 비인가자 사용인증 불

허, 국제표준 프로토콜 탑재, 별도 보안키 측면에서 

우위적 성능을 보일 수 있다. 특히 IoMT 시스템의 해

킹에 대비하는 3자 보안 인증 서버는 <그림 5>의 3자 

보안 인증 서버 구성과 같이 별도의 사물인증센터를 

통해 인증받는 형태를 활용한다. 

시차를 두고 개발되는 기술은 첫째, IoMT 기기 보

안 모듈 및 연동 플랫폼을 위한 기기와 모바일 단말 

간 보안 인증 통신, 데이터 암호화, 해킹인지 및 알림 

모듈, 기기 보안플랫폼 개발 및 설계기술, 둘째 다중

보안 인증 시스템개발을 위한 데이터분할분산 저장 

및 블록저장 데이터 개발 및 설계기술, BC 네트워크 

저장 정보 조회 인증키 생성기술 개발 및 설계기술, 

셋째 기기의 BC 및 서버연동 API 개발을 위한 API 

설계기술, 앱 기획 및 디자인 기술, 넷째 기기 성능 고

도화개발 및 설계기술, 다섯째 다중보안 BC 플랫폼 

계발을 위한 네트워크, 접근제어, 스마트계약 API, 합

의 알고리즘의 개발 및 설계기술, 여섯째 데이터사용

자를 위한 UI/UX, 사용자 정보인증 다중보안시스템, 

BC 계약 API 및 연동 개발 및 설계, 일곱째 커뮤니티 

모델과 시스템 검증기술 등으로 구성된다. 

핵심기술은 모바일 단말 및 IoMT 기기 간의 다중

보안 인증시스템 개발기술로, 모바일 단말 접속 시 

BC와 데이터베이스를 이용한 사용자 신원인증기술, 

데이터베이스 블록저장 데이터 설계기술, 인증키 생성

기술이다. 사용자 신원인증기술은 사용자 자신의 본인 

절대 인증과 IoMT 서비스제공자와 관리책임 범위에 

대한 합리적 배분이 핵심이며 해결과제이기도 하다.

Ⅳ. 결  론

BC 기반의 다중보안 인증시스템의 신규 기술구성 

및 설계 Scheme의 제시와 의료사물인터넷(IoMT) 보

안체계 구축 및 실증 프레임 제시를 통해 연구의 1차 

자문목적이 달성되었다. 1차 선정된 과제의 단계별 추

진을 통해 개발 및 실증과 검증, 사업화 등으로 연구

의 최종목적이 달성될 것이며 기업의 사업화 과정에

서 기술적용 범위와 법제화 수준에 따라 솔루션의 기

술적 완성도 충족이 예상된다. 

향후 IoT 분야별 보안 분야에서 BC 기반 혼합 알

고리즘 기반 인증시스템과 상용화 사례가 증가하고, 

엣지 컴퓨팅과 모바일 기기 등과의 결합이 가속화되

면서 본 연구와 같은 경량화된 저가격 솔루션의 확산 

전망이 있으나 연구 초기의 PBFT 기반 비 공개형 다

중보안 메커니즘과 알고리즘도 솔루션의 복합적 기술

변화 내용에 대응해야 할 점이 있다. 특히 신원 관리 

부문에서 국내에서 지명도가 높고 접촉이 많은 해외 S 

사의 신원 관리 솔루션과 같이 단일특정의 제삼자에 

의존하는 경우 중앙집중에 의한 신뢰 여부나 보안 취

약성을 들어 부정적 의견이 있음을 주목해야 한다. 제

3 자 인증 주관에 대한 뚜렷한 제약이 없어 누구나 비 

공개형 보안 메커니즘의 주체가 될 수 있으나 전문성

이나 신뢰의 정도, 책임과 권한의 공공성 인정문제는 

해결과제이다. 다수국내업체와 개발자들도 유사개념

의 솔루션을 개발 및 출시할 예정이어서 연구 주관 및 

참여기업도 비 공개형 이외에 공개형 인증서비스 제
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공을 계획하는 만큼 기술 추이와 회원 반응에 따른 알

고리즘 변경과 경량화 경쟁요소에 대한 심층검토가 

필요하다. 향후 연구에서 적용 알고리즘의 차별성 보

완 및 적용 타당성 검토와 실무적 해결 이슈를 제시할 

예정이다. 특히 모바일 부문의 BC 기반 통합보안, 엣

지 컴퓨팅과 기존 클라우드 기반 복합알고리즘, 사용

자본인 절대 인증을 위한 생체인증 알고리즘, SSI 및 

DID 통합적용 가능성 연구를 계속할 예정이다. 
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