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요   약

본 논문에서는 무선 센서 네트워크에서 복잡도, 에너지 효율, 이기종 센서 노드 등으로 발생하는 문제점을 해결

하기 위하여 적용되어진 기계학습 기술동향에 대해 조사하였다. 먼저 무선 센서 네트워크의 문제점에 대하여 나타

내었으며 다음으로 기계학습 세부기술 그리고 무선 센서 네트워크의 세부 응용분야에 대해서 조사하였다. 기계학

습 기술 종류로는 크게 지도학습, 비 지도학습, 강화학습 그리고 준 지도학습으로 분류되어진다. 지도학습에서는 

결정트리, 인공신경망, 서포트 벡터 머신, 최근접 이웃 등의 기법들이 있으며 비 지도학습에는 계층적 클러스

터, 평균, 특이값 분해, 주성분 분석 등이 있고 강화학습에는 Q-학습 기법이 대표적이며 마지막으로 준 지도학

습은 셀프 학습기법과 상호 학습기법이 대표적이다. 무선 센서 네트워크에서 기계학습 세부기법이 적용된 분야는 

위치추정, 데이터 수집, 고장노드 탐지, 라우팅 등이 있다. 기계학습 기술 적용을 통한 네트워크 성능지표는 주로 

정확도 향상에 집중되어 있으며 다음으로 에너지 효율과 계산 복잡도 감소 등이 있다. 마지막으로 기계학습 기술

동향 조사는 무선 센서 네트워크의 구체적인 응용분야에서 문제점 해결방안으로 적절한 기계학습 기술 선택에 대

한 자료로 참고 될 수 있다.
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ABSTRACT

In this paper, machine learning technology are surveyed to solve the problem from wireless sensor networks 

by network complexity, energy efficiency, heterogeneous sensor node, and so on. First, the problems from 

wireless sensor networks are represented, and the detailed technology of machine learning and the detailed 

applications of wireless sensor networks are surveyed, respectively. The machine learning is mainly categorized 

into supervised learning, unsupervised learning, reinforcement learning, and semi-supervised learning. In supervised 

learning there are several schemes that are decision tree, artificial neural network, support vector machine, 

nearest neighbor and so on, in unsupervised learning hierarchical clustering, means, singular value 

decomposition, principle component analysis, and so on are, in reinforcement learning Q-learning is representative, 
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그림 1. 무선 센서 네트워크 응용분야 분류
Fig. 1. Taxonomy of wireless sensor networks

finally in semi-supervised learning self-training and co-training are representative. The detailed applications of 

wireless sensor networks are position estimation, data aggregation, fault node detection, routing and so on, which 

machine learning technology are applied to. The performance metrics that focus on enhancing accuracy, energy 

efficiency and reducing computation complexity are represented by applying machine learning technology. Finally, 

this survey can be referred to select properly the detailed technology of machine learning for the detailed 

applications of wireless sensor networks.

Ⅰ. 서  론

무선 센서 네트워크는 MEMS(Micro Electro 

Mechanical Systems) 기술이 크게 개발됨에 따라 현

재까지 세계적으로 주목을 받고 있다
[1]. 무선 센서 네

트워크는 일반적으로 기반시설이 없이 센서 노드로만 

네트워크를 형성하여 원격으로 환경 모니터링과 목표

물 추적의 용도로 사용된다
[2,3]. 무선 센서 네트워크에

서 MEMS 기반 센서 노드는 센싱, 데이터 처리 그리

고 통신 컴포넌트를 통해 주변 환경에서 발생하는 빛

과 소리, 온도, 압력, 습도, 진동, 물체이동 등에 대한 

센싱과 센싱정보를 가공한 다음 무선 채널을 통해 센

서 간에 정보를 교환을 수행한다. 일반적으로 센서 노

드를 구동하기 위해 배터리가 사용되며 보조적으로 

태양광 패널이나 에너지 하베스팅 기술을 통해 전원

을 공급받을 수 있다
[4-6].

무선 센서 네트워크는 여러 분야 어플리케이션에 

활용되거나 활용이 가능한 잠재성을 가지고 있다. 무

선 센서 네트워크를 적용하기 위한 어플리케이션은 

앞서 언급한 것과 같이 크게 모니터링 그리고 추적 어

플리케이션 두 가지로 분류되어 진다. 모니터링 어플

리케이션의 경우 실내 또는 실외 환경을 포함한 공장 

내 상황, 구조물 상태, 장비 구동상태, 화학물질 누출 

등과 관련된 공공 및 산업분야와 기상, 재난 등과 관

련된 환경분야, 환자의 상태 파악과 관련된 헬스케어

분야, 함정의 추진기관, 조타장비상태, 보안 등과 관련

된 국방분야가 있다. 추적 어플리케이션의 경우 모니

터링 어플리케이션과 유사하게 공공 및 산업분야와 

국방분야 등이 있다
[7-10]. 위와 같은 다양한 어플리케

이션에 따라 무선 센서 네트워크의 규모는 차이가 있

음으로 각 어플리케이션에 적합한 알고리즘이 요구된

다. 또 내외적인 요인에 따라 동적으로 네트워크의 변

화가 발생할 때 일반적으로 설계된 절차대로 재구성

이 되며 이는 라우팅, 통신 범위, QoS 등의 성능을 떨

어뜨릴 수 있다
[11,12]. 

기계학습 기술은 설계된 알고리즘에 따라 데이터를 

학습하고 목표 어플리케이션의 성능을 향상시키는 기

술로 다차원으로 구성된 입력 데이터를 빠르고 정확

한 분석이 가능하게 한다. 따라서 무선 센서 네트워크

에서 여러 요인으로 네트워크의 변동이 생겼을 때 기

존의 고정적인 방식이 아닌 기계학습 기술을 적용을 

통해 여러 가지 환경변수를 고려하여 최적의 네트워

크의 성능을 가지게 하는 기술로 부각이 되고 있다. 

기계학습 기술은 지도학습과 비 지도학습, 준 지도학

습, 강화학습으로 구분할 수 있으며 일반적으로 지도

학습의 분류 기법이 주로 사용된다. 최근 무선 센서 

네트워크에서 발생하는 문제점을 해결하기 위해 기계

학습 기술을 적용한 연구가 진행되고 있으며 적용되

는 응용분야는 최적의 경로를 파악하여 데이터를 전

송하는 라우팅 분야, 중복 전송을 방지하여 에너지 소

모 효율을 높이는 클러스터링 분야, 통신의 오버헤드

를 낮추기 위한 데이터 수집 분야, 센서 노드가 센싱

한 정보는 그 위치를 알아야 그 정보가 유효하기 때문

에 센서 노드의 위치를 추정하는 분야, 비정상적으로 

동작하는 센서 노드를 탐지하는 분야 등이 있다. 따라

서 기계학습 기술은 방대하게 수집된 데이터에 접근

하여 각각의 목적에 맞게 설계되어 유용한 데이터를 

추출하여 활용이 가능하게 하는 기술이다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 무선 센

서 네트워크의 문제점 분석을 하였으며 Ⅲ장에서는 

최근 무선 센서 네트워크를 위해 사용되어진 기계학

습 기술에 대해 설명하였고 Ⅳ장에서는 기계학습 기

술이 적용된 주요응용 분야와 사용된 기계학습 알고

리즘에 대한 측정지표에 대해 나타내었으며 마지막으
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그림 2. 기계학습 기술 분류
Fig. 2. Taxonomy of machine learning techniques

로 Ⅴ장에서 연구되어진 성과를 요약하며 결론을 맺

는다.

Ⅱ. 무선 센서 네트워크 문제점 분석

무선 센서 네트워크는 어플리케이션에 따라 노드가 

고정된 형태와 움직이는 형태로 구분할 수 있으며 위

치적으로는 일반적인 땅위, 동굴이나 지하, 그리고 수

중속이 있을 수 있다. 또 각 어플리케이션에 따라 네

트워크를 효율적으로 제어 및 관리하기 위해 설계 요

구사항을 고려해야 한다. 배치되는 센서 노드는 일반

적으로 목표 지역에 무작위로 배치되어지며 애드혹 

네트워크 방식으로 동작하게 된다. 센서 노드는 데이

터를 수집하는 센서 노드와 수집된 데이터를 모아 외

부 기지국으로 전송하는 싱크노드로 구성되어진다. 무

선 센서 네트워크에서 신뢰성 있는 통신을 유지하기 

위해 제한된 에너지 자원을 가지고 있는 센서 노드의 

수명을 늘리는 것이 중요하며 이는 제한된 데이터 처

리능력과 메모리를 가진 센서 노드를 고려하여 센서 

노드 간에 운용되는 효율적인 통신방식 채택을 통해 

가능하게 한다. 통신방식은 노드 간에 단거리 전송 환

경을 유지시키고 데이터 중복 전송을 방지하며 멀티 

홉 환경에서 최적의 라우팅 방식과 클러스터 간에 데

이터 수집 방식 등을 고려하여 각 어플리케이션의 

QoS와 전력 소모에 대한 핵심 요구조건을 만족시킬 

수 있다. 위치적으로 동굴이나 지하인 경우 무선 신호

에 대한 감쇠가 땅위에 위치했을 때보다 크고 유지보

수가 더 어렵기 때문에 신뢰성 있는 통신시스템을 구

현 위해 이에 대한 비용을 고려해야 한다. 수중의 경

우에는 무선 통신 시 전자기파가 아닌 SONAR 

(SOund Navigation And Ranging) 장치를 사용한 주

파수대역(100Hz – 1MHz)을 활용하기 때문에 제한

적 대역폭과 긴 전파지연 그리고 페이딩으로 인한 손

실이 발생할 수 있다
[13,14]. 또 수중 환경으로 인한 노

드고장이 상대적으로 쉽게 발생할 수 있음으로 자체

적으로 효율적으로 네트워크 재구성하는 기능에 대해 

고려되어야 한다. 동적으로 움직이는 모바일 노드의 

경우 모니터링, 추적 등의 용도로 대부분의 어플리케

이션에 적용이 가능하며 특정 지역의 이벤트 발생 시 

해당 위치에서 요구되는 통신범위와 연결성 확보가 

가능하다. 하지만 노드의 고장과 이동성으로 인해 네

트워크를 재구성하는 과정에서 일시적으로 또는 임의

의 시간범위 안에서 각 노드 간에 통신이 단절이 발생

할 수 있으며 이로 인해 지연이 발생하게 된다. 또 이

를 방지하기 위한 알고리즘 수행으로 인해 통신 경로

를 확보하기 위한 추가적인 오버헤드를 가지게 되는 

단점을 가지게 된다. 따라서 위에 언급된 무선 센서 

네트워크에서 발생하는 문제점을 기계학습 기법을 통

해 네트워크 성능을 향상을 기대할 수 있다.

Ⅲ. 기계학습 기술

기계학습 기술은 데이터를 수집하고 상태를 파악 

및 예측하는 모델로서 무선 센서 네트워크의 다양한 

어플리케이션에 적용함을 통해 주요 성능지표에서 큰 

성능향상을 가진다. 본장에서는 기계학습 기술의 세부

적 기법에 대한 분류와 개념에 대한 간략한 설명을 하

였다.
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3.1 지도학습

지도학습은 미리 정의된 입력 값과 이에 대한 출력 

값, 즉 목표 값이 있는 데이터셋을 기계학습 모델에 

학습시킨 다음 기계학습 각 어플리케이션의 입력에 

대해 회귀분석 및 데이터 분류의 기능을 수행하는 기

계학습 기술 중 한 가지 방법이다
[15,16]. 지도학습을 수

행 후 기계학습 모델을 통하여 입력 값 에 대하여 

추정된 출력 값 를 얻을 수 있으며 이는   →

로 표현할 수 있다. 이를 통해 지도학습에서 가장 큰 

논점은 입력 값의 특징으로부터 판별된 출력 값에 대

한 상호관계와 의존성을 명확히 구분하는 것이다. 

3.1.1 회귀분석

회귀분석은 변수 간의 함수관계에 대한 통계적 분

석방법으로서 기계학습 기술에서 최소한의 오류로 결

과를 예측하는 단순한 기법이다. 또 변수들 간의 상관

관계를 예측을 위해 독립변수와 종속변수 사이의 관

계를 수학적으로 모델링이 가능하며 단순 선형회귀분

석 방법으로 식 (1)과 같이 나타낼 수 있다. 

      (1)

여기서 는 종속변수, 는 독립변수, ㆍ 는 

와 간의 관계를 나타내는 함수이며 그리고 는 발

생 가능한 오류를 의미한다. 식1의 회귀분석에서 독립

변수를 2개 이상으로 나타낼 수 있으며 이는 다중회

귀분석이라 한다. 회귀분석 기법을 사용하여 무선 센

서 네트워크의 노드 위치파악, 노드간의 연결성, 데이

터 수집 등의 어플리케이션에서 관련 문제를 해결하

기 위해 적용할 수 있다. 

3.1.2 결정트리

결정트리는 상태조건을 기반으로 한 분류 기법의 

한 종류로서 계측적 구조로 되어있으며 최고 상위노

드인 뿌리노드와 부모노드, 자식노드, 그리고 잎노드

를 포함한다. 결정트리는 학습 데이터를 기반으로 입

력 값을 분류 및 예측하며 선형적 입력 값에 대해서만 

유효하게 동작한다. 따라서 결정트리 기법은 입력 값

에 대한 광범위한 분석이 가능하게 하며 결정된 의사

를 통해 결과가 명확하게 분류된다. 결정트리는 무선 

센서 네트워크에서 데이터 손실률, 평균 고장률, 평균 

복구율 등의 소수의 중요한 특징만으로 무선 센서 네

트워크에 대한 신뢰성 판별이 가능함에 따라 연결성, 

고장노드 탐지, 데이터 수집 등에서 문제해결 및 최적

화를 위해 사용될 수 있다. 

3.1.3 랜덤 포레스트

랜덤 포레스트 방식은 하나의 결정트리를 확장하여 

여러 개의 결정트리를 가지는 구조로 되어있으며 각

각의 결정트리에서 나온 결과를 통합하여 최종 결과

로 분류를 하는 앙상블 학습방식이다. 랜덤 포레스트

는 아래와 같이 2가지 단계로 구분하여 동작한다. 첫 

번째 단계는 오프라인으로 랜덤으로 데이터셋을 선택

하여 각각의 결정트리 모델에 지도학습을 시키고, 두 

번째 단계는 온라인으로 데이터를 수집하여 예측 및 

판별을 수행한다. 여기서 데이터셋을 랜덤으로 선택하

는 이유는 결정트리의 특징을 비상관화 함으로써 랜

덤 포레스트의 일반화 성능을 향상시키고 또 대규모

의 결정트리의 구성을 가능하게하기 때문이다. 랜덤 

포레스트 기법을 사용하여 무선 센서 네트워크의 통

신범위 진단과 침입 탐지 그리고 종단간의 지연을 줄

이기 위한 라우팅 설계 등에 사용할 수 있다.   

3.1.4 인공신경망

인공신경망은 인체의 뉴런을 모방한 모델로 한 하

나의 지도학습 기법이다. 따라서 대규모의 뉴런이 연

결되어 정보를 처리하는 것과 같이 인공신경망 모델

도 이와 같이 정확도를 높이기 위해 모델의 구조를 다

수의 층으로 설계가 가능하다. 이는 입력층과 은닉층 

그리고 출력층으로 구분되어진다. 여기서 입력층은 센

서로부터 입력 값을 1차원 또는 다차원으로 입력 받

을 수 있으며 은닉층은 설계된 코어 알고리즘에 따라 

가중치를 부여하여 결과를 산출하며 여러 층으로 설

계가 가능하다. 마지막으로 출력층은 은닉층으로부터 

받은 값을 통해 최종 결과를 판정하게 된다. 심층 학

습 또한 인공신경망에서 파생된 기법으로 인공신경망

의 과적합 문제, 최적화 문제 등을 보완하였다. 결과

적으로 인공신경망은 다른 분류기법보다 상대적으로 

복잡하고 비선형성을 가진 데이터를 쉽게 분류가 가

능한 장점을 가진다. 따라서 무선 센서 네트워크의 효

율성을 높이기 위해 위치추정, 고장노드탐지, 라우팅, 

데이터 수집 등에 적용이 가능하다.

3.1.5 서포트 벡터 머신

서포트 벡터 머신은 입력 값을 두 가지 범주로 구

분하기 위해 최적의 초평면을 찾아 구분하여 주는 이

진분류 기법이다. 이때 초평면의 경계에 위치한 값을 

서포트 벡터라 정의한다. 분류방법으로는 입력된 값의 

상태에 따라 선형분류와 비선형분류 방법을 사용한다. 

서포트 벡터 머신은 지도학습 기법과 동일하게 목표 

값이 있는 데이터셋으로 학습을 시켜야 하지만 데이
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터셋에 있는 수많은 특징들은 서포트 벡터 머신의 모

델에 영향을 주지 않는다. 서포트 벡터 머신은 출력 

결과에 대한 정확도가 높고 과적합 정도가 낮은 장점

을 가지지만 학습에 대한 긴 시간이 필요하고 설계된 

모델을 분석하기 어려운 단점을 가진다. 무선 센서 네

트워크에 서포트 벡터 머신은 위치추정, 고장노드탐

지, 라우팅 등에 적용될 수 있다.

3.1.6 베이지안 추정

베이지안은 추정 방식을 사용하여 조건적 독립사건

을 학습하여 입력된 데이터셋의 관계를 찾는 기법이

다. 하지만 다른 기계학습 기법들과 다르게 학습 시 

상대적으로 작은 데이터셋을 필요로 한다. 베이지안 

방식에서 핵심적인 부분은 결과가 나타나기 전의 사

전확률을 결과가 발생하였다는 조건에서 가지는 사후

확률로 갱신하기 위해 현재 수집된 데이터를 사용하

는 것이다. 그리고 재귀적으로 반복하면서 사후확률 

추정하게 되며 최적의 확률로 수렴하게 된다. 예를 들

면 무선 센서 네트워크에서 네트워크 환경 변화에 대

한 데이터을 수집하여 네트워크의 일관성을 추정하는 

것으로 사용할 수 있다. 따라서 위치추정, 통신범위, 

고장노드탐지, 데이터수집, 노드추적 등 광범위하게 

적용가능하다.

3.1.7 최근접 이웃

최근접 이웃은 가장 인스턴스 기반 학습 기법

으로 값에 따라 지역적으로 분포되어 있는 목표 값

이 있는 데이터와 입력되는 값의 거리를 고려하여 분

류시킨다. 따라서 학습시킬 데이터셋을 통해 특징 공

간에 분류를 시켜야하며 최근접 이웃 알고리즘의 

복잡도는 학습되는 데이터셋에 따라 결정된다. 최

근접 이웃에서 사용되는 거리판별 함수는 유클리드 

거리, 해밍 거리, 캔버라 거리, 맨해튼 거리 등의 함수

를 사용한다. 무선 센서 네트워크에서는 고장노드탐

지, 데이터 수집 등에 적용할 수 있다.

3.2 비 지도학습

비 지도학습은 지도학습과 정반대로 시험 데이터셋

을 통해 학습 없이 스스로 학습하는 방법으로 비 지도

학습의 목표는 유사한 입력 값을 수집 후 패턴, 특성 

등을 분석하여 각각의 클러스터로 분류하는 것이다
[17,18]. 비 지도학습 방법으로 알려져 있는 대표적 방식

은 평균, 계층적 클러스터링, 퍼지--평균 등이 

있으며 평균와 계층적 클러스터링은 하드 클러스

터링으로, 퍼지--평균는 소프트 클러스터링으로 분

류된다. 비 지도학습은 비 지도학습만이 가지는 구조

와 특성으로 인해 무선 센서 네트워크에서 폭넓게 사

용될 수 있다.

3.2.1 계층적 클러스터

계층적 클러스터는 데이터의 유사성을 분석하여 하

향식 또는 상향식으로 클러스터링 하는 기법이다.  하

향식 클러스터링은 하나의 클러스터에서 데이터에 기

반하여 여러 클러스터로 세분화시키는 방법이며 상향

식은 여러 클러터에서 하나의 클러스터로 통합되는 

방식이다. 계층적 클러스터는 평균 방법과 다르게 

임의로 클러스터링 수를 설정할 필요 없지만 시간 복

잡도는  으로 평균보다 더 긴 시간 필요하

며 요구되는 메모리 공간은  가 필요하다. 계층

적 클러스터는 무선 센서 네트워크에서 데이터 수집, 

동기화 문제 등에 적용이 가능하다.

3.2.2 평균 

평균은 주어진 데이터셋으로부터 개의 클러

스터로 분류하는 하드 클러스터링 기법이다. 초기의 

각 클러스터는 일반적으로 임의로 구분하고 각 클러

스터에 소속된 데이터를 통해 각 클러스터의 평균값

을 구할 수 있다. 그리고 각 클러스터의 평균값을 기

반으로 데이터의 유클리드 거리를 비교하여 가장 가

까운 클러스터로 데이터가 재조정되어지며 각 클러스

터에 가장 가장자리에 위치한 데이터를 기반으로 클

러스터의 범위를 나타낼 수 있다. 각각의 클러스터는 

소속된 데이터를 기반으로 평균값을 다시 계산함을 

통해 클러스터의 범위를 재구성하게 되며 클러스터의 

평균값이 정해진 임계값 이하로 변동이 되지 않을 때 

최적화를 완료한다. 평균의 시간 복잡도는 평균의 

수 와 데이터의 수 , 반복횟수   그리고 차원의 수 

의 입력으로 하여 의 시간이 걸린다. 

평균의 특징에 따라 무선 센서 네트워크에서 싱

크노드로 데이터 전송을 위한 최적의 클러스터 헤더

노드를 찾는 분야에 적용이 가능하다. 

3.2.3 퍼지--평균 

퍼지--평균은 평균 기법의 단점을 개선하기 

위해 제안된 소프트 클러스터링 기법으로 각 데이터

는 하나이상의 클러스터에 소속되는 것이 가능한 차

이점을 가진다. 퍼지--평균은 평균과 유사하게 

개의 클러스터 수에 따라 각 클러스터의 초기 평균값

을 임의로 정하고 클러스터의 평균값을 기준으로 각 

클러스터에 소속된 데이터에 가중치를 부여하며 각각
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의 데이터 가중치는 1을 넘지 않는다. 계속해서 소속

된 각 데이터의 거리를 기반으로 각 클러스터의 평균

을 재조정하고 클러스터의 평균이 임계값과 비교하여 

변화되는 값이 작을 때 최적화를 완료한다. 퍼지--평

균 기법은 다른 클러스터링 기법보다 복잡도가 높은 

단점을 가진다. 무선 센서 네트워크에서는 위치추정, 

노드간의 연결성 등에 사용되어질 수 있다. 

3.2.4 특이값 분해

특이값 분해는 ×차원 행렬을 분해하여 차원

을 증가시키거나 또는 줄이는 목적으로 사용되는 기

법 중 하나이다. 특이값 분해는 식 (2)와 같이 정의된

다.

      (2)

여기서 는 ×  크기의 직교행렬로 의 왼

쪽 특이벡터를 나타내며,  는 × 크기의 직교

행렬로 의 오른쪽 특이벡터를 나타내고, 마지막으

로 는 의 특이값을 나타낸다. 특이값 분해는 무

선 센서 네트워크에서 주어진 특징 공간의 데이터 차

원을 줄이기 위하여 사용되어지며 라우팅 설계, 데이

터수집 등에 사용되어 질 수 있다.

3.2.5 주성분 분석

주성분 분석은 특이값 분해와 유사하게 입력 데이

터차원을 줄이기 위한 기법으로 분산된 중요 정보를 

추출하여 직교선형변환을 통해 새로운 좌표축으로 나

타내는 방식이다. 주성분 분석을 통해 2차원 좌표평면

에 나타내기 위한 방식은 모든 정보를 조합하여 데이

터 집합의 중심을 얻고 데이터가 가장 많이 분포된 방

향을 첫 번째 주성분 축으로 두며 다음으로 첫 번째 

주성분과 직교된 방향으로 데이터가 많이 분포된 방

향을 두 번째 주성분 축으로 놓는다. 따라서 많이 분

포된 방향 외의 분포된 데이터 정보는 생략함을 통해 

입력된 데이터의 특징공간의 차원을 줄일 수 있다. 주

성분 분석은 무선 센서 네트워크에서 위치추정, 고장

노드탐지, 데이터 수집 등에 사용이 가능하다.

3.3 강화학습

강화학습은 하나의 응용분야에서 정의된 에이전트

에 의해 어떤 행동에 따라 주는 보상에 근거하여 시간

별로 얻은 보상 중에서 최대의 보상을 얻기 위하여 관

련된 행동을 선택하도록 유도하는 방법이다
[19]. 이러

한 강화학습을 위하여 일반적으로 알려진 기법은 Q-

학습 기법이며 Q-학습 기법은 주어진 모델이 없이 경

험을 통한 결과를 근거로 강화학습이 가능한 장점을 

가진다
[20]. Q-학습에서 전체 보상 값은 식 (3)을 통해 

나타낼 수 있다.

      

(3)

여기서  는 행동을 하였을 때 즉시 주어지

는 보상이며 는 행동, 는 상태 그리고 는 얼마

나 빨리 학습을 하는지에 대한 비율을 의미한다. 강화

학습은 무선 센서 네트워크에서 라우팅 최적화를 위

해 사용되어 질 수 있다.

3.4 준 지도학습

준 지도학습은 목표 값을 사용하는 지도학습 방법

과 목표 값을 사용하지 않는 비 지도학습 방법을 조합

하여 사용하는 기법이다. 따라서 준 지도학습은 지도

학습과 비 지도학습에서 가지고 있는 회귀, 분류, 클

러스터링과 같은 형태로 사용이 가능하며 귀납적 예

측을 통해 무선 센서 네트워크의 응용분야에 따라 적

은 학습 데이터를 가지고 목표 값 예측 및 예측함수 

설계가 가능한 장점을 가진다
[21,22]. 준 지도학습 방식

은 크게 셀프 학습기법과 공동 학습기법 두 가지로 구

분된다. 셀프 학습기법
[23]은 초기 데이터를 학습한 후 

시험 데이터를 예측 시 정확도가 높게 예측된 데이터

를 다시 학습을 위한 데이터로 반복적으로 활용하는 

기법으로 주어진 시험 데이터에서 학습할 데이터를 

추출하기 위해 정확하게 예측하는 방식이 핵심요소이

다. 다음으로 상호 학습기법
[24]이 있으며 상호 학습기

법은 독립된 2개의 알고리즘을 사용하여 셀프 학습기

법과 유사하게 시험 데이터에서 학습할 데이터를 추

출하는 기법이다. 여기서 임의의 조건을 예측할 때 상

관성이 높지만 완전하게 일치하지 않는 데이터를 추

출하여 학습함으로 조건을 예측함에 있어서 상호 보

완성을 가지며 예측 정확도를 향상시켜준다.  준 지도

학습은 실시간을 요구하는 응용분야에 적합하며 무선 

센서 네트워크에서는 위치추정과 고장노드탐지에 대

한 문제 등을 다루는데 사용되어질 수 있다.

Ⅳ. 무선 센서 네트워크를 위한 기계학습 기술

본 장에서는 무선 센서 네트워크의 각 응용분야에 

다양한 기계학습 기술들을 적용한 연구사례에 대하여 

나타내었다. 또한 각 응용분야의 문제점 또는 최적화
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Machine Learning 

Algorithm
Complexity Application

Node

Mobility
Disadvantage Contribution

ANN[25] High
Object Tracking 

Applications

Stationary

Node
High cost

Enhanced accuracy,

Reduced Storage Overhead

ANN[28] High
Indoor and Outdoor 

Track Cycling

Mobile

Node

Focused 

small scale
Enhanced Accuracy

ANN & SVM[29] High
Water Leakage 

Monitoring System

Stationary

Node

High computation 

complexity

Enhanced Accuracy,

Reduced Time 

Synchronization Error

SVM[32] Low
Location-Based 

Services (Indoor)

Stationary

Node

High energy

consumption
Enhanced Accuracy

Bayesian[34] Moderate

Environmental 

Monitoring 

Applications

Stationary

Node

Performance 

week
Enhanced Accuracy

표 1. 위치추정을 위한 기계학습 기술 요약
Table 1.  A summary of machine learning technique for localization estimation 

를 위하여 적용된 기계학습 기술들에 대한 특징을 나

타냄을 통해 다른 응용분야에도 활용가능성을 보였다.

4.1 위치추청

무선 센서 네트워크에서 위치추청은 배치된 센서 

노드들의 물리적 그리고 지리적 위치를 파악하는 것

이다. 일반적으로 무선 센서 네트워크에서 배치된 센

서 노드들은 무작위로 배치되기 때문에 위치에 대한 

정보를 가지고 있지 않는다. 그러나 센서 노드의 위치

를 파악하는 것은 무선 센서 네트워크의 통신 경로 최

적화를 위해 매우 중요한 요소이다. 따라서 기존의 센

서 노드의 위치추정 방법은 수동배치를 하거나 지리

적 위치 시스템 사용을 통해 가능하며 자신의 좌표 정

보를 알고 있는 앵커 노드를 사용하여 주위의 센서 노

드의 위치를 추정하는 방식이 있다. 이는 근거리 기반 

위치추정, 통신 범위 기반 위치추정, 각도 및 거리 기

반 위치추정, 알려진 위치정보 기반 위치추정으로 분

류된다. 센서 노드의 위치는 외부적 요인으로 인해 변

경 될 수 있으며 이는 네트워크가 재구성되어야 함을 

의미한다. 따라서 이와 같은 환경에서 기계학습 기술 

적용을 통해 앵커 노드와 센서 노드와 쉽게 구분이 가

능하게 하며 센서 노드들의 클러스터링을 통해 각 센

서 노드의 위치를 빠르게 파악이 가능함으로 위치추

정의 정확도를 향상시킬 수 있다. 더욱이 이동성을 가

지는 센서 노드의 경우 기계학습 기술을 통해 기존의 

기법보다 위치추정의 정확도를 더욱 높일 수 있다.

S. S. Banihashemian, et al.
[25]은 Range-Free 알고

리즘 기반의 인공신경망을 사용하여 에너지 효율적인 

위치추정 기법을 제안하였다. 여기서 Range-Free 알

고리즘은 센서 노드간의 연결성을 중심으로 앵커 노

드의 위치정보를 활용하여 임의의 센서노드의 위치를 

추정해 내는 기법이다. 네트워크 환경은 센서 노드가 

등방성과 비등방성 형태로 분포된 경우를 고려하였고 

또 인공신경망의 은닉계층을 최적화하기 위하여 입자 

군 최적화 기법을 사용하였다. 여기서 3개의 앵커 노

드 중 하나의 앵커 노드를 헤더로 선정하여 인공신경

망을 통한 학습을 수행한다. 시뮬레이션과 구현을 통

해 다른 유사한 방식
[26,27]과 비교하여 저장 용량의 오

버헤드를 줄이고 위치추정의 정확성이 향상되었음을 

나타내었다. 하지만 인공신경망 학습을 위한 계산과정

의 에너지 소모에 대한 언급은 없으며 다수의 앵커 노

드가 배치되는 응용 분야에서는 비용 문제로 인해 적

용의 어려움이 있다. S. K. Gharghan, el al.
[28]은 실

내․외 환경에서 움직이는 노드의 위치추정을 위하여 

하이브리드 입자 군 최적화 알고리즘을 적용한 인공

신경망 기법을 제안하였다. 제안된 기법은 로그 정규 

음영 모델과 비교하여 위치추정의 정확도를 비교하였

으며 수신된 신호 강도를 통해 위치를 추정하였다. 실

내는 체육관 내부에서, 실외는 자전거 트랙에서 측정

하였으며 각 신호세기에 대한 거리 값을 인공신경망

에 학습시키고 입자 군 최적화 방식을 통해 인공신경

망의 은닉계층을 최적화 하였다. 여기서 3개의 앵커 

노드 중 하나를 선정하여 인공신경망 학습을 수행하

였으며 인공신경망 알고리즘을 수행하기 위한 에너지 

소모에 대한 고려는 하지 않았다. 위치추정의 정확도

는 시뮬레이션을 통해 나타내었으며 기존의 로그 정

규 음영 모델과 비교하여 약 98%이상의 정확도가 향

상 된 것을 나타내었다. 하지만 제안된 규모보다 넓은 

범위에서 센서 노드에 대한 위치 추정 시 측정 오차율

은 증가하여 예측 정확도가 낮아질 수 있다. J. H. 

Kang, et al.
[29]은 배수 누수 탐지 시스템을 위한 합성

신경망과 서포트 벡터 머신 기술 조합을 통한 누수 지
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Machine Learning 

Algorithm
Complexity Application

Node 

mobility
Disadvantage Contribution

NN[36] Moderate
Environmental Monitoring 

Applications

Stationary

Node

Performance

contribution low

Reduced Computation 

Complexity

Bayesian[38] Low
Environmental Data 

Collection Applications

Stationary

Node
Low accuracy

Reduced Computation  

complexity

PCA[39] Low
Monitoring Applications

(Medical, Industry, etc.)

Stationary

Node

Limited 

application

Enhanced Energy 

Efficiency

PCA[41] Low
General Wireless Sensor 

Network Applications

Stationary

Node

Increased energy 

consumption

Reduced Computation  

complexity

PCA[43] Low
Environmental Monitoring 

Applications

Stationary

Node
Low accuracy

Enhanced Energy 

Efficiency

표 2. 데이터 수집을 위한 기계학습 기술 요약
Table 2.  A summary of machine learning technique for data aggregation 

점의 위치추정 기법을 제안하였다. 먼저 그래프 기반 

위치탐색 알고리즘을 적용하여 분포된 센서 노드를 

통해 가장 근접한 누수지점을 탐지하여 전신주에 있

는 중계기를 통해 게이트웨이로 전송하며 게이트웨이

는 수집된 데이터를 서버로 전송한다. 여기서 서버는 

인공신경망과 서포트 벡터 머신 기술을 통해 학습 및 

분류를 수행한다. 제안된 기법은 기존 센서 간의 전송

되는 신호를 처리하기 위해 소요되는 연산 양을 줄임

으로 전체적인 통신 시간도 단축되는 효과를 가지게 

하였다. 또 제안된 기법의 시뮬레이션 결과를 통해 기

존의 1차원 합성신경망
[30,31] 보다 위치추정의 정확도

를 향상 시켰으며 위치추정의 정확도는 99.3%의 성능

을 가진다. J. H. Hong, et al.
[32]은 다중 클래스 서포

트 벡터 머신 기술을 사용하여 디바이스 프리 위치추

정 기법을 제안하였다. 제안된 기법은 핑커프린터 방

법을 사용하였으며 실내 공간에서 사람의 각 위치를 

기반으로 대규모 페이딩, 소규모 페이딩 그리고 노이

즈에 따라 변화되는 고유벡터 값을 어레이 안테나를 

가진 센서를 통해 측정하여 시공간의 평균값을 서포

트 벡터 머신에 학습시킨 후 판별하는 기법이다. 측정

환경은 LoS(Line of Sight)와 NLoS(None-LoS) 두 가

지 환경을 고려하였으며 기존의 수신신호크기 방식
[33]

과 비교하여 두 가지 환경에서 위치추정 정확도가 향

상된 것을 나타내었다. 하지만 독립적으로 수집된 특

징을 다중의 서포트 벡터 머신을 통해 수행함으로 데

이터 처리를 위한 큰 에너지 모소가 발생한다. T. L. 

T. Nguyen, et al.
[34]는 베이지안 추론을 기반 한 순차 

몬트 카를로 샘플러를 사용하여 다중 센서 노드의 위

치를 파악하는 기법을 제안하였다. 무선 센서 네트워

크에서 저가의 센서 노드를 균일하게 분포된 경우로 

목표 센서 노드에서 위치신호를 주위 센서 노드로 전

달하면 수신 받은 센서 노드가 퓨전 센터로 불완전한 

채널을 통해 중계하는 시스템 구성을 가진다. 여기서 

센서 노드는 퓨전 센터로 수신 받은 신호를 전송하기 

전에 양자화를 위한 신호처리를 수행하여 센서 노드

에서 추가적인 전력소모가 발생하지만 신호추정의 정

확성에 초점을 두고 있다. 제안된 기법의 성능분석은 

사후 크레머 라오 경계 이론을 통해 베이지 추론에 대

한 이론적 성능 값을 기준 값으로 두고 기존의 중요 

샘플링 방식
[35]과 비교하여 제안된 기법의 성능이 크

게 향상된 것을 나타내었다. 

4.2 데이터 수집

무선 센서 네트워크에서 센서 노드로부터 데이터 

수집을 위해 먼저 센서 노드로부터 데이터 수집을 통

해 센서 노드간의 데이터 전송이 이루어지고 최종적

으로 싱크 노드로 데이터 전달을 통해 통신을 종료한

다. 데이터 수집을 통해 발생하는 문제점 중 하나는 

공간적으로 센서 노드가 싱크 노드 주위로 위치되었

을 때 라우팅 경로로 빈번하게 사용됨으로 다른 센서 

노드보다 상대적으로 큰 전력을 소모하게 되며 이는 

무선 센서 네트워크의 전체적인 수명을 감소시킨다. 

또 센서 노드가 밀집된 곳에 싱크 노드가 위치하였을 

때 데이터 전송이 집중됨에 따라 센서 노드에서 데이

터 오버플로우가 발생함으로 데이터 손실이 발생할 

수 있다. 따라서 손실된 데이터를 재전송이 일어남을 

통해 시간적 지연과 추가적인 전력소모가 발생하게 

되고 이는 네트워크의 전체적인 성능을 떨어뜨리게 

된다. 기계학습 기술은 기존의 제안된 방식보다 더 효

율적인 방식을 제안함을 통해 네트워크 수명시간이 

향상시켰다. 제안된 방식은 각 센서 노드의 균등한 전

력 사용을 위하여 최적의 클러스터 노드를 선정하는 

방식이 있으며, 센서 노드의 데이터의 차원 축소를 통

해 센서 간의 통신지연에 대한 오버헤드를 낮추는 방

식이 있고, 네트워크 경로 재구성을 최소화하여 경로
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Machine 

Learning 

Algorithm

Complexity Dataset Application
Node 

mobility
Contribution

SVM[46] Moderate

Intel Berkeley Research

Laboratory and Grand St. Bernard 

Dataset[54]

Safety Critical 

Application

Stationary

node

Enhanced accuracy

(Test Set Accuracy : 99.6%)

ANN[48] High Thermocouple Sensors
Nuclear Power 

Plants

Stationary

Node

Enhanced accuracy

(Test Set Accuracy : 93.88%)

ANN[49] Moderate
Sinc Function and Nonlinear 

Autoregressive Time Series[55]

General Node 

Fault Situation

Stationary

Node

Enhanced Generalized Accuracy

(Test Set MSE : 0.018)

Random 

forest[51]
Moderate

Tennessee Eastman Simulation 

Dataset[52] Industrial 

Processes

Mobile 

Node

Enhanced Fault Classification

(Test Set Accuracy : 71.46%)

Three-Phase Flow Dataset[56] (Test Set Accuracy : 99.54%)

Bayesian[53] Low MIMIC II Waveform dataset [57]
Medical Body 

Sensor Network

Stationary

Node

Enhanced Accuracy

(True Positive Rate : 81.7%)

표 3. 고장노드 탐지를 위한 기계학습 기술 요약
Table 3.  A summary of machine learning technique for fault node detection 

탐색에 대한 비용을 줄이는 방법 등이 있다.

Y. Y. Li, et al.[36]은 무선 센서 네트워크에서 센서 

노드 간의 데이더 수집 중 불안전한 채널 상태와 센서 

노드 간의 동기화 문제, 비정상적인 센서 노드 등으로 

인해 발생하는 데이터 손실 값을 대체하기 위해 시공

간 상관관계를 이용한 트리 기반 최근접 이웃 

알고리즘 기법을 제안하였다. 먼저 공간적으로 분포된 

센서 노드로 부터 시간별로 최신의 데이터를 수집하

고 트리 알고리즘에 적용하여 손실 값 대체 모델

을 구축한다. 만약 특정 센서 노드로부터 수신된 데이

터가 손실이 된다면 해당 데이터를 복구하기 위해 

트리 알고리즘을 통해 탐색을 시작하며 개의 

클러스터링 설정을 통해 손실된 데이터와 가장 근접

된 데이터를 데이터 손실 값에 대한 대체 값으로 사용

한다. 여기서 가장 근접한 센서 노드의 값을 확인하기 

위해 유클리드 거리 값을 적용하였고 이는 시공간 상

관관계 매개변수로 트리 알고리즘에 적용하였다. 

제안된 기법의 성능은 기댓값 최대화 알고리즘[37]과 

비교하여 큰 정확도를 가지며 계산 복잡도도 상대적

으로 낮음을 나타내었다. S. G. Hwang, et al.
[38]은 베

이지안 압축 센싱 방식을 통해 데이터 수집 시 분포된 

센서 노드 중 동작하는 센서 노드와 대기 중인 센서 

노드를 선택하여 전체적인 무선 센서 네트워크의 성

능을 향상 시켰다. 제안된 기법은 압축된 신호를 측정

하여 베이지안 추정을 통해 물리적 환경에서 변형된 

원 신호를 추정하였으며 이때 공분산 행렬 오류 결정 

요인을 최소화함으로 인해서 추정 오류를 감소시켰다. 

제안된 기법의 성능은 압축 센싱 방식을 사용하였기 

때문에 기존의 신호 샘플링 방식보다 복잡성을 낮추

었고 특정한 수의 센서 노드만 선택하여 데이터를 수

집함으로 전체적인 네트워크의 수명을 향상시켰다. A. 

Morell, et al.
[39]는 무선 센서 네트워크에서 데이터 수

집을 위해 주성분분석 방식을 제안하였다. 먼저 클러

스터 헤더가 클러스터에 포함된 센서 노드의 센싱 값

을 입력 받아서 예측 값과 추정 값의 오류가 요구되는 

오류 값 이하를 만족하는 범위 내에서 데이터 압축을 

시행한다. 두 번째는 분포된 값의 투영 기준을 갱신하

고 제어와 관련된 신호정보와 함께 싱크 노드로 압축 

데이터를 전송한다. 마지막으로 싱크 노드가 수신받은 

신호를 재구성하여 평균, 표준편차, 공분산 그리고 투

영 기준을 갱신한다. 제안된 방식의 성능은 데이터 압

축 방법을 사용하여 센서 노드의 계산 복잡성을 낮춤

으로 전력 사용을 줄이고 투영 기준을 갱신함을 통해 

무선 통신의 오류율을 줄여 재전송 횟수를 낮춤으로 

결과적으로 전력 효율의 성능이 기존의 기법
[40]보다 

향상되는 결과를 나타내었다. T. Yu, et al.[41]은 무선 

센서 네트워크에서 환경적인 요소로 인해 발생하는 

센서 노드의 데이터 이상치를 제거하고 데이터를 수

집하기 위한 회귀적 주성분 분석방법을 제안하였다. 

제안된 시스템 모델은 분포된 센서 노드들은 공간적

으로 각 클러스터에 소속이 되고 각 클러스터의 헤더 

노드들은 소속된 센서 노드들로부터 데이터를 수집하

여 시스템 중앙센터로 데이터를 전송하는 클러스터 

트리 네트워크 구조를 가진다. 여기서 수집되는 데이

터는 서로 다른 종류의 센서 노드로부터 수집되는 각

각의 데이터를 의미한다. 제안된 기법은 초기화 단계
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와 회귀 단계로 구분되어지고 초기화 단계에서는 서

로 다른 종류의 센서 노드의 값의 동일한 축으로 통일

하기 위해서 정규화를 하고, 정규화 된 값을 통해 공

분산 행렬 값을 초기화 한다. 다음 회귀 단계에서는 

차후에 수집되는 데이터에 대한 정규화 과정과 수집

된 데이터의 평균 및 표준 편차를 사용하여 제곱 예측 

오류에 대한 임계값과 비교하여 이상치를 판별하는 

과정을 반복한다. 제안된 기법의 성능은 기존의 주성

분분석 방식
[42]보다 정확하게 이상치를 판별하는데 있

어서 15% 추가로 향상된 것을 나타내었다. M. Wu, et 

al.
[43]은 무선 센서 네트워크의 수명향상을 위해 데이

터 예측, 압축 그리고 복구를 통한 에너지 효율적인 

데이터 수집 방법을 제안하였다. 먼저 에너지 효율을 

향상시키기 위해 센서 노드들을 클러스터링 하였고 

클러스터 헤더의 역할을 각 노드에게 공정하게 부여

하는 라운드 로빈 스케줄링을 사용함으로 클러스터 

헤더에 집중되는 부하를 분산하였다. 여기서 센서 노

드는 클러스터 헤더로 센싱 값을 전송할 때 과거 센싱

된 값과 비교하여 비정상적인 값을 예측 및 대체를 통

해 에너지 효율을 향상 시켰으며 예측 방법은 최소 평

균 제곱법을 기반으로 하였다. 또 헤더 노드에서부터 

베이스 노드로 수집된 데이터를 전송하기 위해 주성

분분석 방법을 통한 공간적으로 중복되는 데이터를 

제거하여 데이터를 용량을 줄인 후 전송함으로 통신

비용을 감소시켰다. 제안된 기법은 정확도 향상과 데

이터 처리에 대한 효율성을 향상 시켰으며 이론적 분

석을 기반으로 실제 구현의 가능성에 대해 나타내었

다.

4.3 고장노드 탐지

무선 센서 네트워크에서 분포된 노드들은 내․외적

인 요인으로 인해 하드웨어 부분인 센싱 파트, 전원 

파트, 신호처리 파트에 문제가 발생할 수 있으며 소프

트웨어 부분인 펌웨어 파트 그리고 통신 채널이 불안

정할 때 신호가 손실 및 고장이 발생 될 수 있다. 이러

한 문제를 효과적으로 대처하기 위해 단순한 모델이 

아닌 기계학습 기술을 이용한 모델 설계가 필요하다. 

항공우주와 같은 특정한 분야에서는 하나의 센서 노

드 고장만으로 치명적인 결과를 초래할 수 있으며, 일

반적으로는 네트워크 수명에 대한 성능 부분에 영향

을 줄 수 있다. 기존의 방식의 경우 하드웨어를 이용

하는 방법
[44]과 수집된 데이터를 기반으로 하여 고장

노드를 탐지하는 방법[45]을 사용한다. 하드웨어 방식

은 센서 노드를 추가 배치하는 것과 같은 하드웨어 이

중화를 통하여 고장 허용치를 향상 시켜왔다. 하지만 

이는 하나의 센서 노드에 대한 추가 비용과 복잡도, 

추가 전력소모 등의 단점이 발생한다. 두 번째로 수집

된 데이터를 기반으로 하는 경우는 고장노드 탐지 알

고리즘을 설계하여 고장노드를 탐지하는 방법으로 고

장확률이 증가할수록 고장노드를 탐지하는 정확도가 

크게 줄어들게 된다. 여기서 기존의 알고리즘을 통한 

예측 방법보다 고장확률에 상관없이 기계학습 방법을 

적용하였을 때 탐지 정확도 향상과 손실을 최소화하

기 위하여 실시간 탐지성이 향살 될 수 있다.

고장노드 탐지를 위해 설계된 각 기계학습의 공동

적인 단점은 각 응용 분야에서 요구되는 요구조건이 

다름으로 다른 응용 분야에 적용 시 제안된 구조에서 

정확도 성능이 낮아질 수 있다. S. Zidi, et al.
[46]은 고

장노드 탐지를 위해 서포트 벡터 머신의 통계적 학습 

이론을 기반으로 결정 함수를 정의하였으며 예측 과

정을 간소화하여 클러스터 헤드에서 쉽게 고장노드를 

탐지할 수 있도록 기계학습을 이용한 기법을 제안하

였다. 제안된 기법은 정상 및 비정상 데이터를 학습을 

통해 라그랑지안 계수를 결정함으로 서포트 벡터 머

신의 최대 마진을 구하고 이를 통해 실시간으로 입력

되는 관찰 데이터의 정상 및 비정상을 탐지하는 결정

함수를 얻는다. 제안된 기법의 성능은 베이지안 방식

을 적용한 기법
[47]보다 고장확률이 증가할 때 탐지 정

확성이 크게 향상 되었으며 관찰 데이터의 99% 이상

을 확률로 비정상 데이터를 탐지하는 결과를 나타내

었다. S. Mandal, et al.
[48]은 원자력 발전소에서 사용

하는 열전대 센서의 고장 여부를 판단하기 위해 인공

신경망과 우도비율검정을 사용하였다. 제안된 기법은 

심층 신뢰 네트워크를 사용하여 열전대 센서 노드로

부터 입력되는 데이터로부터 고장 데이터를 분류한 

다음 정상적인 데이터의 평균을 참고하여 최대 제곱

근 오차를 찾아 고장 센서 노드를 식별하고 우도비율

검증 알고리즘을 사용하여 고장 패턴을 분류한다. 여

기사 사용된 심층 신뢰 네트워크는 하나의 입력 뉴런

층과 하나의 은닉 뉴런층으로 구성된 제한 볼쯔만 머

신을 스택 형식으로 다수를 가지는 구조로 되어있으

며 확률적 결과 데이터를 나타낸다. 제안된 기법의 성

능은 서포트 벡터 머신 방식과 비교하여 고장 노드 예

측 오류율을 1.72% 낮춤을 통해 정확도 향상을 나타

내었다. Y. Xiao, et al.
[49]는 단일 네트워크에서 부분

적으로 발생하는 고장노드를 대체를 통한 네트워크 

신뢰성을 높이기 위해 인공신경망 방식을 통한 일반

적으로 적용이 가능한 통합 고장노드 모델을 설계하

였다. 모델 설계를 위하여 기존의 고장 노드에서 발생

하는 stuck-at-zero 또는 stuck-at-one 출력 형태 고장
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Machine Learning 

Algorithm
Complexity

Network 

Operation

Type of 

MAC
Disadvantage Contribution

ANN[58] Low

Hybrid Clustering

(Centralized, 

Distributed)

TDMA
Thin description of 

ANN
Improved Energy Efficiency

ANN[61] Low Non Clustering -
Focused on small 

scale network

Improved Route Discovery

Improved Throughput

Reinforcement 

Learning[65]
Moderate

Distributed 

Clustering
TDMA

Conditionally low 

energy efficiency
Improved Network Lifetime

Reinforcement 

Learning[68]
Low Non Clustering

CSMA- 

based

Focused on small 

scale network

Improved Throughput

Improved End-to-End Delay

Reinforcement 

Learning[71]
High Non Clustering S-FAMA

Decreased

life time
Improved End-to-End Delay

표 4. 기계학습 기반 라우팅 기법을 위한 기술 요약
Table 4.  A summary of machine learning technique for fault node detection 

노드 탐지 모델을 조사하였으며 두 가지의 문제점을 

고려하여 stuck-at-any 출력 형태를 가지는 조건에서 

고장노드를 탐지 가능한 통합 모델을 설계하였다. 여

기서 통합 모델은 방사형 기저 함수 신경망
[50]를 기반

으로 하였으며 이는 하나의 은닉층과 출력층을 가지

는 네트워크 구조로 빠른 학습시간, 일반화 등의 장점

을 가진다. 설계된 모델은 단일 네트워크 안에서 한 

종류의 고장 노드 탐지뿐 아니라 여러 종류의 고장노

드 탐지도 가능하며, 제안된 기법의 성능은 최소자승

법 방식과 비교하여 정확도를 크게 향상시킨 것을 나

타내었다. Z. Chai, et al.
[51]은 산업공정 과정에서 발

생할 수 있는 고장 노드를 탐지하기 위해 향상된 랜덤 

포레스터 알고리즘을 통해 효과적으로 고장노드의 등

급을 분류하여 고장 노드를 탐지하는 기법을 제안하

였다. 여기서 사용된 느린 특징 분석은 급격히 변화되

는 입력 값을 정규화한 후 특이 값 분해 방식을 적용

하여 중복된 데이터를 제거하고 느리게 변화 되는 특

징을 추출한 방법이다. 추가로, 일반적인 느린 특징 

추출 방식은 비지도 방식을 사용하지만 제안된 기법

에서는 지도 방식을 사용하여 고장의 정도를 더 정확

하게 분류하기 위해 최적화 되도록 하였다. 또 제안된 

기법은 고장의 등급을 분류하기 위해 고정된 센서 노

드에서 추출된 정보만 사용하지 않고 동적인 센서 노

드에서 추출된 정보를 동시에 랜덤 포레스트의 학습 

데이터로 사용하여 고장 예측의 정확을 향상 시켰다. 

제안된 기법의 성능분석을 위해 테네시 이스트만 및 

다중 단계 흐름 과정 시험 데이터
[52,56]를 사용하였으

며 테네시 이스트만 과정의 경우 일반적인 랜덤 포레

스트 기법보다 정확도가 약 6% 향상이 되었고 서포트 

벡터 머신 방식보다 약 32% 향상되었으며 다중 단계 

흐름 과정의 경우 일반 랜덤 포레스트 기법보다 약 

4% 그리고 서포트 벡터 머신보다 약 31% 향상되었

다. H. Zhang, et al.
[53]은 환자의 상태 진단을 위해 사

용되는 센서 데이터 값의 신뢰도를 높이기 위해 고장

노드를 탐지하여 오류가 있는 데이터가 활용되지 않

도록 하는 누적된 학습을 기반으로 한 베이지안 모델

을 제안하였다. 제안된 기법은 시간 및 공간적 상관도

를 얻어 정상적인 센서 판독 값을 얻기 위해 베이지안 

모델을 설계하였다. 제안된 기법은 공개적으로 배포된 

데이터에서 고장 신호를 삽입하여 센서 노드로부터 

오는 신호와 이전 신호 값을 사용하여 조건부 확률로 

나타내어 미리 정의된 임계값과 비교하여 고장 신호

를 판별하였다. 제안된 기법의 성능은 대규모 센서 노

드로부터 수집된 중복된 데이터를 활용한 것보다 고

장 탐지율을 향상시킨 것을 나타내었다.

4.4 라우팅

무선 센서 네트워크에서 라우팅 최적화 문제는 네

트워크의 제안된 대역폭과 제한적인 전력자원 문제, 

저용량 메모리 그리고 낮은 신호처리 성능을 고려할 

때 네트워크의 수명을 향상시키는데 중요한 부분 중

의 하나이다. 일반적으로 싱크노드 주변에 위치한 센

서노드들이 전체적으로 분포된 센서노드로부터 전송

된 신호를 빈번하게 중계역할을 함으로써 전력소모가 

더 빨리 이루어진다. 또 몇몇 센서노드의 고장과 배터

리 방전 등으로 발생하는 라우팅 경로 문제를 고려해

야 된다. 따라서 기계학습 기반의 라우팅 프로토콜 설

계 목표는 위와 같은 문제 가운데서 라우팅 경로를 최

적화하여 데이터 전송 지연 및 손실 등을 낮춤으로 센

서노드의 전력사용을 줄이기 위한 목표를 가진다.

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '20-01 Vol.45 No.01

72

A. Mehmood, et al.[58]은 무선 센서 네트워크에서 

산업 오염 모니터링을 위해 인공신경망을 기반으로 

에너지 효율적인 라우팅 기법을 제안하였다. 제안된 

기법에서 전체 네트워크는 3개의 층으로 구분이 되고 

각 층마다 마스터 노드가 1개씩 존재하며 각 층에는 

여러 그룹이 형성되어 있고 각 그룹마다 헤더 노드가 

1개씩 선정이 되어 진다. 그룹에서 가장 중앙에 있는 

노드가 헤더 노드로 선정되고 그룹에서 가장 경계에 

있는 센서노드가 다른 그룹과 통신을 담당한다. 헤더 

노드는 그룹 멤버 각각의 잔류에너지를 확인하며 그

룹 경계에 있는 노드에게 정보를 전송하여 마스터 노

드와 관련 정보를 공유하고 마스터 노드는 잔량에너

지 임계값 정보를 기반으로 임계값 이하의 노드 ID와 

임계값 이상의 노드 ID로 라우팅 테이블을 작성하여 

각 헤더 노드로 전송한다. 기지국의 경우 잔량에너지, 

그룹 관리 노드와 거리, 부하량 등에 대한 데이터를 

헤더 노드를 통해 수신 받아 인공신경망을 사용하여 

마스터 노드와 헤더 노드를 선정하고 최적의 에너지 

잔량 임계값을 계산하여 헤더 노드와 마스터 노드로 

전송한다. 제안된 기법의 에너지 효율은 일반적은 라

우팅 기법 LEACH
[59]와 HEED[60]보다 각각 42%, 

30%이상 향상된 것을 나타내었다. Y. M. Lee
[61]는 재

난 환경 모니터링을 위해 심층 신경망을 활용하여 효

과적인 라우팅 경로 기법을 제안하였다. 모니터링을 

위한 네트워크 환경은 하이브리드 무선 애드혹 네트

워크를 적용하였으며 기지국 사이는 유선 그 외 센서 

노드는 MANET (Mobile Ad hoc Network)으로 구성

되고 IP 통신을 기반으로 한다. 제안된 기법은 각 기

지국을 통해 센서 노드의 위치 정보를 가지고 있는 벡

터 신호를 수집하여 심층 인공신경망을 수행하는 서

버로 데이터를 전달한다. 여기서, 벡터 신호는 신호의 

방향 정보도 포함하고 있다. 심층 인공신경망을 서버

는 기지국으로 전달받은 데이터를 기반으로 학습을 

수행하며 노드의 방향성 및 노드 출현 패턴을 분석하

여 가상 루트를 생성한 다음 기지국으로 다시 라우팅 

경로 정보를 전달한다. 제안된 기법의 성능은 기존의 

애드혹 라우팅 기법 OLSR
[62], AODV[63] 그리고 

ZRP[64]보다 각각 약 53%, 23%, 26% 라우팅 경로 구

축 시간을 줄이는 성능 향상을 보였다. S. Wang, et 

al.
[65]은 강화학습을 기반으로 수중 센서 네트워크에서 

효율적인 라우팅 기법을 제안하였다. 수중 네트워크 

구조는 기지국 역할을 하는 배와 해저 바닥까지 여러 

층으로 구분하였고 각 층에는 클러스터링 구조로 형

성된다. 먼저 싱크노드는 클러스터 헤더와 기지국 사

이의 중계 역할 및 클러스터 헤더로부터 수집한 데이

터를 특징 별로 분류하고 강화학습을 통해 효율적인 

링크와 에너지 잔량을 분석한 다음 기지국으로 해당 

데이터를 전송한다. 다음으로 기지국은 싱크노드에서 

받은 데이터를 기반으로 최대 Q 값을 가진 채널과 노

드의 최대 에너지 잔량을 비교하여 라우팅 테이블을 

작성 후 각 클러스터 헤더로 전송한다. 제안된 기법의 

성능은 기존의 Co-UWSN
[66]와 E-CBCCP[67] 보다 에

너지 효율과 종단간의 지연 성능을 향상시킨 것을 나

타내었다. 하지만 강화학습을 싱크 노드에서 수행함으

로 수중의 각 층에서 전송되는 채널상태가 실시간으

로 갱신되지 않음으로 라우팅 경로에 대한 정확성이 

떨어짐을 알 수 있으며, 또 싱크 노드에서 신호 처리

에 대한 에너지 소모는 반영되지 않았다. V. D. 

Valerio, et al.
[68]는 수중 센서 네트워크에서 강화학습 

기반 멀티홉 적응형 라우팅 기법을 제안하였다. 수중 

네트워크는 고정된 센서 노드에서 싱크노드로 데이터 

전송하는 시나리오로 가정하였다. 제안된 기법은 각 2

가지로 환경에 대해 구분하여 알고리즘을 정의 하였

고 첫째는 센서 노드가 이웃 노드 정보를 가지고 있을 

경우 최대 전송 횟수를 정하여 이웃 노드로 데이터를 

전송한다. 여기서 센서 노드는 최적의 이웃 노드 선정

을 위하 강화학습을 통해 저장하며, 입력 값으로는 시

도 횟수와 성공 횟수를 고려한다. 데이터 전송 성공 

여부는 이웃노드에서 라운드 타임 동안 동일한 패킷

을 전송한 것을 감지할 때 성공한 것으로 간주한다. 

둘째는 이웃 노드 정보를 가지고 있지 않은 경우, 센

서 노드는 브로드캐스팅 함으로 무작위로 주위 노드

로 알리며 이는 신뢰성을 높일 수 있지만 에너지 효율

은 낮아지는 방법이다. 제안된 기법의 성능은 기존 라

우팅 기법인 CARP
[69]와 기계학습 기반 라우팅 기법

인 QELAR
[70] 등과 비교를 통해 에너지 효율과 종단

간 지연에 대한 우수한 성능을 나타내었고 센서 노드 

40개를 기준으로 최대 부하에서 PDR (Packet 

Delivery Ratio)의 경우 최소 30% 이상 성능향상을 

나타내었다. Z. Jin, et al.
[71]은 수중 센서 네트워크에

서 트래픽 혼잡도를 낮추기 위해 강화학습 기반의 라

우팅 기법을 제안하였다. 네트워크 구조는 센서노드와 

싱크노드로 구성을 하였으며 각각의 센서 노드에서 

최적의 라우팅을 위한 강화학습을 수행한다. 먼저 각 

센서 노드는 단일 홉 내에 있는 물리적 노드 정보를 

확보하고 혼잡도, 지연 그리고 에너지 잔량에 대한 3

가지 입력에 따라 학습된 Q 값을 기준으로 단일 홉 

내의 가상 라우팅 경로를 결정하고 S-FAMA
[72] MAC 

프로토콜을 기반으로 데이터를 전송한다. 제안된 기법

의 성능은 기계학습 기반 라우팅 기법인 QELAR[70] 
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Machine Learning 

Algorithm
Complexity

Network 

Variation

Type of

MAC
Disadvantage Contribution

Reinforcement 

Learning[73]
Moderate

Non 

Variation

Slotted

ALOHA

Not to consider 

learning computation

Improved Throughput

Conditionally Improved End to 

End Delay

Reinforcement 

Learning[75]
Moderate

Non 

Variation
CSMA/CA

Not to consider 

learning computation

Improved Energy Efficiency

Improved Throughput

Reinforcement 

Learning[76]
High Variation

Slotted

ALOHA

Focused on small scale 

network

Improved Throughput

Reduced Complexity for Tiny 

Networks

Fussy Logic[78] High Variation CSMA/CA
High computation

complexity

Improved Throughput

Improved Delay

표 5. 기계학습 기반MAC 프로토콜 설계를 위한 기법 요약
Table 5.  A summary of fault node detection based on machine learning 

보다 분산된 노드가 증가할수록 종단간 지연 성능을 

향상되었으며 에너지 소모와 데이터 처리량을 소폭 

향상되었다. 하지만 제안된 기법의 알고리즘은 센서 

노드에서 3가지 파라미터에 대한 연산 및 강화학습 

수행해야 함으로 이에 대한 에너지 소모비용은 고려

되지 않았다.

4.5 MAC(Media Access Control)
무선 센서 네트워크의 환경에 따라 센서 노드의 네

트워크 참여 및 단절 등으로 인해 네트워크의 변화가 

발생할 수 있음으로 제한된 자원을 효율적으로 사용

하여 센서 노드간의 충돌횟수와 지연을 줄이고 데이

터 처리량과 에너지 효율의 성능을 향상시키기 위해 

최적의 MAC 프로토콜 설계는 중요한 요소이다. 

MAC 프로토콜은 크게 경쟁 기반과 스케줄링 기반 그

리고 경쟁과 스케줄링이 혼합된 하이브리드 기반으로 

분류될 수 있다. MAC 프로토콜의 종류에 따라 여러 

성능지표에 차이를 가짐으로 기계학습을 적용함을 통

해 기존 MAC 프로토콜의 성능에 대한 보완 및 향상

이 가능하다. 

S. Kosunalp, et al.
[73]은 무선 센서 네트워크에서 

강화학습을 기반으로 한 실용적인 MAC 프로토콜을 

제안하였다. 제안된 기법은 슈퍼프레임과 같이 하나의 

프레임에 여러 개의 슬롯들이 있으며 각 노드는 경쟁 

기반의 알로하 방식으로 각 슬롯에 접근한다. 또 각 

노드에서 슬롯에 접근 시 충돌여부에 따라 보상 또는 

벌을 주는 방식의 강화학습을 통해 각 슬롯에 우선순

위를 부여하는 방식을 통해 강화학습 후에는 스케줄

링 방식과 유사하게 동작하게 된다. 보상 또는 벌에 

대한 값은 Q 변수로 나타내며 Q 값은 에서 갱신

되어진다. 여기서 최적의 슬롯을 탐색 및 선정하기 위

해  파라미터를 추가하여 지역적으로 최적화된 슬롯

사용을 방지하였다. 제안된 기법의 성능은 Z-MAC[74]

과 비교하여 네트워크 트래픽 부하가 50% 이상일 때 

데이터 처리량에 대한 성능이 약 20% 향상된 것을 나

타내었다. 여기서 센서 노드에서 강화학습을 위한 복

잡도 증가와 신호처리를 위한 에너지 소모는 고려되

지 않았으며 강화학습 알고리즘을 수행하기 위한 신

호처리 하드웨어에 대한 추가 비용도 발생할 수 있다. 

C. Savaglio, et al.
[75]은 무선 센서 네트워크에서 에너

지 효율을 고려한 강화학습 기반 적응형 MAC 프로토

콜을 제안하였다. 네트워크 구조는 무작위로 분산된 

센서 노드와 하나의 싱크노드로 구성하였으며 

CSMA/CA MAC 프로토콜을 기반으로 동작한다. 제

안된 기법은 각 센서 노드가 동일한 슬롯에서 전송된 

패킷 성공률, 정상적인 패킷 수신율 , 엿듣기를 통해 

이웃 노드의 패킷 수신율, 그리고 이웃 노드의 패킷 

전송 성공률에 대한 패턴을 강화학습을 수행을 통해 

시간슬롯에 Q 값을 부여하여 Q 값에 따라 각 센서 노

드의 On-Off 시간을 적응적으로 조정하여 에너지 효

율을 향상시키는 기법이다. 제안된 기법의 성능은 일

반적인 CSMA/CA MAC 프로토콜과 비교하여 100개 

센서 노드를 기준으로 PDR 성능은 유사하게 나왔지

만 에너지 효율은 약 60% 향상된 것을 나타내었다. 

여기서 에너지 효율은 신호처리 부분의 에너지 사용

은 고려되지 않았다. E. Nisioti, et al.
[76]은 무선 센서 

네트워크에서 MAC 프로토콜 설계를 위한 강인한 조

정 강화학습 기반 비정규 반복 슬롯 알로하 알고리즘

을 제안하였다. 제안된 네트워크는 시간에 따라 채널 

상태가 변하며 네트워크 토폴로지가 변동하는 구조를 

가지고 네트워크는 클러스터 멤버 노드와 클러스터 

헤드 그리고 싱크노드로 구성된다. 제안된 기법은 그

룹별로 종속 및 분산된 POMDP (Partially Observable 
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Markov Decision Process)모델을 기반으로 하여 Q 

학습을 통해 동작된다. 각 센서 노드는 IRSA 

(Irregular Repetition Slotted ALOHA)[77]에 따라 프

레임의 슬롯 예약이 가능하며 예약을 하기 위한 센서 

노드의 활동은 조정 그래프의 최대 합 알고리즘에 따

라 이루어진다. 여기서 최대 합 알고리즘은 센서 네트

워크의 복잡도를 줄이기 위해 다중 배낭 문제 기반 알

고리즘이다. 각 센서 노드는 동작에 따라 데이터 전송

의 성공 및 충돌이 발생 하였을 때 Q 표를 작성하고 

Q 값을 갱신하여 다음 데이터 전송 시 참고로 사용한

다. 제안된 기법의 성능은 최대 트래픽이 발생하였을 

때 일반적인 IRSA 프로토콜보다 약 3배의 데이터 처

리량 성능을 보였으며 복잡도 성능의 경우 트래픽이 

점점 증가 할 때 일반적인 최대 합 알고리즘보다 다중 

배낭 문제 기반 최대 합 알고리즘을 통한 시간이 크게 

떨어진 것을 나타내었다. 하지만 센서 노드 개수가 16

로 구성된 매우 소규모 네트워크의 경우이며, 따라서 

네트워크 규모가 증가 할수록 충돌 횟수 증가로 인한 

데이터 처리량 감소와 학습시간이 크게 증가하는 단

점을 가진다. I. Bouazzi, et al.
[78]은 무선 센서 네트워

크에서 퍼지로직 기반 CSMA/CA MAC 프로토콜의 

백오프 시간을 적응적으로 조절하여 에너지 효율 및 

데이터 처리량의 성능을 향상시키는 알고리즘을 제안

하였다. 네트워크 구조는 클러스터 트리 형태를 가지

며 제안된 기법은 트래픽 부하로 인해 중계 노드에서 

발생할 수 있는 오버플로우로 인한 패킷 손실과 네트

워크 전체적 데이터 처리성능을 떨어뜨리는 것을 방

지하기 위해 큐 길이와 트래픽 부하량을 측정하여 퍼

지 로직 기법을 통해 백오프 시간을 적응적으로 줄이

거나 늘리는 알고리즘이다. 제안된 기법의 성능은 일

반적인 CSMA/CA 프로토콜보다 트래픽 부하가 증가

할 때 에너지 효율 및 데이터 처리량에 대한 성능이 

향상 된 것을 나타내었다. 여기서 제안된 기법은 비퍼

지화 시 평균 중심 법보다 연산 시간이 오래 걸리는 

무게 중심법을 적용하였으며, 또한 퍼지화, 비퍼지화 

그리고 퍼지 추론을 수행하기 위한 에너지 소모는 고

려되지 않았다. 

Ⅴ. 결  론

본 논문은 무선 센서 네트워크를 위한 기계학습 기

술에 대하여 조사를 하였다. 기계학습의 세부 기술은 

지도학습, 비 지도학습, 강화학습 그리고 준 지도학습

으로 크게 4가지로 분류되어지며 각각의 학습 방식에 

따라 회귀, 분류, 클러스터링 등의 세부 기법으로 분

류된다. 무선 센서 네트워크의 세부 응용분야에는 데

이터 수집, 위치 추정, 고장노드 탐지 등이 있으며 목

적에 따라 기계학습의 세부기술을 적용하여 일반적으

로 정확도를 향상시키는 연구가 진행되었고 지도학습 

기법 중 인공신경망이 대표적으로 가장 많이 적용되

었다. 또 무선 센서 네트워크의 세부 응용분야에 성능 

향상을 위해 최근 연구 동향을 나타내었으며 정확도, 

계산 복잡도, 에너지 효율 등 특정한 성능지표 향상을 

위해 사용된 기법들을 소개함으로 추후 응용분야의 

연구를 위한 참고자료로 활용이 가능하다. 향후연구 

방향은 센서노드에 기계학습 기법을 적용하였을 때 

복잡도 증가와 센서노드의 수명에 미치는 영향 등에 

대한 분석을 통해 실제 적용 및 구현을 위한 연구가 

필요하다.
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