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요   약

본 논문은 인공지능 기술을 이용하여 술 네트워크를 지능화함으로써 운용 효과성을 증 시키기 한 구체

인 방안들을 제시한다. 이를 해 본 논문은 술 네트워크를 술 인 라 네트워크와 술 애드혹 네트워크로 구

분하고, 각 네트워크의 특징을 분석하여 인공지능 기술 용이 필요한 분야를 식별한다. 술 인 라 네트워크는 

장상황이 변화함에 따라 네트워크 구성이 빠르고 능동 으로 변경되어야 한다. 따라서 인공지능 기술을 활용해 

네트워크 계획수립을 빠르고 정확하게 수행할 필요가 있다. 한편, 술 애드혹 네트워크는 데이터 송을 한 가

용 역폭이 좁기 때문에 상인식  음성인식과 같은 인공지능 기술을 활용해 송하고자 하는 데이터의 크기

를 이는 것이 필요하다. 본 논문에서 제안하는 인공지능 기술을 활용한 술 네트워크 지능화 방안을 통해 미래

에서 작  효과성을 크게 증 시킬 수 있을 것으로 기 한다. 

키워드 : 술 네트워크, 인공지능, 망계획, 데이터 압축, 역
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ABSTRACT

In this paper, we presents specific methods to increase operational effectiveness of tactical networks using 

artificial intelligence technology. We classify the tactical networks into tactical infrastructure networks and tactical 

ad-hoc networks, and the characteristics of each network are analyzed to identify the operational function 

requiring artificial intelligence technology. In tactical infrastructure networks, the situation of military operation 

changes dynamically, the network configuration must be rapidly and actively changed to support them in a 

timely manner. Therefore, the planning stage is very important, so it is necessary to use AI technology to 

perform network planning quickly and accurately. On the other hand, tactical ad-hoc networks use narrow 

bandwidth for communication. Therefore, it is necessary to reduce the communication capacity by using artificial 

intelligence technologies such as image and voice recognition. It is expected that the tactical networks using 

artificial intelligence technology proposed in this paper can greatly increase the operational effectiveness in future 

warfare. 
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Ⅰ. 서  론

1956년 매카시 교수가 다트머스 컨퍼런스에서 인

공지능이라는 용어를 처음 제안한 이후 인공지능은 

기술 성숙도와 시  여건에 따라 상승기와 하락기

를 반복하 다
[1]. 그런데 최근 인공지능 기술은 과거

의 여느 상승기에 비견될 수 없는 큰 상승기를 맞고 

있다. 인공지능 기술이 과거와 달리 새롭게 큰 심을 

받을 수 있는 이유는 량의 데이터, 고성능의 하드웨

어 그리고 고  알고리즘의 등장 때문이다. 

인터넷 명 이후 우리 삶의 많은 부분이 디지털화 

되면서 엄청난 데이터가 매일 생산되고 있고, 이를 

히 처리하기 한 하드웨어도 크게 발 하 다. 뿐

만 아니라 기존 인공신경망의 학습한계를 해결할 수 

있는 딥러닝 알고리즘이 등장하여 인공지능 기술이 

새로운 발 기에 어든 것이다. 

한편, 2016년 인공지능과 인간의 바둑 경기에서 딥

마인드의 인공지능 시스템인 알 고(AlphaGo)가 이

세돌 9단에게 승을 거두는 사건
[2]으로 인공지능이

라는 용어는 특정 분야에서 사용되는 문 용어가 아

닌 인 용어가 되었다. 그런데 인공지능 기술이 

의 심을 받게 되자 많은 기업에서는 단순한 통

계처리와 자동 제어 기술을 인공지능 제품으로 포장

하여 출시하면서, 이제 인공지능은 기술  용어가 아

닌 마켓  용어처럼 사용되고 있다. 인공지능 기술

의 본질을 명확하게 이해하기 보다는 인공지능 기술 

활용에 따른 과장된 성과에 혹되는 경향이 있다. 물

론 인공지능 기술이 음성 인식, 상 인식 등 특정 분

야에서는 이미 인간의 인지 능력을 뛰어 넘는 성능을 

구 하 지만 들이 생각하는 인간의 지능과 같은 

범용 인공지능의 실 을 가까운 미래에 기 하기는 

힘든 것이 사실이다. 

그럼에도 불구하고 인공지능 기술이 미래 국가 경

쟁력의 근간이 될 것이라는 사실에는 이견이 없다. 이

미 국가 인 차원에서 인공지능 기술 발 을 한 로

드맵이 수립되었고, 학의 경우에는 인공지능 련 

과목  학과를 신설하고 있으며, 기업들은 인공지능 

기술에 한 투자를 폭 확 하고 있다. 이에 발맞추

어 우리 군도 인공지능 기술을 극 으로 활용하여 

기존 무기체계의 성능을 향상시키거나 새로운 력을 

창출하기 해 인공지능 기술을 담당하는 인력을 보

강하고 담 조직을 창설하 다.

재 우리군은 인공지능 기술에 한 뜨거운 심

에 부응해 인공지능 기술을 활용해 군 력을 발 시

키기 한 다양한 연구들을 수행해왔다.
[3-8] 이  일부

의 연구는 포 이고 개념 인 수 에서 인공지능 

기술을 소개하고 있고, 일부의 연구는 인공지능 기술

을 어떻게 군에 용할 수 있을지를 기술하고 있으며, 

 일부의 연구는 특정 군사체계에 한 인공지능 기

술 용방안을 제시하고 있다.  

인공지능 기술이 어떤 형태로든 미래 투수행 방

식을 변화시킬 것이고 이에 한 능동 인 응이 필

요하다는 에서는 이견이 없다. 하지만 그 다고 인

공지능 기술을 만병통치약으로 과신해서는 안 된다. 

인공지능이 모든 문제를 해결할 수 있는 것도 아니고 

문제를 해결할 수 있다고 해도 항상 최선책이라는 보

장은 없다. 인공지능 기술도 문제해결을 한 수많은 

방안  하나에 불과함을 냉정하게 인식해야 한다. 즉, 

인공지능 기술의 능력과 제한사항 그리고 장환경의 

특성을 올바로 인식한 가운데 장 기능별 는 체계

별로 개념 인 수 을 넘어 구체화된 개발 략을 수

립해야 한다. 

이와 련해서 본 논문은 장 6  기능  지휘통

제 분야의 술 네트워크에 해 인공지능의 정책  

용방안을 제시한다. 지 까지 인공지능 기술을 활용

해 장기능을 지능화하려는 시도는 많이 있었지만 

인공지능 기술을 활용한 술 네트워크의 지능화 방

안에 한 연구는 거의 없었다. 본 논문에서는 술 

네트워크를 사용하는 제 의 규모, 역할, 기능에 따라 

술 인 라 네트워크와 술 애드혹 네트워크로 구

분하고, 각각 인공지능 기술 용의 필요성, 용방안, 

그리고 기 효과를 분석하여 술 네트워크의 발  

방안을 제시한다.   

본 논문의 구성은 다음과 같다. 2장에서는 인공지

능 기술의 개요와 네트워크 지능화에 해서 살펴보

고, 3장에서 술 네트워크의 분류와 특징을 살펴본

다. 4장에서는 인공지능 기술을 활용한 술 네트워크 

지능화 략에 해 술 인 라 네트워크와 술 애

드혹 네트워크 측면에서 각각 제안한다. 마지막으로 5

장에서는 본 논문에 한 결론을 맺는다. 

Ⅱ. 인공지능 기술과 네트워크 지능화

본 장에서는 인공지능 기술에 해서 간략히 알아

보고, 네트워크 지능화를 한 인공지능 기술 용의 

타당성에 해서 살펴본다. 

2.1 인공지능 기술 개요

지능이란 어떤 문제에 해 합리 으로 사고하고 

해결하는 인지  능력과 학습 능력을 포함하는 능력
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그림 1. 인공지능, 머신러닝, 딥러닝의 계
Fig. 1. Relation between AI, ML and DL

이다. 따라서 인공지능이란 인 으로 만들어진 인지

 능력  학습 능력이라 정의할 수 있다. 인공지능

을 구 하기 한 다양한 방법이 존재하며 최근 가장 

큰 주목을 받고 있는 머신러닝의 표 인 기술인 딥

러닝은 인공지능을 구 하기 한 많은 기법  하나

이다. 그림 1은 인공지능, 머신러닝, 딥러닝의 계를 

나타낸다. 

한편 인공지능의 구  정도에 따라 강한 인공지능

(strong AI)과 약한 인공지능(weak AI)으로 구분한다. 

강한 인공지능은 사람과 같은 수 의 지능을 의미하

는 것으로 사람처럼 감정을 느끼고 지능 으로 행동

한다. 반면, 약한 인공지능은 특정 문제를 해결할 수 

있는 수 의 지능을 의미한다. 인간 지능의 총체  능

력  일부를 흉내 내는 수 으로, 재 구 되고 있

는 인공지능 기술은 모두 약한 인공지능이라고 할 수 

있다. 

재 인공지능을 구 하는 표 인 방법이 머신러

닝이다. 머신러닝은 기계에 명시 으로 로그래 을 

하지 않고 입력되는 데이터를 기 로 기계가 스스로 

학습하여 최 의 로그램을 만들어 가는 것이다. 머

신러닝을 학습의 종류에 따라 다음과 같이 지도학습

(supervised learning), 비지도학습(unsupervised 

learning), 강화학습(reinforcement learning)으로 구분

할 수 있다. 

- 지도학습 : 입력값과 출력값이 모두 존재하여, 입

력값과 출력값 사이의 상 계를 학습한다. 이

를 통해 분류(classification), 회귀(regression) 문

제 등을 해결할 수 있다.

- 비지도학습 : 입력값만 존재하고 출력값이 존재하

지 않는 경우로 입력 데이터간의 상 계를 학

습한다. 이를 통해 군집화(clustering), 결합 분석

(association analysis) 문제 등을 해결할 수 있다. 

- 강화 학습 : 입력값에 한 출력값의 평가정보를 

제공하여 최 의 입력값을 학습한다. 이를 통해 

다양한 의사결정 문제를 해결할 수 있다. 

한편, 앞서 살펴본 바와 같이 학습을 해서는 반드

시 데이터가 필요한데 이때 인공지능의 성능은 학습 

방법 뿐 아니라 데이터의 품질이 좌우하는 경우가 많

다. 따라서 학습에 필요한 데이터를 수집하거나 학습

에 합한 정형화된 데이터로 정제하기 한 선행 작

업이 필요하다. 

2.2 네트워크 지능화 기술 

네트워크 지능 기술은 네트워크 운용과 련된 데

이터를 수집, 분석한 결과를 바탕으로 운용자 는 

리자의 수동  개입을 최소화한 자동화된 네트워크 

제어, 리 기술을 총칭한다. 즉, 네트워크 지능화의 

궁극 인 목 은 내·외부의 데이터를 수집, 분석하여 

네트워크 스스로 최 의 운용 상태를 인간의 개입 없

이 자동 으로 유지하는 것이다. 이때 수집된 데이터

를 분석함에 있어서 다양한 인공지능 기술이 용될 

수 있다. 이러한 네트워크 지능 기술에 한 표 화 

작업이 진행 에 있으며, 자가 구성(Self 

Configuration)
[9-11], 자가 치유(Self Healing)[12-13], 자

가 조직(Self Organization)[14-15], 자가 최 화(Self 

Optimization)
[16-17] 등의 연구가 활발히 진행되고 있

다.

한편, 인공지능 기술을 이용하여 지능형의 네트워

크를 구 하고자 하는 많은 연구들이 진행되고 있다. 

특히, 네트워크 이상 감지, 무선 네트워크 성능 측, 

네트워크 트래픽 분석  측, 네트워크 자원 할당, 

네트워크 보안 등의 분야에서 이미 상당히 의미 있는 

연구결과가 도출되고 있다
[18-21]. 이와 같이 네트워크 

분야에 인공지능 기술의 목이 활발히 이루어지고 

있는 것은 학습에 필요한 데이터가 방 할 뿐 아니라 

수집이 용이하고, 네트워크 품질을 평가하기 한 지

표가 정량 이기 때문이다. 를 들어, 네트워크 운용 

간에 발생하는 다양한 이벤트, 네트워크 라미터, 네

트워크 상태 등에 한 정보를 정형화된 데이터 형태

로 자동 장할 수 있다. 그리고 네트워크 품질은 인

간의 주  단이 아닌, 비트 오류율(BER : bit 

error rate), 데이터 처리시간, 응답시간, 송 시간 등 

계량 으로 측정할 수 있는 다양한 지표들이 존재한

다.   

결론 으로 네트워크 분야에 인공지능 기술을 목

하는 것은 인공지능의 성능을 좌우하는 데이터 

에서 매우 실성 있는 근이라 할 수 있다. 
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그림 3. 술 인 라 네트워크의 운용 차 
Fig. 3. Operation process of tactical infra network

Ⅲ. 술 네트워크의 분류  특징

술 네트워크는 술 제  이하에서 군사 작 을 

해 운용되는 네트워크로서 크게 기반 통신망이 존

재하는 경우(infrastructured network)와 존재하지 않

는 경우(ad-hoc network)로 구분할 수 있다. 본 논문

에서는 술 네트워크를 분류함에 있어 기반 통신망 

심으로 구성된 네트워크와 기반 통시망의 지원 없

이 단말들만으로 구성된 네트워크를 각각 술 인

라 네트워크와 술 애드혹 네트워크로 칭한다. 본 장

에서는 술 네트워크에 한 특징과 인공지능화 요

소를 술 인 라 네트워크, 술 애드혹 네트워크로 

구분하여 각각 살펴본다. 그림 2는 술 인 라 네트

워크와 술 애드혹 네트워크의 개념을 개념 으로 

나타낸다. 

그림 2. 술 네트워크의 종류 : (a) 술 인 라 네트워크 
(b) 술 애드혹 네트워크
Fig. 2. Types of tactical network ; (a) tactical infra 
network, (b) tactical ad-hoc network 

3.1 술 인 라 네트워크의 특징과 인공지능화 

요소 

술 인 라 네트워크는 차량화된 통신 노드가 기

지국 는 교환기 역할을 수행한다. 투원들은 유·무

선으로 인  통신 노드에 속하여 서비스를 제공받

는다. 술 인 라 네트워크의 표 인 사례는 술

정보통신체계(TICN : Tactical Information 

Communication Network)의 교환 속체계(TIPS: 

TICN IP System)와 술이동통신체계(TMCS: 

Tactical Mobile Communication System)가 있다. 

통신 노드들은 지향성 안테나로 인  노드들과 연

결되어 격자형 는 트리형의 용량 백본망을 구성

한다. 용량의 통신용량을 구 해야하기 때문에 고주

 역을 사용한다. 그리고 고주  고유의 직진성으

로 인해 가시선(Line-of-sight) 확보가 필요하고, 피지

원 부 와의 속의 용이하게 하기 해 통신 노드들

은 자연스럽게 고지에 치하게 된다. 한편, 통신 노

드들은 필요에 따라 물리 인 치를 이동하여 백본

망 구조를 변경할 수 있다. 하지만 이동 에는 네트

워크 구성이 불가능하다. 한 통신노드가 계획된 지

으로 이동하여 장비들을 배치하고 통신망을 개통하

는데 까지 일정 시간이 소요될 수밖에 없다. 

한편, 술 인 라 네트워크의 일반 인 운용은 그

림 3에서 보는 바와 같이 네트워크 계획수립, 통신 노

드의 이동  배치, 네트워크 운용  리 차를 따

른다. 그리고 작  환경 는 임무가 변화한다면 운용

되는 통신 노드가 철수하여 동일한 과정이 작 이 완

히 종료될 때까지 반복된다. 

술 인 라 네트워크의 경우 평시 는 네트워크 

계획이 완성되기 까지에는 일부 노드를 제외하고 

부분의 통신 노드들은 일정 지 에 집결해 있다. 평

시에는 주둔지에 집결해 있으면서 교육훈련을 실시하

고, 상황 발생시에는 네트워크 계획을 수령하기 까

지 특정 지 에서 출동 비를 한다. 네트워크 계획을 

하달 받게 되면 계획된 지 으로 통신 노드들이 각자 

이동하여 통신 자산들을 배치하고 인  통신 노드들

과 네트워크 구성을 한다. 네트워크 구성 이후에는 

제 임무를 수행하면서 다양한 우발 상황에 응한다. 

때로는 상황 변화에 따라 네트워크 계획이 변경될 수 

있으며 일부 는 체 통신 노드가 철수한 후 네트워

크가 재구성된다.  

술 인 라 네트워크와 상용 네트워크의 운용 

차를 비교했을 때 가장 큰 차이 은 술 인 라 네트

워크의 경우 네트워크 계획이 반복 으로 이루어진다

는 이다. 물론 상용 네트워크에서도 네트워크 계획 

단계가 있고 상황에 따라 변경될 수 있으나 계획 자체

가 크게 변경되지는 않는다. 특히, 백본을 구성하는 

통신 노드들이 재의 지 에서 철수하여 새로운 지

으로 이동되는 경우는 거의 없다. 즉, 완성도 높은 

네트워크 계획이 수립된 이후에는 계획을 변경하기 

한 많은 노력이 소요되지 않는다. 이것은 네트워크 
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환경이 비교  정 (static)이기 때문이다. 

하지만 술 인 라 네트워크는 상 으로 매우 

동 (dynamic)이다. 트래픽이 작  상황에 따라 유동

일 뿐 아니라 네트워크를 구성하는 통신 노드가 물

리 으로 괴될 수도 있다. 한 통신 노드를 배치하

는데 있어서 피지원 부 의 규모와 치,  상황, 통

신소 령 시간, 이동 경로, 지형 등 정량 으로 평가

하기가 애매한 다양한 변수들을 고려해야 한다. 더구

나 작  환경이 추가 으로 변경되기 에 계획 수립

이 완료되어야 하며 경우에 따라서는 이 에 경험하

지 못한 지형에 통신 노드를 배치해야할 수도 있다. 

결과 으로 실질 인 작  환경을 고려했을 때 술 

인 라 네트워크는 네트워크 계획수립 단계가 가장 

요하고,  인공지능 기술이 용되었을 때 가장 효

과를 기 할 수 있는 단계이다. 

반면, 상용 네트워크는 계획수립 단계가 술 인

라 네트워크 만큼의 요도를 갖지는 않으며, 서비스 

장애에 따른 사용자 불만이 경제 인 손실로 이어질 

수 있기 때문에 네트워크 운용/ 리 단계가 더욱 요

하다. 따라서 재 네트워크 분야에서 인공지능 기술

을 활용하는 부분의 연구는 네트워크 운용/ 리의 

효율성을 높이기 한 것이다. 즉, 술 인 라 네트

워크에서 요구되는 인공지능 소요와 민간에서 연구되

고 있는 연구 분야가 일치하지 않는 것이다. 따라서 

술 인 라 네트워크 분야에서는 네트워크 계획 단계

에 한 지능화 연구가 필요하다. 이는 상용 네트워크

에서는 상 으로 심이 은 분야이므로 군에서의 

주도 인 소요제기  과감한 연구투자가 필요하다.

3.2 술 애드혹 네트워크의 특징과 인공지능화 

요소 

술 애드혹 네트워크는  각개 투원들이 보유한 

통신 단말들이 별도 통신 노드의 지원 없이 네트워크

를 구성한다. 해당 네트워크는 1-홉(hop) 는 멀티-

홉으로 데이터를 송한다.  술 애드혹 네트워크의 

표 인 사례는 P-999K 는 술용 다 역 다기능 

무 기(TMMR: Tactical Multi-band Multi-role 

Radio)로 구성된 투무선망(CNR: Combat Net 

Radio)이 있다. 

통신 단말들은 보통 무지향성 안테나를 이용하여 

 범  내의 인  단말들과 네트워크를 구성한다. 

술 애드혹 네트워크는 이동간에도 서비스 제공이 

가능해야 하기 때문에 술 인 라 네트워크에 비해 

상 으로 주  역을 사용하고, 그 만큼 역폭

이 좁을 수밖에 없다. 뿐만 아니라 무지향성 안테나를 

사용하기 때문에 주 수 간섭의 범 가 넓어 다수의 

단말이 동시에 데이터를 송수신하는 것이 제한된다. 

따라서 용량의 데이터를 처리하기에는 물리 인 한

계가 있다. 한편, 통신 단말들은 술 인 라 네트워

크와 달리 이동간에도 서비스 제공이 가능하며,  

범  내에 있다면 네트워크 가입  탈퇴가 실시간

으로 이루어질 수 있다.  

술 애드혹 네트워크의 가장 큰 제한사항은 통신

용량이 근본 으로 제한될 수밖에 없다는 것이다. 이

동간 통신을 지원하기 해서 상 으로 주  

역이 사용될 수밖에 없기 때문이다. 이러한 제한사항

을 극복하기 한 방안은 넓은 역폭에서 다양한 통

신기술을 통해 통신용량을 증 시키거나 송하고자 

하는 데이터의 크기를 이는 것이다. 그런데 실

으로 넓은 역폭을 할당받는 것은 쉽지 않다. 따라서 

본 논문에서는 인공지능 기술을 이용하여 데이터의 

형태를 변형시켜 송할 데이터의 크기를 크게 감소

시키는 방안을 제시하고자 한다. 

Ⅳ. 인공지능 기술을 활용한 술 네트워크 

지능화 방안 

본 장에서는 술 네트워크 유형별로 인공지능 기

술을 용하는 방안을 제시한다. 

4.1 술 인 라 네트워크 지능화 방안

앞서 서술한 바와 같이 술 인 라 네트워크는 네

트워크 운용 차에서 계획 분야에 한 지능화 필요

성이 가장 높다. 즉, 통시노드를 어느 지 에 배치하

는 것이 통신지원 측면에서 가장 효율 인지를 단

하는 문제라 할 수 있다. 부여된 작  지역 내에 통신 

노드를 배치하는 것은 언뜻 바둑 에 바둑돌을 놓는 

것과 유사하게 생각할 수 있다. 물론 동일한 문제는 

아니다. 바둑에서는 돌을 놓는 공간이 19×19의 격자 

내의 지 이고 해당 지 에 검은돌 는 흰돌을 놓거

나 아무 돌도 놓지 않는 경우로 구분할 수 있다. 하지

만 통신 노드는 지형 조건에 따라서 치할 수 있는 

지 이 일정하지 않고 단순히 검은 돌, 흰 돌과 같이 

두 종류의 통신 노드만 존재하는 것도 아니다. 한 

바둑은 상 방과 한 수씩 차례로 두는 것이기 때문에 

바둑돌 배치의 순서 정보가 필요하지만 통신 노드 배

치는 배치 순서는 상 없지만 통신 노드간의 링크 연

결의 형태가 요하다. 

반면 제한된 시간 내에 바둑돌 는 통신 노드를 

배치해야 하고 최 의 배치안을 찾는 문제라는 에
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서 유사 이 있다. 본 논문에서는 인공지능이 바둑을 

두는 기법을 개념 으로 이해하고, 이를 통해 술 인

라 네트워크에서 설계 단계의 지능화 방안과 가능

성에 해서 살펴본다. 

알 고는 재의 돌을 놓아야 하는 지 을 선택하

기 한 정책망(policy network)과 체 바둑 세를 

평가하는 가치망(value network)을 이용하여 바둑을 

둔다. 이러한 정책망과 가치망 모델을 최 화하기 

해 수많은 기보를 이용한 지도학습과 기존 바둑기보

에 과 합(over-fitting)되지 않기 해 강화학습을 병

행하 다. 수천 년 동안 축 된 바둑 결과 데이터가 

존재한다는 것은 인공지능 기술을 용하는데 매우 

유리한 조건이다. 한편, 바둑은 돌을 놓은 지 이 제

한되어 있다. 다시 말해 최 의 치는 모든 경우의 

수를 탐색하면 분명 찾을 수 있다는 의미이다. 물론 

그 경우의 수가 돌을 놓을 수 있는 치의 개수, 돌을 

놓는 순서 등을 고려하면  약 10300 이 되기 때문에 

제한된 시간 내에 모든 경우의 수를 탐색하는 것은 불

가능하다. 따라서 알 고는 딥러닝과 몬테카를로 트리 

탐색(Monte-Carlo Tree Search)을 결합하여 제한된 

시간 내에 승률이 높은 공간만을 선택 으로 탐색하

여 돌을 놓을 지 을 단한다. 여기서 핵심은 바둑

의 세를 단할 수 있다는 것이다. 이것은 게임의 

승패가 명확하고 수많은 게임 결과에 한 데이터가 

있기 때문에 가능하다. 

통신 노드를 배치하는 문제를 생각해 보자. 통신 노

드를 배치하는 문제도 통신 노드의 수, 배치할 수 있

는 지  그리고 연결되는 링크가 한정되어 있다. 따라

서 모든 경우의 수를 효과 으로 탐색한다면 최 의 

네트워크 구성을 찾을 수 있다. 하지만 구성된 네트워

크의 가치를 단하는 것이 쉽지 않다. 동일한 네트워

크 구성이라 하더라도 의 치, 아군의 치, 작  

목표 등에 따라 그 가치는 다르게 평가될 수 있기 때

문이다. 한 네트워크 구성을 평가하기 한 충분한 

데이터가 축 되기가 어렵다. 물론 우리 군은 오랜 기

간 동안 통신훈련(COM-X: communication exercise)

을 통해 데이터를 수집하고 있지만, 새로운 통신 체계

가 력화되는 경우 기존 데이터의 효용성이 크게 떨

어질 수밖에 없다. 수 천년간 19×19의 바둑 과 흑돌, 

백돌이라는 동일한 조건에서 동일한 규칙을 유지한 

바둑 게임과는 근본 인 차이가 있다고 할 수 있다. 

따라서 술 인 라 네트워크의 계획 분야에 인공지

능 기술을 용함에 있어 단기 목표와 장기 목표로 구

분하여 근할 필요가 있다. 

단기 목표는 정량화할 수 있는 데이터만을 입력값

으로 하는 모델을 개발하는 것이다. 네트워크 계획에

서 재 정성 으로 단할 수밖에 없는 요소들은 우

선 배제하는 것이다. 를 들어, 인공지능 모델을 구

성할 때 통신노드의 용량, 가용 주 수 범 , 가시선 

분석 결과, 노드간의 거리, 노드 개 시간 등 재 정

량화할 수 있는 변수들로만 모델을 구성한다. 이러한 

데이터들은 군에서 수행하는 통신훈련(COM-X)를 통

해 수집이 가능하다. 재의 작  지역에 한 데이터

는 이미 수집이 되어 있고, 임의의 지역에 해서도 

도상 단을 통해 데이터를 생성할 수 있다. 물론 이런 

모델에 의해서 수립된 계획은 작 에 그 로 용하

기 어려우며 숙련된 인간의 지능에 의해서 수정  보

완이 이루어져야 한다. 하지만 제한된 시간 내에 기술

으로 구성이 가능한 신뢰성 있는 네트워크 계획들

을 추천하는 것만으로도 완성도 있는 최종 계획을 수

립하는데 큰 기여를 할 수 있다. 이것은 인간의 지능

이 보다 신속하고 효과 으로 능력을 발휘할 수 있도

록 인공지능이 지원하는 형태라 할 수 있다. 

장기목표는 모델 구성시 재의 정량 인 데이터 

뿐 아니라 정성 인 데이터도 사용하는 것이다. 여기

서 정성 인 데이터를 모델의 입력값으로 합하도록 

정량화하는 것이 가장 큰 난제이며, 이를 해결하기 

한 많은 연구가 요구된다. 그리고 다양한 작  시나리

오를 기반으로 문가 집단에 의한 데이터 수집이 필

요하다. 장기 목표에서의 인공지능은 네트워크 계획 

분야에서 인간의 수 과 등한 능력을 보유하게 된

다. 이때 인공지능은 네트워크 계획 수립에 있어 주도

인 역할을 수행하게 되며, 인간의 지능은 보조 인 

역할에 국한될 것이다. 하지만 이런 수 의 개발은 

재의 기술 수 으로는 매우 요원한 것이 사실이다. 

4.2 술 애드혹 네트워크의 지능화 방안

본 에서는 술 애드혹 네트워크에서 가장 근본

인 제한사항인 통신용량 부족 문제를 해결하기 

해 인공지능 기술을 이용하여 송할 데이터의 크기

를 이는 방안과 통신장비 운용에 있어서 투원들

의 편의성을 증 시키기 한 방안을 각각 제시한다. 

데이터 압축 기술은 손실 압축과 무손실 압축으로 

구분된다. 이때 무손실 압축 방식은 압축된 데이터를 

원본 그 로 복원할 수 있는 반면 손실 압축 방식은 

압축된 데이터로부터 원본 데이터를 그 로 복원할 

수 없다. 하지만 복원된 데이터와 원본 데이터의 차이

는 데이터의 최종 소비자인 인간이 인지할 수 없는 정

도이다. 무손실 압축은 텍스트 일 등에 사용되고, 

손실 압축은 상, 음성 등에 사용된다. 복원했을 때 
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그림 4. 이미지 정보의 데이터 유형 변환 과정  
Fig. 4. Data type conversion process for image 

데이터 손실의 유무에 한 차이가 있지만 손실, 무손

실 압축 방식 모두 데이터의 유형을 변경하지는 않는

다. 

한편, 데이터의 크기는 일반 으로 동 상, 정지

상, 텍스트 순으로 작다. 한 데이터 유형에 따라 데

이터 크기의 차이는 매우 크다. 따라서 만약 정보의 

가치 감소가 용인될 수 있는 수 으로 유지된 상태에

서 데이터의 유형 자체를 변경할 수 있다면 송해야

할 데이터의 크기를 크게 감소시킬 수 있다. 인공지능 

기술을 이용하여 이러한 기법을 구 할 수 있다. 

4.2.1 상인식을 이용한 데이터 유형 변경 

인공지능 기술은 상, 음성 인식 등 인지 분야에서 

가장 두드러진 성과를 나타내고 있는데 상에 포함

되어 있는 특정 객체를 식별하고 추출하는 기술은 이

미 상당히 성숙되어 화되었다.

군사 작 상황에서 작  장을 촬 한 이미지는 

지휘   참모가 작  장의 상황을 공유하고 이해

하는데 큰 기여를 한다. 하지만 술 애드혹 네트워크

에서 상정보를 실시간으로 송하는 것은 통신용량

의 한계 등으로 매우 제한 이다. 그런데 송된 상

을 통해 지휘   참모가 궁극 으로 획득하는 정보

는 상 자체가 아니라 상을 통해 이해될 수 있는 

상황정보이다. 를 들어, 그림 4에서 보는 바와 같이 

작  장의 특정 지 에 의 차가 식별된 상 데

이터를 생각해 보자. 지휘   참모는 상 데이터를 

통해 “언제, 어떤 차가 얼마만큼의 규모로 어디에 

치해 있다.”라는 정보를 추출하고 해당 정보를 공통

상황도(COP: Common Operation Picture)에 도시하

여 상·하 , 인  부 와 공유한다. 즉, 데이터에 한 

처리가 상 데이터를 수신한 지휘부에서 이루어지고 

최  데이터를 수집한 하  제 는 단순히 해당 데이

터를 상  제 로 달해 주는 역할에 불과하다. 이것

은 하  제 로 갈수록 통신 기능만 보유하고 데이터 

처리 기능은 없기 때문이다. 

하지만  술 C4I 체계가 력화되는 등 하

 제 의 데이터 처리 기능이 차 보강되고 있으며, 

이러한 추세는 앞으로도 계속될 것이다. 따라서 데이

터 처리를 데이터를 수집한 제 에서 수행하고 그 결

과만을 텍스트 는 KVMF(Korean Variable 

Message Format) 등의 용량 데이터 형태로 상  제

에 달한다면 제한된 통신용량의 한계를 극복할 

수 있다. 물론 원본 데이터는 네트워크 트래픽을 고려

하여 가용한 시간에 별도로 송할 수 있다. 한 원

본 이미지 데이터에 부가 인 정보를 포함시키기 

해 군 부호, 작 활동부호를 도식한 후 데이터를 처

리할 수도 있다. 결과 으로 수집된 원본 이미지 는 

부가 인 표식을 추가한 이미지에 인공지능 기술을 

용한 특정 객체 추출을 통해 유의미한 정보를 생산

하고, 이를 용량의 데이터 유형으로 송하는 것이

다. 이를 통해 용량의 술 애드혹 네트워크에서도 

실시간 상황공유가 가능하다. 

그림 4는 이미지 데이터를 인공지능 기술을 이용하

여 정보를 추출하고 KVMF 형태로 변환하는 과정을 

도식한 것이다. 

4.2.2 음성인식을 이용한 투원 편의성 증

인공지능 기술에 의해 음성인식 성능도 크게 향상

되었다. 인공지능은 인간의 음성인식률을 이미 능가하

고 있으며, KT의 지니, SKT의 구(NUGU) 등 음성

인식 기능에 기반한 많은 제품들이 사용되고 있다. 이

러한 음성인식 기능을 이용하여 술 애드혹 네트워

크를 구성하는 투원들의 편의성을 증 시키기 한 

방안을 제시한다. 

하 제 의 투원들(즉, 술 애드혹 네트워크 가

입자)은 개인화기, 통신장비, 기타 다양한 투장구류 

등으로 투 하 이 크다. 특히, 개인화기를 휴 한 

상태에서 통신장비를 함께 운용하는 것은 투원이 

사격, 기동, 감시 등의 실질 인 투활동에 집 하는

데 장애요소가 된다. 따라서 일반 으로 통신장비 운

용을 담하는 투원을 별도로 운용하기도 한다. 이

것은 병력 자원이 감소되고 있는 상황을 고려했을 때 

투원 운용의 비효율성을 래한다. 그러므로 투원

들이 실질 인 투활동을 하면서도 통신기능을 자유

롭게 활용할 수 있어야 한다. 

통신장비 운용으로 인해 투활동이 제한되는 상황

은 크게 두 가지로 요약할 수 있다. 하나는 통신장비 

조작을 손으로 직 하는 과정에서 발생하고, 다른 하

나는 보고양식을 채우기 해 데이터를 데이터처리기

에 입력하는 과정에서 발생한다. 음성인식 기능을 이

용하면 이러한 차들이 음성으로 통제  운용이 가

능하여 투원의 투활동을 보장하는데 크게 기여하
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그림 5. 음성정보의 데이터 유형 변환 과정  
Fig. 5. Data type conversion process for voice 

Problems AI based solution

Tactical

infra 

network

· Difficult to design 

networks due to 

dynamic 

environments

· Network value 

assessment based 

on data

Tactical 

ad-hoc 

network

· Difficult to share 

or report image 

data due to narrow 

band 

· Inconvenience to 

handle comm. 

devices 

· Feature 

extraction from 

images 

· Feature 

extraction from 

speech 

표 1. 술 네트워크의 문제 과 인공지능 기반 해결방안
Table 1. Problems and AI based solution for tactical 
networks 

게 된다. 를 들어, 투원이 경계 에 의 차를 

식별한 경우 경계활동을 계속 하는 가운데 “ 시간  

차 3  00 지 에서 00 방향으로 이동 이다. 

에 보고해” 라고 이야기하면 휴 하고 있던 통신장비

는 투원의 음성 내용  키워드를 추출하여 이를 보

고서 양식으로 변환하고 이를 에 송하는 것이

다. 이때 만약 보고서 양식  충족되지 않는 항목이 

있다면 인공지능이 투원에게 해당 데이터의 추가를 

요구하도록 할 수도 있다. 그림 5는 이러한 과정을 개

념 으로 나타낸 것이다. 결과 으로 투원은 화식

으로 필요한 사항을 평소 언어로 표 하면 인공지능

이 키워드를 추출하여 통신장비를 자동 으로 조작하

고 보고내용을 구성하여 달함으로써 투원이 실질

인 투활동에 집 할 수 있도록 여건을 보장할 수 

있다.   

이러한 기능들을 술 애드혹 네트워크에 구 하기 

해서는 단계  개발 근이 필요하다. 먼 , 학습에 

사용될 데이터를 수집 는 생산해야 한다. 군사  목

으로 사용되는 데이터는 일반 으로 민간 역에서 

근하기도 힘들고 유용하지도 않다. 즉, 작  활동에 

필요한 데이터는 국방 분야에서 스스로 정의하고 수

집해야 한다. 충분한 데이터가 확보된 후에 검증된 모

델링 기법으로 학습을 해야 기 한 성능이 발휘될 수 

있다. 추가 으로 인공지능 기술을 이용하여 상 

는 음성 데이터로부터 추출된 특징정보들을 KVMF 

등 비트 단  메시지로 맵핑하는 것도 도메인 지식을 

보유하고 있는 군의 역할이다. 

표 1은 지 까지 제시한 술 네트워크의 문제 과 

인공지능 기술을 활용한 해결책을 나타낸다. 

Ⅴ. 결  론 

본 논문에서는 장 6  기능  지휘통제 분야의 

술 네트워크를 인공지능 기술을 활용해 지능화하는 

방안들을 제시하 다. 이를 해 술 네트워크를 

술 인 라 네트워크와 술 애드혹 네트워크로 구분

하고, 각각의 네트워크 특성을 고려하여 인공지능 기

술 용이 필요한 부분을 분석하 다. 

술 인 라 네트워크는 제한된 시간 내에 상황 변

화에 따라 동 으로 네트워크를 설계해야 하는 어려

움을 극복하기 해 인공지능 기술을 용할 필요가 

있다. 이를 해 정성 인 평가 요소를 정량화하는 작

업이 선행 으로 필요하기 때문에 단계 인 개발 

략을 제시하 다. 한편, 술 애드혹 네트워크는 물리

으로 네트워크 용량이 작은 문제를 극복하고 투

원의 실질  투행 를 보장하기 해 인공지능 기

술을 이용한 상, 음성 데이터 처리 방안을 제시하

다. 이를 통해 술 네트워크 운용의 효율성을 향상시

켜 작  효과성를 크게 증 시킬 수 있을 것으로 기

하며, 이 분야에 한 극 인 투자와 연구가 필요하

다. 
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