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멀티코어 기반 실시간 포렌식마킹 방법
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요   약

본 논문은  HEVC/MPEG-H Part.2(H.265) 표준 기반 실시간 포렌식마킹 기술을 제안한다. 제안하는 포렌식마

킹 기술은 HEVC 표준 기반의 인코딩된 영상을 입력으로 받아 Entropy Coding(CABAC)을 이용하여 부호화된 비

트스트림을 디코딩하여 QTC(Quantized Transform Coefficients)에 접근 후 마크를 삽입할 계수를 선택하고 마크 

비트스트링의 n-bits 와 키 기반의 의사난수 n-bits 를 XOR 연산을 이용하여 마크를 삽입한다. 제안하는 방법은 

HEVC 전체과정에 대한 디코딩과 재인코딩 과정 없이 CABAC 디코딩과 재인코딩만을 하고, QTC 영역에서 접근

하여 고속 비트 연산을 통한 복원 가능한 포렌식마킹 기술이다. 기존 연구와 비교 실험한 결과 PSNR은 고화질로 

갈수록 높은 수치를 보이며 2K(1440p)에서 약 30dB 차이를 보였다. 삽입 속도는 저화질(720p)에서 27배, 고화질

(1440p)에서 9배의 성능 차이를 보였다. 

키워드 : HEVC, 포렌식마킹, 워터마킹, 실감형 콘텐츠, 실시간 스트리밍
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ABSTRACT

This paper proposes a real-time forensicmarking technique based on the HEVC / MPEG-H Part.2(H.265). The 

proposed forensicmarking technology receives encoded video based on the HEVC, decodes the encoded bitstream 

using Entropy Coding(CABAC), approaches QTC(Quantized Transform Coefficients), selects the coefficient to 

insert the mark, and insert the mark using the XOR operation on the n-bits of the mark bitstring and the 

pseudo-random n-bits based on the key. The proposed method is forensicmarking technique that CABAC 

decoding and re-encoding without HEVC decoding and re-encoding process, and recover forensicmark by fast bit 

operation  accessing from QTC domain. As a result of comparing with previous studies, PSNR showed higher 

value with higher quality and about 30dB difference at 2K (1440p). The insertion speed was 27 times for low 

quality (720p) and 9 times for high quality (1440p).
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Ⅰ. 서  론

HEVC(High Efficiency Video Coding)는 2013년 

4월 국제표준화기구(ISO: International Organization 

for Standardization) 및 국제전기기술위원회(IEC: 

International Electrotechnical Commission)의 

MPEG(Moving Picture Experts Group)과 ITU-T의 

VCEG에 의한 JCT-VC(Joint Collaborative Team on 
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Video Coding) 연구 개발팀에 의해 제안되어 국가 표

준(International Standard)으로 승인됨에 따라, 전 세

계적으로 HEVC 기술을 상용화하기 위한 노력이 시

작되었으며, HEVC 소프트웨어 코덱뿐 아니라 

SoC(System on Chip) 기반 하드웨어 코덱 연구개발

이 진행되고  있다. HEVC 또는 H.265는 성능 향상을 

위해 설계된 H.264(AVC: Advanced Video Coding)

의 후속 표준 기술로 병렬 프로세싱을 제공하고 약 5

배의 높은 압축 성능을 보인다
[1,2].  

한편, 디지털 기술의 발달로 콘텐츠는 제작, 수정, 

복제, 배포되는 방식이 근본적으로 변화되고 있다. 가

장 큰 변화는 인터넷을 통한 콘텐츠 전달에 있는데 인

터넷의 엄청난 성장과 인터넷을 이용한 콘텐츠의 활

용이 증가함에 따라 콘텐츠 유통방식이 빠르게 변화

하고 있다. 또한 내용의 손실 없이 대량 복제도 가능

해졌다. 저작권자는 자신의 저작물을 이용하여 이익을 

얻을 수 있는 기회가 확대된 반면에 저작물이 부당하

게 이용되거나 불법 복제 및 유통의 가능성이 이슈가 

되고 있다
[3]. 이러한 저작권자의 이익을 침해하는 사

례가 크게 확산됨에 따라 불법콘텐츠를 제어하기 위

한 기술 중 하나로 등장한 것이 워터마크 또는 포렌식

마크 기술이다. 워터마크(Watermark) 기술은 콘텐츠

에 사람이 인지할 수 없는 소유권자의 저작권 정보를 

워터마크로 삽입하고, 검출기를 통해 소유권을 주장할 

수 있게 하는 기술이고 포렌식마크(Forensicmark) 기

술은 워터마크 기술에 구매자 정보 및 유통경로, 사용

자 정보 등을 삽입하여 유포자와 배포경로를 추적할 

수 있는 기술이다
[4]. 최근 저작권 보호 연차보고서에 

따르면 방송과 영화 등의 영상 콘텐츠의 침해 규모가 

전체 침해의 절반 이상을 차지한다[5]. 특히 국내에서

는 SK브로드밴드가 8K UHD(Ultra High Definition) 

대용량 영상을 실시간으로 IPTV로 전송하는 기술을 

개발하였고 2018년 평창 동계 올림픽에서 VR(Virtual 

Reality) 생중계 기술을 선보였듯이 스트리밍 서비스

가 활성화되어있어 UHD 콘텐츠 저작권 보호 기술이 

필수적이다. 하지만 고화질 콘텐츠에 워터마크 및 포

렌식마크를 삽입할 경우 영상의 왜곡 발생과 삽입 또

는 추출 프로세스의 속도 저하가 문제가 된다. 유럽 

방송 표준화 기구(DVB: Digital Video. Broadcasting)

에서 VR 방송을 할 때 신체적, 감각적 불편함을 없애

기 위해서는 8K 이상의 고화질과 최소 90 FPS 

(Frames Per Second)에서 최대 120 FPS의 지원을 고

려한다고 발표하였으나, 현재 제공되는 저작권 보호기

술은 최대 60FPS와 4K 까지만 지원가능한 상황이라 

그 이상의 품질을 가진 콘텐츠에 적용하기에는 한계

를 가지고 있다
[6]. 이러한 한계를 극복하고자 연구된 

기존의 HEVC 워터미킹 기술들은 다양하게 존재한다
[7-11]. 그 중 Swati 등은 워터 마크가 인코딩된 영상의 

0이 아닌 QTC(Quantized Transform Coefficients)의 

LSB(Least Significant Bit)에 삽입되는 Fragile 워터 

마킹 기법을 제안했고
[7] Ogawa 등은 영상의 인코딩 

단계에서 정보를 포함하는 HEVC(H.265) 비디오 스

트림을 위한 워터마킹 방법을 제안하였다
[8]. 국내에서

는 HEVC 기반의 디지털 워터마킹을 위한 인트라 예

측의 분석을 통해 인트라 프레임에서의 예측모드의 

변화를 분석하고 나타내는 경향성의 분석을 통해 변

화하지 않는 블록을 찾는 알고리즘을 제안하여 예측

블록(PU) 단위를 이용한 워터마킹 삽입 기술의 가능

성에 대한 연구가 진행되었다
[9]. 하지만 이러한 연구

들 모두 인코딩 과정에서 워터마크 또는 포렌식마크

가 삽입되어 인코딩된 콘텐츠에 마크를 삽입하기 위

해서는 전체과정에 대한 디코딩과 재인코딩 과정이 

소요되어 대용량 고화질의 콘텐츠에 저작권보호를 실

시간으로 제공하기 어려운 상황이다.

본 논문에서는 4K와 8K를 지원하는 고화질 실감

형 콘텐츠의 포렌식마킹 기술을 제안한다. HEVC에서

는 이미 8K의 120FPS에 대한 레벨과 티어로 정의하

였으며 콘텐츠의 발전을 준비하고 있었으나 이를 보

조해주는 저작권 보호기술은 아직 4K의 60FPS에 머

물러있고, 기존의 포렌식마킹 기법들에서는 정보를 삽

입하는데 소요되는 시간이 길어 실시간 서비스와 같

은 응용에 적용하기에는 분명한 한계가 있다. 이러한 

문제를 해결하기 위해 제안하는 방법은 전체과정에 

대한 디코딩과 재인코딩 과정 없이 고속비트 전송을 

이용하여 원본콘텐츠를 복원 가능한 포렌식마킹 기법

으로 인코딩 된 영상을 입력으로 받아 Entropy 

Coding(CABAC: Context-Adaptive Binary 

Arithmetic Coding)을 이용하여 부호화된 비트스트림

을 디코딩하여 QTC에 접근한다. 마크를 삽입할 계수

를 선택하고 마크 비트스트링의 n-bits와 키 기반의 의

사난수 n-bits를 XOR 연산을 이용하여 마크를 삽입한

다. 모든 CU(Coding Unit)에 삽입이 완료되면 다시 

CABAC을 이용하여 복호화를 한다. 또한 HEVC의 

CABAC은 높은 수준의 병렬처리를 용이하게 하기 위

해 두 개의 병렬 도구인 Tile과 WPP(Wavefront 

Parallel Processing)가 제공되는데 멀티코어(GPU) 기

반으로 WPP와 Tile 구조를 통한 병렬처리 기술을 적

용할 경우 대용량 고화질 실감형 콘텐츠를 실시간 포

렌식마킹 적용이 가능해진다. 
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그림 1. HEVC 블록 다이어그램[2]
Fig. 1. Block diagram of HEVC[2] 

Ⅱ. 관련 연구

2.1 HEVC/MPEG-H Part.2(h265) 
JCT-VC에서 2013년에 표준화를 시작으로 현재 

Level 6.2인 8K 128FPS까지 표준화된 HEVC는 거의 

모든 방송업계에서 초고해상도 영상 콘텐츠에 필수적

으로 사용하고 있다.  

그림 1에서 보는 바와 같이 HEVC의 인코딩 과정

은 Prediction, Quantization, Entropy coding의 세 가

지 과정으로 분류된다. 

(1) Prediction: HEVC 인코더의 입력으로 한 장의 

정지 영상이 들어가는데 이때 영상은 블록단위로 분

할이 된다. 처음 분할에는 CTU(Coding Tree Unit)단

위를 갖고 다시 CU(Coding Unit)단위로 분할된다. 하

나의 CU에 대해서 화면 간 예측 또는 화면 내 예측을 

선택하여 예측 값을 생성한다. 화면 내 예측은 공간적

인 복원만을 참조하여 DPCM (Differential Pulse 

Code Modulation)을 적용합니다. 화면 간 예측은 

time domain을 기반으로 프레임간의 움직임 추정 및 

움직임 보상 정보를 차분신호(Residual)로 계산한다
[12].

(2) Quantization: 사람의 눈에 보이지 않는 고주파 

정보를 버리는 과정이다. 예측과정에서 생성된 차분신

호를 DCT(Discrete Cosine Transform) 적용하여 고

주파와 저주파가 구분될 수 있도록 한다
[13]. 변환이 끝

난 신호는 Psycho-visual model을 기반으로 양자화가 

진행된다
[14]. 이때 사용되는 율-왜곡 최적화 모델은 수

식 (1)과 같다.  

  
  

(1)

수식 (1)에서 QP(Quantization Parameter)는 0 ~ 

51까지의 정수 값을 사용하며 코덱의 구현관점에서 

실수 값에 대한 접근 또는 나눗셈 방지를 위해 양자화

율을 사용하는 대신에 QP를 사용한다
[2].

(3) Entropy coding: HEVC 인코딩 과정의 마지막 

단계이며 lossless 코딩이다. 신택스의 심볼의 발생 확

률을 고려하여 자주 나타나는 심볼은 짧은 비트를 그

렇지 않은 심볼은 긴 비트를 할당하여 데이터양을 줄

일 수 있다
[2].

HEVC에는 Entropy coding으로 그림 2와 같이 

Arithmetic coding을 이용한 CABAC을 사용한다. 

CABAC 과정을 보면 입력된 신택스 요소들은 이진화

를 통해 0과 1로 이루어진 Bin string이 되고 정규 코

딩과 우회 코딩으로 나누어 처리가 된다. 정규 코딩은 

문맥 모델링을 사용하여 Bin의 발생 확률을 예측하는 

Arithmetic coding이며 우회 코딩은 복잡도를 감소하

기 위해 특정 신택스 요소에 대해 Bypass 처리를 하

는 단순 코딩이다. 그림 3은 CABAC 복호화 과정을 

나타내는 것이며 입력으로 비트스트림을 받아 부호화 

과정과 동일한 정규 코딩 또는 우회 코딩 과정을 거쳐 

Bin string을 생성한다. 생성된 Bin string은 역이진화 

과정을 통해 신택스 요소로 변환된다
[15].

그림 2. CABAC 부호화 블록도[15]
Fig. 2. Block diagram of CABAC encoder[15]  

 

그림 3. CABAC 복호화 블록도[15]
Fig. 3. Block diagram of CABAC decoder[15]  
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그림 5. 포렌식마크 생성 기법
Fig. 5. Forensicmark Generator

그림 4. 제안된 HEVC 기반의 포렌식마크 구조 블록도
Fig. 4. Block diagram of proposed forensicmark scheme based on HEVC 

Ⅲ. 제안하는 포렌식마크 삽입/추출 기법

본 논문에서 제안하는 시스템은 고화질 콘텐츠에 

저작권보호기술 실시간적 구현을 목표로 하며 그림 4

와 같은 체계로 동작한다. 포렌식마크 삽입 전에 콘텐

츠 등록을 하여 CABAC에 필요한 전처리 정보를 스

토리지 서버에 저장한다. 포렌식마크의 삽입은 멀티코

어(GPU) 기반으로 병렬로 처리되며 삽입된 포렌식마

크는 추출과 위조 또는 변조 검사를 위해 포렌식마크 

관리서버에 저장된다. 포렌식마크는 대체로 이미지, 

동영상, 음악파일 등의 콘텐츠를 보호하기 위해 쓰이

며 여기에는 권리자 정보, 사업자 정보, 구매자 정보, 

업로드 시간 및 다운로드 시간 등이 해당된다. 그림 5

는 제안한 시스템에서 포렌식마크 생성 알고리즘을 

나타낸다.      

포렌식마크 생성 기법에서 포렌식마크의 정보는 저

작권정보, 구매자정보, 콘텐츠의 사용시간에 대한 정

보가 해당되며 의사난수 값이 함께 결합되어 해쉬함

수의 입력값을 갖는다. 해쉬함수에서 해쉬값를 생성하

고, 포렌식마크는 비트스트림으로 생성된다. 의사난수 

값의 경우 임의의 구간에 대해서 랜덤성이 높은 

WELL PRNG를 사용하였으며 해쉬함수로는 

SHA-256을 사용하였다. 포렌식마크를 생성하는데 사

용된 정보와 해쉬값은 포렌식마크 관리 데이터베이스

에 저장이 되어 포렌식마크 삽입기에서 사용된다. 포렌

식마크 삽입기에서 필요로 하는 정보의 양은 n-bits로 

포렌식마크 생성기에서 생성되는 포렌식마크 비트스트

림에서 n-bits 만큼 포렌식마크 삽입기로 전달된다.

HEVC 인코더는 예측, 변환, 양자화, Entropy 

Coding이라는 일련의 과정을 통해서 입력 콘텐츠를 

압축하는데 대부분 높은 압축률을 위해 B와 P 슬라이

스(slice)를 사용한 Reference 프레임 구조 형태로 부

호화된다. Reference 프레임은 시간축상으로 서로 연

관성을 가지고 있어 인코더의 출력물인 비트스트림을 

디코딩할 때 병렬처리 적용에 어려움이 있다. 때문에 

그림 6과 같이 콘텐츠의 raw파일로부터 신택스 구조

(Syntax structure)와 CTU 구조 등을 파싱하여 콘텐

츠 파일과 파싱된 정보를 함께 스토리지 서버에 저장

한다.  
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그림 8. 포렌식마크 추출과 복원 기법
Fig. 8. Forensicmark Extraction and Reconstruction

 

그림 9. HEVC에서 지원하는 병렬처리 기술[15]
Fig. 9. HEVC Parallelism Technology[15]

그림 6. 콘텐츠 등록 절차
Fig. 6. Contents Registration

그림 7. 포렌식마크 삽입 기법
Fig. 7. Forensicmark Insertion

스토리지 서버에 콘텐츠 등록이 완료되면 삽입되어

질 계수의 수와 위치 값을 정하고 포렌식마크 생성기

를 통해 생성된 해쉬값에서 n-bits의 포렌식마크 비트

스트림을 전달받는다. 그림 7과 같이 CABAC 디코딩

의 입력으로 콘텐츠의 신택스 요소(Syntax element) 

받아 한 슬라이스의 QTC를 구한 후 QTC의 한 블록

에 대해 계수의 수와 위치 값에 의해서 특정 QTC 계

수가 선택된다. 선택되어진 QTC 계수와 포렌식마크 

비트스트림과의 XOR 연산을 통해 포렌식마크가 적

용된 QTC 계수를 획득한다. 이후 포렌식마크가 적용

된 QTC와 CABAC 디코딩을 통해 획득된 다른 정보

들을 CABAC 인코딩을 하여 부호화된 비트스트림을 

생성한다. 

포렌식마크 추출과 복원을 위해 그림 8과 같이 포

렌식마크가 삽입된 HEVC 포맷의 영상을 받으면 

CABAC 디코딩과정을 통해 QTC의 계수에 접근하여 

전송받은 포렌식마크 비트스트림과 XOR 연산을 이

용하여 원본의 QTC 계수를 복원한다. 또한 원본 

QTC를 별도로 추출하면 포렌식마크가 삽입된 QTC

와 XOR연산을 통해 포렌식마크를 추출할 수 있다.

그림 9는 HEVC MP(main profile)에 포함된 병렬

화 기술로 Tile과 WPP기술 과정을 나타낸다. WPP는 

슬라이스 단위로 병렬처리를 수행하고 각 슬라이스에 

대한 의존성이 있다. 슬라이스 및 타일과 비교할 때 

WPP는 일반 래스터 스캔 순서를 변경하지 않고 슬라

이스 경계에서 코딩 종속성을 중단하지 않는다. 또한 

각 슬라이스에서의 엔트로피 코딩의 컨텍스트 모델은 

작은 고정 처리 지연으로 이전 행의 컨텍스트 모델에

서 추론된다
[16]. Tile구조를 이용한 병렬처리 방법은 

한 프레임을 직사각형의 격자로 구획을 나누어 병렬

로 인코딩 또는 디코딩하는 방식이다. WPP와는 다르

게 Tile간에 의존성이 없고 독립적으로 인코딩 또는 

디코딩이 가능하다. 각행의 연관성이 없기 때문에 압

축 성능은 WPP보다 떨어지지만 병렬처리의 성능은 

타일방식이 더 우수하다
[17]. HEVC에서 두 기술은 혼

합해서 사용할 수 없기 때문에 본 논문에서는 실시간

성 구현을 목표로 압축성은 조금떨어져도 속도 측면

에 우수성이 높은 Tile방식을 적용한다. 그림 10은 

Tile방식이 적용된 포렌식마킹의 전체적인 구조를 나

타낸다. 콘텐츠 등록에서 CTU 구조를 파싱하여 CTU 

내 타일간 의존성이 없다는 점을 고려해 멀티코어

(GPU) 기반 삽입 절차 중 CABAC 디코딩의 입력으

로 사용된다. 디코딩과정을 통해 인코딩된 QTC 계수

의 비트연산(XOR)으로 실시간 포렌식마킹을 하고 삽

입된 마크는 포렌식마크 관리 서버에 별도로 저장된

다. 또한 포렌식마크에는 세션에 따른 키 기반의 의사

난수의 사용으로 보안성을 향상시켰다. 삽입이 완료된 

CTU는 CABAC 인코딩을 통해 HEVC 파일로 출력

된다. 기존의 제안된 연구들은 전체의 디코딩과 재인

코딩과정을 거쳐야만 포렌식마크 삽입이 가능하기 때

문에 고화질 영상의 실시간 방송에는 적용이 불가능

www.dbpia.co.kr



논문 / 멀티코어 기반 실시간 포렌식마킹 방법

217

그림 10. 멀티코어 기반 실시간 포렌식마킹 절차
Fig. 10. Real-time forensicmarking based multi-core  

그림 11. QTC 삽입 위치
Fig. 11. QTC insertion location

하다. 본 논문에서 제안하는 기법은 비손실 압축 기술

인 CABAC만을 사용하여 포렌식마크를 삽입하므로 

처리시간을 단축시킨다. 또한 멀티코어(GPU)를 사용

하여 CABAC의 병렬처리 기술인 Tile방식의 속도를 

향상시켰다.

Ⅳ. 실험 결과

본 논문에서 제안한 포렌식마크의 삽입/검출 속도

와 비인지성을 평가하기 위해 다양한 해상도의 영상

을 대상으로 실험을 진행하였다. 제안된 기법은 

HEVC 참조소프트웨어인 HM 16.20 기반으로 구현

되었으며, 실험에 사용된 PC로 프로세스는 Intel(R) 

Core(TM) i7-7700K CPU @ 4.20GHz이고 GPU는 

NVIDIA GeForce RTX 2080Ti이며, 32GB RAM의 

64비트 Windows 10 Pro 운영체제를 사용하였다.

인간의 시각은 저주파수에는 민감하지만 고주파수

에는 둔감하게 반응하는 성질이 있어 영상을 압축시 

양자화 과정에서 프레임의 오른쪽 아래 고주파 성분

은 원래의 값과 어느 정도 차이가 나더라도 잘 인식하

지 못 한다
[18]. 때문에 큰 수를 사용하여 나누게 되면 

대부분 0으로 됩니다. 본 실험에서는 그림 11과 같이 

화질 손실을 최소화하기 위하여 삽입될 CU블록의 크

기에 맞춰 삽입을 한다. 수식 (2)의 PSNR(Peak 

Signal-to-noise ratio) 측정은 삽입된 영상과 원본영상

의 손실 압축에서 화질 손실 정보 평가하는데 사용되

었다.  

 ∙
 (2)

  

여기서 MSE(Mean Square Error)는 이미지간의 차

이를 정량화하는데 사용되는 값으로 원본 프레임과 

삽입된 프레임 간의 픽셀 값 차이를 측정한다. 수식 

(3)을 사용하여 계산할 수 있다.
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그림 12. 프레임별 PSNR 비교
Fig. 12. Comparison of PSNR per frame 

그림 13. 제안된 시스템과 Swati 등의 시스템 평균 PSNR 
비교
Fig. 13. Comparison of average PSNR between proposed 
system and Swati’s system

Resolution Time Frame FPS PSNR

7680x4320 8.815 600 68.065 60.932

3840x2160 3.372 600 177.935 56.300

2560x1440 2.245 600 267.260 75.181

1920x1080 1.348 600 445.103 67.803

1280x720 0.362 600 1657.458 58.473

표 1. 영상해상도별 포렌식마크 삽입 평균 속도와 평균 
PSNR 실험결과 
Table 1. Experimental result for Average FPS ​​of 
forensicmark insertion and average PSNR by resolution



∙∙









  
′  (3)

 와 
′

은 크기가 ∙인 원본 프레임과 

삽입된 프레임의 픽셀 값이다.

표 1은 서로 다른 해상도의 마크 삽입 평균 속도와 

평균 PSNR을 측정한 결과이다. HEVC의 압축시 분

할되는 CTU의 크기는 16x16, 32x32, 64x64 중 하나

일 수 있으며, CU의 크기는 8x8, 16x16, 32x32, 

64x64 중 하나일 수 있다
[2]. CTU와 CU의 크기는 영

상 내에서 객체의 움직임이나 배경의 변환에 따라 불

규칙적으로 분할되지만 최대는 64x64이므로 영상의 

해상도가 크면 클수록 많이 분할되어진다. 본 논문에

서 제안하는 방법은 CU블록의 크기에 맞춰서 하나가 

삽입되므로 CU블록이 많으면 많을수록 삽입 개수도 

증가한다. 따라서 해상도가 클수록 속도가 느려지는 

것을 볼 수 있다. PSNR은 Y, U, V-PSNR 평균을 측

정한 것으로 Y는 휘도(Luma Component)이고, 

U(Blue Projection)와 V(Red Projection)는 색차

(Chrominance Components)를 나타낸다. 사람이 물체

를 인식하는데 휘도에는 민감하지만 그 외 색차 성분

에는 별로 민감하지 않다
[19]. 때문에 압축하기 위해 서

브샘플링을 할 때 휘도를 색차 보다 많이 할당함으로

써 데이터를 줄이는데 감소한 데이터에 비해서 시각

적인 차이는 거의 없게 됩니다
[20]. 이러한 점에서 포렌

식마크를 영상에 고르게 삽입하기 위해 색차가 아닌 

휘도성분 QTC에만 삽입을 하였다. 그 결과 U, 

V-PSNR은 0이 되고 Y-PSNR에서만 값이 나타난다.

PSNR은 통상적으로 30dB 이상인 영상을 기준으

로 영상의 질을 평가하는데 그림 12에서와 같이 600

프레임에 대해 실험한 결과 모든 프레임에서 40dB 이

상의 수치가 나타났다. 프레임 내의 객체 움직임이나 

배경의 변환에 따라 HEVC는 CU블록이 가변적으로 

분할되기 때문에 포렌식마크의 삽입량도 가변적이다. 

때문에 PSNR도 40 ~ 100dB 사이의 범위를 갖는다.

그림 13은 Swati 연구팀의 시스템과 제안된 시스템

간의 PSNR 성능비교를 나타낸다. 720p에서는 약 

10dB, 1080p에서는 약 20dB 차이가 나고 2K(1440p)

에서는 약 30dB 차이가 난다. 해상도가 클수록 Swati 

연구팀의 방법과 제안된 방법 간의 성능 차이가 크며 

화질 저하가 적다는 것을 알 수 있다.

그림 14는 Swati 연구팀의 시스템과 제안된 시스템

간의 삽입 FPS 성능비교를 나타낸다. 720p에서는 27

배의 차이로 가장 크고 1080p에서는 14배, 2K(1440p)

에서는 9배 차이를 나타낸다. 제안한 방식은 HEVC 

전체과정에 대한 디코딩과 재인코딩 과정 없이 무손

실 압축인 CABAC만을 이용하여 삽입 또는 추출하기 

때문에 Swati 연구팀의 방식보다는 빠르다는 것을 알 

수 있다.

그림 15는 멀티코어(GPU) 디바이스 종류에 따른 

8K(4320p)의 동일한 영상에 대해 제안된 기법의 포렌

식마크 삽입 속도 비교를 나타낸다. RTX 2080Ti는 
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그림 14. 제안된 시스템과 Swati 등의 시스템 평균 FPS 비교
Fig. 14. Comparison of average FPS between proposed 
system and Swati’s system

 

그림 15. GPU 디바이스 종류에 따른 제안된 시스템 평균 
FPS 비교
Fig. 15. Comparison of proposed system average FPS by 
GPU device type

GTX 1050Ti 보다 약 20FPS 빠른 것을 볼 수 있다. 

제안된 기법은 멀티코어(GPU)를 기반으로 하므로 하

드웨어 의존성이 강하다. 따라서 높은 성능을 위해서

는 고성능의 하드웨어를 사용해야 되므로 비용이 많

이 든다는 단점이 있다.

Ⅴ. 결  론

기존 HEVC 비디오 워터마킹 또는 포렌식마킹은 

일반적인 영상(SD, HD, FHD, QHD)을 대상으로만 

연구되었는데, 본 논문에서는 HEVC 표준 기반의 4K

(최대 120FPS), 8K(최대 120FPS)를 지원하는 고화질 

실감형 콘텐츠의 포렌식마킹 기술을 제안했다. 기존 

연구와 비교 실험한 결과 PSNR은 고화질로 갈수록 

높은 수치를 보이며 2K(1440p)에서 약 30dB 차이를 

보였다. 삽입 속도는 저화질(720p)에서 27배, 고화질

(1440p)에서 9배의 성능 차이를 보였다. 대용량 고화

질의 실감형 콘텐츠(8K/120FPS)를 지원하는 실시간 

저작권보호기술의 부재 문제를 멀티코어(GPU) 기반

의 Tile과 WPP 병렬처리를 적용하여 CABAC 코딩의 

높은 복잡도와 많은 연산량에 따른 소요 시간을 줄임

으로써 해결하였다. 향후 10G 인터넷 망의 시범서비

스, 고성능 GPU와 다중 코어 CPU의 보편화로 인한 

컴퓨팅 파워의 발전으로 콘텐츠는 점점 더 대용량 고

화질로 제작되고 유통되어질 것이며 이에 대해 제안

된 포렌식마킹 기술 개발은 적극적으로 이용될 것이

다.
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