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요   약

전술 네트워크에서는 다양한 임무 중심 데이터와 이질적인 센서들로부터 발생하는 대량의 데이터를 신속하고 

안전하게 전송하기 위한 라우팅 기술이 요구된다. 특히, 군 환경에서는 긴급성, 기밀성, 중요성을 강조하기 때문에 

요구하는 데이터의 신뢰성 및 서비스 품질이 보장 되어야 한다. 이를 위해 기밀 데이터를 폐기하거나 조작하는 악

의 노드들을 탐지하고 서비스 품질을 보장할 수 있는 네트워킹 기술 연구가 필요하다. 본 논문에서는 전술 네트워

크 환경에서 악의적인 공격을 수행하는 노드를 탐지하고 임무 중요 데이터가 요구하는 조건을 만족시킬 수 있는 

신뢰성 및 저지연 라우팅 기술을 제안한다. 본 제안 기술은 OPNET 시뮬레이터를 통해 성능을 검증하고 기존 다

중 경로 라우팅 기술 대비 향상된 네트워크 성능 결과를 확인하였다.

Key Words : Tactical Network, Mission critical, Trustworthiness, Quality of Service, Trusted Low-Latency 

Multi-path routing

ABSTRACT

In the tactical network, a reliable routing protocol is required to quickly and safely transfer huge amounts of 

data from various mission critical data and sensors. In particular, the military environment emphasizes the 

urgency, importance, confidentiality of data so the reliability and quality of the required data must be guaranteed. 

This requires a routing protocol that can detect nodes performing malicious attacks that discard and modify 

confidential data to ensure the quality of service. In this paper, we proposed a trusted low-latency routing 

protocol that can detect malicious nodes and satisfy the requirements of mission critical data. The proposed 

scheme is verified through OPNET simulator and confirmed the improved network performance result compared 

to the existing schemes.   
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Ⅰ 서  론

미래 전술 네트워크는 사물인터넷 기술이 접목되고 

무인체계의 중요성이 강조되면서 다양한 센서로부터 

발생하는 대량의 데이터를 신속하고 정확하게 처리하

기 위한 기술이 요구된다. 최근 전술 네트워크를 고려

한 사물인터넷 기술은 병사들의 생존성 보장을 위한 

센싱 기술, 적재적소 타격을 위한 IoT 기술, 상황인지-

타격 자율화 시스템, 군수품 RFID 태그 및 군수관리 

체계를 지원하기 위한 센싱 기술, 무인체계를 지원 및 

통제하기 위한 기술들이 활발하게 연구되고 있다. 향

후 미래 전술네트워크는 신속하고 정확한 지휘 통제

를 하기 위해 다양한 IoT 센서들이 무인로봇, 발사포, 

군수품 등에 부착되어 대량의 데이터를 발생할 것으

로 예상되며 이를 지원하기 위해 신뢰성 있는 네트워

킹을 위한 연구 개발의 중요성이 강조된다.
[1-3]

그러나 전술 네트워크가 무인화되고 다양한 디바이

스들이 증가함에 따라 서비스 품질이 저하되고 사이

버 위협이 증가하고 있다. 악의적인 노드가 임무 중요 

데이터를 수신 받고 이를 폐기 및 탈취하여 임무 중요 

데이터가 손실되거나 디바이스 수가 증가함에 따라 

자원 제약적인 네트워크 환경에서 통신 성능이 저하

되는 문제가 발생할 수 있다.  

이러한 문제를 해결하기 위한 종래 기술은 주변 노

드의 패킷 전달 및 폐기 행위를 관찰하고 수집하여 평

가하는 신뢰 값과 노드 간 예상 전송 시도를 카운트하

는 ETX(Expected Transmission Count), 전파 지연

(Propagation Delay), 전송 지연(Transmission Delay)

을 함께 고려하여 신뢰성 및 서비스 품질의 라우팅 메

트릭으로 활용하는 등의 연구가 진행되었다. 또한 전

술 네트워크 환경에서는 QoS 문제를 해결하기 위해 

데이터의 우선순위를 고려하여 대역폭 및 큐(Queue) 

관리를 통해 병목현상을 해결하고 임무 중요도가 높

은 데이터를 우선적으로 보장하고자 하였다. 종래 기

술들은 주로 단일 경로에서 신뢰성을 확보하고자 했

으며 다중 경로는 단절이 발생 하였을 때 대체 경로로 

활용하는 방향으로 연구되었다. 하지만 대용량의 데이

터가 발생 할 때 단일 경로를 통해 전송한다며 큐 관

리, 대역폭 관리만으로 처리하기 어려운 상황이 발생

할 수 있으며, 우선순위가 낮은 데이터의 경우 전송하

지 못하는 상황도 발생 할 수 있다.

본 논문에서는 이러한 문제점을 해결하기 위해서 

데이터별 신뢰도 및 QoS 요구사항을 만족하는 다중 

경로를 통해 임무 중심의 전술 데이터를 분산하여 전

송함으로써 데이터의 신뢰성 및 서비스 품질을 보장

하고자 한다. 

Ⅱ. 관련 연구

2.1 신뢰 평가 방법

신뢰 평가 방법으로는 주로 각 센서 노드가 직접적

으로 신뢰 평가를 수행하는 직접 신뢰평가(Direct 

Observation or Direct Trust)가 있으며 이를 기반으로 

서로 신뢰 평가 값을 추천을 해주는 간접 신뢰평가

(Indirect Trust or Recommendation) 방법이 있다. 또

한 직접 신뢰평가 방법과 간접 신뢰평가 방법을 함께 

고려하여 적용하는 하이브리드 신뢰평가(Hybrid 

Trust) 방법이 있다.
[4,5] 이러한 방법들은 각 연구 환경 

및 목적에 따라 설정 될 수 있으며 본 논문에서는 직

접 신뢰 평가를 통한 신뢰 평가 방법과 서비스 품질을 

함께 고려한 방법을 연구한다. 직접 신뢰 평가는 주로 

활용되는 패킷 포워딩 비율을 통해 계산한다. 패킷 포

워딩 비율은 평가노드가 피평가노드에게 패킷을 전달

하고 무차별 모드(Promiscuous Mode)를 통해 피평가 

노드가 패킷을 송신하는 행동을 관찰하여 포워딩 여

부를 확인하고 전송한 횟수를 통해 계산될 수 있다. 

간접 신뢰 평가 방법은 각 노드가 평가한 직접 신뢰 

평가를 추천받아서 활용하는 방법이다. 추천을 받은 

결과를 활용하여 직접 신뢰평가를 수행하지 않고 확

인하고자 하는 노드의 신뢰 값을 얻을 수 있다. 하이

브리드 신뢰 평가 방법은 직접 신뢰 평가 방법과 간접 

신뢰 평가 방법을 모두 고려하여 계산하고 신뢰 값을 

도출하는 방법이다. 높은 이동성을 가진 노드나 통신 

환경이 좋지 않을 때 직접 신뢰 평가한 값만을 고려한

다면 신뢰성이 떨어질 수 있지만 다른 노드들이 평가 

한 결과 값을 같이 고려하면 신뢰도의 정확도를 보다 

높일 수 있다. 하지만 직접 신뢰 평가와 간접 신뢰 평

가를 모두 고려하고 계산하는 방법에 따라 오버헤드

가 발생 할 수 있기 때문에 고려하는 환경에 맞게 신

뢰 평가 방법을 수행하도록 해야 한다.

2.2 신뢰 기반 라우팅

신뢰 기반 라우팅 방법으로는 신뢰 평가 방법을 통

해 도출되는 값을 라우팅 메트릭으로 활용하여 경로

를 선정 및 유지하는 내용을 다룬다. 본 절에서는 

MANET 환경에서 신뢰 보장 라우팅 기술에 대한 연

구를 소개한다.
[6-9]

AOTDV[6](Ad hoc On-Demand Trusted-path 

Distance Vector routing) 기술은 AOMDV[7](Ad hoc 

On-demand Multipath Distance Vector routing)를 기
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그림 1. 임무 중요 데이터 트래픽 별 요구사항 및 특성
Fig. 1. Requirements and characteristics by mission critical data traffic

반으로 신뢰성을 고려하여 악의 노드를 탐지하고 성

능을 검증한 논문이다. AOMDV의 경우 AODV에서 

다중 경로를 생성 및 유지하기 위해 확장한 기술로 대

표적인 다중 경로 기술로 분류 된다. AOTDV는 경로

를 탐색 할 때 AOMDV 방식과 유사하게 동작하는데 

경로 탐색 메시지 RREQ(Route Request)를 목적지 

노드가 수신하고 k개의 RREP(Route Reply)를 전송

하는 방법에서 차이점이 있다. AOTDV는 라우팅 메

트릭으로 경로 신뢰도인 PTV(Path Trust Value)를 도

출하기 위해 각 노드가 직접 신뢰 평가를 수행해야 하

는데, 이를 위해 단위 시간당 노드가 패킷을 포워딩한 

비율을 컨트롤 패킷과 데이터 패킷을 모두 고려하여 

측정한다. 경로 신뢰도 값은 각 노드가 주기적으로 직

접 신뢰 평가한 값을 목적지까지 전달하면서 누적 곱

하여 도출한다. 하지만 하나의 경로를 통해 중요 데이

터를 전달하기 때문에 링크 하나를 사용했을 때 발생 

할 수 있는 병목 현상과 같은 문제를 해결하기 어려운 

점이 있다. MC-AOTDV는 이러한 문제점을 해결하기 

위해 개발되었다. MC-AOTDV
[8,9]은 중요데이터를 동

시에 다중 경로를 통해 전송하는 알고리즘을 소개한

다. 알고리즘은 국방 IoT 데이터를 중요도에 따라 구

분하고 중요 데이터 일수록 신뢰성을 보장받을 수 있

는 방법이다. 이 기술에서 소개하는 방법을 통해 부하 

분산 효과를 보면서 주요 데이터의 신뢰성을 보장 할 

수 있었다. 하지만 MC-AOTDV는 단순하게 패킷을 

일정 확률로 폐기시키는 그레이 홀 공격 노드만을 고

려하여 제안되었기 때문에 패킷을 고의로 지연시켜서 

임무 중심의 작전에 악영향을 끼칠 수 있는 공격에 노

출된다. 본 논문은 이러한 부분을 고려하여 신뢰성 및 

저지연 요소를 함께 고려한 라우팅 메트릭을 제안함

으로써 성능을 검증하고 기존 기술과 비교 분석한다. 

Ⅲ. 제안 기법

본 논문의 제안 기법은 1. 임무 중요 데이터 트래픽 

별 요구사항 및 특성 정의, 2. 신뢰성 및 서비스 품질 

다중경로 탐색 방법, 3. 신뢰성 및 서비스 품질 경로 

할당 및 유지 방법으로 구성된다.

3.1 임무 중요 데이터 트래픽 별 요구사항 및 특

성 정의

전술 네트워크 환경에서 신뢰성 및 서비스 품질 다

중경로 라우팅 기법을 기술하기 위해 미 육군 

FCS(Future Combat System)에서 활용되는 전술 데

이터의 특징 및 요구사항을 활용한다. FCS의 서비스 

클래스는 수개의 카테고리 및 클래스로 나눠지고 정

보의 타입에 따라 긴급한 정보, 시간 제약 정보 순으

로 우선순위를 분류하며 성능 요구사항을 규정한다. 

또한 PHB(Per Hop Behavior)는 전송 우선순위에 따

라 EF(Expedited Forwarding), AF(Assured 

Forwarding), BE(Best Effort) 등으로 구분 될 수 있

으며 FCS 트래픽 속성에 따라 맵핑 된다. FCS 트래

픽은 협업형 C2(Collaboration Command Control), 

상황인식(Situational Awareness), 타깃 데이터(Target 

data), 화력요청(Fire request), 메디컬 상태(Medical 

state), 센서 테스킹(sensor tasking), 지역 데이터

(Terrain data) 등으로 구분될 수 있으며 각 트래픽에 

따라 음성, 영상, 문자, 대용량 데이터의 중요도가 정

의될 수 있다.

그림 1은 임무 중요도(Mission Criticality) 전술 데

이터의 타입을 구분하고 데이터를 전송하기 위해 요

구되는 경로 신뢰도와 단-대-단 지연시간 특성을 정의

한다.  

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '20-02 Vol.45 No.02

394

그림 2. 노드 신뢰도 레벨에 따른 범위
Fig. 2. Scope for node trust level 

본 논문에서는 경로 신뢰도와 QoS 메트릭을 함께 

고려하여 경로의 신뢰성 및 서비스 품질 값을 도출하

고 임무 중요 데이터를 신뢰성 및 서비스 품질이 보장

된 경로로 전송하고자 한다. 

3.2 신뢰성 및 서비스 품질 다중경로 탐색 방법 

신뢰성 및 서비스 품질 기반 다중경로 라우팅 기법

의 경로 탐색 방법은 기존 애드 혹 환경에서의 다중 

경로 라우팅 기법인 AOMDV와 유사하게 동작하지만 

신뢰된 경로를 탐색하는 방법과 전술 데이터의 임무 

중요도에 따라 경로 구성 및 유지를 다르게 한다는 점

에서 차이가 있다. 신뢰된 경로를 탐색하기 위해 게이

트웨이 루트 노드가 각 센서 노드로 RREQ(Route 

REQeust) 메시지를 전송하고 센서 노드가 여러 개의 

RREP(Route REPly) 메시지를 전송하면서 측정한 

NTV(Node Trust Value)와 지연시간 정보를 전달한

다. NTV는 무작위 모드(Promiscuous mode)를 통해 

주변 노드의 행위를 관찰하여 신뢰 값을 도출하며 일

반적으로 활용되는 패킷 포워딩 비율(PFR : Packet 

Forwarding Ratio)을 통해 아래와 같이 계산된다.
[6] 

    (1)

i노드가 j노드를 평가한 컨트롤 패킷에 대한 포워딩 

비율( : Control PFR)과 데이터 패킷에 대

한 포워딩 비율 ( : Data PFR)을 모두 고

려하여 계산된다. PFR은 아래와 같이 계산되며 여기

서 는 단위시간(t) 동안 i 노드가 j에게 패킷을 

송신한 전체 패킷 수를 의미하며 는 단위시간

(t) 동안 j 노드가 포워딩한 패킷 수를 의미한다. 

 
 


(2)

그림 2는 계산된 NTV 값에 따라 분류되는 노드의 

특성을 의미하며 NTV 값이 일정 한계점 이하인 노드

는 악의 노드로 판단하여 블랙 리스트에 업데이트 되

고 네트워킹을 위한 라우팅 과정에서 배제할 수 있다. 

이는 사용자 및 운용자의 의도 또는 판례에 따라 다르

게 운용할 수 있다. 

이처럼 경로 상의 블랙홀(Black hole attack)이나 

그레이홀(Grey hole attack)과 같이 패킷을 폐기하는 

공격을 수행하는 악의 노드가 존재한다면 NTV 값이 

낮아지므로 악의 노드로 판단하여 배제 및 공유하고 

안전한 노드로 구성된 통신이 가능하다. 

또한 게이트웨이 노드가 경로에 대한 신뢰값(PTV 

: Path Trust Value)을 계산하기 위해 각 센서들이 측

정한 NTV 값을 누적 곱하여 아래와 같이 계산하고 

게이트웨이까지 전달한다.
[6] 

 ≤ ≺  (3)

지연시간의 경우 각 센서 노드들이 측정한 전송지

연(Transmission Delay)와 전파지연(Propagation 

delay)을 고려하여 누적 합하여 게이트웨이까지 전송

되도록 한다. 

복수개의 RREQ를 수신한 센서 노드는 무분별한 

경로 생성을 방지하기 위해 데이터의 신뢰도 레벨 수

를 고려하여 최대 5개의 경로에 대해 RREP를 생성한

다. 최종적으로 RREP를 수신한 루트 노드는 생성된 

k개의 경로를 업데이트 하고 경로의 종단간 지연시간

( : End-to-End Delay)과 신뢰 값을 함께 고려하여 

PQTV(Path QoS and Trust Value)를 아래와 같이 계

산한다.  

  ×  (4)

따라서 각 경로의 신뢰성 및 서비스 품질을 확인할 

수 있다. PQTV 값이 도출되면 그 중 가장 값이 작은 

최솟값(min)이 경로 신뢰성 및 서비스 품질이 좋은 경

로이며 경로 선정 알고리즘에 따라 임무 중요 전술 데

이터를 신뢰성 및 서비스 품질이 보장된 경로로 전송

할 수 있다.  

3.3 신뢰성 및 서비스 품질 경로 할당/유지 방법

신뢰성 및 서비스 품질 경로 할당/유지하기 위해 주

기적으로 컨트롤 메시지를 주고받으며 루트 노드인 

게이트웨이는 각 경로를 업데이트하기 위한 정보를 

알려주고 각 노드들은 자신들이 측정한 NTV 및 

Delay 값을 주기적으로 목적지 게이트웨이에 전달하
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그림 3. 제안된 기법에서 요구조건을 만족하는 경로를 할당하기 위한 전체 과정 
Fig. 3. The whole process for allocating paths satisfying the requirements in the proposed scheme

게 된다. 따라서 주기적으로 각 경로의 신뢰성 및 서

비스 품질을 확인할 수 있다.  

그림 3은 제안된 기법에서 요구조건을 만족하는 경

로를 할당하기 위한 전체 과정을 나타낸다.

임무 중요 데이터를 전송하기에 앞서, 게이트웨이

는 주기적으로 PTV, End-to-End Delay 값을 확인하

고 조건에 맞는 경로에 대해 PQTV 값을 업데이트한

다. 최종적으로 임무 중요도가 높은 데이터인지 여부

를 확인하고 센서 노드가 데이터를 전송할 때 어떤 다

중 경로를 선정해서 데이터를 전송해야 하는지에 대

한 라우팅 테이블 정보를 센서 노드에 전송한다. 센서 

노드는 이를 통해 임무 중요 데이터를 어떤 다중 경로

를 통해 전송해야 하는지 확인하고 적응적으로 신뢰

성 및 서비스 품질이 보장된 경로를 할당해 줄 수 있

다.

본 논문에서는 각 임무 중요 데이터를 전송하기 위

한 경로의 신뢰도를 판단하기 위해 데이터별 PTV 요

구사항과 실제 측정된 PTV 값을 비교 한다. 중요한 

데이터 일수록 악의 노드에게 노출되면 안 되는 중요 

정보이기 때문에 경로에 대한 신뢰 값이 요구조건을 

만족해야만 전송할 수 있도록 한다. 

PTV가 만족한다면 보내고자 하는 데이터의 실시

간성을 확인하고 실시간성 데이터에 대해 요구되는 

지연시간과 측정된 지연시간을 비교한다. 군에서의 데

이터 요구사항은 최악의 지연시간 등 통신이 어려운 

성능의 수치를 기준으로 규정하고 있으며 이를 만족

하지 못하면 음성 및 영상 등을 송수신할 때 통신에 

큰 어려움이 있다고 판단한다. 따라서 본 논문에서는 

요구사항을 만족하는 경로가 없을 경우 음성과 같이 

실시간성 및 중요도가 매우 높은 임무중요데이터는 

신뢰 경로가 보장될 때까지 네트워크 망을 통해 전송

하지 않는다. 따라서 이 경우 운용자는 별도의 음성통

신주파수를 이용하는 등 대안방안을 사용하여 통신해

야 한다.

요구되는 성능을 만족하는 실시간성 데이터는 

PQTV 값을 라우팅 테이블에 업데이트하고 성능을 만

족하지 못하면 라우팅 테이블에 저장하지 않고 패킷

을 송신하지 않는다. 요구되는 성능을 만족하는 경우 
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그림 4. 임무 중요 데이터 별 경로 할당 예
Fig. 4. Example of path allocation by mission critical data

Parameters Values

Simulator OPNET 18.0

Simulation time 180s

Routing Protocol

AOMDV, AOTDV, 

MC-AOTDV, 

Proposed scheme

Number of nodes 30

Number of 

malicious node
2

Traffic Type

(Avg. Packet size)

VoIP G.723.1(24bytes)

Video Surveillance 

H.264(500bytes)

Chat(100bytes)

Data, Message(120bytes)

Bulk Data(2000bytes)

MAC Protocol CSMA/CA

PHY 802.11b 2Mbps

표 1. 시뮬레이션 환경
Table 1. Simulation environment

최종적으로 임무 중요도가 높은 데이터인지 여부를 

확인하고 중요도가 높은 데이터는 저장된 PQTV 값 

중 최솟값을 통한 경로를 선정하고 비교적 낮은 데이

터는 조건을 만족하는 경로 중 PQTV를 랜덤으로 선

정한다.

그 이유는 임무 중요도가 높은 데이터의 신뢰성 및 

서비스 품질을 보다 보장하기 위함이며 상대적으로 

중요도가 낮은 데이터도 요구조건을 만족하는 경로 

중 랜덤하게 정하기 때문에 성능 상 신뢰성은 보장되

기 때문이다. 본 논문에서는 임무 중요도가 높은 데이

터를 A,B로 정하고 상대적으로 낮은 데이터를 C,D,E

로 가정하였지만 이 또한 운용자의 의도 및 판례에 따

라 운용할 수 있다.

그림 4는 센서 노드가 게이트웨이 노드에게 송신할 

때 임무 중요 데이터 별 경로를 할당하는 예를 나타낸다.

PQTV 평가 결과로 1번 경로는 0.044, 2번 경로는 

0.076, 3번 경로는 0.021, 4번 경로는 0.121, 5번 경로

는 0.155 값이 나온다. 임무 중요 데이터 A를 전송할 

수 있는 경로는 요구사항을 모두 만족한 3번 경로가 

할당되었고, B의 경우는 1번 3번 경로가 요구사항을 

모두 만족하는 경로이며 이 중 PQTV가 낮은 3번 경

로를 선정하여 데이터를 전송하게 된다. C, D, E 데이

터의 경우 요구사항을 만족하는 경로는 1,2,3번 경로

이며 이 중 무작위로 선정되어 그림 4와 같이 경로 할

당이 되어 전송 될 수 있다. 경로 4, 5와 같이 그레이 

홀 공격을 수행하거나, 패킷 전송을 지연시키는 공격

을 수행하면 악의 노드로 탐지하여 배제되기 때문에 

각 센서 노드들은 신뢰성 및 서비스 품질이 보장된 경

로로 데이터를 전송할 수 있다.

Ⅳ. 성능 평가

본 장에서는 제안기법의 성능을 검증 및 평가하기 

위해 시뮬레이션 환경을 표 1과 같이 설정하였다. 네

트워크 시뮬레이터는 OPNET 18.0 버전을 사용하였

으며 라우팅 프로토콜 AOMDV, AOTDV, 

MC-AOTDV[8]와 제안 기법을 구현 및 비교 분석하였

다. 시뮬레이션 노드는 총 30개 노드를 배치하고 그 

중에서 패킷을 50%확률로 드롭 하는 그레이홀 공격 

노드 1개, 패킷 포워딩 시간을 지연시키는 악의 노드 

1개로 총 악의 노드 2개를 고정 배치하여 설정하였다. 

임무 중요도에 따른 데이터의 정보는 전술 네트워크 

환경에서 고려되는 음성, 영상 데이터 등의 종류, 사

이즈, 주기 등을 고려하여
[3,10] CBR 트래픽 모델로 고

정하여 설정하였다. MAC 프로토콜은 CSMA/CA를 

사용하고 PHY는 군 환경에서의 자원 제약적인 무선 

통신 사항을 고려하여 SRW(Soldier Radio 
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그림 5. 경과 시간에 따른 패킷 전달 비율
Fig. 5. Packet delivery ratio over elapsed time

그림 7. 임무 중요데이터 ToS1,2에 대한 평균 지연시간
Fig. 7. Average delay for ToS 1,2 over elapsed time

그림 6. 경과 시간에 따른 평균 지연 시간 
Fig. 6. Average delay over elapsed time

Waveform)에서 운용하는 2Mbps로 설정하였다.[11] 성

능평가 척도로는 PDR(Packet Delivery Ratio), 지연

시간(Delay)를 비교 분석하였다. PDR은 소스 노드에

서 목적지 노드까지 송신한 패킷 양과 수신한 패킷 양

을 고려하여 계산되고 Delay는 송신 노드가 패킷이 

송신한 시간부터 목적지 노드가 패킷을 수신한 시간

까지의 종단간 지연시간을 측정하였다.

그림 5는 경과 시간에 따른 패킷 전달 비율을 나타

낸다. 시뮬레이션 결과 AOMDV는 홉 카운트 기반의 

라우팅 메트릭을 사용하기 때문에 경로 상의 패킷을 

악의적으로 폐기하는 노드가 있을 경우 탐지하지 못

하고 해당 경로를 통해 데이터를 전송하기 때문에 낮

은 PDR을 보이는 결과를 확인하였다. AOTDV의 경

우 경로 신뢰도 기반의 라우팅 메트릭을 사용하기 때

문에 패킷을 임의적으로 폐기하는 그레이홀 공격을 

수행하는 악의 노드를 탐지 및 배제하고 안전한 경로

를 통해 데이터를 전송하기 때문에 AOMDV보다 높

은 PDR 결과를 나타내지만 한 경로를 통해 데이터를 

전송하기 때문에 전술 네트워크를 고려한 실험 환경

과 같이 데이터 전송 비율이 높을 경우, 병목현상으로 

인해 PDR이 60~70%로 전송되는 결과를 확인할 수 

있다. 제안 기법의 경우 신뢰도 및 저지연 기반의 고

신뢰 라우팅 메트릭을 사용하기 때문에 그레이홀 공

격을 수행하는 악의 노드를 탐지할 수 있으며 고신뢰 

다중 경로를 통해 부하 분산 효과를 보장받아 병목현

상을 방지할 수 있기 때문에 AOTDV 보다 높은 PDR

을 보이는 결과를 확인하였다.

그림 6는 경과시간에 따른 평균 지연시간을 나타낸

다. AOMDV의 경우 홉 카운트를 고려한 메트릭을 사

용하여 가장 홉 수가 적은 경로를 선정하고 데이터를 

전송하기 때문에 제안기법과 AOTDV에 비해 평균 지

연 시간이 가장 낮게 측정되는 결과를 확인할 수 있

다. 하지만 PDR이 약 50%로 현저하게 낮기 때문에 

신뢰성 있는 통신이라고 보기 어렵다. AOTDV의 경

우 경로 신뢰도를 고려한 메트릭으로 경로를 선정하

기 때문에 그레이홀 공격을 수행하는 경로는 탐지 할 

수 있지만 패킷 포워딩 시간을 지연시키는 악의 노드

가 있는 경로를 탐지하지 못하고 해당 경로를 통해 데

이터를 전송하게 되어 지연 시간이 AOMDV, 제안기

법과 대비했을 때 가장 오래 걸리는 결과를 나타낸다. 

제안기법의 경우 경로 신뢰도 및 저지연 라우팅 메트

릭을 사용하기 때문에 그레이홀 공격과 패킷 포워딩 

지연 공격을 수행하는 노드가 있는 경로를 탐지 및 배

제하고 신뢰된 경로를 사용하여 데이터 패킷을 전송

하게 된다. 따라서 AOTDV보다 지연 시간이 더 짧은 

다중 경로를 통해 데이터를 전송하는 결과를 확인할 

수 있다.

그림 7은 임무 중요 데이터 ToS 1,2의 평균 지연 

시간에 대해 MC-AOTDV와 제안기법을 비교 분석 

한 결과를 나타낸다. MC-AOTDV의 경우 경로 신뢰

도 기반의 라우팅 메트릭을 고려하여 다중 경로를 선

정하기 때문에 임무 중요도가 높은 데이터라도 패킷 

포워딩을 지연시키는 악의 노드가 존재하는 경로가 
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가장 신뢰된 경로라고 오판하여 데이터를 전송하기 

때문에 제안기법과 대비하여 지연시간이 오래 걸리는 

결과를 확인할 수 있다. 임무 중요 데이터 마다 요구

되는 지연시간과 만족해야 하는 서비스 품질이 있는

데 저지연 요소를 고려하지 못했을 경우 음성이 끊겨

서 들리거나, 인식하기 힘든 영상의 품질을 수신한다

면 임무를 수행할 때 많은 제약이 초래될 수 있다.  또

한 크기가 큰 데이터의 경우 서비스 품질을 만족하지 

못하면 데이터를 전송하지 않고 다른 데이터의 전송

을 위해 링크의 대역폭을 줄여주는 방법도 고려될 수 

있다. 제안기법의 경우 경로 신뢰도 및 저지연 기술을 

고려한 라우팅 메트릭이 동작하기 때문에 패킷을 임

의로 드롭하는 악의 노드와 패킷 포워딩 시간을 지연

시키는 악의 노드가 포함된 경로를 탐지 및 배제하고 

고신뢰 경로를 통해 임무 중요 데이터를 우선적으로 

전송하기 때문에 ToS 1, 2 데이터 모두 MC-AOTDV

에 비해 낮은 지연시간을 보이는 결과를 확인하였다. 

ToS 1, 2데이터가 같은 경로를 사용할 때에도 지연시

간에 차이를 보이는 이유는 ToS 1은 음성 데이터, 

ToS 2는 비교적 크기가 큰 영상 데이터를 발생시켜 

실험하였기 때문에, 전송/전파 지연, 큐잉 지연 등의 

요소에 따라 ToS 1이 ToS2보다 지연시간이 낮은 결

과를 확인할 수 있다.

Ⅴ. 결  론

본 논문은 전술 네트워크 환경에서 악의 노드를 탐

지하고 신뢰성 및 서비스 품질을 보장하는 경로를 통

해 임무 중요 데이터를 전송하는 다중 경로 라우팅 기

술을 제안한다. 전술 데이터는 각 속성에 따라 긴급성 

및 신뢰성이 보장되어야 하기 때문에 신뢰성 및 서비

스 품질을 보장하기 위한 연구가 필수적이다. 본 논문

에서 제안한 기법은 신뢰성 및 서비스 품질의 요구조

건에 부합하면서 신속하고 안전하게 데이터를 전송할 

수 있는 기법으로 타 기법과 비교해 성능 우의를 보인

다. 향후 연구로 신뢰성 및 서비스 품질을 보다 향상 

시키고 신뢰된 다중 경로를 통해 신속하고 안전하게 

전송 할 수 있는 기술을 연구할 계획이다.  
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