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요   약

우리 군은 현재 다수의 이종 전달망들을 운용하고 있으며, 그에 대한 효율성, 생존성 및 보안성 향상을 원하고 

있다. 본 논문은 우리 군의 전달망 구축 및 운용 현황을 분석하고, 사용군 요구 충족과 문제점 해소를 위한 전달

망 개선방안으로서 이종 통신망 통합구조와 그에 적합한 QoS 정책을 제안한다. 그리고 실험을 통해 그에 대한 타

당성과 우수성을 보인다. 
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ABSTRACT

Korean military is using several heterogeneous transports and it is expected to improve the efficiency, 

survivability and security of the transports. This paper analyzes the status of implementation and operation of the 

transports, and proposes an integrated structure and QoS policy for the heterogeneous transports as improvement 

measures to satisfy the customer’s requirements and solve the problems. And shows the feasibility and superiority 

of the proposed integrated structure and QoS policy through experiments.
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Ⅰ. 서  론

현재 우리 군은 MBcN (Military Broadband 

Convergence Network), M/W (Microwave)망, 위성

망 등으로 구성된 이른바 다계층 통신망을 기반으로 

음성전화, 화상회의 및 데이터 서비스를 운용하고 있

다
[1]. 그리고 각 서비스는 MBcN을 주망으로, M/W망

과 위성망을 예비망으로 운용하고 있으며, 주망 운용 

간에는 예비망의 대역폭이 낭비되고 있는 실정이다. 

그리고 QoS 정책의 적용은 없거나 미흡한 수준인 것

으로 파악된다. 이에 대하여 우리 군은 고가의 자원인 

통신망 자원들을 모두 상시 운용하고, 보다 효율적으

로 활용할 수 있기를 바라고 있다
[2].

본 논문은 현재 독립적으로 운용되고 있는 이종 전

달망들을 통합하고, 적절한 QoS 정책을 적용하여 운

용함으로써 우리 군 통신망의 효율성을 높일 수 있고, 

추가로 보안성까지 향상시킬 수 있다고 판단한다. 이

를 위해 본 논문은 이종 전달망의 상시 운용을 위한 

통합구조를 설계하고 그에 적합한 QoS 정책을 개발

하고 검증한다. 단 군 통신망은 우리 군의 핵심 자원
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으로서 상세 내용의 공개가 제한된다. 그래서 본 논문

은 제시하는 통합구조와 QoS 정책을 상위 수준의 일

부 국면으로 한정한다.

본 논문의 구성은 다음과 같다. Ⅰ장은 서론이고, 

Ⅱ장에서는 연구 배경과 관련 연구를 기술한다. Ⅲ장

과 Ⅳ장에서는 이종 전달망 통합망 구조를 설계하고 

그에 적합한 QoS 정책을 개발한다. Ⅴ장에서는 그 결

과를 실험을 통하여 검증하고, 끝으로 Ⅵ장에서는 결

론을 맺고 향후 필요한 연구사항에 대하여 언급한다.

Ⅱ. 배경 및 관련 연구

현재 우리 군은 고정 전달망으로서 MBcN, M/W

망, 그리고 위성망을 운용하고 있다. 우리 군의 대부

분의 체계들은 MBcN을 주망으로 M/W망과 위성망

을 예비망으로 운용하고 있으며, 주망 운용 간에는 예

비망의 대역폭이 사용되지 않고 낭비되고 있다. 전달

망 기반 서비스는 통상 음성전화, 화상회의 및 데이터 

서비스로 구분되며, 우리 군 또한 이들 유형의 서비스

들을 모두 구현하여 운용하고 있다. 하지만 사용자 또

는 서비스별 QoS 정책 적용은 없거나 미흡한 수준인 

것으로 파악된다. 이에 대하여 우리 군은 고가의 자원

인 전달망 자원을 낭비 없이 효율적으로 사용할 수 있

기를 원하고 있다. 그리고 적절한 QoS 정책 개발 및 적

용과 보안성 향상에 대한 요구는 항상 존재해 왔다
[3]. 

한편 이종 전달망 통합 관련하여 MPTCP (Multi 

Path TCP) 솔루션을 활용한 이종 통신망 통합운용 실

험이 수행된 바 있다. MPTCP는 2013년에 IETF 

(Internet Engineering Task Force)에 의해 표준화된 

기술로, 다수의 TCP 경로를 구성하고 이들 경로로 동

시에 데이터를 송수신할 수 있다
[4]. 이종망에 대하여 

다중 경로를 구성하는 경우 대역폭 aggregation 효과

를 얻을 수 있으며, 다중 경로 중 하나의 경로에 이상

이 발생하는 경우 다른 경로로 트래픽이 자동으로 분

산되어 생존성이 향상되고, 다중 경로 중 일부 경로의 

트래픽이 탈취되더라도 전체 데이터를 복원하는 것이 

불가능하므로 보안성이 향상되는 효과를 부수적으로 

얻을 수 있다
[5,6]. 하지만 이 MPTCP를 활용한 이종 

전달망 통합운용 실험들에서는 좋은 결과를 보이지 

못하고 있다. 특히 음성전화 또는 화상회의 서비스의 

경우 품질 저하가 매우 크다고 한다. 그 원인은 

MPTCP가 TCP의 전송제어 알고리즘을 그대로 적용

하여, 가장 낮은 성능의 경로에 의해 전체 경로의 성

능이 영향을 받으며, 특정 경로에 트래픽이 몰릴 경우 

그 성능 저하, 즉 지연 (delay) 및 지연변이 (jitter)가 

증폭되기 때문인 것으로 판단한다.

군 통신망 QoS 정책과 관련해서는 DoDIN (DoD 

Information Network)의 UC (Unified Capabilities)에 

적용된 QoS 정책이 대표적이다. 미군의 네트워크인 

DoDIN은 UC 서비스 중, 음성전화, 화상회의, 채팅 

등 실시간 의사소통 서비스에 대하여 우선순위에 따

라 차등적으로 전송 서비스를 제공하고, 나머지 데이

터 서비스에 대해서는 best effort를 적용하는 QoS 정

책을 사용하고 있다. 이는 실시간 의사소통 서비스가 

다른 서비스에 비해 지연과 지연변이에 특히 민감하

기 때문인 것으로 보인다. DoDIN의 UC QoS 정책을 

간략히 요약하면 다음과 같다. 첫째, DoDIN은 서비스 

유형에 따라 FO (Flash Override), F (Flash), I 

(Immediate), P (Priority), R (Routine) 순으로 5단계

의 우선순위를 부여하고 있다. 둘째, 요청에 따라 가

용 대역폭을 할당하되, 가용 대역폭이 모두 소진 된 

이후의 요청에 대해서는 낮은 우선순위 서비스의 대

역폭을 회수 (Bandwidth Preemption)하여 높은 우선

순위 서비스에 할당한다
[7]. DoDIN의 이러한 UC QoS 

정책은 IP/MPLS 기반의 단일망에 적용되며, 특히 미

군의 부대망과 백본망을 연결하는 접근망 부분의 라

우터에 적용된다.

Ⅲ. 이종 전달망 통합구조 제안

현행 주망, 예비망 구성에서는 예비망 대역폭의 낭

비가 불가피하다. 본 논문에서는 우리 군의 전달망 운

용 효율을 높이기 위하여, MBcN, M/W망, 위성망의 

이종 전달망을 주망, 예비망 구분 없이 통합 구성하고, 

적절한 QoS 정책을 개발하여 적용하는 구조를 제안

한다. 전달망은 OSI 7계층 모델에서 4계층을 기준으

로 하위 계층들을 구현한 것이다. 그래서 본 논문에서

는 L3 라우터 또는 L4 로드밸런서 장비를 활용하여 

이종 전달망들을 통합하는 것이 가능하며 타당하다고 

판단한다. 앞서 설명한 MPTCP 또한 L3의 라우팅 또

는 L4의 로드밸런싱 구현 기술로 볼 수 있다. 제안하

는 장비 및 기능 구성을 요약하면 다음과 같다.

이는 매우 쉽고, 단순하지만 유효한 구조이나, 이 

구조를 통해 우리 군의 여러 이종 전달망들의 통합운

용이 가능하다. 다수 네트워크 장비 밴더들이 이 구조

의 구현 가능성과 타당성을 확인하였으며, 동일 목적

으로 유사한 구조들에 제안되고 있기도 하다. QoS 정

책은 별도 장비를 통해 구현 가능하다. 보다 상세한 

설계는 특정 장비의 선택에 관한 것으로 실제 사업에

서 수행되는 것이 바람직하므로 본 논문에서는 생략
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그림 1. 이종 전달망 통합구조
Fig. 1. Integrated structure of the heterogeneous transports 

한다. 

Ⅳ. 통합구조에 적합한 QoS 정책 제안

본 논문에서는 앞서 제안한 이종 전달망 통합구조

에 적합한 QoS 정책을 다음과 같이 제안한다. 

① 서비스 유형별 우선순위

본 논문에서는 중요 데이터, 중요 음성전화, 중요 

화상회의, 일반 음성전화, 일반 화상회의 및 일반 데

이터 순으로 우선순위를 부여한다. 이는 우선순위 차

등 부여의 필요성과 효과성을 실험하기 위한 예시적 

분류이며, 실제 구현은 다를 수 있고, 달라야 한다. 그

리고 중요 서비스는 일반 서비스에 비해 우선 전달되

어야 한다. DoDIN의 UC의 경우 채팅 등 실시간 의

사소통을 위한 데이터 서비스 외 나머지 모든 데이터 

서비스에 대해서는 best effort를 적용하지만, 본 논문

에서는 모든 데이터 서비스의 데이터를 중요 데이터

와 일반 데이터로 구분하고 차등적 서비스를 제공한

다. 예를 들어 전술 상황 자료 공유는 음성통화, 화상

회의 또는 채팅 등에 비해 데이터 공유로 구현하는 것

이 빠르고 정확하며, 중요도와 실시간성을 고려할 때 

높거나 가장 높은 우선순위를 가져야하기 때문이다
[6]. 

본 논문에서 제안하는 QoS 정책은 대역폭에 여유가 

있다면 모든 서비스들에게 요구 대역폭을 할당하고, 

대역폭이 소진된 경우, 우선순위가 낮은 서비스의 대

역폭을 강제 회수하여 보다 높은 우선순위의 서비스

에 할당하는 방식으로 동작한다.

② 음성전화/화상회의 트래픽 단일 전달망 할당

데이터 서비스에 비해 음성전화 또는 화상회의는 

지연과 지연변이에 특히 민감하여, DoDIN 또한 실시

간 의사소통 서비스에 대하여 우선순위를 부여하는 

QoS 정책을 적용하고 있다. DoDIN의 QoS 정책은 

단일 전달망에서 동작하지만, 본 논문에서 제안하는 

QoS 정책은 이종 전달망 통합구조에서 어떤 전달망

의 경로로 전달할 것인지를 추가로 결정하고 실행하

여야 한다. 그런데 앞서 사례 분석을 통해 소개한 

MPTCP 기술을 적용하여 서비스의 트래픽을 다수의 

이종 전달망을 통해 나누어 전달하는 실험에서, 음성

전화와 화상회의 서비스가 좋은 결과를 얻지 못했던 

것의 원인을 전달망 간 매체 특성의 차이로 인한 지연 

및 지연변이 때문인 것으로 추정하였다. 그래서 본 논

문은 그에 대한 단순하지만 효과적인 해결책으로서, 

음성전화 또는 화상회의 서비스에 대해서는 단일 전

달망 경로를 할당하는 QoS 정책을 제안한다.

③ 일반 데이터 서비스의 경우 2개 이상 전달망 할당

데이터 서비스는 음성전화 또는 화상회의 서비스에 

비해 지연 또는 지연변이로부터 상대적으로 자유롭다. 

그래서 MPTCP 기술로부터 얻을 수 있는 부수적 효

과인 보안성 향상을 위하여 일반 데이터 트래픽의 경

우 2개 이상의 전달망으로 나누어 전달하는 QoS 정책

을 제안한다. 이 때 모든 데이터 서비스가 아닌 일반 

데이터 서비스로 QoS 정책 적용 대상을 한정한 것은 

중요 서비스의 경우 우선 전달이 요구되기 때문이다.

④ MBcN 대역폭 우선 할당

MBcN, M/W망, 위성망 중 가장 빠르고 안정적인 

전달망은 MBcN이다. 따라서 모든 전달망이 가용하다

면 MBcN을 우선 할당하는 것이 타당한 접근일 것이

다. 그리고 3종의 전달망 대역폭을 모두 소진한 상황

에서 우선순위가 높은 서비스가 대역폭을 요구한다면, 

우선순위가 낮은 서비스의 MBcN 대역폭을 회수하여 

우선순위가 높은 서비스에 할당하고, M/W망 또는 위

성망 대역폭에 여유가 있다면 해당 대역폭을 할당한

다.

상기 QoS 정책들은 실제 구현에서는 보다 구체화

되어 적용되어야할 것이나, 사용군 요구 충족과 기존 

QoS의 문제점 해소를 위한 핵심 정책 위주로 제안하

였다. DoDIN의 UC QoS 정책 또한 공개된 문서 내에

서는 서비스별 우선순위를 보다 구체적으로 구분하고 

있을 뿐 정책 자체는 본 논문에서 제안하고 있는 수준

과 크게 다르지 않다. 전달망은 군의 핵심 자원으로서 

세부 내용의 공개가 제한될 수 있다.

Ⅴ. 실험 결과

본 논문은 두 가지 실험을 통해 제안하는 이종 전

달망 통합구조와 QoS 정책의 타당성을 검증한다. 하
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N/W B/W Latency Loss Notes

MBcN 1Gbps 1ms 0.0%
1000Base-T 

Ethernet

M/W 155Mbps 50ms 0.0% STM-1 Carrier

Satellite 1.544Mbps 250ms 0.0% T1 Carrier

표 1. 전달망 설정 값 
Table 1. Transports configuration values

그림 2. M&S를 위한 네트워크 토폴로지
Fig. 2. Network topology for the M&S

나는 리버베드 모델러를 활용한 M&S 실험이고, 다른 

하나는  iTrinegy 네트워크 에뮬레이터를 활용한 데모 

실험이다.

5.1 M&S 실험 결과

본 논문은 MBcN, M/W망, 위성망의 3종의 전달망, 

음성전화, 화상회의, 데이터의 3종의 서비스, 그리고 

본 논문의 QoS 정책과 대조군 정책들을 모델링하여 

실험한다. 이를 위해 구성한 네트워크 토폴로지는 그

림 2와 같다. 이 토폴로지는 트래픽을 생성 및 송수신

하는 2개 노드로 구성되고, 각 노드는 MBcN, M/W

망, 위성망으로 서로 연결된다.

M/W망과 위성망은 무선 링크이나, 본 논문은 강우

감쇄와 같은 무선 채널의 특성 관련 실험을 포함하지 

않으므로 MBcN, M/W망, 위성망 모두를 유선 링크

로 모의하여 구성한다
[8]. M/W망과 위성망에는 매체 

특성에 따른 추가 지연시간을 반영한다[표 1][9].

각 노드는 음성전화, 화상회의 및 데이터 서비스 트

래픽을 발생시키고 상대방 노드와 송수신한다. 음성전

화 서비스의 트래픽은 CBR (Constant Bit Rate)의 

G.711로 모의하고
[10], 최대 10개 세션이 가능하고, 중

요 세션과 일반 세션의 비는 5 : 5이다. 화상전화 서비

스의 트래픽은 CBR의 H.264로 모의하고[11], 최대 10

개 세션이 가능하고, 중요 세션과 일반 세션의 비는 5 

: 5이다. 그리고 데이터 서비스의 트래픽은 최대 세션

의 제한이 없으며, 중요 트래픽과 일반 트래픽의 비는 

1 : 9이다. 또한 트래픽 발생양의 차이에 따른 성능 변

화를 분석하기 위하여 트래픽 발생양을 1배수 (MBcN 

대역폭 (1Gbps)의 30%), 3배수 (MBcN 대역폭 90%), 

5배수 (MBcN 대역폭 150%)로 달리하여 실험한다. 

측정되는 출력 값은 처리량 (thoughput), 지연 (delay), 

지연변이 (jitter) 등이다. 본 M&S 실험의 실험 시나

리오는 다음과 같다.

① 시나리오1 : 미통합, QoS 미적용

이 시나리오는 현행의 QoS 정책이 미적용된 주망 

(MBcN), 예비망 (M/W망, 위성망) 구조를 실험한다. 

주망 장애 시의 예비망 전환은 실험하지 않으며, 따라

서 MBcN에 대해서만 실험한다.

② 시나리오2 : MPTCP QoS

이 시나리오는 3개 이종망 통합구조와 MPTCP를 

활용한 단순 방식의 QoS를 실험한다. 발생 트래픽을 

전달망별 용량에 비례하여 3분하여 전달망별로 할당

한다. 이 QoS는 모든 이종 통신망들을 동시에 운용하

며, 각각을 최대한으로 활용하는 것을 목적으로 한다.

③ 시나리오3 : DoDIN UC QoS

이 시나리오의 단일 전달망 (MBcN)을 운용하고 

QoS는 음성전화와 화상회의 트래픽에 대하여 우선순

위에 따라 가용 대역폭을 할당 및 재할당하고, 모든 

데이터 트래픽에 대해서 best effort를 적용한다.

④ 시나리오4 : 제안 QoS

이 시나리오는 본 논문에서 제안하는 이종망 통합

구조와 QoS를 실험한다. 본 M&S 실험은 실험 편의

를 위하여 실제와는 다르게 우선순위가 낮은 음성통

화 또는 화상회의의 대역폭 회수 시, 해당 세션을 끊

지 않고 지연시킨다. 그래서 본 실험은 처리량, 지연, 

지연변이를 측정하지만, 처리량은 생성량과 정확히 일

치하므로 결과 확인 및 분석에서 제외한다. 지연된 트

래픽을 모두 처리할 수 있도록 전체 시뮬레이션 시간

은 트래픽 발생 시간의 2배로 하였다. 시나리오별 시

뮬레이션은 각각 3회씩 실시하였다.

MBcN 단일망에 대하여 QoS 정책을 미적용하였을 

때 (시나리오1)의 실험 결과는 누구나 예상할 수 있는 

결과와 다르지 않았기 때문에 상세 내용은 생략한다. 

각 배수에서 모든 유형의 트래픽들이 동일한 지연을 

보였으나, 지연변이의 경우 트래픽 유형별로 다소 간

의 차이가 있었다. 이는 개별 트래픽의 발생 빈도 및 
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크기 차이에 의한 것으로 판단된다.

3종의 이종 전달망을 통합하여 MPTCP 기반의 

QoS를 적용한 시나리오3에서의 트래픽 유형별 평균 

지연은 다음과 같다.

그림 3. 트래픽 유형별 평균 지연시간 (시나리오2)
Fig. 3. Average delay by traffic type (Scn. 2) 

DA_G는 일반 데이터, DA_I는 중요 데이터, 

VO_G는 일반 음성, VO_I는 중요 음성, VI_G는 일

반 화상, VI_I는 중요 화상 트래픽을 의미한다.

MPTCP QoS는 이종 전달망의 균등 운용을 목적으

로 하고, 서비스 유형별, 우선순위별 QoS 정책은 포함

하지 않기 때문에 트래픽 유형별 지연 차이는 보이지 

않는다. 단, M/W망과 위성망 등 MBcN에 비해 지연

이 큰 매체 특성이 반영되어 2초 이상 (3배수), 4초에 

가까운 (5배수) 지연이 측정된다. 이는 패킷별 지연의 

평균 값으로 실제 사용자가 경험하는 지연은 더 클 수 

있으며, 이러한 지연은 실시간 의사소통에 부정적 영

향을 줄 수 있을 것으로 보인다. 그리고 트래픽 유형

별 평균 지연변이는 그림 4와 같다. 

그림 4. 트래픽 유형별 평균 지연변이 (시나리오2)
Fig. 4. Average jitter by traffic type (Scn. 2) 

단일 전달망 (MBcN)을 운용하고, 음성전화 및 화

상회의 서비스에 대해서만 QoS를 적용하는 시나리오

3에서의 서비스 유형별 평균 지연은 그림 5와 같다.

그림 5. 트래픽 유형별 평균 지연시간 (시나리오3)
Fig. 5. Average delay by traffic type (Scn. 3) 

  

중요 음성 및 화상 서비스에 대하여 우선순위를 부

여하는 QoS 정책에 따라 해당 서비스 트래픽들이 우

수한 지연 특성을 보이는 것을 확인할 수 있다.

그림 6. 트래픽 유형별 평균 지연변이 (시나리오3)
Fig. 6. Average jitter by traffic type (Scn. 3) 

서비스 유형별 평균 지연변이는 그림 6과 같다. 지

연과 마찬가지로 중요 음성 및 중요 화상 서비스에 대

하여 우수한 지연변이 특성을 보이고 있다.

3종의 이종 통신망을 통합하여, 본 논문에서 제안

하는 QoS를 적용한 시나리오4에서의 트래픽 유형별 

평균 지연과 지연변이는 그림 7, 8과 같다.

중요 음성, 화상, 데이터 서비스에 대하여 매우 우

수한 지연 및 지연변이 특성을 보이고 있다. 

시나리오별 지연 시간 측정 결과를 종합하면 표 2

와 같다. 지연 측면에서는 시나리오2가 가장 좋지 않

은 결과를 보이고 있다. M/W망과 위성망의 매체 특

성, 특히 위성망의 지연 특성이 크게 작용한 것이 그 

원인으로 분석된다. 일반 서비스 트래픽 관련하여서는 
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General Scn.1 Scn.2 Scn.3 Scn.4

1X(sec) 0.03 0.103 0.03 0.03

3X(sec) 0.0564 2.4540 0.0605 0.0615

5X(sec) 0.6355 3.9130 0.6986 0.6996

Important Scn.1 Scn.2 Scn.3 Scn.4

1X(sec) 0.03 0.103 0.03 0.03

3X(sec) 0.03 2.4540 0.0402 0.0300

5X(sec) 0.6348 3.9131 0.2529 0.03

표 2. 평균 지연 시간 결과 종합 
Table 2. Summary of average delay

General Scn.1 Scn.2 Scn.3 Scn.4

1X(sec) 0.0000042 0.1500069 0.0000042 0.0000042

3X(sec) 0.0372887 0.2557960 0.0372887 0.0376220

5X(sec) 0.0745415 1.3731380 0.0745415 0.0745415

Important Scn.1 Scn.2 Scn.3 Scn.4

1X(sec) 0.0000042 0.1500069 0.0000042 0.0000042

3X(sec) 0.0373918 0.2557960 0.0119451 0.0000042

5X(sec) 0.0745167 1.3731347 0.0244183 0.0000042

표 3. 평균 지연변이 결과 종합 
Table 3. Summary of average jitter

그림 7. 트래픽 유형별 평균 지연시간 (시나리오4)
Fig. 7. Average delay by traffic type (Scn. 4) 

그림 8. 트래픽 유형별 평균 지연변이 (시나리오4)
Fig. 8. Average jitter by traffic type (Scn. 4)

그림 9. 에뮬레이터를 활용한 실험 구조
Fig. 9. Experimentation Structure using emulator 

나머지 시나리오들이 모두 유사한 지연 결과를 보였

지만, 중요 서비스 트래픽에 대해서는 시나리오4, 즉 

제안 QoS가 가장 우수하였다.

시나리오별 지연변이 측정 결과를 종합하면 표 3과 

같다. 지연변이 또한 지연과 거의 유사한 경향적 결과

를 확인할 수 있다. 시나리오2가 가장 좋지 않고, 시나

리오4, 즉 제안 QoS가 가장 우수하였다.

통합구조에서의 시나리오별, 전달망별 사용율을 종

합하면 표 4와 같다. 시나리오1과 3은 MBcN 단일망

만 운용하므로 사실상 비교 대상이 아니다. 시나리오2

Scenario

Ratio

Scn.1 Scn.2 Scn.3 Scn.4

1X 3X 5X 1X 3X 5X 1X 3X 5X 1X 3X 5X

MBcN 30.5 93.1 100 28.2 84.7 100 30.5 93.1 100 30 82.1 100

M/W 0 0 0 18.2 54.7 100 0 0 0 0 72.1 100

Satellite 0 0 0 18.2 54.7 100 0 0 0 0 0 100

표 4. 시나리오별 전달망별 사용율 
Table 4. Transports usage ratios by scenarios

와 시나리오4의 비교에서 시나리오2가 보다 이종 통

신망들을 고루 사용하고 있다.

5.2 데모 실험 결과

본 논문에서는 네트워크 에뮬레이터를 활용한 간단

한 데모 실험을 통해, M&S 실험의 결과를 재검증하

고 시각화한다. 이 실험에서는 그림 9와 같이 MBcN, 

M/W망, 위성망을 iTrinegy 네트워크 에뮬레이터를 

통해 구현하고, Keysight사의 N2X를 사용하여 트래

픽을 생성한다.
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그림 10. 수신 측에서 측정된 처리량
Fig. 10. Throughput at the receiving node 

 

그림 11. 수신 측에서 측정된 시퀀스 에러 
Fig. 11. Sequence error at the receiving node

그림 12. Demonstration Structure using emulator  
Fig. 12. 에뮬레이터를 활용한 시현 구조

 

그림 13. MPTCP-QoS 시현 화면 캡쳐
Fig. 13. Snapshot of the MPTCP QoS demo

본 실험은 앞서의 M&S 실험에서의 4개 시나리오 

중 시나리오2 (MPTCP QoS)와 시나리오4 (제안 

QoS)를 비교한다. 본 실험은 이종 전달망 통합구조에

서의 QoS 정책에 초점을 맞추는데, 시나리오1과 시나

리오3은 단일망 활용 시나리오이기 때문이다.

본 실험은 일정량의 백그라운드 트래픽 상에 동영

상 트래픽을 추가 발생시키는 방식으로 수행하였다. 

그림 10은 수신측에서 측정한 제안 QoS와 MPTCP 

QoS의 처리량 변화이다. 트래픽이 일정한 경우 처리

량의 변화가 크다면 전달망 또는 QoS 정책이 불안정

한 것으로 해석 가능하다. 제안 QoS에 비해 MPTCP 

QoS의 처리량 변화가 매우 크다는 것을 확인할 수 있

다. 그리고 평균 지연에 대해서는 M&S 실험에서와 

동일한 결과를 보였다. 상세 내용은 생략한다. 다음은 

수신측에서 측정한 시퀀스 에러이다.

시퀀스 에러는 수신 패킷의 시퀀스 번호가 기댓값

과 다른 경우 카운트되며, 이는 패킷의 리오더링 또는 

패킷 손실을 의미한다. 제안 QoS는 MPTCP QoS에 

비해 시퀀스 에러 또는 시퀀스 에러의 변화가 거의 없

다는 것을 확인할 수 있다. 제안 QoS는 MPTCP QoS

에 비해 처리량, 지연, 지연변이, 그리고 시퀀스 에러 

등 실험에서 사용한 모든 지표에서 우수한 결과를 보

였다.

이종망으로 구성된 통합 전달망에서 MPTCP QoS

를 적용하여 다중경로로 트래픽을 분산 전송하는 경

우, 전체 지연은 가장 느린 전달망에 의존하게 되고, 

가장 느린 전달망에 트래픽이 몰릴 경우 지연변이가 

증폭될 수 있다. 그리고 MPTCP는 TCP의 전송제어 

알고리즘을 적용하므로, 수신 측의 큐에서 패킷의 순

서를 맞추는 과정을 거친다. 이 과정에서 큐의 길이가 

충분하지 못하거나 오랜 지연이 발생하여 큐가 가득 

차게 되면, 큐를 비우는 동작이 일어나는데 이 때 패

킷 손실이 발생하게 된다. 본 논문은 이러한 지연, 지

연 변이, 패킷 손실을 본 실험에서 보여진 MPTCP 동

영상 트래픽의 품질 저하의 원인으로 분석한다. 그리

고 이러한 전달망별 지연 특성은 물리적 특성으로서 

극복이 어렵거나 불가능하므로, 본 논문은 음성전화 

또는 화상회의와 같이 지연 또는 지연변이에 특히 민

감한 서비스의 경우 제안 QoS와 같이 MPTCP의 이

점을 포기하고 단일 전달망을 사용하도록 하는 것이 

타당한 접근인 것으로 판단한다.

추가로 트래픽 생성기 (N2X)를 그림 12와 같이 스

트리밍 서버와 클라이언트로 대체하여 동영상 전송 

및 재생 데모를 실시하였다.
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그림 14. 제안 QoS 시현 화면 캡쳐 
Fig. 14. Snapshot of the proposed QoS demo

스트리밍 서버와 클라이언트는 VLC를 사용하고, 

실제 화상회의 트래픽 모델 (20Mbps, CBR)과 유사한 

동영상 트래픽을 RTSP (Real Time Streaming 

Protocol)를 사용하여 스트리밍 하였다. 그 결과는 다

음과 같다.

제안 QoS가 MPTCP QoS에 비해 좋은 품질의 영

상을 제공 가능하다는 것을 눈으로 확인할 수 있다.

Ⅵ. 결  론 

민간의 경우 비용 및 관리 효율 등을 목적으로 단

일망 구성의 전달망 구축이 선호되나, 군 전달망은 생

존성 향상 및 확보를 위하여 반드시 다양한 유형의 통

신망들로 이중화 구축되어야 한다. 또한 민간의 경우 

QoS를 적용하는 대신 충분한 대역폭 확보를 추구하

기도 하지만 군의 경우 동적으로 전달망 환경이 변화

할 수 있으므로, 그에 대해 적시에 유연하게 대응할 

수 있도록 QoS 정책 적용이 필수적이다. 본 논문은 

다수의 이종 전달망들에 대한 통합구조를 제안하였으

며, 그에 적합한 것으로 판단되는 QoS 정책을 개발하

여, 기존의 몇 가지 QoS 정책들과의 비교 실험을 통

해 검증하였다. 그리고 그 결과로서 다음과 같은 결론

들을 도출할 수 있었다.

첫째, 이종 통신망 통합을 통해 얻을 수 있는 대역

폭 향상 효과는 크지 않다. MBcN 대비 M/W망과 위

성망의 대역폭은 상대적으로 작거나 매우 작기 때문

이다. 하지만 그 효과가 전혀 없는 것은 아니며, 주망

에서 예비망으로의 절체 시 걸리는 시간을 없앨 수 있

다는 것은 매우 큰 이점이다. 둘째, 이종 전달망 통합

운용 시 전체 전달망의 품질을 저하시킬 수 있다. 작

게나마 대역폭 증가 효과를 얻을 수 있지만, 지연 또

는 지연변이로 인해 그 효과가 상쇄되거나 오히려 손

해가 더 클 수 있다. 특히 음성전화 또는 화상회의의 

경우 다중경로 전송이 바람직하지 못하다. 셋째, 적절

한 QoS 정책 적용을 통해 긍정적 효과를 극대화하고 

부정적 효과를 최소화하는 것이 가능하다. 본 논문의 

제안 QoS 정책 대부분이 긍정적 효과를 거두는데 기

여한 것으로 실험을 통해 분석되었으며, 보다 정교한 

QoS 정책을 적용한다면 그 효과를 더 높일 수 있을 

것으로 판단된다.

본 논문은 한국군의 이종 전달망 통합이 그 자체로

는 의미가 없으며 적절한 QoS 정책이 반드시 적용되

어야 한다는 판단이다. 본 논문에서 제안한 QoS 정책

은 그 필요성과 타당성을 보이기 위한 목적으로 매우 

단순하게 개발된 것으로 후속 연구를 통해 지속적으

로 발전될 필요가 있다.
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