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Rayleigh 페이딩에서 CNN을 이용한 주 수 도약 신호 

탐지 방법 연구

이 경 규 , 오 성 °

Study on CNN-Based Frequency-Hopping Signals Detection 

Scheme in Rayleigh Fading

Kyung-Gyu Lee , Seong-Jun Oh°

요   약

군 통신에 주로 사용되는 주 수 도약 신호는 탐지 확률이 낮다. 스펙트로그램과 같은 기존의 탐지기들은 암맹 

환경에서 주 수 도약 신호를 탐지하는 데 어려움이 있다. 주 수 도약 신호의 길이가 짧아서 에 지 수가 생기

고, SNR이 낮아지기 때문이다. 이 문제를 완화하기 해 우리는 암맹 환경에서 CNN 기반의 주 수 도약 신호 

탐지 방법을 제안한다. CNN은 주 수 도약 신호에서 공간  특징 맵을 학습하여 신호를 탐지한다. CNN 기반 탐

지 방법이 실 인 환경에도 용할 수 있는지 보기 해 Rayleigh 페이딩 환경에서 실험했다. 시뮬 이션 결과, 

CNN 기반 탐지 방법은 페이딩을 학습하지 않아도 페이딩이 있는 신호를 탐지할 수 있었다. 그리고 기존의 탐지 

방법들보다 성능이 좋은 것을 확인했다.
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ABSTRACT

The frequency-hopping (FH) system widely used in military communications has low probability of detection. 

The conventional detection scheme such as the spectrogram-based detection scheme has difficulty on detecting FH 

signals under the blind condition. Because of the short length of FH signals, energy leaks and results in a low 

signal-to-noise ratio issue. To alleviate the issue, we propose the CNN-based FH signals detection scheme. The 

CNN extracts spatial feature maps from FH signals and utilizes them for detection. To observe if the CNN-based 

detection scheme can be applied to realistic environment, experiments with Rayleigh fading is conducted. In 

simulation results, the CNN-based detection scheme detects FH signals under Rayleigh fading without learning 

the fading. Furthermore, the CNN-based detection scheme outperforms the conventional detection schemes.
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Ⅰ. 서  론

확산 역통신 (Spread Spectrum Communication)

은 군사용으로 개발된 보안 통신 시스템으로 특정한 

암호가 없으면 복조할 수 없다. 확산 역통신 의 하

나인 주 수 도약 시스템 (Frequency-Hopping 

System)은 PN 수열에 따라서 주 수를 랜덤하게 바

꿈으로써 신호가 방해에 방해되지 않고, 잘 탐지

되지 않게 하는 효과가 있다. 심볼 주기 동안 주 수

를 여러 번 바꾸는 것을 빠른 주 수 도약 (Fast 
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Frequency-Hopping)이라고 하고, 주 수 도약 주기 

동안 여러 심볼이 포함되는 것은 느린 주 수 도약 

(Slow Frequency-Hopping)이라고 한다. 빠르고 느린 

주 수 도약 시스템은 도약 주기를 정확히 알지 못하

면 신호를 받을 때 감쇠 상이 일어나서 탐지하기 어

렵다. 

주 수 도약 신호를 탐색하는 방법은 꾸 히 연구

되었다. Energy
[1], Cyclostationary[2], 스펙트로그램 

(Spectrogram)[3], Wavelet[4] 등의 탐색 방법들이 연구

되었다. 이 에서 Wavlet과 스펙트로그램은 short 

time Fourier transform (STFT)을 통해서 1차원 신호

를 2차원으로 바꿔서 탐지하게 만든다. 스펙트로그램

은 주 수와 시간의 해상도가 서로 trade-off 계다. 

그래서 신호에 따라 한 window를 사용해야 좋은 

성능을 낼 수 있다. 그리고 주 수 도약 신호의 심볼

이 다수의 도약으로 나뉘기 때문에 주 수 응답의 진

폭이 낮고 신호의 길이가 짧아서 Signal-to-noise ratio 

(SNR)이 낮게 나온다. 스펙트로그램과 다르게 

Wavelet은 낮은 주 수에서는 긴 window를 사용하

고, 높은 주 수에서는 짧은 window를 사용해서, 해

상도의 trade-off를 보완하 다. 이 근은 주 수 성

분이 낮은 주 수에서는 긴 주기를 가지고, 높은 주

수에서는 짧은 주기를 가질 때 효과 이다. 그러나 주

수 도약 신호와 같이 높은 주 수와 낮은 주 수를 

가리지 않고 사용하는 경우에는 효과가 반감된다.

스펙트로그램의 단 을 보완하기 해서 우리는 딥

러닝 (Deep Learning)에 주목했다. 딥러닝은 최근 활

발히 발 하는 분야로서, 결과를 입력받아 변환하고 

추상화하는 과정을 여러 수 에 걸쳐 반복 작업하는 

학습모델이다. 딥러닝은 음성인식, 패턴검색, 이미지 

인식 분류뿐만 아니라 통신 분야에서도 활발히 용

되고 있다
[5]-[8]. 딥러닝은 이미지 인식에 특화되어있는 

Convolutional neural network (CNN)과 순환 구조로 

되어있는 Recurrent neural network (RNN) 모델들이 

주목받고 있다. CNN은 이미지 인식을 한 신경망 

구조이다. 이미지를 따라 각 필터가 내 을 계산하여 

특징 맵 (feature map)을 학습한다. CNN에서는 

Alexnet, GoogleNet, VGG
[9] 등이 좋은 성과를 거두

었다. RNN은 네트워크에 피드백 연결이 포함 되어있

어서 순차 인 학습이 가능하다. 주로 자추론, 캡션 

추정 등 시간 인 인풋이 있는 경우 용이 된다. 

RNN과 CNN은 모두 탐지 분야에서 용이 되고 있

다
[8]. [8]에서 사용된 CNN은 1개의 3×3 합성곱 층과 

20개의 필터를 가지고 있고, 3.5 GHz 역에서 이

더를 탐지했다. 이 CNN은 이더를 탐지하는 용도로

는 하지만, 암맹 조건에서 주 수 도약 신호를 탐

지하는 데는 부족하다. 

그래서 본 논문에서는 층수를 늘린 형태로 새로운 

CNN 기반 탐지 방법을 설계한다. 새롭게 제시한 

CNN 기반 탐지 방법이 실 인 환경에서 좋은 성능

을 낼 수 있을지 보기 해 Rayleigh 페이딩 (Fading) 

환경에서 실험을 설계한다. 페이딩 환경은 지형과 상

황에 따라서 변할 수 있어서 하나로 정의하기 힘들다. 

라미터를 최 화시키는 학습 (training) 과정에서 다

양한 페이딩을 학습시키는 것은 불가능에 가깝다. 그

래서 우리는 세 가지 조건에서 CNN을 실험하여, 

CNN이 페이딩과 계없이 신호를 탐지할 수 있는지 

보고자 한다. 첫 번째는 학습 과정과 검증 (testing) 과

정에서 모두 페이딩이 없는 실험이다. 두 번째는 학습 

과정과 검증 과정에서 모두 페이딩이 있는 실험이다. 

세 번째는 학습 과정에서는 페이딩이 없지만, 검증 과

정에서는 페이딩이 있는 실험이다. 세 가지 조건에서 

진행한 실험을 바탕으로 제시한 CNN 기반 탐지 방법

이 실 인 환경에 용할 수 있음을 보인다. 한, 

기존의 주 수 도약 탐지 방법과 성능을 비교한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 주 수 

도약 시스템의 가정과 채  모델을 설명한다. Ⅲ장에

서는 제시한 CNN 기반 탐지 방법의 구조에 해서 

설명한다. Ⅳ장에서 시뮬 이션 결과와 분석을 기술했

으며, 마지막으로 Ⅴ장에서 결론을 내린다. 

Ⅱ. 시스템 모델

주 수 도약 신호의 주 수는 미리 약속된 PN 수

열에 따라서 변화된다. 그러나 암맹 조건에서 수신자

로서는 PN 수열을 알 수 없으므로 도약 주 수는 무

작 로 바 는 것으로 보인다. 이산 시간 지수 n의 i 

번째 주 수 도약 신호 x는 다음과 같이 표 할 수 있

다. 

  
∞

∞

  ∙  

(1)

는 주 수 도약 신호의 에 지이고, 는 i 번째 

도약 주 수이다. 와 는 각각 샘 링 (sampling) 

주기와 주 수 도약 주기다. 는 페이즈 (phase)이며 

0부터 2π까지 균등분포를 가지고 있다. ∙는 직사

각형 펄스로 주 수 도약 주기마다 신호가 불연속
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그림 1. 3개 층과 4개 층의 CNN 기반 탐지 방법 구조
Fig. 1. Structure of 3- and 4-layer CNN-based detection scheme

인 것을 보여 다. 

페이딩 환경이 아니라면 x를 그 로 스펙트로그램

으로 변환하면 된다. 페이딩이 있다고 가정하면 

Rayleigh 페이딩을 가정한다. Rayleigh 페이딩은 건물

이나 지형에 의해 반사 는 산란된 다 경로의 신호

들을 심극한정리를 통해 통계 으로 유도한 채  

모델이다. 송수신기간의 직선 경로가 없는 경우에 

합하다. 수신된 신호에 주 수 도약 신호가 있는 경우

를 이라고 하고, 없는 경우는 라고 한다면, 

Rayleigh 페이딩을 거쳐서 수신된 신호 r은 다음과 같

다
[10].

 










  






  

(2) 

는   번째 다 경로의 Rayleigh 분포 랜덤변수

이다. 는 서로 독립 이고 동일한 분포 

(independent and identically distributed)를 가지고 있

다. A는 다 경로의 개수이며, 는 지연 시간이다. 

∙는 복소 가우시안 분포를 가진 잡음으로써 0의 

평균과 1의 분산을 가진다. 사용된 Rayleigh 페이딩 

모델은 주 수 비선택  페이딩이다. 신호 역폭이 상

역폭 (coherence bandwidth)보다 작고, 송수신기

가 느리게 움직이는 것을 가정한다
[10].

제안한 CNN 기반 탐지 방법은 스펙트로그램을 인

풋으로 받아들인다. 수신된 신호 r의 스펙트로그램 

은 다음과 같이 나타낼 수 있다.

  











(3)    

m과 k는 각각 시간 축 인덱스와 주 수 축 인덱스

다. ∙는 STFT에 사용되는 슬라이딩 도우 

(sliding window) 함수이고, 본 논문에서 hamming 

도우를 사용한다. N은 푸리에 변환 크기다. 본 논문에

서는 슬라이딩 도우의 길이와 N의 크기가 모두 

1024로 같다고 가정한다. 스펙트로그램은 STFT로 인

해 생기는 스펙트럴 수 (spectral leakage)를 완화하

기 해 슬라이딩 도우를 겹치게 한다. 다음번의 슬

라이딩 도우가 재 도우의 끝에서 시작하는 것

이 아니라, 증간에서 시작하게 되는 것이다. 보통 50%

의 겹침을 사용하므로 본 논문에서도 50%로 사용한

다.

Ⅲ. CNN 기반 탐지 방법

이번 장에서는 CNN을 기반으로 하는 주 수 도약 

신호 탐지 방법을 설명할 것이다. 본 논문에서 제안하

는 CNN 기반 방법은 지도 학습 (supervised learning)

을 따르고 있으므로 정답이 있는 데이터가 필요하다. 

CNN을 통한 주 수 도약 탐지 방법은 신호의 여부를 

미리 알고 있는 스펙트로그램을 인풋으로 넣어서, 학

습 과정 동안 CNN의 weight를 최 화시키고, 검증 

과정에서 성능을 계산한다. CNN 기반 탐지 방법의 4

개 층과 3개 층 구조는 그림 1에 나와 있다. 2개, 1개 

층의 구조는 각각 Conv3과 Conv2를 제거한 구조와 

같다. 합성곱 계층에는 3×3 합성곱을 사용한다. 3×3

을 사용한 이유는 한정된 라미터 개수 내에서 3×3 

4개 층이 5×5 3개 층보다 비선형 인 구간이 많아지

면서 특징 맵을 더 잘 추출하기 때문이다
[9]. 각 층 끝

에는 Rectified linear unit function이 활성화 함수로 

배치된다. 비용 함수로는 Cross-entropy가 사용되었

고, 최 화 함수에는 Adam이 사용되었다. 과 합을 

방지하기 해서는 He initialization
[11], L1 
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Parameter Value

Sampling frequency (Hz) 37500

Hopping frequency 

separation (Hz)

500, 600, 700, 800, 

1000, 2000, 3000

Hopping rate (hops/s)
100, 500, 1000, 1500, 

3000, 6000

Number of hops 3, 4, 5

표 1. 주 수 도약 신호 표본의 라미터
Table. 1. Parameters of FH signal samples

regularization, 50% dropout이 사용되었다. 특히 He 

initialization은 각 층의 평균과 표 편차를 일정하게 

유지하면서 weight의 포화를 막고, 더 작은 오류를 나

게 만든다. 사용하기 에는 CNN의 층의 개수를 늘

려도 오히려 성능이 감소하 지만, 사용 후에는 층수

가 늘어날수록 성능이 향상되었다. 

CNN을 기반으로 하는 주 수 도약 신호 탐지 방

법은 그림 1에 나와 있는 구조를 통해서 최종 으로 

두 개의 가설 과 의 확률을 구한다. 처음 스펙트

로그램을 인풋값으로 넣으면 라미터의 최 화가 이

루어졌지 않기 때문에 과 의 확률이 0.5와 0.5로 

나타난다. 이후에 학습 과정이 진행되면서 주 수 도

약 신호가 있다면 의 값이 크게 나오고, 주 수 도

약 신호가 없다면 의 값이 크게 나온다. 그림 1의 

‘Detection’ 블록에서 이 크다면 주 수 도약 신호

가 있다고 정하고, 가 크다면 없다고 정을 내

린다. 학습 과정이 끝나고 검증 과정에서는 성능 지표

를 계산하는데, 본 논문에서는 정확도 (Accuracy)를 

사용한다. 정확도는 신호가 있을 때 있다고 정을 내

리는 경우와 신호가 없을 때 없다고 정을 내리는 경

우를 합해서 모든 경우의 수로 나  비율이다.

CNN이 기존의 탐지 방법들과 다른 은 신호에서 

공간 인 특징 맵을 추출해서 탐지에 사용한다는 

이다. CNN은 하게 학습이 되면 낮은 SNR 역

에서도 특징 맵을 추출할 수 있다. 그래서 기존의 탐

지 방법들보다 성능이 좋다. 그 이유는 두 가지가 있

는데, 첫째는 CNN의 비선형성이고, 둘째는 검정 통계

량 (test statistic)의 개수 때문이라고 생각된다. 먼  

직 으로 비교 가능한 스펙트로그램 기반 탐지 방

법과 비교해본다. 스펙트로그램 기반 탐지 방법은 스

펙트로그램 값 에서 최댓값을 구하는 선형 함수로 

검정 통계량을 만든다. 이러한 선형 함수들은 역폭

이 커지거나 측정시간이 길어지면 상 으로 잡음의 

불확실성이 커져서 성능이 격히 감소하는 성질을 

가지고 있다. 반면에 CNN 기반 탐지 방법은 특징 맵 

는 활성화 함수와 같은 비선형 함수를 사용해서 잡

음에 상 으로 더 유동 으로 처한다. 만약 탐지 

구간에서 잡음의 크기가 신호보다 더 크다고 하더라

도 학습을 통해 한 경계선을 찾는다. 그리고 CNN

은 검정 통계량이 기존의 탐지 방법들보다 더 많다고 

볼 수 있다. 기존의 탐지 방법들이 각 모델에 1개의 

검정 통계량을 가지고 있다고 본다면, CNN은 필터 

개수만큼 획득할 수 있다. 검정 통계량의 개수가 크게 

차이 나기 때문에 복잡한 상황에서도 더 최 화를 잘 

할 수 있다. CNN 기반 탐지 방법은 알고리즘을 통해 

많은 검정 통계량을 더 유동 으로 최 화할 수 있다

는 에서 기존의 탐지 방법보다 더 낫다고 할 수 있

다. 실제로 을 통해서 스펙트로그램의 신호 여부를 

단할 때 0 dB 아래로 내려가면 거의 구분되지 않는

다. 하지만 CNN 기반 탐지 방법은 0 dB 에서도 충

분히 잘 작동하는 것을 보면 사람의 보다 더 신호를 

잘 포착하는 것을 알 수 있다. 

Ⅳ. 성능 분석

4.1 주 수 도약 신호 생성

실험에 사용될 주 수 도약 신호의 라미터들은 

표 1에 나와 있다. Sampling frequency는 hopping 

band를 모두 포함할 수 있는 값으로 정했다. Hopping 

frequency separation은 도약 주 수 간의 간격이고, 

Hopping rate는 신호가 단  시간 동안 도약하는 횟

수다. Number of hops는 도약 주 수의 개수다. 그림 

2로 를 들면 Hopping frequency separation은 

 , Hopping rate는   그리고 Number of 

hops는 의 개수인 5이다. Modulation은 실험에서 디

코딩하지 않기 때문에 간략화하기 해 생략했다. 주

수 도약 신호들은 암맹 환경을 가정하고 있으므로 

라미터를 알 수 없다. 이 가정을 구 하기 해 각 

신호 표본의 라미터는 표 1에 나와 있는 값 에서 

무작 로 정해진다. 무작 로 정해진 라미터들은 식 

(1)을 통해 계산되어 주 수 도약 신호로 생성된다. 1

개의 주 수 도약 신호 데이터는 0.1  동안 생성된 

신호들을 포함한다. 생성된 신호의 스펙트로그램은 그

림 2와 같은 구조를 가지고, CNN 기반 주 수 도약 

신호 탐지 방법의 인풋으로 입력된다. 

주 수 도약 신호는 학습 데이터와 검증 데이터로 

나뉘는데, 페이딩 환경 실험을 해 세 가지 경우에서 

생성된다. Case A에서는 학습 데이터와 검증 데이터 

모두 페이딩 없이 생성된다. Case B는 학습 데이터와 
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그림 2. 주 수 도약 신호의 스펙트로그램 구조
Fig. 2. Structure of frequency-hopped signal spectrogram

그림 3. Case A에서 CNN 기반 탐지 방법의 정확도
Fig. 3. Accuracy of CNN-based detection scheme in Case 
A

검증 데이터 모두 페이딩이 있게 생성된다. 마지막으

로 Case C는 학습 데이터에는 페이딩이 없지만, 검증 

데이터에는 페이딩이 있게 생성된다. 페이딩이 있는 

경우 주 수 도약 신호는 식 (2)를 통해 계산된다. 각

각의 경우마다 학습 데이터는 50,000개를 만들었고, 

검증 데이터는 10,000개를 만들었다.

4.2 기존의 탐지 방법

시뮬 이션에서 CNN 기반 탐지 방법과 비교할 기

존의 탐지 방법들은 Energy, Cyclostationary, 스펙트

로그램 기반 탐지 방식이다. Energy 탐지 방법은 신호

의 에 지를 계산해서 문턱 값과 비교하는 방법이다. 

Energy 탐지 방법의 검정 통계량은 다음과 같다
[1]. 



 


 

 (4)

는 주 수 도약 신호 표본의 개수이고, ∙은 

FFT로 변환된 신호 r의 주 수 도메인 표 이다. 

Cyclostationary 탐지 방법은 신호의 평균이나 자기상

계가 주기 인 것을 이용한 방법이다. 

Cyclostationary의 검정 통계량은 다음과 같이 나타낼 

수 있다
[2].

 


 

  (5)

스펙트로그램 탐지 방법은 식 (3)에서 가장 큰 값과 

문턱 값을 비교하여 신호의 여부를 결정한다. 기존의 

탐지 방법들에서 FFT가 사용되면 그 크기는 1024로 

한다.

4.3 시뮬 이션 결과

시뮬 이션에서 CNN은 Tensorflow를 사용했고, 

기존의 탐지 방법들은 Numpy를 사용했다. CPU는 

Intel Core i7 6700을 사용했고, GPU는 GeForce 

GTX 970 4G를 사용했다. CNN 기반 탐지 방법의 하

이퍼 라미터는 학습속도 , Regulation rate 0.1

을 사용한다. 시뮬 이션의 성능 지표는 정확도를 사

용한다. 시뮬 이션의 학습 과정은 100개씩 500번 학

습 데이터를 입력하여 1개의 epoch으로 이루어진다. 

체 epoch은 50번을 반복하 다. 검증 과정에서는 

100개씩 100번 검증 데이터를 입력하고, 이 결과를 

최종 결과로 사용한다.

그림 3에는 Case A에서 CNN 기반 탐지 방법의 층 

개수를 바꿔가며 실험한 것이 나타나 있다. 1개 층에

서 4개 층으로 갈수록 정확도가 증가하는 것을 볼 수 

있다. 4개 층 CNN의 정확도가 가장 높지만, 3개 층 

CNN과 차이는 크게 나지 않는다. 2개 층과 1개 층은 

그 의 층보다 낮다. 장비의 제약 때문에 4층 이상의 

CNN에 해 실험하지는 못했지만, 층 간 차이가 

 감소하는 것으로 보아 정확도가 수렴한다고 상

된다. 어도 3개 층의 CNN을 사용해야 의미 있는 

성능을 기 할 수 있다고 보인다. 층이 증가해도 수렴

되는 이유는 스펙트로그램에서 추출할 수 있는 특징

의 개수가 제한되어있기 때문이라고 생각된다. 그래서 

층을 더 쌓아도 복되는 특징 맵만 늘어나고 실질

인 성능향상은 크지 않다.

그림 4는 4개 층 CNN 기반 탐지 방법에서 Case 

A, B, C를 비교한 것이다. 페이딩이 없는 Case A에서 

정확도가 가장 크고, Case B와 C는 A보다 작다. Case 

B와 C의 정확도는 B가 높은 SNR에서 약간 크고, 그 

이후에는 거의 같다. Case A와 Case B, C의 차이는 
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그림 4. 서로 다른 경우에서 4개 층 CNN 기반 탐지 방법
의 정확도
Fig. 4. Accuracy of CNN-based detection scheme in 
different cases 

그림 5. CNN 기반 탐지 방법과 기존의 탐지 방법들의 정
확도 비교
Fig. 5. Comparison of CNN-based detection scheme and 
conventional detection schemes

페이딩으로 인한 SNR 감소 차이다. Case B와 Case 

C도 차이가 날 것으로 기 했지만, 차이가 거의 나지 

않는 결과가 나왔다. 학습 과정에서 페이딩이 들어가

지 않아도 검증 과정에서 결과가 비슷하게 나온 것은 

의미 있는 결과라고 볼 수 있다. CNN이 특징 맵에서 

페이딩의 여부와 계없이 주 수 도약 신호의 특징

을 잘 찾은 것으로 보인다. 

그림 5는 Case C에서 4개 층 CNN 기반 탐지 방법

과 기존의 탐지 방법을 비교한 것이다. 기존의 탐지 

방법들은 Energy, Cyclostationary, 스펙트로그램 기

반 방법들이고, 모두 페이딩이 있는 상태에서 정확도

를 구했다. CNN 기반 탐지 방법의 정확도가 가장 높

고, Cyclostationary, Energy 스펙트로그램 순으로 내

려간다. CNN 기반 탐지 방법과 기존의 탐지 방법의 

정확도의 차이가 크게 난다. 특히 같은 스펙트로그램

을 사용했음에도 불구하고, 스펙트로그램 기반 탐지 

방법과 차이가 아주 크게 나는 것이 보인다. 

Ⅴ. 결  론

본 논문에서 우리는 암맹 환경에서 CNN 기반 주

수 도약 신호 탐지 방법을 설계했다. CNN 기반 탐

지 방법은 학습 과정에서 페이딩을 학습하지 않아도 

학습한 것과 차이를 보이지 않았다. 그리고 페이딩 환

경에서 기존의 탐지 방법보다 우수한 성능을 보 다.
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