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요 약

선진국과 우리 군은 빠르게 변화하는 전쟁환경에서 미래전의 핵심 요소인 지휘통제체계 체계를 중심으로 다양

한 네트워크 기술을 적용하여 체계를 통합하는 노력을 진행하고 있다. 군사 선진국은 COTS를 적극적으로 활용하

는 가운데 저비용, 고효율, 고생존성을 얻기 위해 제어부와 전송부를 분리한 SDN 기술을 적극적으로 도입하고 있

다. 체계별 분리 운용으로 유연성과 생존성이 제한되는 한국군의 지휘통제체계와 통신체계의 문제해결을 위해 본

논문에서는 선진국의 차세대 지휘통제체계/통신체계 도입 현황과 전달망 기술 발전 추세를 살펴보고 현재 우리 군

구조의 제한사항을 살펴본 뒤 제한사항들을 해결하기 위한 지휘통제체계 및 통신체계 발전 방향을 제안한다.
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ABSTRACT

The advanced countries and the Korean military are making efforts to integrate the system by applying various

network technologies centering on the command and control system, which is a key element of future war, in

the rapidly changing war environment. Militarily advanced countries are actively using COTS and are actively

adopting SDN technology that separates control and transmission for low cost, high efficiency and high

survivability. In order to solve the problems of the command and communication system of the ROK military

where flexibility and survivability are limited by separate system operation, this paper examines the current state

of the introduction of the next-generation command and communication system and the development of

transmission network technology in advanced countries and after reviewing the limitations of the current military

structure, we propose the direction of development of command and communication systems to resolve the

limitations.
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그림 1. 전달망 기술 발전 동향
Fig. 1. Transport Network Technology Development
Trends

Ⅰ. 서 론

미래전장환경은우주/사이버공간등전장공간의

확장, 새로운타격체계등장과같은전투수단의확대,

네트워크를 중심으로 한 전투 형태의 변화를 중심으

로 빠르고 예측하기 어려운 형태로 변화하고 있다[1].

예측이 어려운 전쟁환경에서 지휘통제체계는 군이

유연하게 대응할 수 있도록 신속한 지휘관의 의사결

정과 전투원의 작전 수행을 가능하게 하는 미래전의

핵심요소이다. 미국등주요군사선진국은효과적인

정보전달과 지휘 전달구조를 확립하기 위해 지휘통제

체계를 중심으로 각종 체계를 통합하는 움직임을 보

인다.

우리 군도 지속해서 기존 체계 성능개량 및 신규

체계개발을통해 지휘통제체계를 발전시키는 노력을

기울이고 있다. 하지만 현재 우리 군이 운용 중인 지

휘통제체계및통신체계는육/해/공각군별로 독립적

으로 운용하는 지휘통제체계와 도입 및 전력화 과정

에서 상용 임대 회선 사용구간과 제조사에 종속적으

로 구성된 통신체계로 환경 구성 시 유연성이 떨어지

기 때문에 생존성이 제한되는 문제점이 존재한다.

미군 이스라엘 등 주요 선진국은 기민하고 견고한

네트워크 기능 구축을 위한 해법 중 하나로 상용기술

을 도입하여 빠르고 유연한 네트워크를 구축하고 있

다. 특히, 네트워크 트래픽의 제어기능과 전송기능을

분리하는 SDN 기술의 도입을 통해 네트워크 구축할

때의저비용, 트래픽을 전송할 경우의 고효율, 네트워

크장치의장애가발생한경우의자동장애복구기능

을 통한 네트워크의 고생존성 달성을 목표로 하고 있

다[2].

선진국사례를통해우리군의문제를해결하기위

해 우리 군 또한 상용기술을 적극적으로 사용하여 네

트워크 유연성 및 생존성 확보가 필요하다.

본논문에서는선진국에서지휘통제체계발전동향

을 분석한 뒤 우리 군이 운용 중인 지휘통제체계, 통

신체계의 문제점을 확인하고 네트워크 기술 발달에

따라 우리 군의 지휘통제체계와 통신체계의 발전 방

향을 고찰한다.

본 논문은 다음과 같은 구성으로 진행한다. 2장에

서 SDN 네트워크 기술 발달 동향에 따른 선진국 지

휘통제체계발전추세에관해설명한다. 3장에서는한

국군의 지휘통제체계와 통신체계의 현황에 대해분석

한다. 4장에서는 2장과 3장을 바탕으로 우리 군의 지

휘통제체계와 통신체계 성능 향상을 위하여 네트워크

기술 발전을 고려한 지휘통제체계 발전 방안을 설명

하고, 5장에서 결론 및 향후 연구로 마무리한다.

Ⅱ. SDN 기술 발달 동향과 선진국
지휘통제체계 구축 사례

1998년 네트워크 중심전(NCW, Network Centric

Warfare) 개념이 소개된 이후 정보 우위를 바탕으로

지휘관부터 말단 부대까지 효율적인 지휘를 위하여

지휘통제체계와 통신체계에 관한 연구 개발이 활발히

진행되고있다. 본장에서는 SDN 네트워크기술의발

달 동향과 이를 지휘통제체계 통합에 적용하고 있는

군사 선진국인 미국, 이스라엘, 영국의 지휘통제체계

구축 사례를 분석한다.

2.1 SDN 기술 발달 동향
정보통신기술의발달과더불어전달망장치는그림

1과 같이 발전하고 있다[3]. 유선 네트워크의 계층별

기술은개별적으로 발전하면서 패킷기술로융합되는

추세이다. 특히 적응성과 확장성이 대폭 향상된 통신

망의 필요성이 요구되는 추세에 따라 최근에는 소프

트웨어 정의 네트워킹 (SDN: Software Defined

Networking), 네트워크 기능 가상화 (NFV: Network

Function Virtualization) 기술이 주목을 받고 있다.

SDN 기술은 전송 평면 (Data Plane)과 제어 평면

(Control Plane)을 분리하여 데이터를 전달하는 역할

은 전송 평면에 있는 하드웨어인 스위치가 수행하고,

라우팅경로계산및하드웨어관리를위한기능은제

어 평면을 관리하는 컨트롤러의 소프트웨어가 수행하

는 기술이다[4].

네트워크망관리및제어기술은다계층, 이종장비

들로 구성된 네트워크를 중앙에서 효율적으로 통합⋅

제어하기 위해 SDN 기술 기반으로 발전하고 있다.

SDN 환경에서는네트워크를구성하는통신장비를컨
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그림 2. T-SDN 아키텍처
Fig. 2. T-SDN Architecture

트롤러에서 설정하는 방법을 통해 관리할 수 있어서

전통적인 네트워크 관리 방법과 다르게 통합된 네트

워크관리를지원한다. 또한, SDN 컨트롤러에서네트

워크 장치를 설정할 수 있도록 표준화된 인터페이스

를 통해 네트워크 장치를 관리 할 수 있으므로 특정

장비에 대한 전문지식이 없어도 쉽게 장비의 운용이

가능하고, 제공되는개방형(Open) API를통해더욱더

쉽고, 단순하게 물리적⋅논리적 통신망을 제어 및 관

리함으로써 사용자의 요구에 따라통신망을 유연하게

구성하고 최적화하여 운영할 수 있다.

국내에서는 IETF 주도로 광전송 영역(예,

ROADM, OIN, PTN 제어)에 SDN 기술 중 T-SDN

(Transport-SDN) 기술 표준화를 활발하게 진행하고

있다.

T-SDN 구조는그림2와같은세개의 SDN 컨트롤

러 레벨로 정의하고 CNC (Customer Network

Controller), MDSC (Multi Domain Service

Coordinator), PNC (Physical Network Controller)

CMI(CNC-MDSC Interface)가 CNC 컴포넌트들과

MDSC 사이의 인터페이스를, MPI (MDSC-PNC

Interface)가 MDSC와 PNC 사이의 인터페이스로 구

성된다.

T-SDN의 전송 영역에 서킷 기반 네트워크가 포함

되어 있으므로 앞으로는 라우터 제어와 같은 패킷 영

역까지 포함하는 SDN 기술이 적용되는 등 그 적용

범위가 확대될 전망이다. 국내 통신사업자 3사 모두

T-SDN 표준화 작업에 참여하고 있어 특정 통신사업

자 또는 벤더에 독립적으로 기존 네트워크 환경 대비

네트워크 배치 및 관리가 용이할 것이다.

이러한 특성은 상용회선을 사용하는 우리 군의 통

신체계 환경에서 네트워크 관리 및 체계 제어에도 통

신사업자의 종속성을 고려하지 않아도 된다는 점에서

추후 성능개량 및 네트워크 구축 및 통합작업에 유연

하게 대응할 수 있을 것으로 기대된다.

2.2 미군의 지휘통제체계/통신체계 발전
미군은 막대한 인프라 투자를 통해 전략/전술/전투

C4I (Command, Control, Communications,

Computers, Intelligence) 체계를 개별사업이 아닌 통

합사업 개념으로 추진한다[5]. 본토의 국방정보체계망

(DISN: Defense Information System Network)을 중

심으로 지휘통제체계를 운용 중이며, 그림 3과 같은

구조로 신속하게 정보공유체계를 구축하고 지휘관의

의사결정을 지원할 수 있는 구조로 설계하였다. 이러

한 구조를 바탕으로 무기 체계 사이에 실시간으로 전

략과 전술 정보를 공유하는 네트워크 중심 작전 환경

(NCOE: Network Centric Operational Environment)

을 효과적으로 구현하였다.

국방정보체계망을 중심으로 C4I 시스템들의 상호

운용성을 향상하기 위하여 GCCS (Global Command

and Control System)을 통해 상호운용적인 C4I 전투

지원구조를 위한 공통운용환경을 구축하였으며

GCCS를위한사실상표준을규정한표준인터페이스

를 이용해 유지관리비용 절감 및 광범위한 시스템 통

합이 가능하다[5].

미군은 SDN 기술을 국방정보체계망에 적용하기

위한 계획을 하고 있으며[5] 특히 전송망 인프라 현대

화의 전략적 요소 중 하나로 SDN 구현을 다루고 있

다. 특히 다국적 연합군이 함께 작전을 하고있는

NATO의 경우 국가별 상이한 통신환경으로 인하여

T-SDN 기술을 전송계층에 적용하여 지휘통제체계를

통합하는 내용을 담은 기술 적용 로드맵을 발표하였

다[7].

그림 3. DISN 네트워크 구조[6]
Fig. 3. DISN Network Structure
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그림 5. 영국 모피어스 프로그램의 전술 아키텍처 포럼[11]
Fig. 5. British Tactical Architecture Forum of the
Morpheus Program

2.3 이스라엘 지휘통제체계/통신체계 발전 추세
이스라엘 방위군 (IDF: Israel Defense Forces)은

2004년부터네트워크중심전을대비하기위한지상군

디지털 프로그램인 자야드 (Tzayad) 프로그램을 진행

하였다.

자야드 아키텍처는 기본적으로 TIGER (Tactical

Intranet Geographic dissEmination)로 부르는 소프트

웨어 계층으로 구성되어 있다[8].

TIGER의 기본 능력은 그림 4와 같은 운용 구조를

바탕으로 모든 레거시시스템들을통합하여 하나의 동

적인 전술 인트라넷으로 구축하고 관심 기반 수준에

서지휘관의 실시간의사결정 능력을향상할수있다.

여기서레거시시스템이란우군추적기(TORC2H 시스

템), 전투 관리 시스템 (BMS: Battle Management

System), 쉘터기반 전술 작전센터, 다양한 종류의 지

휘통신애플리케이션들이포함된다. 지상군디지털프

로그램을 통해 2014년까지 모든 이스라엘 방위군에

자야드시스템을배치하였으며, 2015년 Elbit Systems

에 차세대 디지털 C4I 네트워크 개발을 위한 계약을

완료하였다. Elbit System은 차세대 디지털 C4I 네트

워크 개발을 통해 현장에 배치된 자야드 시스템들을

중앙 데이터 전송 네트워크에 연결하고 지원 대역폭

을향상해공통상황인식능력향상을목표로연구개

발을 진행하고 있다[9]. 또한, Elbit System은 별도로

SDN 연구를 진행하는 넵튠 컨소시엄을 통해 전술

SDN 관련 연구를 진행하였다[10].

그림 4. 이스라엘 C2 운영 구조[8]
Fig. 4. Israel C2 Operation Structure

2.4 영국 지휘통제체계/통신체계 체계 발전 추세
영국군은 자체적으로 정의한 네트워크 가능 능력

(NEC: Network Enabled Capability)인 올바른 정보,

올바른 장소, 올바른 시간을 지휘 통제임무에 활용하

기 위한 지휘통제체계를 구축하기 위해 2016년까지

바우만프로그램을진행하였다. 이후바우만시스템을

발전시킨 차세대 전술통신 시스템인 Morpheus 프로

그램의 도입을 추진하였다[11].

그림 5와 같이 전술 아키텍처 포럼 (Tactical

Architecture Forum)을 도입하여 개방 표준을 구축하

고 있으며 궁극적으로 DaaP (Defense as a Platform)

의 개념을 구현하는 것을 목표로 한다. Morpheus 프

로그램을 통해 엣지부터 코어까지 공통 상황인식을

개선할수있으며, 대역폭증가및네트워크의탄력성

을 향상해 적시에 필요한 정보를 얻을 수 있다. 또한,

전술 아키텍처 포럼을 통한 개방형 아키텍처를 도입

함에 따라 소요군이 원하는 방식으로 응용프로그램을

개발및제공할수있다[12]. 또한, 유럽방위산업 개발

프로그램 (EDIDP)을 통해 SDN을 통해 사이버 보안

을 포함한 기존 네트워크 문제를 해결하기 위한 연구

를 진행하고 있다[13].

군사선진국인미국, 이스라엘, 영국의사례에서각

국은 미래전을 대비하기 위해 다양한 기술적 특성을

갖는 네트워크를 통합하는 구조의 지휘통제체계를 개

발하는것을확인할수있었다. 공통적인속성으로통

합된 네트워크를 통해 군사 자원들을 동시에 운용하

기 위한 지휘통제체계를 목표로 하고 있으며 미래 기

술 후보로 SDN을 고려하는 것을 확인할 수 있었다.

또한, 국가별작전특성에따라세부적인개발범위가

달라지는 것을 확인할 수 있었으며, 이를 비춰볼 때

우리군도선진국수준기술확보를위해개발목표를

두고 한국군 작전 환경을 고려한 구체적인 개발 요구
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그림 6. 합동지휘통제체계 구축개념
Fig. 6. Concept of Joint Command Control System

그림 7. 군 고정 통신체계 운용 구조
Fig. 7. Military Fixed Communication System operation
Structure

사항을 수립하여 지속적인 연구 개발 투자가 필요할

것이다.

Ⅲ. 한국군 지휘통제체계/통신체계 현황

한국군은 현재 합참을 중심으로 육 해 공군 및 작

전사급 부대의 합동작전 수행을 위한 지휘통제 수단

으로운용을하고있으며, 각군이운용하는전술 C4I

체계, 미군과의연합작전을위한연합 C4I 체계, 지휘

통제를 지원하기 위한 군사정보 제공을 위한 군사정

보체계를연동하여그림 6과같이합동지휘통제체계로

구성하여 운영하고 있다. 하지만 개발 및 운용과정에

서부대형태를고려하지않아필요한정보제공이부

족하여 구현기능 중 일부 기능만 활용하는 문제가 발

생하거나, 국방부의 지침이 선행 체계 기술표준을 따

르게 되어있으나 실제 개발 진행은 그렇지 못하여 체

계간 연동이 제한되는 문제가 제기되어 성능개량을

통해 보완하고 있는 실태이다[14].

군통신체계는그림 7과같은고정통신체계를포함

하여기동통신체계, 위성통신체계를운용중이다. 고정

통신체계는 국방광대역 통합망 (Military Broadband

convergence Network, MBcN)을주전송로로사용하

고 있으며 각 군 및 기능별로 개별 통신망을 MSPP

등 회선장비로 구성하고 있으므로 운영 및 유지 비용

이 증가하고 있으며 특히 MBcN 유지보수를 민간사

업자가 담당하고 있어 장애 복구시 적시성이 떨어지

는 문제를 갖고 있으며, 2020년 12월 이후 유지보수

대상자가 정해져 있지 않기 때문에 통신체계 운용에

공백이 발생할 수 있다[15]. 현재 기동통신체계는 음성

통신 위주의 저용량 데이터 통신망을 지원하는 상태

이기때문에고속대용량통신망지원이필요하다. 위

성통신체계는 신속성 생존성이 우수한 전술통신망이

지만 현재 사단급 부대 위주로 위성통신을 지원하고

있는 상태이며, 위성 주파수에 대한 재밍에 취약하고,

위성통신체계와 기동통신체계와의 연결성이 부족한

단점이 존재한다. 특히 고정통신체계의 경우 고정망

연결 두절 시 지휘통제체계가 단절되는 상황이 발생

할수있다. 대표적인사례로 KT 아현지사화재당시

임대 회선이 단절되어 지휘통제 일부 기능이 마비되

었다[16].

현재 우리 고정 통신체계 운용 구조는 그림7과 같

이 통신체계별 NMS/EMS를 통해 모니터링하고각각

의 네트워크 구성 장치를 관리한다[17]. 이런 구조에서

네트워크 장치나 환경변화가 발생하는 각 네트워크를

관리하기 위한 NMS/EMS를 새로 설정해야 하며, 각

NMS/EMS가 서로 정보를 공유할 수 있도록 유연한

구조로 연결되어 있지 않기 때문에 경우 변경된 환경

에 빠르게 대응하기 어렵다. 따라서 운영 중인 망이

피격될 시에도 유연하게 네트워크를 운용할 수 있는

기술이 적용되어야 한다.

Ⅳ. 한국군 지휘통제체계 발전 방향

한국군 지휘통제체계, 통신체계의 발전 방향은 크

게 지휘통제체계의 통합과 통신체계의 통합 관제를

통한 유연한 통신망 관리 및 제어를 들 수 있다.

먼저, 지휘통제체계통합측면에서현재각체계구

조는 그림 8과 같이 체계별로 별도 회선을 사용하여

독립된구조로트래픽이전달되기때문에 A 네트워크

에서 패킷 손실이 발생하더라도 B 네트워크 등 다른

네트워크는 가용 대역폭이 충분하지만 사용하지 못하

고 낭비되는 구조이다. 따라서 체계별로 분리하여 운

용 중인 구조를 통합하고 모든 체계의 데이터가 전달

되는 구조가 적용되어야 한다. 이를 위해 통신체계는

분리된 회선구조를 통합하는 패킷 기반 네트워크의

구축이필요하다. 특히고정통신체계인 MBcN은현재

관리 운영을 통신사업자가 구간을 나눠서 진행하고

있는 상황을 고려하여 국내 통신사가 모두 표준화에

참여하고있는점과 IETF 표준화가진행되고있는기
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Development

Direction

Command and

Control System

Communication

System

System

Integration

Common

situation sharing

by standardizing

message format

Improvement of

communication

system use

efficiency by

integration of

separation system

QoS Support

QoS by system

based on

situation and

priority policy

by message

Traffic QoS

Considering

Network Status

and Efficiency

Security

Security through

Scheme-based

Encryption

Security through

Logical

Separation

표 1. 지휘통제체계와 통신체계 발전 방향의 정성적 특징
Table 1. Qualitative characteristics of the Command and
Control system and communication system development
direction

그림 8. 현재 네트워크 문제와 SDN 컨트롤러를 적용한 통
합망 진화 방안
Fig. 8. As-Is Network Problem and Evolving Integrated
Network with SDN Controller

술이기 때문에 추후 네트워크 개선 및 확장을 고려했

을 때 T-SDN을 적용하는 것이 타당하다. 이와 동시

에 고려해야 할 사항으로 체계의 데이터 모델과 메시

지 포맷을 통일해야 한다. 이를 통해 동일한 데이터

출처를 통해 공유된 체계내 데이터를 각 사용자들이

원하는 방식으로 가공할 수 있도록 도와주는 이상적

인 공통상황 공유를 위해 필요하다.

통신체계통합과체계간공통데이터모델및표준

메시지 포맷을 사용하여 현재 체계별 분리 사용에 따

른 대역폭의 낭비와 체계 연동을 간접적으로 수행하

는 구조를 효과적으로 개선할 수 있을 것으로 기대된

다.

네트워크관리나트래픽제어측면에서통신체계의

통합만으로는 앞에서언급한바와같이 NMS/EMS가

각각의 통신체계를 별도로관리하는 환경에서 통신체

계의 관제가 어려운 문제가 있기 때문에 이를 해결하

기위한관제구조가필요하다. 현재통신체계에서각

각통신체계가 NMS/EMS를통해관리하고 있으므로

컨트롤러가 각 NMS/EMS를통해통신체계를 관리하

는구조가필요하며이때 SDN 구조에서각통신체계

별 코디네이션을 위한 인터페이스를 정의해야 한다.

관제기 능과 더불어 지휘통제체계 메시지의 상황 및

전장 환경에 따른 효율적인 전달을 위해 QoS 도입이

필요하며 패킷 손실이 발생하는 네트워크 환경에서

긴급을 필요로 하는 메시지가 손실되는 경우 전투력

에 상당한 손실이 발생할 수 있기에 지휘통제 우선순

위를고려한트래픽관리방법이필요하다. 이러한트

래픽 관리 기증 적용을 위해 앞으로 진화하는 네트워

크 구조에서는 이기종 네트워크에서도 네트워크 구성

요소들의 관리 기능을 통해 복구 경로의 생성을 지원

하거나가용대역폭축소등네트워크상황변화에따

라 필수 데이터가 유통될 수 있는 QoS 지원 정책 적

용 구조가 필요하다.

현재 우리 군은 지휘통제체계 운용 주체별로 합동

지휘통제체계와 각 군지휘통제체계를 동일한 구간에

대하여 서로 독립적인 네트워크로 운용하고 있다. 이

런상황에서통신을위한회선이별도로구축되고, 네

트워크 구성을 위한 장비 및 보안기능을 제공하는 암

호장비를포함한보안장비들이별도로설치/유지관리

를하고있으므로 중복된 투자가 발생하였고, 유지/관

리에도 많은 인원과 노력이 필요한 실정이다. 이러한

구조에서 통합적인 관제구조가 필요하며, 이때, 레거

시 네트워크를 한꺼번에 바꾸는데 예산 및 시간 등의

문제가 발생할 수 있으므로 레거시 네트워크를 지원

하는 방법을 통해 통합을 진행하는 것이 현실적이다.

또한, 통합구조에서 고려해야 할 부분이 보안 측면

으로 지휘통제체계와 통신체계 모두에서 보안을 고려

해야 하며 지휘통제체계에서는 물리 장비 또는 소프

트웨어적으로 암호화를 통한 트래픽 전달이 되어야

하며, 통신체계에서는보안우선순위에서높은수준의

보안이 필요한 경우 통합 관제 기능과 연계한 논리적

네트워크 분리가 필요하다.

지휘통제체계와 통신체계 발전 방향을 종합해보면

표 1과 같이 정성적 특징을 도출할 수 있다. 체계 통

합, 관제 기능 통합, 보안성 지원을 위해 선진국 지휘

통제체계 및 통신체계 기술 발전 사례를 비추어 봤을

때 레거시 네트워크를 지원하는 동시에 네트워크를

통합적으로 관리할 수 있도록 SDN을 적용한 네트워

크 도입이 필요하며, 국내환경을 고려한 경우 T-SDN

도입이 현실적이다. 이와 더불어 네트워크 속도에 따
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라각각다른암호장비를배치하는현재의암호장비

설치방식에서벗어나, 네트워크에서허용가능한한도

에서 통합 체계에 보안기능을 제공하는 통합 암호 장

비 도입도 고려할 수 있고 논리적인 네트워크 분리도

고려할 수 있다.

군 체계 도입 특성에 따라 단일 제조사의 장비로

통신망 구성이 어려운 상황에서 네트워크 통합 및 관

리를 위해 영국의 사례에서 볼 수 있는 바와 같이 제

조사를 포함한 군 개방형 아키텍처를 도입하여 국내

외다양한제조사가함께군표준규격을마련하여제

조사 간의 호환성 문제를 해결하고 이를 중앙에서 집

중적으로 운영 제어하기 위해 제어 중심 모델을 근간

으로하는 SDN 기술을활용하여다계층, 이종장비들

로 구성된 네트워크를 중앙에서 효율적으로 통합 제

어하는방법을도입할수있다. 이러한구조를확장하

여장애발생시, 유 무선구간별로최적의경로를계

산하여복구하거나, 구간에대한우회경로를제공하여

통신회선의 융통성과 생존성을 대폭 향상시킬 수 있

을 것으로 기대된다.

Ⅴ. 결 론

우리 군의 지휘통제체계는 각 군별로 별도로 구축

되고 연합작전을 위한 연동이 어려운 구조, 지휘통제

체계를 지원하는 고정통신체계가 네트워크별로 독립

운용하는 구조로 인하여 현실적으로 공통상황 인식을

위한 기능과 네트워크 생존성이 떨어지는 문제점을

가지고 있으며 이를 극복하기 위해 군사 선진국의 발

전 동향을 살펴보았고, 선진국의 지휘통제 체계는 체

계통합을위한아키텍처도입, 공통작전인식률향상

을위한체계설계를진행하고, 체계구성장비간유연

성을 확보하기 위해 개방형 아키텍처 도입으로 통합

과 상호운용성 확보를 위한 지휘통제체계 발전 동향

을 확인할 수 있었다.

이를바탕으로우리지휘통제체계/통신체계는자가

설정 기능 및 네트워크 관리 기능을 적용할 수 있는

SDN 도입을통해유연한네트워크를구축해야할필

요가 있으며, 운용되는 체계별로 OPEN API와 같은

메시지 형식의 통합이 요구된다. 또한, 장비의 유연한

도입을 위해개방형아키텍처를 도입함으로써 인프라

제조사 및 어플리케이션 제조사 간의 종속성을 없애

는방안도고려할수있다. 지휘관으로부터말단의전

투원까지 공통된 상황인식을 바탕으로 효율적인 전장

관리를 위한 지휘통제체계 확립을 위해서 기술 발전

의변화와군환경을고려한정책설정을통해발전된

우리군의지휘통제체계/통신체계의 모습을기대한다.

향후에는제안한통합네트워크구조에서네트워크

환경변화가 동적인 트래픽 환경의 효율적인 네트워크

관리기법에 관한 연구를 수행할 예정이다.
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