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강 민 성w, 최 지 웅*, 김 용 수**, 김 일 영**, 문 성 욱**, 한 상 욱°

Mutual Quantum Entity Authentication without a Third Party

Min-Sung Kangw, Ji-Woong Choi*, Yong-Su Kim**, Il-Young Kim**,

Sung Moon**, Sang-Wook Han°

요 약

본 논문은 제3자 없이 통신구성원들이 상호간에 인증할 있는 양자개체인증 프로토콜을 제안한다. 기존 인증 프

로토콜들은 안전성과 효율성을 이유로 신뢰할 수 있는 제3자(trusted third party)의 제어를 받아서 상호 개체인증

을 수행한다. 하지만, 신뢰할 수 있는 제3자를 구현하는 것은 매우 어려운 일이며, 이러한 제3자가 구현되었다 하

더라도 프로토콜 수행 중에 악의적인 노드가 되어 통신구성원들의 인증키를 탈취하는 문제가 발생할 위험이 항상

존재한다. 본 논문에서 제안하는 프로토콜은 remote Bell state preparation 기법을 이용함으로 제3자 없이 통신구

성원들 간의 상호인증이 가능하기 때문에 제3자에 의한 내부자 공격으로부터 완전히 안전하다. 또한, 제안하는 프

로토콜은 선형광학으로 생성하고 측정할 수 있는 두 Bell 상태(states) ± 만 사용하기 때문에 실제 하드웨

어로 쉽게 구현이 가능하다는 장점을 갖는다.

Key Words : Quantum Cryptography, Quantum Entity Authentication, Trusted Third Party, Remote Bell State

Remote Preparation, Bel State Measurement

ABSTRACT

We propose a quantum entity authentication protocol that allows communication members to authenticate each

other without third parties. Existing authentication protocols perform mutual object authentication under the

control of a trusted third party for security and efficiency reasons. However, it is challenging to implement a

trusted third party, and even if such a third party is implemented, there is always a risk that the trusted third

party becomes a malicious node during the protocol execution and steals authentication keys of communication

members. The protocol proposed in this paper is entirely safe from insider attacks by third parties because it

allows mutual authentication between communication members without a third party by using remote Bell state

preparation scheme. In addition, because the proposed protocol uses only two Bell states ±  that can be

generated and measured by linear optics, the advantage is that it can be easily implemented in real hardware.
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그림 1. Remote Bell state preparation의 광학 도식[22].
Fig. 1. The optical scheme of remote Bell state
preparation[22].

Ⅰ. 서 론

양자 원격전송(quantum teleportation)[1-4], 양자 중

계기(quantum repeater)[5-9], 양자 직접통신(quantum

direct communication)[10-12], 중재자 양자 서명

(arbitrated quantum sig- nature)[13-15]과 같은 다양한

양자정보처리 또는 양자 통신 프로토콜은 얽힘

(entanglement) 기반양자 네트워크에서 구현된다. 이

러한 얽힘 기반 양자 네트워크는 일반적으로 신뢰할

수있는제3자(trusted third party)에의해서구성되며,

얽힘 기반 양자 네트워크에 접속하는 사용자들은 안

전한 통신을 위해서 사전 인증(pre-authentication)을

수행한다[16]. 그러나, 현대암호에서신뢰할수있는제

3자를 구현하는 것은 아주 어려우며, 설사 신뢰할 수

있는제3자를 구현했다고 하더라도 쉽게악의적인 노

드로 변절한다[17,18]. 이러한 문제를 해결하기 위해서

는 제3자의권한을 제한하거나 제3자 없이수행할 수

있는 개체 인증이 필요하다.

위에서 언급한 제3자를 신뢰할 수 없는 문제점은

현대암호에서 뿐만 아니라 양자개체인증 프로토콜에

서도 똑같이 제기되고 있다[19,20]. 2015년에 제안된

양방향 양자개체인증 프로토콜에서는 Green-

berger-Horne-Zeilinger(GHZ)-like상태를 이용하여

구성한 양자네트워크 상에서 신뢰할 수 있는 제3자

Charlie의 통제 하에 통신구성원 Alice와 Bob이

unitary operation과 entanglement swapping을연속적

으로 수행하여 상호간에 정당함을 확인한다[21]. 그러

나, 이 프로토콜의 신뢰할 수 있는 제3자인 Charlie를

구현하는것은아주어렵다. 특히, G. Gao가문제점을

제기한것처럼 Charlie가신뢰할수없는상황이된다

면 그에 의해서 인증키(authentication key)가 유출되

는 보안 허점(security loophole)이 발생할 수 있다[20].

최근 이러한 내부자 공격의 대응책으로 통신구성원들

이 공유하는 얽힘 상태의 상관관계를 검증하는

entanglement correlation checking기법과 난수

(random number)를 이용하여 인증키(authentication

key)를 난독화(obfuscation)하는 인증키 난독화

(authenti- cation key obfuscation) 기법이제안되었지

만, 이는 근본적인 해결책은 아니다[19].

본논문에서는 remote Bell state prepa- ration[22,23]

을 이용하여 제3자없이도통신구성원들이 상호양자

개체인증이가능한프로토콜을제안한다. 제안하는프

로토콜에서는 제3자 없이도 정보적으로 대칭성 있게

Bell 상태(state)를 공유할 수 있는 remote Bell state

preparation 기법의 특성을 이용하여 Alice와 Bob 상

호간에 정당한 사용자임을 검증할 수 있다 [22,23].

본 논문은 다음과 같이 구성되어 있다. 2장에서는

remote Bell state preparation 기법을소개하고, 3장에

서는 제3자가 없는 양방향 양자개체인증 프로토콜을

제안한다. 4장에서는 제안하는 프로토콜의 안전성을

분석한 후 5장에서는 내용을 요약하고 결론을 도출한

다.

Ⅱ. Remote Bell State Preparation 
Scheme

그림 1은 remote Bell state preparation의개념도이

다. 그림 1의 개념도를 간략하게 설명하면 광자 A와

B의 수평 편광상태  와 수직 편광상태  의

probability amplitudes는 polari- zation beam

splitter(PBS)1 에의해서나눠진다 (경로: a → c & d

/ 경로: b → e & f). 그리고 Alice와 Bob은  의

probability amplitudes는 유지하며,  의

probability amplitudes는교환한다 (경로: d → e’ / 경

로: e → d’). 각각의광자들은 PBS2를통과하게된다

(경로: c & d’ → g / 경로: e’ & f → h).

위에서 설명한 remote state preparation 기법을

이용하여 Alice와 Bob이 Bell state

±   


± 를 공유하기 위해

서 각각 광자

  


   (1)

  


  ± (2)
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를 준비한다. 그림1의 광학장치에 입력된 식 과

의 광자  


   와  




  ±  는 (경로: a / 경로: b)





† † † ±†    (3)

여기서, †와 †는경로 와 의 creation operators

이다. 그리고 식 을 전개하면 다음과 같다.





† † ±† † † † ±† †    (4)

이어서식 의광자 
† †   는 PBS1을지나

면 (경로: a → c & d / 경로: b → e & f)





† † ∓† † † † ±† †   (5)

이 된다. 여기서, relative phase의 변화 (± → ∓)는

광자가 PBS에서 reflecting경로로 진행하면서 발생된

것이다. 이어서식 의광자는 Alice와 Bob에의해


† → ′†와 

† → ′†의 probability amplitudes는

교환된다 (경로: d → e’ / 경로: e → d’ ):





† † ∓† ′† ′† † ±′† ′†   (6)

그리고 이 상태들은 PBS2를 지나면 (경로: c & d’

→ g / 경로: e’ & f → h)





† † ±† † † † ±† †   (7)

로 변화된다. 결과적으로 경로 g와 h를 거친 각각 단

일 광자는





† † ±† †   (8)

이 되며, Alice와 Bob은 Bell state ±  




±  를 공유한다. 다만, 경로 g 또

는 h 한쪽으로만 각각의 단일 광자가 지나면 remote

Bell state preparation은실패한것이며, 이기법의성

공확률은 50%이다.

Ⅲ. Mutual Quantum Entity Authentication 
Protocol

제안하는 프로토콜은 준비단계, 인증단계, 검증단

계로 구성된다. 준비단계에서는 Alice와 Bob은 인증

키를 사전에 공유한다. 인증단계에서 Alice와 Bob은

인증키에 대응하는 양자상태를 준비하며, 이것을

remote Bell state preparation 기법에 입력한다. 검증

단계에서그들은공유한 Bell state를측정하여서로의

정당한 사용자임을 검증한다.

3.1 준비단계(preparation step)
P1. Alice와 Bob은 최초 대면을 통해 인증키

    … 를 공유한다. 여기서,

 ∈   ,  이다.

3.2 인증단계(authentication phase)
A1. Alice와 Bob은 사전에 공유한 인증 키

 에 대응하는 초기 양자상태를 생성한다:

 ⊗  




  

 
   (9)

⊗  




  


    (10)

예를 들어, 만약  라면, Alice와 Bob은 각각




  

  , 

  

 를

생성한다. 표 1은 인증키에 대응하는 Alice와 Bob이

생성하는 모든 초기 양자상태를 나타낸다.

A2. Alice와 Bob은각각식 과 의초기양

자상태를그림 1과같은 remote Bell state preparation

을 위한 광학장치에 입력하여

⊗  





† †  


 
† †

 

† †  

 
† †   

(11)

를획득한다. 결과적으로경로 g와 h를동시에지나는

각각의 단일 광자는
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       

00 

  

    

  

   

01 

  

    

  

   

10 

  

    

  

   

11 

  

    

  

   

표 1. 인증키    ∈   에 따라 Alice와
Bob이 생성하는 두 광자  와   .
Table 1. Two photons   and   generated by
Alice and Bob according to the authentication key
   ∈   .

그림 2. 입자들의 간섭이 없는 벨 상태 측정의 광학 도식[22].
Fig. 2. The optical scheme of Bell state measurement
without interfering particles[22].

′′⊗  





† †




 
† †   

(12)

이다. 여기서, remote Bell state preparation의성공확

률이 50%이기때문에 전체 양자상태는  개가 되며,

Alice와 Bob은 최종적으로 Bell states

⊗  
 ±   

 





    를

공유하게 된다.

3.3 검증단계(Verification phase)
V1. Alice와 Bob은식 의 Bell states ′′ 

를그림 2와같은 Bell state measurement를수행한다.

만약, 이 장치에 Bell state   
가 입력되면,




′† ′† ′† ′†    (13)

가출력된다. 반대로 Bell state   
가입력되면,




′† ′† ′† ′†   

(14)

가 출력된다[22]. 그러므로 식 의   
는

D13 또는 D24에 coincidences가 발생하며, 식 

의   
는 D14 또는 D23에 coincidences가 발

생한다[22].

V2. 인증키  에서 ⊕  또는 1이

다. 만약 ⊕ 이면, Alice와 Bob의 Bell

measurement결과는   
이 되어야 한다. 그리

고 ⊕ 이면, Alice와 Bob의 Bell

measurement결과는   
이 되어야 한다. 이외

의경우에는 Alice 또는 Bob이정당한사용자가아님

을 의미하며, 인증이 실패한 것이다.

Ⅳ. Cryptoanalysis

제안하는 프로토콜에서 제3자가 존재하지 않으며,

Alice와 Bob은 자체적으로 Bell state를 공유하고 측

정한다. 그러므로제3자에의한내부자공격에제안하

는 프로토콜은 완전히 자유로우며, 공격자 Eve는

Alice 또는 Bob인 척하는 위장공격(impersonation

attack)[21]과 intercept and resend 공격을 시도할 수

있다.

4.1 위장공격
Eve는인증키  를모르기때문에  또는

를 추측하여 식 의 초기 양자상태

⊗  



   


   또는 식 의

초기 양자상태 ⊗  



   


  
를생성해야한다. 예를들어 Eve가인증정보 를준

비하고 Bob으로 위장한다면, 초기 양자상태는

 ⊗  



   


   (15)

이다. 이후에 3장에서 설명한 그림 1의 remote Bell

state preparation가 수행되면, Alice와 Eve는
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 경로: c, d, e, f

     



† †  † †  † †  † †   

     



† †  † †  † †  † †   

     



† †  † †  † †  † †   

     



† †  † †  † †  † †   

표 2. 인증키 ∈   에 대응하는 경로 c, d, e,
f를 지나는 두 광자.
Table 2. Two photons passing the path c, d, e, and f
corresponding to the authentication key ∈   .

′′⊗  





† †

 


 
† †  

(16)

를 공유하게 된다. 이어서 Alice와 Eve는 그림 2의

Bell state measurement를수행하여측정결과 와 

를 얻는다. Alice와 Eve의 ⊕가 Alice와 Bob의

⊕와일치한다면, Eve는정당한사용자임이인증

된다. 그러나, Eve가공격에성공할확률은 이며,

이아주크다면사실상 Eve의위장공격은불가능하

다.

4.2 Intercept and resend 공격
Eve는 Alice와 Bob이 교환하는 광자를 탈취할 수

있고, 탈취한광자로부터인증키를획득하려는시도를

할 수 있다. 좀 더 구체적으로 설명하면, Eve는 경로

d → e 그리고경로 e’→ d로교환되는식 의광자

를 탈취하여 측정한다. 그리고 Eve는 측정결과를 가

지고 Alice와 Bob의 인증키를 추측할 수 있다. 예를

들어, 인증키  이면, Alice와 Bob은 광자




  

 와 

  

 

를각각생성한다. 이어서경로 c, d, e, f를통과한두

광자는





† † † † † † † †    

(17)

이다. 이때, Eve는 식 의 경로 e와 d를 통과하는

광자 
†   

와 
†   

를 탈취하고 측정한다. 이

러한 측정결과를 통해 Eve는 Alice와 Bob의 인증키

에 관한 정보를 획득하려고 한다. 그러나 Eve는 단지

측정결과로부터 전송된 광자가 수직(vertical) 편광을

광자가 전송되었다는 사실만 알 수 있으며, 그 외에

아무런정보를획득할수없다. 왜냐하면, 표 2에서알

수있듯이, 인증키에관한정보는광자의상대적위상

(relative phase)에의해서 구별되기 때문이다. 게다가,

이러한 Eve의 부정행위로 인해서, 경로 (c, d) 그리고

경로 (e, f)를 통과하는 두 광자의 중첩(superposition)

이 사라지게 된다. 그러므로, 경로 g와 h상의 양자상

태는 얽힘 상태가 아닌 product 상태가 된다. 결과적

으로 Alice와 Bob은 product 상태를 측정한 결과를

통해서 Eve의 침입이 있었다는 사실을 감지할 수 있

다.

Ⅴ. 결 론

본논문에서는 remote Bell state preparation기법을

이용하여 제3자 없이도 통신구성원인 Alice와 Bob이

서로를상호인증할수있는프로토콜은제안했다. 기

존의 인증 프로토콜의 경우 신뢰할 수 있는 제3자의

도움과제어를받아서쉽게상호인증할수있는장점

이 존재한다. 하지만, 실제로 신뢰할수 있는 제3자를

구현하는 것은 매우 어려우며, 신뢰할 수 있는 제3자

가 구현이 되더라도 쉽게 악의적인 노드로 변절한다.

이로인해서제3자를 포함하는 인증 프로토콜은 의한

내부자공격에 취약한 문제점이 있었다. 본 논문에서

제안하는 프로토콜은 remote Bell state preparation

and measurement 기법을 이용하기 때문에 인증을 위

한 Bell state를 제3자 없이도 Alice와 Bob이 정보적

으로 대칭성 있게 준비하고 측정할 수 있으며, 이를

기반으로 Alice와 Bob은제3자의도움없이도서로의

정당함을 검증할 수있다. 결과적으로, 제안하는 프로

토콜에서제3자가없이도존재하지않으므로제3자에

의한내부자공격을원천적으로차단할수있다. 이를

확인하기 위해서 제안하는 프로토콜에서 Eve가 위장

공격과 intercept and resend 공격을실행할경우안전

성을 분석했다. 첫번째, Eve가 위장공격을 수행할 경

우에는인증키에관한정보없이 Eve가검증에통과할

수 있는 확률은 임을 확인했다. 두번째, Eve가

intercept and resend 공격을 수행할 경우에는 경로 e

와 d를 지나는 광자로부터 인증키에 대응하는 상대적

위상에 관한 정보를 얻어내는 것이 불가능함을 확인

했다.

마지막으로 구현의 관점에서 선형광학으로 완전히

구별하기 어려운 Bell state ± 와 ± 를

사용하는 기존의 프로토콜과 달리 제안하는 기법은

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '20-05 Vol.45 No.05

938

Bell state ± 만을 사용하기 때문에 쉽게 구현

할 수 있다.
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