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VANET을 위한 프라이버시가 제공된 인증 프로토콜

김 현 성w°

Privacy Preserving Authentication Protocol Over VANET

Hyunsung Kimw°

요 약

차량애드혹망 (Vehicular adhoc network, VANET) 보안 및 프라이버시를 위한 다양한 연구들이 진행되었다. 현

재 관련 연구들에는 여전히 통신과 연산의 오버헤드 및 보안과 프라이버시 문제 등 해결해야 할 이슈들이 많다.

본 논문에서는 Ying과 Nayak이 제안한 차량애드혹망을 위한 인증 프로토콜이 서비스 거부 공격에 취약하고 익명

성을 제공하지 못하는 문제가 있음을 보인다. 또한, Ying과 Nayak의 인증 프로토콜에 존재하는 문제들을 해결하

기 위한 차량애드혹망을 위한 프라이버시가 제공된 인증 프로토콜을 제안한다. 본 논문에서 제안한 인증 프로토콜

은 서버의 사용자 검증 테이블을 제거함으로서 높은 수준의 프라이버시와 보안을 동시에 제공한다. 상호 인증을

검증하기 위해서 정형화된 보안 검증 도구인 ProVerif를 활용한다. 특히, 본 논문에서 제안한 프로토콜은 오프라인

패스워드 추측 공격, 스마트 카드 분실 공격, 가장공격 등과 같이 공격들을 저항 할 수 있고 익명성과 비연결성을

제공한다.

키워드 : 인증프로토콜, 프라이버시, 익명성, 비연결성, 서비스거부공격
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ABSTRACT

Various studies have been conducted for VANET (Vehicular adhoc network) security and privacy. There are

still many issues to be solved in the previous researches, such as the overhead of communication and

computation, and security and privacy issues. In this paper, we withdraw two weaknesses in Ying and Nayak’s

authentication protocol over VANET, which are weaknesses focused on the denial of service attack and the

anonymity exposure attack. In addition, we propose a privacy preserving authentication protocol for VANET to

solve the problems in Ying and Nayak’s authentication protocol. The proposed protocol provides a high level of

privacy and security at the same time by removing the usage of verifier table in the trusted server. To validate

mutual authentication, we use a formal validation tool ProVerif. In particular, the proposed protocol can resist

attacks such as offline password guessing attacks, smart card loss attacks and impersonation attacks, and provide

anonymity and unlinkability.
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Ⅰ. 서 론

차량애드혹망 (Vehicular adhoc network, VANET)

은운전자와승객들을위해도로안전,교통관리,인포테

인먼트보급에중요한역할을수행할기대되는유망한

기술이다[1-3]. 차량애드혹망은주로차량내 장착 장치
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(On board unit, OBU)와 도로변 장치 (Road side

unit, RSU)로 구성된다. 차량내 장착 장치는차량내에

설치되고도로변 장치는차량의기지국역할을수행한다.

차량애드혹망의상용화에있어서보안및프라이버

시 기술에 대한 확신은 아주 중요한 이슈이다[4-7]. 특

히, 인증 프로토콜은 보안과 프라이버시를 제공하고

데이터의 안전성 제공을 위한 기본 기법이다[8-12]. 사

용자의 식별자(Identifier) 같은 민감한 정보는 불법적

인 추적과 사용자 프로파일링과 같은 공격으로부터

보호되어야 한다. Liu등은 차량애드혹망을 위한 조건

프라이버시 (Conditional privacy)를 제공하는 프로토

콜을 제안하였다[8]. 이 프로토콜은 단기 익명성 키와

인증서를 사용함으로서 저장 공간의 효율성을 제시하

였다. 하지만 단기 익명성 키를 생성하는데 요구되는

연산오버헤드의문제점이존재한다. Lin등은각메시

지에메시지인증코드 (Message authentication code)

를 사용함으로서 통신과 연산 오버헤드를 줄일 수 있

는 시간 효율적인 차량통신 기법을 제안하였다[9]. 하

지만 이 기법은 수신자가 복호된 정보를 확인하기까

지 긴 대기 시간이 필요한 문제가 있다. Zhang등은

Blind 서명에 기반한 인증 기법을 제안하였다[10]. 이

기법역시높은 통신오버헤드를 가진다. Paruchuri등

은 차량애드혹망 상의 메시지 인증을 위해 스마트 카

드 사용을 최초로 도입했다[11]. 스마트 카드는 차량내

장착 장치의 식별자, 공개키, 개인키들 및 인증서와

같은 정보를 저장한다. 하지만, 이 기법은 훔친 스마

트 카드 공격 (Stolen smart card attack)에 취약한 문

제가 있다. 이러한 문제를 해결하기 위해서 Ying과

Nayak은스마트카드기반의새로운인증프로토콜을

제안하였다[12]. Ying과 Nayak 프로토콜은 패스워드

추측 공격과 훔친 스마트 카드 공격에 안전하기 위해

서 사용자의 식별자와 패스워드를 스마트 카드에 저

장한다. 또한 동적 식별자를 사용함으로서 익명성 또

한 제공하고자 하였다.

본 논문에서는 Ying과 Nayak의 인증 프로토콜에

존재하는 두 가지 보안 문제를 도출한다. Ying과

Nayak 프로토콜은서비스거부공격에취약하고익명

성을 제공하지 못함을 보인다. 특히, 이러한 문제를

해결하기 위한 사용자 검증 테이블을 사용하지 않는

새로운 프라이버시가 제공된 인증 프로토콜을 제안한

다. 정형화된보안검증을 위해 ProVerif에기반한실

험 결과를 제시한다[13]. 특히, 보안 분석 결과에서 제

안한프로토콜이스마트카드분실공격, 오프라인패

스워드 추측 공격 뿐 만 아니라 다양한 보안 공격에

안전하고 익명성 및 비추적성을 제공함을 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 차량애

드혹망 환경과 Ying과 Nayak 인증 프로토콜을 살펴

본다. 3장에서는 Ying과 Nayak의 인증 프로토콜에

대한 문제점을 분석한다. 4장에서는 프라이버시가 제

공된 인증 프로토콜을 제안하고 5장에서는 ProVerif

를 통한 보안 검증 결과를 보인다. 6장에서는 제안한

프로토콜에대한보안및성능분석을제시한다. 마지

막으로 7장에서는 결론을 제시한다.

Ⅱ. 차량애드혹망과 Ying과 Nayak 인증 프로토콜

본장에서는 Ying과 Nayak이제안한차량애드혹망

을위한인증프로토콜에대한개요를제시한다[12].이를

위해먼저차량애드혹망환경에대해알아보고Ying과

Nayak인증프로토콜에대해구체적으로살펴본다.

2.1 차량애드혹망
차량애드혹망 통신 환경은 신뢰 기관 (Trusted

authority, TA)과도로변장치, 그리고차량내장착장

치로 구성된다[19]. TA는 도로변 장치와 차량내 장착

장치의 등록을 책임지는 역할을 하고 충분한 계산 능

력과 저장 용량을 가진다고 가정한다. 도로변 장치는

유선 또는 무선 네트워크 연결을 통해 TA와 통신할

수있다고가정한다. 차량내장착장치와도로변장치

간의 통신 뿐 만 아니라 차량의 차량내 장착 장치 간

통신은 IEEE 802.11p 표준을 준수한다고 가정한다.

또한 다음과 같은 추가적인 가정을 고려한다.

- TA는차량애드혹망을구성하는모든통신참여자들

이 완전히 신뢰한다. 또한, TA는 모든 도로변 장치

의 식별자와 위치 정보를 알고 있다.

- 도로변 장치는 공격자에 의해 침해당할 수 있고 다

른도로변장치와공모공격을수행할수도있다. 하

지만, TA는 높은 수준의 보안을 제공할 수 있도록

도로변장치들에대해검증할수있다. 도로변장치

가 공격자에게 침해당하더라도 TA는 이를 탐지하

고 복구할 수 있다[4].

2.2 Ying과 Nayak 인증 프로토콜
Ying과Nayak이제안한인증프로토콜은등록단계

와인증단계그리고데이터전송단계로구성된다[12].등

록단계는차량이차량애드혹망에참가하기전에인증을

위한스마트카드발급을목적으로한다.인증단계는인

증참여자의적법성검증을수행한다.데이터전송단계

는3장에서활용되지않으므로이장에서는생략한다.본

논문에서는표1에서제시한기호들을사용한다.
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Notation Meaning

p
IDVi

PWi

PVIDVi

Ai

∆T
IDRi

x
y
u
v

DIDVi

DIDRi

CVi

Kmast

C3

<PKVi,
SKVi>
CertVi

SeedVi

Hi

EK()
||
⊕

A prime number in a finite cyclic group G
Vehicle Vi's identity
Vi's password
Vi's pseudonym
Vi's parameter generated by TA
Time threshold
RSU Ri's identity
Secret parameter generated by TA
TA's public key corresponding with x
Random number generated by smart card
Random number generated by TA
Dynamic login identity of Vi

Dynamic login identity of Ri

Vi's authenticator for DIDVi

Temporary key generated by TA
Authenticator for Vi's keys and certification
Vi's anonymous private and public keys

Vi's corresponding anonymous certificate
Vi's seed
One way hash functions
Symmetric key encryption with the key K
Concatenation operation
XOR operation

표 1. 기호 정의
Table 1. Notations.

2.2.1 등록 단계

TA는소수 p의유한곱셈순환군 G=<g>를선택한

다. 또한, 임의의 비트 입력을 li 비트로 출력 ({0,

1}*->{0, 1}i)하는 해시함수 Hi (i=0, 1, 2, 3)를 정의

한다. TA는개인키 x와공개키 y=gx mod p를계산한

다. 차량애드혹망 통신을 위해 사용자 Vi는 TA에 등

록되어야 한다. TA에 등록하기 위하여 Vi는 차량의

식별자 IDVi와 H0(PWi)를 제출하고 TA는 다음 연산

을 수행한다.

•시점 Treg에 등록 요청을 받으면 TA는 IDVi와 Treg

를 저장하고, PVIDVi=H0(IDVi)와 Ai=H0(

H0(PWi)||PVIDVi) 그리고 Ni=H0(PWi)⊕

H0(x||PVIDVi||Treg)를 계산한다.

•TA는 <Ai, Ni, g, p, y, H0, H1, H2, H3>가 저장된

스마트 카드를 발급하고 이를 Vi에게 보낸다.

2.2.2 인증 단계

Vi의 운전자는 차량 단말기에 스마트 카드를 넣고

IDVi
*와 PWi

*를입력한다. 그림 1은사용자 인증 단계

의 요약을 보여준다. 구체적인 사용자 인증은 다음과

같다.

단계1: 스마트 카드는 Vi의 비밀번호와 식별자를

검증하고 Vi의동적로그인식별자 DIDVi를생성한다.

자세한 내용은 다음과 같다.

• IDVi?=IDVi
*와 PWi?=PWi

*를 검증하기 위해서

Ai
*=H0(H0(PWi

*)||H0(IDVi
*))를계산하고이값이스

마트카드에저장된 Ai와동일한지확인한다. 만약

두 값이 일치하지 않으면, 스마트 카드는 이 단계

를 끝낸다. 보안 강화를 위해서 스마트 카드는 인

증 실패 임계값을 설정할 수 있다. 임계값을 넘어

서는 경우 사용자 인증 시도 시 스마트 카드는 네

트워크 관리 기관에 이 사실을 통보하고, 재설정

요청이 전송될 때까지 해당 계정을 중단시킨다.

• k=H0(x||PVIDVi||Treg)=Ni⊕H0(PWi
*)를 계산한다.

• 난수 u를 생성하고 C1=gu mod p, Y1=yu mod p를

계산한다.

• Vi의 동적 로그인 식별자 DIDVi=H0(IDVi
*)⊕

H0(C1||Y1)를 계산한다.

• CVi=H0(Y1||DIDVi||k)를 계산한다.

• <C1, DIDVi, CVi, TVi>를도로변장치 Ri에게보낸

다.

단계2: T시간에로그인메시지를 받으면 Ri는다음

을 수행한다.

• (T-TVi)≤∆T를 확인하고 조건이 만족하지 않으면

중단한다.

• Ri의동적식별자 DIDRi=DIDVi⊕IDRi를계산한다.

• <C1, DIDRi, CVi, TRi>를 TA에게 보낸다.

단계3: T1 시간에 메시지를 받으면, TA는 Vi의 합

법성을 확인해야 하고 차량의 공개키와 개인키 쌍과

이를 위한 인증서를 생성한다. 상세한 내용은 다음과

같다.

• (T1-TRi)≤∆T를 확인하고 조건이 만족하지 않으면

중단한다.

• Y1=(C1)
x=yu mod p를 계산한다.

• DIDVi
*=PVIDVi⊕H0(C1||Y1)를 계산한다.

• IDRi
*=DIDVi

*⊕DIDRi
*를 계산하고 IDRi

*가 TA에

저장된 IDRi와같은지검사함으로써식별자의적법

성을 검증한다.

• k=H0(x||PVIDVi||Treg)를 계산한다.

• H0(Y1||DIDVi
*||k)를 계산하고 계산한 값이 CVi와

같은지 확인하고 같지 않으면 메시지를 거부한다.

그후, TA는차량의익명공개키와개인키한쌍과

이를 위한 인증서를 포함하는 암호화 된 메시지를

전송한다. TA는 다음을 수행한다.

• Kmast=(C1)
v mod p, Ks=(C1)

x mod p, C2=gv mod p

를 계산한다.

• C3=H1(Ks||k||C2)를 계산한다.

• Vi의 공개키와 개인키 쌍 <PKVi, SKVi>와 Vi의 익
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Vi(IDVi,PWi,Ai,Ni,g,p,y,H0,H1,H2,H3,E) Ri(IDRi,H0) TA(x,g,p,H0,H1,E,IDRi,TReg)

Insert SC and input IDVi*, PWi*

Compute Ai
*=H0(H0(PWi

*)||H0(IDVi*))

Check Ai
*?=Ai

Compute k=Ni⊕H0(PWi
*)

Generate u
Compute C1=gu mod p

Y1=yu mod p
DIDVi=H0(IDVi

*)⊕H0(C1||Y1)

CVi=H0(Y1||DIDVi||k)

<C1, DIDVi, CVi, TVi>

Check (T3–TVi
’)≤∆T

Compute Ks=Y1

Decrypt EKs(C2⊕k)

Compute C2=C2⊕k⊕k
C3

*=H1(Ks||k||C2)

Check C3
*?=C3

Compute Kmast
*=(C2)

u mod p
Decrypt Mi with Kmast

*

Store CertVi, SeedVi, PKVi, SKVi

Check (T-TVi)≤∆T
Compute DIDRi=DIDVi⊕IDRi

<C1, DIDRi, CVi, TRi>

Check (T2–TRi
’)≤∆T

Broadcast <EKs(C2⊕k), C3, Mi, TVi
’>

Check (T1-TRi)≤∆T
Compute Y1=(C1)

x mod p
DIDVi

*=PVIDVi⊕H0(C1||Y1)

IDRi
*=DIDVi

*⊕DIDRi

Check IDRi
*?=IDRi

Compute k=H0(x||PVIDVi||TReg)

Check CVi?=H0(Y1||DIDVi||k)

Generate v
Compute Kmast=(C1)

v mod p
Ks=(C1)

x mod p
C2=gv mod p
C3=H1(Ks||k||C2)

Mi=EKmast(CertVi,SeedVi,

PKVi,SKVi)

<EKs(C2⊕k), C3, Mi, TRi
’>

그림 1. Ying과 Nayak 인증 프로토콜의 인증 단계
Fig. 1. Authentication phase in Ying and Nayak’s authentication protocol.

명인증서 CertVi그리고 Vi의초기값인 SeedVi를이

용하여 Mi=EKmast(CertVi, SeedVi, PKVi, SKVi)를 계

산한다.

• <EKs(C2⊕k), C3, Mi, TRi
’>를 Ri에게 보낸다.

단계4: T2 시간에메시지를받으면, Ri는다음을수

행한다.

• (T2–TRi
’)≤∆T를 확인하고 조건이 만족하지 않으

면 중단한다.

• <EKs(C2⊕k), C3, Mi, TVi
’>를 브로드캐스트

(Broadcast)한다.

단계5: T3에 메시지를 받으면, Vi는 메시지를 복호

하고공개키와개인키및인증서를얻는다. 다음과같

은 연산이 수행된다.

• (T3–TVi
’)≤∆T를 확인하고 조건이 만족하지 않으

면 중단한다.

• Ks=Y1를계산하고 EKs(C2⊕k)를복호하고 C2=C2⊕

k를 도출한다.

• C3
*=H1(Ks||k||C2)를계산하고이값이수신한 C3와

같은지 확인한다. 두 값이 다르면 메시지는 거부된

다.

• Kmast
*=(C2)

u mod p를 계산한다.

• Kmast
*를 사용해 Mi를 복호하고 CertVi, SeedVi,

PKVi, SKVi를 저장한다.

Ⅲ. Ying과 Nayak 인증 프로토콜 취약점 분석

본 장에서는 2장에서 살펴본 Ying과 Nayak 인증

프로토콜에 대한 보안 취약성을 서비스 거부 공격
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(Denial of service, DoS)과 익명성 노출 공격의 가능

성 관점에서 분석한다. 이는 그림 1에 빨간색으로 표

시된 값들에 대한 구성과 Ni=H0(PWi)⊕

H0(x||PVIDVi||Treg)의 초기값 설정으로 인한 문제이다.

구체적인 내용은 각 문제점에서 상세히 살펴본다.

3.1 서비스 거부 공격
Ying과Nayak인증프로토콜인증단계의단계2에서

Ri는메시지 <C1, DIDRi, CVi, TRi>를 TA에게보낸다.

TA는 받은 정보들을 통해 Vi의 적법성을 확인한 후

적법하면 차량을 위해 공개키와 개인키 쌍을 생성하

고이를 위한인증서를 발급한다. Vi의적법성 검증과

정에서 TA는 DIDVi
*=PVIDVi⊕H0(C1||Y1) 연산을 수

행한다. 하지만 TA가 DIDVi
*를 계산하기 위해서는

그림 1의 바다색으로 표시된 PVIDVi를 알아야 한다.

TA가 PVIDVi를알기위해서는 Vi나 Ri를통해관련된

값을 받거나 직접적인 계산을 수행해야 한다. 그러나

단계 2의 메시지인 <C1, DIDRi, CVi, TRi>를 통해서

TA가 PVIDVi를 찾을 수 있는 방법이 Ying과 Nayak

인증 프로토콜에는 제시되지 못하고 있다. 유일한 방

법은 등록단계에서 저장된 차량의 식별자 IDVi와 Treg

를통해계산하는 것이다. 즉, TA가적법한 PVIDVi를

계산하기 위해 사용자 검증 테이블에 저장된 모든 값

을 후보로 DIDVi
*를 계산하고 이 값이 수신한 DIDVi

와 일치하는 IDVi를 찾아야만 한다.

Ying과 Nayak 인증 프로토콜의 문제는 서비스를

사용하는 모든 사용자가 TA를 통해 인증단계를 수행

해야하고이러한이유로다양한 Ri들로부터의메시지

는 TA에게 병목현상 문제를 발생시킨다. 즉, 각각의

인증 요청에 따른 시스템에 등록된 전체 차량의 수만

큼매번해시연산을수행해야하고그결과에따른추

가적인 검증이 필요하다는 것이다. 이러한 과정에서

서비스 거부 공격이 발생할 수 있다.

3.2 익명성 노출 공격
Ying과 Nayak은그들의인증프로토콜이익명성을

제공할수있다고주장하였다.하지만, Ying과Nayak인

증프로토콜의등록단계에서Vi로부터등록 요청을 받

은 TA는 차량의 식별자 IDVi와 Treg를 시스템에 저장

한다. 다양한보안관련기법에서시스템침입을통한

훔친검증자공격이가능함을보였다. 이를통하여본

논문에서도 공격자가 훔친 검증자 공격과 이전 세션

의 메시지 도청을 통해 차량애드혹망 참여자 간 주고

받은 메시지를 획득할 수 있다고 가정한다.

즉, 익명성 공격을 위해 공격자는 TA 시스템에 저

장된 차량의 식별자 IDVi와 Treg 테이블을 획득하고,

이전 세션의 메시지인 <C1, DIDVi, CVi, TVi>와 <C1,

DIDRi, CVi, TRi> 및 <EKs(C2⊕k), C3, Mi, TRi
’>를 도

청 공격을 통해 획득한다. 이렇게 수집된 메시지로부

터익명성노출공격을수행하기위해서공격자는 TA

로부터 획득한 사용자 검증 테이블을 통하여 IDVi 대

입 공격을 통해 DIDVi
*(그림 1에서 파란색으로 표시

된 부분)를 계산한다. 계산된 값이 첫 번째 메시지에

포함된 DIDVi와같은값이면공격은성공이다. 즉, 이

러한공격을통해공격자는어떤 Vi가현재통신중인

지 확인할 수 있고 세션간 연계를 확인할 수 있다.

Ⅳ. 프라이버시가 제공된 인증 프로토콜

본장에서는Ying과Nayak인증프로토콜의문제점

을해결하기위한차량애드혹망상의새로운프라이버시

가제공된인증프로토콜을제안한다.특히,본논문에서

제안한프로토콜은보안및프라이버시강화를위해TA

에사용자검증테이블을사용하지않는다.본논문에서

제안한프로토콜은등록단계와인증단계그리고데이

터전송단계로구성된다.각단계의구체적인내용은다

음과같다.

4.1 등록 단계
TA는소수 p의유한곱셈순환군을 G=<g>를선택

한다. 또한, 임의의 비트의입력을 li 비트로출력 ({0,

1}*->{0, 1}i)하는 해시함수 Hi (i=0, 1, 2, 3)를 정의

한다. TA는개인키 x와공개키 y=gx mod p를계산한

다. 차량애드혹망 통신을 위해 사용자 Vi는 TA에 등

록되어야 한다. TA에 등록하기 위하여 Vi는 차량의

식별자 IDVi와 H0(PWi)를 제출하고 TA는 다음 연산

을 수행한다.

• 시점 Treg에 등록 요청을 받으면 TA는

PVIDVi=H0(IDVi)와 Ai=H0(H0(PWi)|| PVIDVi) 그리

고 Ni=H0(PWi)⊕H0(x|| PVIDVi)를 계산한다.

• TA는 <Ai, Ni, g, p, y, H0, H1, H2, H3>가 저장된

스마트 카드를 발급하고 이를 Vi에게 보낸다.

4.2 인증 단계
Vi의 운전자는 차량 단말기에 스마트 카드를 넣고

IDVi
*와 PWi

*를입력한다. 그림 2는사용자 인증 단계

의 요약을 보여준다. 구체적인 사용자 인증은 다음과

같다.

단계1: 스마트 카드는 Vi의 비밀번호와 식별자를

검증하고 Vi의동적로그인식별자 DIDVi를생성한다.
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Vi(IDVi,PWi,Ai,Ni,g,p,y,H0,H1,H2,H3,E) Ri(IDRi,H0) TA(x,g,p,H0,H1,E)

Insert SC and input IDVi
*, PWi

*

Compute PVIDVi
*=H0(IDVi

*)

Ai
*=H0(H0(PWi

*)||PVIDVi
*)

Check Ai
*?=Ai

Compute k=Ni⊕H0(PWi
*)

Generate u
Compute C1=gu mod p

Y1=yu mod p
DIDVi=H0(IDVi

*)⊕H0(C1||Y1)

CVi=H0(Y1||DIDVi||k)

<C1, DIDVi, CVi, TVi>

Check (T3–T2)≤∆T
Compute Ks

*=Y1

Decrypt EKs*(C2⊕k)

Compute C2=C2⊕k*⊕k
C3

*=H1(Ks||k||C2)

Check C3
*?=C3

Compute Kmast
*=(C2)

u mod p
Decrypt Mi with Kmast

*

Store CertVi, SeedVi, PKVi, SKVi

Check (TRi-TVi)≤∆T
Compute CVRi=H0(CVi||IDRi||TRi)

<IDRi, C1, DIDVi, CVRi, TRi>

Check (T2–T1)≤∆T
Broadcast <EKs(C2⊕k*), C3, Mi, T2>

Check (T1-TRi)≤∆T
Compute Y1

*=(C1)
x mod p

PVIDi
*=DIDVi⊕H0(C1||Y1

*)

k*=H0(x||PVIDi
*)

CVRi
*=H0(H0(Y1

*||DIDVi||k
*)

||IDRi||TRi)

Check CVRi
*?=CVRi

Generate v
Compute Kmast=(C1)

v mod p
Ks=(C1)

x mod p
C2=gv mod p
C3=H1(Ks||k

*||C2)

Mi=EKmast(CertVi,SeedVi,

PKVi,SKVi)

<EKs(C2⊕k*), C3, Mi, T1>

그림 2. 프라이버시가 제공된 인증 프로토콜의 인증 단계
Fig. 2. Authentication phase in privacy preserving authentication protocol.

자세한 내용은 다음과 같다.

• IDVi?=IDVi
*와 PWi?=PWi

*를 검증하기 위해서

PVIDVi
*=H0(IDVi

*)와 Ai
*=H0(H0(PWi

*) ||PVIDVi
*)를

계산하고 이값이스마트 카드에 저장된 Ai와동일

한지확인한다. 만약두값이일치하지않으면, 스

마트 카드는 이 단계를 끝낸다. 보안 강화를 위해

서 스마트 카드는 인증 실패 임계값을 설정할 수

있다. 임계값을 넘어서는 경우 사용자 인증 시도

시스마트카드는네트워크관리기관에이사실을

통보하고, 재설정 요청이 전송될 때까지 해당계정

을 중단시킨다.

• k=Ni⊕H0(PWi
*)를 계산한다.

•난수 u를생성하고 C1=gu mod p과 Y1=yu mod p을

계산한다.

• Vi의 동적 로그인 식별자 DIDVi=H0(IDVi
*)⊕

H0(C1||Y1)를 계산한다.

• CVi=H0(Y1||DIDVi||k)를 계산한다.

• <C1, DIDVi, CVi, TVi>를도로변장치 Ri에게보낸

다.

단계2: TRi시간에 로그인 메시지를 받으면 Ri는 다

음을 수행한다.

• (TRi-TVi)≤∆T를확인하고조건이만족하지않으면

중단한다.
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그림 3. ProVerif 검증 결과
Fig. 3. ProVerif validation results.

• CVRi=H0(CVi||IDRi||TRi)를 계산한다.

• <IDRi, C1, DIDVi, CVRi, TRi>를 TA에게 보낸다.

단계3: T1 시간에 메시지를 받으면, TA는 Vi의 합

법성을 확인하고 차량의 공개키와 개인키 쌍과 이를

위한 인증서를 생성한다. 상세한 내용은 다음과 같다.

• (T1-TRi)≤∆T를 확인하고 조건이 만족하지 않으면

중단한다.

• Y1
*=(C1)

x=yu mod p를 계산한다.

• PVIDVi
*=DIDVi⊕H0(C1||Y1

*)를 계산한다.

• k*=H0(x||PVIDVi
*)를 계산한다.

• CVRi
*=H0(H0(Y1

*||DIDVi||k
*)||IDRi||TRi)를 계산하고

이 값이 CVRi와 동일한지 확인한다. 두 값이 다르

다면 메시지는 거부된다.

그후, TA는차량의익명공개키와개인키한쌍과

이를 위한 인증서를 포함하는 암호화 된 메시지를

전송한다. TA는 다음을 수행한다.

• 난수 v를 생성하고 Kmast=(C1)
v mod p, Ks=(C1)

x

mod p, C2=gv mod p를 계산한다.

• C3=H1(Ks||k
*||C2)를 계산한다.

• Vi의 공개키와 개인키 쌍 <PKVi, SKVi>와 Vi의 익

명인증서 CertVi그리고 Vi의초기값인 SeedVi를이

용하여 Mi=EKmast(CertVi, SeedVi, PKVi, SKVi)를 계

산한다.

• <EKs(C2⊕k*), C3, Mi, T1>를 Ri에게 보낸다.

단계4: T2시간에 메시지를 받으면, Ri는 다음을 수

행한다.

• (T2–T1)≤∆T를확인하고조건이만족하지않으면

중단한다.

• <EKs(C2⊕k*), C3, Mi, T2>를 브로드캐스트한다.

단계5: T3에 메시지를 받으면, Vi는 메시지를 복호

하고공개키와개인키및인증서를얻는다. 다음과같

은 연산이 수행된다.

• (T3–T2)≤∆T를확인하고조건이만족하지않으면

중단한다.

• Ks
*=Y1를계산하고 EKs*(C2⊕k*)를복호하고 C2=C2

⊕k*⊕k를 도출한다.

• C3
*=H1(Ks

*||k||C2)를 계산하고 이 값이 수신한 C3

와 같은지 확인한다. 두 값이 다르면 메시지는 거

부된다.

• Kmast
*=(C2)

u mod p를 계산한다.

• Kmast
*를 사용해 Mi를 복호하고 CertVi, SeedVi,

PKVi, SKVi를 저장한다.

4.3 데이터 전송 단계
Vi가 CertVi, SeedVi, PKVi, SKVi를 획득한 후, 기법

[14]에기초한메시지 인증을위한해시체인을이용한

다. 각 차량은 상위 레벨과 하위 레벨의 해시 체인을

위해 해시 함수 H2와 H3을 사용한다. 상위 레벨의 해

시 체인 수명은 nH 간격(I1, I2, ..., InH) 으로 나뉜다.

각 시간 간격 It(1≤t≤nH)은 nnL간격으로 다시 세분화

되고 It,1, It,2, ..., It,nL로표시된다. 상위레벨의해시체

인 K1, K2, ..., KnH는 SeedVi를 초기 값(KnH = SeedVi)

으로 활용하고 t<j 조건을 만족하는 Kt=H2
j-t(Kj)로 초

기화된다. 동시에 H3와 Kt+1을사용하는각시간간격

It에 대한 하위 레벨 해시 체인은 Kt,nL=H3(Kt+1),

Kt,j=H3(Kt,j+1)로 계산된다. 메시지 인증 방법에 대한

자세한 내용은 논문[14]에서 확인할 수 있다.

Ⅴ. 보안 검증

제안한 인증 프로토콜에 대한 보안 검증을 위해서

Dolev-Yao 공격모델[15]에기반한자동화된암호학적

기법 정형화 검증 도구인 ProVerif를 활용한다[13].

ProVerif를통해서인증프로토콜의상호인증과보안성

을효율적으로검증할수있다.

제안한 인증 프로토콜의 ProVerif 자료는

https://github.com/hs-kim-andre/kim-kiu.ac.kr/blob/m

aster/privacy.pv에서확인할수있다.그림3은ProVerif

버전 1.96을활용한제안한인증프로토콜의검증결과

이다. Vi와TA간상호인증이성공적으로달성하였음을

확인할수있다.

제안한 프라이버시가 제공된 인증 프로토콜의

ProVerif 보안검증을위하여다음단계를진행하였다.

먼저,공개통신채널을위하여ch1과ch2를정의하였다.

ch1은Vi와Ri간통신에활용되고ch2는Ri와TA간통신

에활용된다. Kmast=(C1)
v mod p=(gu)v mod p=(C2)

u
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Feature

Protocol
P1 P2 S1 S2 S3 S4 S5 S6

Ying-Nayak Yes No Yes Yes Yes Yes Yes No

Proposed Yes Yes Yes Yes Yes Yes Yes Yes

P1:익명성, P2:비추적성, S1:스마트 카드 분실 공격, S2:암호

추측 공격, S3:재전송 공격, S4:가장 공격, S5:서비스 거부

공격, S6:훔친 검증자 공격

표 2. 프라이버시와 보안 비교
Table 2. Privacy and security comparisons.

mod p=(gv)u mod p의 안전성을 검증하기 위하여

svalueA와 svalueB가사용되었다.또한제안한인증프

로토콜의 상호 인증을 검증하기 위하여 4개의 이벤트

TVbegin(entity), VTbegin(entity), TVend(entity),

VTend(entity)가선언되었다.즉,본논문에서제안한인

증프로토콜은Vi와TA간의상호인증을제공하기위한

목적이있으므로이를위한인증단계에대한논증을진

행하였다.마지막으로전체인증프로세스에대한모델

을제시하였다.

Ⅵ. 프라이버시/보안/성능 분석

본장에서는제안한인증프로토콜에대한프라이버

시및보안분석을제시한다.특히, Ying과Nayak인증

프로토콜의문제점은그림 1의빨간색으로표시된부분

으로인한문제를그림2의새로운프로토콜설계로해결

하였다.또한, TA에사용자검증테이블을사용하지않

는다. 표 2는프라이버시및보안분석결과를 Ying과

Nayak인증프로토콜과의비교를보여준다.또한,성능

분석을위해연산과통신오버헤드분석을제시한다.

6.1 프라이버시 분석
[P1]익명성: 익명성에 대한 공격을 위해 공격자가

한 세션의 메시지들 <C1, DIDVi, CVi, TVi>과 <IDRi,

C1, DIDVi, CVRi, TRi> 그리고 <EKs(C2⊕k*), C3, Mi,

T1>를 도청할 수 있다고 가정한다. 이러한 메시지를

통해서 사용자의 IDVi를 확인할 수 있는지 확인을 통

해서 익명성 제공에 대한 여부를 확인할 수 있다. 제

안한 인증 프로토콜에서 IDVi와 연계된 값은 DIDVi

이다. 즉 공격자가 DIDVi= H0(IDVi)⊕H0(C1||Y1)로부

터 IDVi를 유도하기 위해서는 C1을 이용해 Y1을 계산

할 수 있어야 한다. 이는 C1에서 u를 계산하거나 y에

서 x를 계산하는 어려운 문제인 타원곡선이산대수의

어려움과 동일한 문제이다. 특히, 본 논문에서 제안한

프로토콜은 TA에 사용자 검증 테이블을 저장하지 않

기 때문에 Ying과 Nayak 프로토콜의 문제점인 프라

이버시 문제를 해결할 수 있다. 이를 통해 제안한 인

증 프로토콜은 사용자의 익명성을 효율적으로 제공한

다.

[P2]비추적성: 비추적성을 위한 공격의 가정도 익

명성과 동일하다. 즉 공격자가 한 세션의 메시지들

<C1, DIDVi, CVi, TVi>과 <IDRi, C1, DIDVi, CVRi,

TRi> 그리고 <EKs(C2⊕k*), C3, Mi, T1>를 도청할 수

있다. 이러한 메시지를 통해 임의의 다른 두 세션 간

연계를 확인할 수 있다면 비추적성에 대한 공격은 성

공할 수 있다. 즉, 비추적성을 제공하기 위해서는 한

세션에서 사용하는 변수들의 값이 다른 세션에서 사

용되는값과달라야한다. 본논문에서이용한메시지

들의 모든 변수들은 세션 의존적인 난수나 시간 값을

포함하고있다. 이를통해서세션간의연계에대한추

측을 효율적으로 보호할 수 있어서 비추적성을 제공

한다.

6.2 보안 분석
[S1]스마트 카드 분실 공격: 효율적인 공격을 위해

공격자가차량의스마트카드를훔칠수있고, 부채널

공격과 메모리 공격을 통해 스마트 카드에 저장된

{Ai, Ni, g, p, y, H0, H1, H2, H3}를추출할수있다고

가정한다. 제안한 인증 프로토콜은 공격자가 스마트

카드에저장된정보를획득할수있는방법이있다고

하더라도, 이들정보는인증단계에서활용될수있다.

인증 단계에서 활용되기 위해서는 단계1에서 수행하

는 스마트 카드 소유자 인증을 통과할 수 있어야 한

다. 특히, 소유자 인증을 통과하기 위해서 공격자는

IDVi와 PWi 두 값을 한꺼번에 추측할 수 있어야 하고

아직까지 효율적인 결정적 다항시간 알고리즘이 존재

하지 않는다. 즉, 제안한 인증 프로토콜은 스마트 카

드 분실 공격에 안전하다.

[S2]패스워드 추측 공격: 패스워드 추측 공격은 패

스워드 기반 보안 시스템에서 아주 중요한 문제이다.

공격자는 차량의 스마트 카드와 저장된 정보 {Ai, Ni,

g, p, y, H0, H1, H2, H3}를 획득할 수 있다고 가정한

다. 성공적인 공격을 위해서 공격자는 IDVi와 PWi 두

값을동시에정확하게추측할수있어야한다. 하지만

한꺼번에 두 매개변수를 정확히 추측하는 것은 불가

능하다. 따라서 제안한 인증 프로토콜은 패스워드 추

측 공격에 안전하다.

[S3]재전송 공격: 공격자는 임의의 Tj시점 세션 메

시지들 <C1, DIDVi, CVi, TVi>과 <IDRi, C1, DIDVi,

CVRi, TRi> 그리고 <EKs(C2⊕k*), C3, Mi, T1>를 도청
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할 수 있다고 가정한다. 이들 메시지 중 임의의 메시

지를 이후의 시점에 재전송함으로서 임의의 차량애드

혹망 참가자로 가장하고자 한다. 하지만 모든 메시지

는 시스템에 동기화 된 시간을 활용하고 Ti시점에 재

전송된 메시지는 (Ti-Tj)≤∆T 검증으로 인해 성공할

수 없다. 즉, 제안한 인증 프로토콜은 재전송 공격에

안전하다.

[S4]가장 공격: 가장 공격을 위해서 공격자는 효율

적으로 적법한 메시지를 구성할 수있어야한다. Vi를

가장하기 위해서는 적법한 DIDVi와 CVi를 통해서

<C1, DIDVi, CVi, TVi>을 생성할 수 있어야 한다. 하

지만 적법한 DIDVi와 CVi를 계산하기 위해서 공격자

는 IDVi와 k를 각각 알아야 하고, 이는 이전 공격에서

명시한 대로 이를 위한 효율적인 결정적 다항시간 알

고리즘이 존재하지 않는다.

[S5]서비스 거부 공격: 효율적인 공격을 위해 공격

자가차량의스마트카드와저장된정보 {Ai, Ni, g, p,

y, H0, H1, H2, H3}를획득할수있고이전세션의메

시지들 <C1, DIDVi, CVi, TVi>과 <IDRi, C1, DIDVi,

CVRi, TRi> 그리고 <EKs(C2⊕k*), C3, Mi, T1>를 도청

할수있다고가정한다. 하지만제안한인증프로토콜

에서는 공격자가 획득한 정보를 통해서 서비스 거부

공격이 수행될 수 있을 정도로 임의의 차량애드혹망

참여자에게 연산의 오버헤드를 제시할 수 있는 방법

이 존재하지 않는다. 즉, 제안한 인증 프로토콜은 어

떠한 네트워크 참여자도 특정 연산에 대한 네트워크

참여자 전체의 수에 해당하는 연산을 수행하지 않기

때문에 서비스 거부 공격에 안전하다.

[S6]훔친검증자공격: 제안한인증프로토콜은 TA

가 따로 사용자의 정보를 저장하기 위한 검증자 테이

블을 사용하지 않는다. 그러므로 제안한 인증 프로토

콜은 훔친 검증자 공격에 안전하다.

Feature

Protocol
Communication cost Computation cost

Ying-Nayak 3,840 bits 7te+10th+4te/d

Proposed 3,968 bits 6te+10th+4te/d

표 3. 성능 비교
Table 3. Performance comparisons.

6.3 성능 분석
인증 프로토콜의 효율성 분석을 위해 등록 단계와

비밀번호 변경 단계는 배제하고 인증 단계의 연산과

통신의 오버헤드만을 고려한다. 이러한 이유는 등록

단계와 비밀번호 변경 단계는 일반적으로 자주 사용

하는 연산이 아니기 때문이다. 분석의 효율성을 위해

서식별자, 패스워드, 난수, 시간값, 암호와복호의출

력 그리고 해시함수의 출력을 128비트로 가정하고, p

와 y 그리고 g는 1,024비트로가정한다. 지수연산, 해

시연산, 서명연산, 암호/복호계산그리고 XOR연산

을위한시간적복잡도를위해기호 te, th, ts, te/d 그리

고 tx로 정의하면 시간 복잡도의 크기는 ts > te > th

≥ te/d >> tx 로정의된다. 효율적인분석을위해상대

적으로가장작은값인 tx는고려에서제외한다. 본논

문에서 제안한 프로토콜의 효율성 분석을 위해서

Ying과Nayak인증프로토콜과의비교를표3과같이제

시한다.

Ⅶ. 결 론

본 논문에서는 차량애드혹망에서 프라이버시와 보

안을제공할수있는인증프로토콜을제안하였다. 효

율적인 인증 프로토콜을 제안하기 위해서 Ying과

Nayak 인증 프로토콜에 대한 보안 및 프라이버시 분

석을 제시하였고 이러한 문제를 해결하기 위한 새로

운프라이버시가제공된인증프로토콜을제안하였다.

본 논문에서 제안한 인증 프로토콜은 통신에서 128

비트의추가적인오버헤드가존재하지만, 연산측면에

서 보다 효율성이 있고, 보안과 프라이버시 측면에서

더 안전성을 제시함을 분석에서 확인할 수 있었다.
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