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요 약

우리 사회는 정보기술에 대한 의존도가 점차 높아지고 있으며, 기관과 기업은 사물인터넷, 클라우드, 빅데이터,

인공지능 등 혁신적인 기술을 이용하여 각종 맞춤형 서비스를 제공하고 있다. 수집되는 방대한 데이터는 컴퓨터

자원을 효율적으로 활용하는 분산기술을 통해 효과적으로 처리되고 있지만, 한편으로는 다양한 보안 취약점을 발

생시키기도 한다. 보안 취약점은 사이버 공격의 통로가 되며, 이 경우 기존의 보안 체계를 우회하여 침투할 수 있

는 확률이 높아진다. 시그니처 탐지 기반의 기존 정보보안시스템으로는 적절하게 대응하는데 한계가 있기 때문에,

대안으로 인공지능 기술을 활용하기 위한 다양한 노력이 이루어지고 있다. 본 연구에서 실제 운영 중인 홈페이지

로 들어오는 공격을 인공지능 기술로 탐지 후 기존 정보보안시스템의 탐지 내역과 비교하는 방식으로 실험을 진

행하였다. 실험 환경의 제약으로 인해 연구의 범위가 웹 공격으로 한정되었지만, 후속 연구에서는 인공지능 기술

을 다양한 유형의 사이버 공격 대응에 적용하고 오 탐지에 대한 개선방안을 제시함으로써, 조직의 실질적인 정보

보안 수준 강화에 기여할 것을 기대한다.

키워드 : 인공지능, 기계학습, 머신러닝, 알고리즘, 웹 공격, 탐지
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ABSTRACT

Our society is becoming increasingly dependent on information technology, and institutions and companies

are providing various customized services using innovative technologies such as the Internet of Things, the

cloud, big data and artificial intelligence. The vast amount of data collected is effectively processed through

distributed technology that efficiently utilizes computer resources, but on the other hand, it also creates a

variety of security vulnerabilities. A security vulnerability is a pathway to cyberattacks, which increases the

likelihood of infiltration by bypassing existing security systems. Since there is a limit to the proper response

of the existing information security system based on signature detection, various efforts are being made to

utilize artificial intelligence technology as an alternative. In this study, the experiment was conducted by

detecting attacks coming into the actual operating homepage with artificial intelligence technology and

comparing them with the detection details of the existing information security system. Although the scope of

research has been limited to web attacks due to limitations in the experimental environment, follow-up research

expects to contribute to strengthening the organization's actual level of information security by applying

artificial intelligence technology to various types of cyber attack responses and presenting improvement

measures for false detection.
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Ⅰ. 서 론

오늘날 우리 사회는 컴퓨터와 인터넷 기술의 발달,

다양한 서비스의 보급으로 등으로 인해 공공·민간 전

분야에서 사이버 의존도가 점차 높아지고 있으며, 네

트워크를 통한정보의 양은 기하급수적으로 증가하고

있다. 특히 각 기관이나 기업에서 운영하고 있는 웹

서비스는 단순한 정보전달이나 홍보 목적 외에도 국

민이나 고객의 알 권리, 마케팅, 개인정보전달 등 그

사용도가 높아지고 있으며[1], 인공지능(Artificial

Intelligence), 사물인터넷(Internet of Things: IoT), 빅

데이터(Big data) 등의혁신적인기술을중심으로고객

맞춤형 서비스를 제공하여 큰 변화를 이끌고 있다[2].

네트워크와 서비스가 상호 융·복합되고 있고 분산

기술을 이용하여 컴퓨터 자원을 효율적으로 공유할

수 있게 되어 방대한 데이터의 효과적인 분석이 가능

하게 되었지만[3], 이는 공격자로 하여금 보다 다양한

공격방법과 기술, 표적 대상 등 수 많은 보안위협의

경로를제공하고있다[4]. 이러한보안위협에 대응하기

위해 IT서비스를 운영하는 조직은 침입방지시스템

(Intrusion Prevention System: IPS), 웹방화벽(Web

Application Firewall: WAF), 보안정보및이벤트관

리 시스템(Security Information & Event

Management: SIEM) 등다양한정보보안시스템과보

안운영센터(Security Operations Center: SOC)를 운

영하고 있으나, 시그니처 기반의 운영 특성 때문에,

최근의 신종(Zero-Day) 또는 우회 공격의 대응에 한

계를 보이고 있다.

특히, 인공지능의 범용적인 발전은 역설적으로 기

존정보보안체계를더욱위험에빠뜨리고있는데, 공

격자가 인공지능의 활용을 통해 기존 인간의 능력에

따른 제약을 받지 않음으로써 기존에는 가능하지 못

했던 공격을 수행할 수 있게 되었다[5].

인공지능이적용된공격을기존의체계로대응하는

것이 점차 불가해짐에 따라, 인공지능 기반 방어체계

의필요성이커지고있는데, 다양한정보보안시스템에

서 빅데이터 수준으로 데이터를 생성해서 머신러닝을

위한 학습데이터로 활용하고 사이버 공격 이전까지의

이런 데이터를 잘 축척해 놓은 다음 이상행위가 탐지

되었을경우바로방어를한다면, 보안관제분야에인

공지능이 효과적으로 사용될 수 있다[6].

최근수년간정보보안분야에인공지능을적용하기

위한노력이있어왔는데, 인공지능을이용하여사이버

공격을탐지하는유형은크게세가지로요약할수있

다. 첫째, 이미 알려진 공격에 대해 보안시스템에서

탐지한이벤트가정탐인지오탐인지확인하는것이다.

둘째, 정상행위기록에서이상행위를분석하고새로운

공격패턴을찾아내는 것이다. 셋째, 국내외 보안연구

소 및 기관으로부터 입수된 새로운 공격 패턴을 적용

하여 유사한 행위나 흔적을 찾아내는 것이다[7].

본연구는 위세가지중두번째 유형인정상행위

기록에서 이상행위를 분석하고 새로운 공격 패턴을

찾아내는 실험을 진행하고자 한다. 즉, 머신러닝 알고

리즘으로 웹 로그를 분석함으로써, 기존 정보보안 시

스템에서 탐지되지 않은 외부로부터의 웹 공격을 탐

지해 낸 실험 결과를 제시한다.

본 논문은 다음과 같이 구성된다. 2장에서는 본 연

구에서 다룰 정보보안시스템과 인공지능 기술의 배경

을살펴보고, 3장에서는알고리즘을이용하여웹공격

을 탐지하기 위한 실험 환경을 제시한다. 4장에서는

실험 결과를, 마지막 5장에서는 본 논문의 결론과 향

후 연구방향에 대해 기술한다.

Ⅱ. 관련 연구

2.1 정보보안시스템
정보보호시스템이라고도 하며, 정보통신망을 통해

수집·저장·검색 및 송수신되는 정보의 훼손·변조·유

출 등을 방지하기 위한 기술이나 장치이다. 정보보안

시스템의 분류는 [표 1]과 같다.

분류 항목

네트워크

보안

웹방화벽, 네트워크방화벽,

침입방지시스템, 디도스 차단 등

시스템

보안

백신, 안티 스파이웨어, 안티 피싱,

스팸차단, Secure OS 등

콘텐츠 DB 보안, DB 암호, PC 보안 등

암호/인증 OTP, SSO, HSM, EAM 등

보안관리 ESM/SIEM, PMS 등

기타 기타

표 1. 정보보안시스템 분류(한국정보보호산업협회)
Table 1. Classification of Information Protection Systems

2.1.1 침입방지시스템(IPS)

침입방지시스템은 네트워크 트래픽과 동일 선상인

in-line 형태로 존재하여 트래픽을 감시하고 악성으로

판단될 경우 해당 패킷을 차단하는 등 적극적으로 공

격에 대처하는 능동형 시스템이다. 방화벽과는 달리

운영체제나 어플리케이션의 취약점을 능동적으로 사

전에 정의하여 웜이나 바이러스, 비정상 트래픽을 차
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단할 수 있어 한 단계 더 진보한 보안시스템이라 할

수있다. 이러한침입방지시스템은웜, 바이러스, 악성

코드 및 해킹으로부터 유발되는 유해트래픽을 사전

차단함으로써 인터넷 및 내부 네트워크 자원의 효율

적 사용을 도모할 수 있다. 그러나 다양한 공격을 방

어하기 위한 이벤트의 종류가 많고 공격유형에 따른

탐지정책의 복잡함으로 오 탐지가 발생할 가능성이

존재한다. 따라서 침입방지시스템을 도입한 전산환경

에따라이벤트발생조건에대한오차가크므로, 최적

화된 탐지규칙을 정의하기 까지 상당한 시간이 소요

될 수 있다[8].

2.1.2 웹방화벽(WAF)

웹방화벽은 네트워크 트래픽과 동일 선상지금의

TCP/IP 기반의 인터넷 환경은 웹서비스의 발달과 밀

접한관계가 있다. TCP/IP의허술한보안체계에도불

구하고, 웹서비스의기반기술인 HTTP 프로토콜이바

로 TCP/IP 환경에 최적화 되어 운영되기 때문이기도

하다. HTTP 프로토콜을 이용하여 서비스하는 것을

웹 어플리케이션이라고 한다. 주로 초기에는 정적인

HTML(HyperText Markup Language)언어로 제작되

었다가웹화면구현의용이성, 각객체간상호연동,

게시판과 같은 실시간 동적 홈페이지 구현을 위해

ASP, JSP 등 다양한 프로그래밍 언어로 구현되고 있

다. 인터넷 초기에 단순 정보공유 차원에서 운영되던

웹은 점차 기업의 주요 마케팅 도구로 발전하면서 아

이디, 비밀번호 등 개인정보를 포함하여 각종 기업정

보를 포함하게 되었다. 또한 웹서비스의 특성상 불특

정다수에게조건없이접속을허용해야함에따라해

커들은 각 기관이나 기업의 웹서버 취약점을 통해 내

부 시스템으로의 접근을 시도하게 되었다. 특히, 웹

환경에서 이루어지는 전자상거래가 발달하면서 인터

넷 쇼핑몰이 해커들의 주 공격대상이 되었고 고객의

단순 개인정보 뿐만 아니라 금융정보까지 획득하면서

금전거래와같은악의적목적으로발전되었다. 웹서비

스는 외부 모든 사람에게 접속을 허용해야하기 때문

에 방화벽은 웹서비스를 대상으로 하는 침입시도를

방어할 수 없다. 침입방지시스템 또한 홈페이지 공격

을 방어하기에는 제한적일 수밖에 없는데 웹서비스를

이용하는 것 자체가 정상 행위이기 때문에 정상사용

자와 해커의 분별이 어렵다.

이러한 웹서비스의 특징 때문에 웹에 특화되어 방

어하는 보안시스템인 웹방화벽이 개발되었다.

대부분의 웹 공격은 웹 애플리케이션을 구축할 때

생기는 취약점을 이용하여 웹 서버를 공격하거나 데

이터베이스 내용을 악용하는 형태이다[9]. 현재 웹 방

화벽은 HTTP의취약점을기준으로각기관이나기업

의 웹 환경을 비교하여 정상과 공격을 정의하는 방식

을 갖는다. 그러나 웹 방화벽은 모든 웹 트랜잭션에

대한 보안성을 확인하여야하기 때문에시스템 성능이

중요한요소가된다. 뿐만아니라웹페이지구현시누

가, 어떤언어로, 어떻게 프로그래밍 하였는지에 따라

보안정책이 매우 다르게 적용되기 때문에 최적화 되

기까지상당시간이소요된다. 웹방화벽의보안정책

은매우복잡하다. 따라서보안관제관점에서도오탐

지가가장많고, 공격여부를판단하는데오랜시간이

소요된다[8].

2.1.3 보안 정보 및 이벤트 관리 시스템(SIEM)

최근의고도화/대규모화되는네트워크인프라를 통

한다양한보안위협을조기에탐지및대처하기위해

서는 체계적인 수단이 필수적이다. 이를 위하여 각종

보안 장비, 네트워크 인프라, 서버/스토리지 장비 및

서비스 응용들로부터 생성되는 로그, 패킷 등 대량의

이벤트 데이터를 수집하고, 이에 대하여 빅데이터 솔

루션을 활용한 보안 분석을 수행하는 보안관제 체계

가 필요한데, 보안 정보 관리(Security Information

Management: SIM)와 보안 이벤트 관리(Security

Event Management: SEM)가결합된보안정보및이

벤트 관리 시스템(Security Information and Event

Management: SIEM)이 널리 활용되고 있다[10].

[그림 1]에제시한바와같이 SIEM은가상/실제네

트워크들, 서비스 응용들, 시스템로그들과 이벤트 데

이터를 수집한 후에 이를 분류하고 분석해서 빠른 리

포팅을 제공하고, 추가 개입이나 변경된 대응이 필요

한 경우는 경고를 수행한다.

그렇기 때문에, SIEM은 IT 조직의 보안 컨트롤타

워인보안운영센터에서핵심적인역할을담당한다 [11].

그림 1. 일반적인 SIEM 솔루션의 구조
Fig. 1. The structure of a common SIEM solution
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정의 연구자/기관

지능적인 기계를 만드는 과학 및

엔지니어링

McCarthy

(1956)

인간의 사고와 의사결정, 문제해결,

학습과 같은 활동의 자동화

Bellman,

R.(1978)

컴퓨터가 사고하도록 만드는

흥분되는 새로운 시도 ... 마음을

가진 기계

Haugeland,

J.(1985)

계산 모델 활용을 통한 정신적 역량

연구

Charniak, E. and

D.

McDermott(1985)

사람처럼 지능이 요구되는 기능들을

수행할 수 있는 기계를 만드는 기술

Kurzweil,

R.(1990)

지능형 행위를 계산 프로세스

측면에서 설명하고 에뮬레이션하는

연구 분야

Robert J.

S.(1990)

사람이 더 잘하는 무엇인가를 어느

순간 컴퓨터가 할 수 있도록 하는

연구

Rich. E. and K.

Knight(1991)

지각, 추론 및 행동을 가능하게

하는 계산에 관한 연구

Winston,

P.E.(1992)

지능적 행위의 자동화과 관련된

컴퓨터 과학 분야

Luger, G. F &

W.A.

Stubblefield(1993)

인공적으로 만들어진 지능을 가지는

실체, 또는 그것을 만들고자

함으로써 지능 자체를 연구하는

분야
마쓰오 유타카

(2015)

인공적으로 만든 지적인 활동을

하는 물건(시스템)

인간의

인지능력(언어·음성·시각·감성 등)과

학습, 추론 등 지능을 구현하는

기술로 인공지능 SW/HW,

기초기술(뇌과학·산업수학 등)을

포괄

관계부처합동

(2016.12.27.)

표 2. 인공지능에 대한 다양한 정의[13]
Table 2. Various definitions of artificial intelligence

2.2 인공지능
2016년 세계경제포럼(World Economic Forum)에

서 인공지능 기술이 주요 기반 기술로 부상될 것으로

예측되었으며, 국내외주요국에서인공지능기술발전

을 위한 다양한 국가 정책이 발표되었다[12].

제4차산업혁명의물결속에서모든분야에서혁신

을 추동하는 대표 기술로 자리매김한 인공지능을 학

계에서는 [표 2]와 같이 다양하게 정의하고 있다. 인

공지능의아버지로불리는존메카시(John McCarthy)

는 1956년 재직 중이던 다트머스대학교에서 개최한

회의에서인공지능이라는 용어를사용하였고, 2007년

11월 스탠퍼드대학교 홈페이지에 공개한 질의/답변

형태의문서에서 “지능적인기계를만드는과학및엔

지니어링”이라고 정의하였다. 이후 많은 연구자들은

인간과같은지적사고와활동을하는시스템및이를

구현하기 위한 연구라는 큰 틀에서 인공지능을 정의

하였고, 우리나라는 관계부처 합동(2016.12.27.)으로

수립한 제4차산업혁명에대응한지능정보사회 중장

기종합대책 에서인공지능을 “인간의인지능력(언어·

음성·시각·감성 등)과 학습, 추론 등 지능을 구현하는

기술로 인공지능 SW/HW, 기초기술(뇌과학·산업수학

등)을 포괄”한다고 정의하였다[13].

인공지능기술을정보보안분야에적용하려는다양

한 노력이 있어왔는데, 주로 다뤄지고 있는 기술은

[표 3]과 같이 머신러닝, 딥러닝, 알고리즘과 피쳐 등

이 있다.

연구자 연구 내용

정의섭 외

2인(2019)
익명 네트워크 이상징후 탐지

주영지 외

4인(2019)

(AI 기반) 보안관제시스템 정탐률

최대화

문재웅 외

3인(2019)

인공지능과 빅데이터 기반의 정보보

안시스템 개발

이춘근(2019) 차세대 보안관제 체계 개발

오영택(2018) 통합보안관제 서비스모델 개발

정진영(2018) 통합보안관제 자동화

이국진(2018) 네트워크 이상징후 탐지

이상혁(2017) 봇넷 탐지

이현욱(2011)
비정상활동 패킷 분석을 통한 해킹

탐지

표 3. 인공지능을 정보보안 분야에 적용한 연구들
Table 3. Studies on the Application of AI to Information
Security

2.2.1 머신러닝(Machine Learning, 기계학습)

머신러닝은명시적으로작성된프로그램에따라동

작하는 것이 아닌 데이터로부터 학습을 통해 작업을

수행할 수 있도록 가르치는 것이다. 이러한 머신러닝

은 인공지능의 한 분야로 컴퓨터가 여러 데이터를 이

용하여 학습한 내용을 바탕으로 예측이나 결정을 도

출하기 위해 특정한 모델을 구축한다. 머신러닝은 학

습하는 환경 혹은 데이터의 속성 형태에 따라 지도학

습, 비지도학습, 강화학습으로 나뉜다. 지도학습 방식

은정답이정해진문제에대해정해진특성정보를통

해학습을하고모델을생성한다. 그리고생성된모델

을 통해 주어진 문제의 정답을 분류(Classification)한

다. 비지도학습 방식은 지도학습의 정답의 분류와는
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구분 로그량(일) 수집방법

홈페이지(A) 4Gbyte SYSLOG

홈페이지(B) 300Mbyte SYSLOG

표 4. 실험 대상
Table 4. subject of experiment

순서 단계 내용

1 현황 분석
웹 서비스 대상 선정

로그 형식 및 네트워크 구성

2 환경 구축

AI PoC용 서버 입고

SIEM 로그 수집, AI 플랫폼 설치 및

연동

3
데이터

분석

SIEM 로그 분석

특징(피쳐) 추출, 탐지 모델 설계

4
전처리/

모델링
학습데이터 적재 및 모델링

5 탐지모델 탐지 모델 예측

6
1차 결과

분석

탐지 결과 분석 및 보고서 작성

(A 홈페이지)

7
2차 결과

분석

탐지 결과 분석 및 보고서 작성

(B 홈페이지)

8
3차 결과

분석

모의 공격 및 예측 결과 분석

(B 홈페이지)

표 5. 실험 순서
Table 5. experimental sequence

다르게 정답이 없는 데이터의 패턴을 분석 및 학습하

여 유사한 데이터로 군집화(Clustering)하거나 유사한

데이터의 군집과 동떨어진 이상 데이터의 탐지에 활

용된다[14]. 강화학습은 지도학습과 관련된 하위 분류

이지만, 지도학습 기법이 사전에 ‘정답’을 학습에 이

용하는 것과 달리, 강화학습은 시간에 따라 변화하는

외부환경의 ‘반응’을학습에이용한다는측면에서지

도학습과 구별된다[13].

2.2.2 딥러닝

딥러닝은 사람의 학습방법을 기계에게 가르침으로

써, 사물이나 데이터를 군집화하여 분류하는 데 사용

하는 기술이다. 종종 인공신경망(Neural Network)이

라는 용어가 사용되기도 하는데, 이것은 인간의 뇌를

모방하는것을뜻한다. 인공신경망은수학적논리학이

아닌 인간의 두뇌를 모방하여 수많은 간단한 처리기

들의 네트워크로 구성된 신경망 구조를 상정하는 것

이다. 인공신경망을이용하면분류나군집화를원하는

데이터위에여러층을얹어서많은데이터를서로비

교해유사도를구해주거나, 라벨링되어있는데이터를

기반으로 분류 학습하여 자동으로 데이터를 분류할

수 있다. 이러한기술은컴퓨터비전, 음성인식 등에서

큰 성과를 보이고 있다. 이 기술이 탑재된 인공지능

바둑 알파고는 4주 만에 인간이 1천년동안 학습해야

하는양을학습하여 인간챔피언을이길수있었으며.

딥뉴럴 네트워크는 많은 데이터를 통해 데이터의 핵

심내용을 요약하고 학습하는 알고리즘모델을 의미하

는 것으로 인공지능 기술에서 중요한 부분을 차지한

다[15].

2.2.3 알고리즘(algorithm)과 피쳐(feature)

알고리즘은 “어떤 값이나 값의 세트를 입력(input)

으로 취해서 또 다른 어떤 값이나 값의 세트를 출력

(output)로 만들어내는 명확히 정의된 계산 절차” 즉,

컴퓨터를 사용한 계산 절차이다. 알고리즘은 입력을

출력으로, 다시말해투입값을산출값으로변형하는

연속적인 컴퓨터의 계산 단계인 것이다. 다른 측면에

서 알고리즘은 정확히 명시된 컴퓨터 계산 문제를 해

결하기위한수단으로볼수도있다. 문제의진술은원

하는투입과산출의관계를일상언어로명시하고, 알

고리즘은 그러한 “입력(투입)과 출력(산출)의 관계를

획득할 수 있는 컴퓨터의 특수한 계산 절차를 서술하

는 것”이다. 또한 알고리즘은 기본적으로 ‘곱(and)’,

‘합(or)’, ‘부정(not)’이라는 세 가지 기본 연산 기호에

의해설계될수있는데, 이때사용되는연산규칙은입

력된 기호를 출력된 기호로 변형하는 역할을 한다[16].

피쳐는알고리즘을구성하는요소로머신러닝모델

이 데이터를 분류하기 위해 사용하는 데이터의 정보

혹은 속성으로, 사용하는 피쳐에 따라 머신러닝 알고

리즘의 분류 성능이 크게 달라진다[17].

Ⅲ. 실험 방법

실험은 머신러닝을 이용하여 XYZ社(가명)의 2개

홈페이지[표 4]를 대상으로 하였으며, 웹서비스(웹 로

그)에대한이상사용자의접근이나행위의식별을목

표로 [표 5]의 계획과 같이 진행하였다.

머신러닝이 적용된 플랫폼(이하 ‘AI 시스템’)이 설

치된서버를기구축된보안인프라에연동하였다. 2차

례의 개념 검증(Proof of Concept: PoC)을 진행한 후

에 탐지 결과를 알고리즘에 반영 후, 1개의 홈페이지

(B)에 모의 공격을 2차례 수행하였다.

웹 공격을 탐지할 수 있는 IPS와 WAF에서 탐지

되지 않는 비정상 행위를 식별하기 위하여 행위기반

공격을 수행하였다.
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탐지 모델 설명
AI

탐지

기존

탐지

관리자페이지

접근 시도

알려진 Black List IP에서

관리자 페이지 접근
O X

대량의

데이터 유출

html 파일로 대량 접속,

대용량 데이터 전송 확인
O X

지속적인

파일 전송

알려진 Black List IP에서

비정상 접속 시도
O X

비정상적

접근 시도

외부 IP에서 특정 URL에

접근 시도
O X

비정상

User-Agent

사용 탐지

알려진 Black List IP에서

비정상 User-agent, Http

Version의 요청 시도

O X

표 8. 1차 PoC 결과
Table 8. Primary PoC Result

그림 2. AI 시스템 PoC 구성도
Fig. 2. AI System PoC Configuration Diagram

탐지모델 설계 시, 3가지 알고리즘을 사용하였고,

수집되는 로그를 분석 후 다수의 피쳐를 개발하여 적

용하였다.[표 6]

유형 탐지모델
사용

알고리즘
주요 feature

외부

사용자

이상

접근

비정상적인 접근 시도,

웹서버 과다접속 탐지,

이상 사용자 접근시도,

BOT의 접근 시도,

취약한 XP사용자의

접근 시도 등

Isolation

Forest

weak_refer, ip_count,

user_pc_rate,

user_etc_by_src_out_cnt

, user_os_win_risk_cnt,

user_bot_cnt 등

알려진

이상행위

탐지

SQL Injection,

크로스사이트 스크립팅,

원격시스템명령 실행,

관리자페이지 접근

시도, 자동화된 툴을

이용한 스캐닝 접근시도

등

Character-

Level CNN,

K-means

char_single_quotation_c

nt, sql_kwd_and_ratio

char_lt_cnt,

xss_kwd_alert_cusum,

cmd_echo_rate,

sys_manager_cnt 등

의심스러운

데이터전송

탐지

대량의 데이터 유출,

지속적인 파일다운로드

등

Character-

Level CNN,

K-means

pkt_bytes_std,

repeat_uri_cnt_max

잘못된

설정
잘못된 설정

Isolation

Forest
repeat_uri_cnt_max

표 6. 탐지 모델, 알고리즘, 주요 feature
Table 6. detection model, algorithm, key features

3.1 Character-Level CNN
Raw data를 글자단위로 학습하는 CNN 모델로써

보안데이터에특화된모델이다. 새롭게발생하는 text

형의 데이터에도 준수한 예측 성능을 보장하며, 엄청

난 숫자의 파라미터를 가지는 모델을 생성하므로 메

모리 사용량이 기타 모델보다 높은 편이지만 CNN은

GPU에서 가동하기 때문에, 시스템 메모리와 분산처

리를 통해 성능을 보장할 수 있다.

3.2 Isolation Forest
의사결정나무를 앙상블 하는 방식의 알고리즘으로,

데이터셋 크기에 상관없이 작은서브샘플을 사용하여

학습 시간이 빠르고 다차원 데이터에서도 쉽게 적용

이 가능하다. 샘플링 수가 적어도 잘 동작하고 큰 정

상 군집을 끝까지 분리할 필요가 없음으로 큰 집합에

서도 빠른 성능을 내며, 메모리 요구양이 적다.

3.3 K-means
지정된 군집화의 개수만큼 군집화를 행하여, 정확

도를 높이기 위해 군집된 분포간의 거리까지 확인하

는모델이다. I-Forest를보완하여보다정밀한예측이

가능하다.

[표 7]과같이시나리오생성, 공격수행, 검증, 분석

절차로 모의 공격을 수행하였다.

순서 단계 내용

1
시나리오

작성

∙이상행위 탐지모델 별 모의공격

시나리오 작성

2
모의 공격

수행

∙작성된 시나리오 기반의 모의공

격 수행

3
이벤트 발생

여부 검증

∙AI 시스템에서 해당 이상행위

예측/탐지 여부 검증

4 결과 분석

∙모의 공격 결과 비교 분석

- WAF, IPS, SIEM 탐지 결과

- AI 시스템 탐지 결과

표 7. 모의 공격 수행 절차
Table 7. Procedure for Performing Simulated Hacking

Ⅳ. 실험 결과

홈페이지(A)를 대상으로 한 1차 PoC와 홈페이지

(B)를 대상으로 한 2차 PoC 결과는 [표 8], [표 9]와

같다.

1, 2차 PoC 결과, 기존 보안시스템에서 탐지하지

못했지만 AI 시스템에서 탐지한 결과를 기존 보안시

스템에 정책으로 반영한 후, 2차례 모의 공격을 진행
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시나리오 명 공격 결과 IPS
WA

F

SI

EM
AI

회원 가입

계정 목록

추출

1만개의 계정

입력 결과

1,000개의 계정

사용 확인

O O O O

로그인 페이지

사전 대입

계정 별 5회 이상

패스워드 입력

불가

O - O O

웹쉘 접근

시도

동일 파일에

지속적 접근

시도에 대한 탐지,

차단 안됨

- - - O

데이터 유출

공격 시도

공격 패턴 탐지로

IP 차단(시스템

명령 실행)

O - O O

봇넷 악용*

BOTNET

User-agent 입력

차단됨

O O O -

표 10. 1차 모의 공격 결과
Table 10. First Simulated Hacking Result

유형 공격명 공격 결과
IPS/

WAF

SI

EM
AI

행위+

임계치

웹 파라미터

변조를 통한

권한 우회

∙1,000회의 패

스워드 무작

위 대입, 타

인의 패스워

드 변경 성공

X X O

행위+

임계치

사용자 정보

수집

∙1,000명의 사

용자에 대한

정보 수집 완

료

X X O

시그

니처

XSS(Cross

Site Script)

∙XSS 스크립

트 입력/실행

성공

X X O

표 11. 2차 모의 공격 결과
Table 11. Secondary Simulated Hacking Result

탐지 모델 설명
AI

탐지

기존

탐지

관리자페이지

접근 시도

관리자 페이지로 접속 시도

(Scanning)
O O

이상 사용자

접근 시도

특정 페이지 접속 시도

(Scanning)
O O

특정 경로의 비정상 페이지

접속 시도
O X

지속적인

파일

다운로드

매일 일정시간 동안 특정

페이지에 정기적 접속 시도

(Web Crawling)

O O

비정상적

접근 시도

특정OS에서 사용하는

명령어를 활용하여 특정

페이지 접속 시도

(Web Crawling)

O X

자동화된

툴을 이용한

접근 시도

동일한 페이지에 접속 시도,

오류 다수 반복
O X

표 9. 2차 PoC 결과
Table 9. Secondary PoC Result

하였다. 모의 공격 진행 중 서비스가 중단될 수 있는

위험성을고려하여, 상대적으로영향이작은홈페이지

(B)를 대상으로 하였다.

1차모의공격은임계치, 행위(Behavior), 시그니처

기반의 5개 시나리오를 가지고 실시하였다. 그 결과

[표 10]에서와 같이임계치, 시그니처 기반공격은 기

존 정보보안시스템에서 탐지 되었으나, 행위 기반 공

격은 탐지 되지 않는 것으로 확인되었다. 다만, ‘봇넷

악용’ 시나리오의 경우, 공격이 IPS에서 차단됨에 따

라, AI 시스템으로탐지가 가능한지확인되지않았다.

1차모의공격결과에따라임계치이하, 새로운공

격패턴, 행위기반공격에대한추가확인을위해 [표

11]과 같이 3개의 추가 시나리오로 2차 모의 공격을

수행하였고, 그 결과, 모든 공격에 대해 IPS와 WAF,

SIEM에서 탐지하거나 차단하지 못하였으나 AI 시스

템에서는 이상행위를 식별하는데 성공한 것으로 확인

되었다.

이 실험 결과는 공격자가 보안 취약점을 악용하여

임계치 이하의 공격, 행위기반 공격, 우회 패턴을 이

용한공격을교묘하게수행하였을시, 정보보안시스템

을 우회하여 웹 어플리케이션에 피해를 입힐 수 있으

며, 심지어 침해 사실을 인지하지 못할 수 있다는 것

을의미한다. AI 시스템으로보안수준을강화하는것

이하나의방법일수는있겠지만, 신규시스템을도입

하고 최적화하는 것은 그리 간단하지 않다. 따라서,

침해사고 가능성을 줄이기 위해서는 신규 IT 자산 도

입시보안성 검토를실시하고, 운영중인주요 IT 자

산에 대해서는 보안 점검을 주기적으로 수행하는 등

보안 관리를 통해 공격의 통로가 되는 보안 취약점을

최소화시키는 노력이 필요하다.

Ⅴ. 결 론

본 연구는 갈수록 지능화되는 사이버 위협과 공격

에보다능동적으로대응하기 위해 AI 기술을 적용한

탐지 사례를 제시하였다.

국내 XYZ社의 홈페이지를 대상으로 PoC와 모의
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공격을 수행하였고, AI 시스템을 연동하여 웹로그를

분석한결과, 기존정보보안시스템에서탐지되지않았

던 몇 가지 공격 유형 AI 시스템에서는 이상행위로

탐지하는것을확인할수있었다. 이를통해시그니처

기반의 탐지정책 위주로 운영되는 보안관제 체계에서

는 인공지능 기술을 실제로 자주 발생하고 있는 신규

또는 우회 공격에 대한 미탐지 가능성을 낮추고 예측

을 통한 탐지율을 높이는데 활용할 수 있을 것이다.

또한, AI 솔루션에서생성하는 이벤트의 출발지 IP

에 대하여 방화벽, 웹로그 등에서 추가 분석을 통해

잠재적 위험이 있거나 탐지하지 못한 공격을 선제적

으로식별및대응하거나, AI에서식별된공격을토대

로 SIEM의경보를정교화하거나, IPS 탐지정책을수

정(정책 최적화)하는 용도로도 활용하는 등 다양하고

지능화된 사이버 공격을 AI 시스템을 활용하여 탐지

함으로써, IT 조직과인프라에대한보안수준이한층

강화될 것으로 기대한다.

이번실험은제한된환경에서웹공격의탐지에대

해서만 진행되었기 때문에 다양한 방법으로 다른 유

형의 사이버 공격을 탐지하는 방안과 더불어 정확성

(미탐지와오탐지)에대한현황및개선방안에대한

후속 연구가 필요할 것으로 보인다.
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