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국내 모바일 간편결제 보안 문제점 개선 방안

이 광 규w

Improvement of Domestic Mobile Payment Security Problem

Kwang-Kyu Leew

요 약

스마트폰의 폭발적 증가로 결제시장에도 새로운 바람이 불고 있다. 최근 금융시장과 IT시장에서는 핀테크

(FinTech)기술을 접목한 간편결제 서비스가 국내외적으로 급속히 확산되고 경쟁이 과열되고 있다. 하지만 편리한

만큼 그에 따르는 위험 요소도 있다. 특히, 모바일 간편결제 서비스의 품질 속성 중 보안성과 신뢰성 개선이 무엇

보다도 절실함을 보여주고 있다. 이에 본 논문에서는 국내 모바일 간편결제 서비스가 급속히 확산되고 글로벌 인

프라를 기반으로 경쟁력을 확보하기 위한 활성화 방안 중에서, 문제가 되는 보안성과 신뢰성 문제를 살펴본다. 이

를 통해 해외 주요 사례와의 비교 분석 후 국내 간편결제 서비스 보안 및 신뢰성 발전을 위해 보완해야 될 사항

들에 대해 기술하고자 한다.
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ABSTRACT

With the explosion of smartphones, there is a new wave in the payment market. Recently, in the financial

market and IT market, the simple settlement service that incorporates FinTech technology is rapidly spreading

domestically and the competition is overheating. However, there are risks as well as convenience. Especially,

improvement of security and reliability among the quality attributes of mobile simple settlement service shows

the desperation. In this paper, we examine the problem of security and reliability, which is one of the

activation methods to secure competitiveness based on global infrastructure and rapid expansion of mobile

payment service in Korea. We will describe the issues that need to be supplemented for security and reliability

development of domestic simple settlement service after comparing and analyzing with major overseas cases.

Ⅰ. 서 론

최근 IT 세계와 금융권에서 핫이슈가 되고 있는

‘핀테크(FinTech)’는금융을뜻하는 ‘Financial’과기술

을뜻하는 ‘Technology’의합성어로전통적인금융시

스템에최신 IT 기술을결합해좀더편한금융서비스

를 받게 만드는 것을 의미한다. 다양한 분야에서

O2O(Online to Offline)관련 산업들이 활발해지면서

금융과 ICT에기반을둔핀테크산업이새로운패러다

임의 전환을 가져왔다[1]. 이는 ICT의발전으로 다양한

정보시스템이 구축됨으로써 행정서비스 뿐만 아니라,

금융서비스에 대한 요구를 변화시키고 있다[2]. 핀테크

산업은 크게 송금 분야, 결제 분야,투자분야로 분류되

고, 핀테크의 핵심은 사용자들이 좀 더 편리하게 금융

서비스에 접근하여 안전하게 결제하고, 송금하고 거래

하는서비스를말한다[3]. 모바일간편결제서비스는지

불및 송금분야 핀테크의 핵심적인 기능을 이루고 있

다. 현재로서는국내전자상거래결제와오프라인결제
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그림 1. 국내 모바일 간편결제 서비스 추이
Fig. 1. Domestic mobile easy payment service trend

의 주된 수단은 아직까지 신용카드가 주류를 이루고

있으나 스마트폰이 대중화되면서 모바일 결제 시장에

대한이동통신회사, 은행, 신용카드회사들의관심이집

중되고있다. IT시대에맞게빠르게움직이고있는현

대인들은 더 빠르고 편리하며 간편한 것을 원하고 있

으며이러한기대를충족시켜주는기능의하나가스마

트폰으로바로결제가 이루어지는모바일간편결제 서

비스또는모바일페이다[4]. 간편결제가각광받고있지

만보안성에대한의문은존재한다. 간편결제가편리하

다는 장점을 지니고 있지만 동시에 절차가 생략된 만

큼 보안사고 우려가 커지는 게 아니냐는 반응이 주를

이룬다. 국내 금융관련서비스, 즉, 인터넷뱅킹에서 송

금이나 이체를 한다든지, 아니면 인터넷쇼핑을 통해서

물건을 구매하고 결제를할때의 프로세스는 ActiveX,

공인인증서, 키보드 보안 모듈, 암호화 통신 모듈 등

그 외에 여러 모듈들을 설치해야 되기에 사용자는 매

우불편하고, 보안대책은여전히미흡하다. 또한, 편리

한만큼간편결제 서비스의보안이보장되지않는다면

언제든지 간편결제 과정에서 금융 피해가 발생될 수

있다. 현재정부가간편결제를추진하며핀테크산업의

주도적인 위치를 선점하기 위해서는 간편결제 서비스

보안절차를소비자의 책임은최소한으로제한하되 보

호 조직은 강화하는 방향으로 가야 한다. 간편결제 서

비스는 간편성과 보안성 두 마리 토끼를 잡아야 하지

만, 아직은 간편성에만 초점을 맞춰 진행되는 상황으

로, 보안에 대한심각한우려가 제기되며, 결제가 확산

되더라도 간편함과 안전성 두 가지 모두 조화를 이루

어야할것이다. 그러나해외에서는전자금융거래에접

근하는방식이국내와는다르다. 해외에서는사용자편

의성을 제공하고 뒷단에서 이상거래탐지시스템(Fraud

Detetection System:FDS)을 높이는데 투자를 많이 하

지만, 국내는 사용자에게 추가인증을 요구하는 방법으

로이상거래를막는다. 즉, 국내에서는사용자단에인

증작업등의보안절차가진행되는반면해외에서는 사

용자단보다는서버단에서의인증작업등의보안절차

가이루어지므로사용자단의보안절차가간소화되고,

사용자의 PC나 모바일 단말기에 설치되어야 할 모듈

들이줄어들거나없게되다보니절차가간단해지고 그

기반으로 다양한 서비스들을 만들 수 있다[5]. 이렇게

사용자의책임은제한하되 보호인증절차는강화하는

방향으로 가야, 간편결제 서비스의 신뢰성과 안정성을

바탕으로 충분한 사용자를 확보할 수 있는 전략적 요

구사항이 되는 것이다. 최근 시대적 흐름에 따라 국내

모바일간편결제서비스가 속속시장에진출하고있으

나확산속도는예상만큼빠르지않은이유는, 사용자들

의 개인정보유출 및 보안에 대한 우려, 오프라인 결제

인프라의부족,각종규제등으로인하여사용자의불신

때문이다[6].이와 같은 간편결제 시장 확대를 위해서는

사용자의 철저한 개인정보보호 관리가 지원되고, 보안

상의안정과 신뢰를사용자에게인식시키는것이무엇

보다도중요하다고하겠다[7]. 지금까지국내모바일간

편결제와 관련된 기존의 연구들은 대다수가 인터넷뱅

킹이나 전자상거래 사업 모델을 이용한 보안 절차를

기술하였으며,모바일 결제의 핵심인 보안 문제에 대해

서는 구체적인 개선 방안에 관한 연구가 미흡한 편이

었다. 이러한 배경에서 본 연구는 국내 모바일 간편결

제 서비스의 활성화를 위하여 마케팅 기술의 다양한

보안기술과 인증제도에대해살펴보고전략적방향을

제시함으로써국내핀테크산업발전의개선방안을제

안하고자 한다.

본 논문 구성은 다음과 같다. 먼저 2장에서 국내외

간편결제 관련연구를 살펴본다. 3장에서는 국내 간편

결제중가장시급한보안문제를기술하고, 4장에서는

국내 간편결제 서비스의 보안 문제점을 해외 사례를

통해서개선방안에대해제언한다. 결론및향후연구

방향은 5장에서 언급한다.

Ⅱ. 관련 연구

2.1 국내 모바일 결제시장 현황

국내간편결제서비스는결제의편리성과빠른결제

처리속도로인해이용자가꾸준히늘어나고있으며, 만

족도도전체적으로높았지만, 서비스등록절차간편화

는개선점으로지적됐다. 주로이용하는장소는모바일

쇼핑몰(83.6%)이며, PC쇼핑몰(11.6%)과 오프라인 매

장(4.8%)이 뒤를 이었다. 그림 1처럼 시장규모는 ‘16

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '20-10 Vol.45 No.10

1722

명 칭 업체명 주요 특징 가맹점수 출시 시기

네이버페이 네이버
국내 포털사이트 1위, 네이버 회원 누구나 가맹점에서 사

용 가능
5.9만 2015. 6

카카오페이 다음카카오
카카오톡 회원 누구나 사용, 메신저를 이용한 선물서비스

강점, 추후 공과금 지불 서비스도 제공
260 2014. 9

케이페이 KG이니시스
전자지불결제 대행서비스업계 1위, 2팩터 인증 ‘시큐락’

도입 등 보안에 신경
10만 2014. 12

스마일페이 이베이코리아
국내 최대 점유율의 G마켓, 옥션에서 간편하게 결제 가

능
G마켓, 옥션 2014. 4

페이나우 LG유플러스
이용자의 휴대폰 번호가 ID역할, 통신 3사 소액 결제 지

원, 현대카드 M포인트 결제 서비스 제공
10만 2013. 11

시럽페이 SK플래닛
11번가, 시럽오더 등에서 다양한 상품들 모두 결제 가능,

앱 설치 없이 사용 가능

11번가,

시럽오더
2015. 4

페이올 BC카드
유심(USIM) 방식 사용, ‘Token’ 방식의 실제 카드번호와

연계된 가상 카드번호로 결제를 진행해 보안에 신경
- 2014. 2

SSG페이 신세계
이마트, 스타벅스 등 신세계 그룹 계열사 9곳에서만 사용

가능한 SSG머니를 충전해 사용하는 방식
신세계 그룹 2015. 7

삼성페이 삼성전자

현재 삼성전자가 출시한 휴대폰 중 갤럭시 S6, S6 엣지,

S6엣지+. 갤럭시 노트 등 4종만 사용 가능, 전국 신용카드

가맹점에서 대부분 사용 가능

- 2015. 8

표 1. 국내 주요 결제 서비스 및 특징
Table 1. Major domestic payment service and features

년 11.8조원에서 ’17년 40조원 규모로 빠르게 증가하

고있으며, ‘18년 2분기이후에도하루간편결제서비

스 이용금액이 계속해서 가파르게 증가되는 추세이다
[8]. 삼성페이가 기입자천만명, 누적결제금액 18조원

(’18년 3월기준)을넘기며국내시장을주도하고있으

며, 네이버페이, 카카오페이 등이 뒤를 잇는 양상이다
[9]. 전체적으로는 시장지배적 사업자가 아직 출현하지

않아많은업체들이다양한서비스를내세우며 난립하

는 상황이다. 또한, 표 1처럼 회사별로 독자적인 간편

결제 서비스를 제공하고 있어 상호 호환이 어려우며,

사장점유율확대를위해서는거액의마케팅비용이 소

요되므로, 향후 국내 간편결제 서비스 시장은 소수의

지배적인소수의사업자중심으로재편될것으로전망

된다[10,11].

2.2 해외 모바일 결제시장 현황
스마트폰의모바일간편결제서비스란사용자의스

마트폰 애플리케이션을 이용한 결제서비스로 최초 정

보등록 후 모바일 결제 시에추가정보의 입력 없이최

초 등록한 정보를 이용한 사용자 인증을 통해 안전한

결제를 가능하게 한다[12]. 현재 서비스를 출시하고 있

는 회사의 유형으로는 소셜 플랫폼사, 포털사이트, 이

동통신사, 은행, 카드사, PG (Payment

Gateway)사, 소셜커머스업체 등이, 결제 서비스 기

술에는금융 OTT(Over The Top), P2P 등이있다. 이

렇듯모바일 간편결제서비스시장은기존 의금융권뿐

만 아니라, 비금융권에서도 적극적으로 참여함으로써

금융거래의 보편화를 앞당기고 있다[13]. 그림2의 시장

조사업체인가트너에따르면글로벌모바일결제시장

규모는 2013년 2,400억 달러, 2014년 3,300억 달러,

2015년 4,500억 달러, 2016년 6,200억 달러였으며,

2017년 7,800억 달러(전년대비25.8%증가), 2018년

9,300억 달러(19.2%), 2019년 1조 800억 달러(9.3%)

로 2019년까지연평균 10%씩성장할것으로전망했다
[14]. IT 전문 매체인 비즈니스인사이더가 운영하는 BI

인텔리전스 발표 자료에 따르면 미국의 모바일 결제

규모는 오는 2019년까지 5년 동안 연평균 172% 성장

하고 결제시장에서 차지하는 모바일 결제의 비중은

2014년 0.1%에서 2015년 1.5%, 2016년 3.8%, 2017

년 6.8%, 2018년 10.5%, 2019년 14.8%로 매년 급격

히 증가할 것으로 전망된다. 특히 BI 인텔리전스는 애

플페이가초기에 성공을거두면서구글월렛같은안드

로이드 계통 서비스도 동반 상승할 것으로 전망했다.

중국재정경제부에따르면, 2010년 4조5000억위안(약

788조 원)이던 전자상거래 규모는 2014년에 13조

4000억 위안(약 2348조 원)으로 3배 규모로 늘어났다.

매년 30%씩 성장하고 있으며 올해는 15조 위안을 돌

파할것으로전망된다. 이에따라중국의소매판매액에
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서 차지하는 비중이 2004년 0.1%에서 2013년에는

8.0%로 크게 확대되었다[15]. 중국의 인터넷 이용 인구

6억4900만 명 가운데 5억5700만 명이 모바일을 통해

인터넷에 접속하고 있으며 인민은행에 따르면, 중국의

모바일 결제액은 2014년 9조6500위안(전년대비

317.56%성장), 2015년 22조5900억 위안(약 4000조

원)으로 전년대비 134.3% 증가하였으며 2년 연속

100%이상의 신장세를 보였다.

간편결제 서비스는 미국 대형 온라인 거래사이트 '

이베이(e-bay)'에서 '페이팔(Paypal)'이 99년부터 간편

결제 및 송금서비스를 제공하면서 본격적으로 확산되

었다. 간편결제서비스는선구자인미국보다중국에서

폭발적으로확산되고있으며, 이는양국간금융인프라

차이에 기인하며 중국의 간편결제 서비스 시장규모(거

래액 기준)는 '16년 58.8조 위안(원화 9,957조원), '17

년 98.7조 위안(원화 1경6,700조원) 규모로서, 미국의

80여배에 달하고 있다. 페이팔은 신용카드 정보를 최

초 등록 후 간단한 비밀번호 입력만으로 구매및 송금

이 가능하도록함으로써 사용자편의를 증진시켰다[16].

그림 2. 해외 간편결제 서비스 추이
Fig. 2. Overseas Mobile easy payment service trend

Ⅲ. 국내 간편결제 보안 문제점

간편결제의고속성장배경은결제의편리성과처리

속도의 빠름에 있다. 하지만 편리한 만큼 그에 따르는

보안이 보장되지 않는다면, 언제든지 간편결제 과정에

서 금융 피해가 발생할 수 있다. 이 장에서는 국내 인

터넷결제서비스의복잡성, 오작동많고작동느린기

술적 한계, 사용자에게 책임을 전가하는 국내 금융 시

스템, 위조지문악용위협에노출등여러가지간편결

제 서비스 보안 취약사항에 대해 논하고자 한다[17].

① 국내 인터넷 결제 서비스의 복잡성

현재국내에서금융관련서비스, 즉인터넷뱅킹에서

송금이나 이체를 한다든지, 아니면 인터넷쇼핑을 통해

서 물건을 구매하고 결제를 할 때의 사용자 프로세스

는자신의 PC에여러개의 ActiveX로된보안모듈을

설치한다. 공인인증서 모듈과 키보드 보안 모듈, 암호

화통신모듈(보통은공인인증서 모듈에 포함되어있지

만), 그 외에 여러 보안 모듈들이 설치된다. 이들 모듈

이 하는 역할은 사용자의 PC와 서비스를 제공하는 서

버(인터넷뱅킹, 혹은 인터넷쇼핑 서비스 서버) 사이의

안전한 정보교류를 위한 보안 장치를 맡는 것인데, 해

커들이 중간에 데이터를 가로채서 조작한 후 돈이나

배송지를자신의계좌나주소로바꿀수있다. 이는개

인정보보호의의미도 있지만해킹으로인해내부정보

가 강탈당해도 중요한 카드나 계좌 정보가 노출되지

않도록 하여 2차 피해를 막자는 것도 이유가 되기 때

문이다. 해외 서비스의 경우에는 카드 정보를 저장한

다음, 결제를할때이미저장된카드정보를이용하기

때문에 카드 정보 입력 시 따로 보안을 할 필요가 없

다. 하지만 국내는 현행법상으로 이런 보안 장치를 해

야 금융관련 서비스를 이용할 수 있다는 것이 사용자

입장에서는 복잡하고 불편하다는 것이다[18,19].

② 오작동 많고 작동 느린 기술적 한계

편의성에만 초점을 둔 간편결제는 금융사기와 같은

금융보안사고발생시이용자의서비스이용을불편하

게하는보안모듈설치를다시허용하도록할수있으

며, 이 경우 ‘ActiveX’나 공인인증서처럼 현재 지적되

는문제의악순환이거듭될수있다. 보안문제가심각

해지는경우 그간금융소비자들을불편하게했던복잡

한 규제가 다시 생겨나는 악순환이 일어날 수 있다는

것이다. 그동안국내소비자들은온라인으로상품을구

입할 때 ActiveX 등 이중·삼중의 보안 프로그램을 설

치하는 불편을 감수해야 했다. 이에 대한 소비자들의

반감이 크다보니 간편결제 서비스를 도입한 기업들로

서는편의성강화에사활을걸수밖에없고, 그러다보

면 동시에 추구하기 쉽지 않은 보안성 강화에는 소홀

해지기가쉽다. 이와함께간편결제가기술적으로도더

보완돼야한다는지적이나오며, 기술도오작동이많거

나느리게작동하는등한계가있는것이사실이다. 또

한, 최근 기업들이 지문 인증에 이어 상용화를 준비

중인, 목소리·얼굴 인증을 통한 본인 확인으로 보안성

강화에 신중을 기하고 있다[20].

③사용자에게책임을전가하는국내금융시스템

국내금융권시스템을얘기하면서해외에서얘기하는

핀테크는현재로서는어렵다고얘기를많이한다.이유는
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현재의금융서비스를사용하는패턴및시스템구조,규

제등이해외의그것과는다르기때문이다.국내금융서

비스는사용자인증및결제에필요한정보를사용자쪽에

서제공하고인증하고검증하고책임을지도록하고있다.

인터넷뱅킹을이용할때나쇼핑몰서비스에서제품을구

매할때보면수많은보안관련솔루션이설치가된다.이

것이의미하는것은국내의경우에는사용자인증및검

증,결제시확인등을사용자가직접진행하도록하고문

제가생겼을경우에는사용자가직접책임을지라는것을

의미한다. 해외의경우에는대부분의인증및검증,확인

절차를서비스서버시스템이진행을한다.공인인증서의

가장큰목적이부인방지인데이는내가인증했고내가사

용했다는것을문제가생겼을때부인하지못하도록하는

역할을한다. 그렇기때문에서비스를제공하는서비스

업체보다는서비스를제공받는클라이언트에보안을더

많이생각하면서이것저것보안솔루션들을많이설치하

게되고그것으로인해다양한시스템환경에대해서제대

로대응을할수없는상황에이르게되면서지금의핀테

크열풍에뒤쳐질수밖에없는상황에오게된것이다.

④ 위조지문 악용 위협에 노출

주민등록증 뒷면에 노출된 지문은 국내 대표 앱과

인터넷전문은행, 정부가 운영하는 대표 사이트에서 실

험 결과, 위조(불법 복제된)지문을 온라인과 모바일에

서도 걸러내지 못하는 것으로 입증됐다. 또한, 인터넷

전문은행 송금 서비스도 상황은 마찬가지였다. 위조지

문 인증에 제약은 없었다. 악용 가능성의 확률, 즉 여

러 조건이 갖춰줘야 하지만 위조지문 자체를 걸러낼

수 없는 현 보안체계는 마땅히 개선돼야 한다. 공인인

증서와 스마트폰 탈취의 제약조건은 남지만, 해커집단

이나사이버테러의가능성은충분하다는게업계의 중

론이다. 이는 결국 언제든지 뚫릴 수 있고, 다른 해킹

수단(공인인증서 탈취 등)과 결합한다면 대형사고로

이어질가능성이남아있는것이다. 이모든문제의출

발점은 주민등록증에 부착된 지문이며, 지문이 악용될

가능성이 있고, 많은 IT기기와 온라인사이트에서 이를

걸러내지 못하고 있는데서 대안을 찾아야 한다.

Ⅳ. 보안 문제점 개선 방안을 위한 제언

간편결제서비스는간편성과보안성두마리토끼를

잡아야하지만, 아직은간편성에만초점을맞추어진행

되는 상황으로 전자금융거래에 접근하는 방식이 해외

와다른국내의경우, 다양한보안기술을통해서사용

자의 정확한 거래를 유지하기 위한 노력이 있어야 한

다. 이장에서는이와같은해외의차별화된보안성강

화 기술을 제언한다.

① 이상금융거래탐지시스템(FDS)

FDS는지금까지사용자가했던인증및검증, 확인

절차를 서비스 서버 시스템이 진행을 하고 본인이 제

대로서비스를사용하고있는지에대한시스템적검증

작업을 FDS(Fraud Detection System)가 하도록 한다.

간편결제 시 사기 금융거래나, 이상 금융거래에 관한

데이터나 흐름을 빅데이터로 축적하고 이를 분석하여,

패턴을추출하고 패턴에서벗어나는구매나결제가일

어났을 경우 해당 구매나 결제를 중지시키고 사용자

인증 작업을 다시 거치게 함으로써 해킹 등으로 탈취

당한계정에 대한이상거래를예방하고서비스의안정

성을 확보 한다. 또한, 금융서비스를 이용할 수 있는

단말과 편리함, 용이성이 높아지면서 자연스럽게 금융

거래가 많아지고, 피싱, 파밍, 및 개인정보유출로 인한

이상 전자금융사고 발생률도 더불어서 증가했다. 이를

FDS는 24시간모니터링을통해서사전에방지하는보

안 시스템이며, 아마존, 알리페이, 페이팔 등에서 딥러

닝을 적용한 부정거래탐지시스템으로 사용하고 있다.

② PCI-DSS

우리나라환경에서는상당히불안해보이는두가지

결제 방식이 미국내에서널리 사용될 수있는 이유는

지불경제카드산업(PCI)이 카드회원 정보를 안전하게

취급하기 위해 제시하는 데이터보안표준(DSS)라는 인

증 때문이다. 줄여서 PCI-DSS라고 부른다. 아마존 원

클릭, 페이팔 등은 모두 PCI-DSS 인증을 통해 정기적

으로 보안성에 대한 감사를 받는다. 이를 전제로 간편

한결제서비스를구현할수있게한것이다. PCI-DSS

는 일종의 전사적 보안체계로 단순히 ID, 비밀번호를

통한 인증뿐만이 아니라 내부통제, 결제절차가 포함된

다. PCI-DSS에 포함된 주요 항목은 보관된 신용카드

정보암호화, 백신사용및주기적인업데이트, 단순한

비밀번호 사용금지, 방화벽 구축, 정보접속권한 부여,

PC사용자의개별 ID 및비밀보호, 신용카드정보의물

리적접근통제, 네트워크및신용카드정보접속에대

한체계적인모니터링, 정기적인보안시스템점검등이

다. 또 매년 감사가 이뤄지기 때문에 한번 받고 마는

인증이 아니라 일종의 회계감사 체계와 비슷하며, 페

이팔의경우 자사서비스에대한 보안취약점을알아내

이를보고했을경우보상금을지급하는버그바운티제

도도 적용됐다. 원격코드삽입 공격 관련 취약점은 1만

달러, SQL인젝션은 5천달러, 인증우회는 3천달러 식
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으로 현상금을 걸어 놓고 있다.

③ SSL(Secure Sockets Layer)

월드 와이드 웹 브라우저와 웹 서버 간에 데이터를

안전하게주고받기위한업계표준프로토콜이다. 미국

넷스케이프커뮤니케이션스사가 개발했고, 마이크로소

프트사등주요웹제품업체가채택하고있다. SSL은

웹 제품뿐만 아니라 파일 전송 규약(FTP) 등 다른

TCP/IP 애플리케이션에 적용할 수 있으며, 인증 암호

화 기능이 있다. 인증은 웹 브라우저와 웹 서버 간에

서로상대의신원을확인하는기능이다. 예를들면, 웹

브라우저를 사용하는 웹 서버를 사용한 가상 점포의

진위 여부를 조사할 수 있다. 암호화 기능을 사용하면

주고받는 데이터가 인터넷상에서 도청되는 위험성을

줄일 수 있다. SSL 인증서는 클라이언트와 서버간의

통신을 제3자가 보증해주는 전자화된 문서다. 클라이

언트가 서버에 접속한 직후에 서버는 클라이언트에게

이 인증서 정보를 전달한다. 클라이언트는 이 인증서

정보가신뢰할수있는것인지를검증한후에다음절

차를 수행하게 된다. SSL과 SSL 디지털 인증서를 이

용했을때의이점은, 통신내용이공격자에게노출되는

것을막을수있으며, 클라이언트가접속하려는서버가

신뢰 할 수 있는 서버인지를 판단할 수 있고, 통신 내

용의 악의적인 변경을 방지할 수 있다는 것이다.

④ OTP(One Time Password)

미리 정해진 패스워드가 아닌, 특정한 알고리즘에

따라수시로생성되는 비밀번호를이용하는보안시스

템으로, 같은암호를반복해사용하다가위험에노출되

는사고를줄이기위해고안해냈다. 은행의인터넷뱅

킹안전성을높이는도구로쓰이면서활성화했다. 거래

할 때마다 OTP 생성기로 일회용 암호를 만들어 쓴다.

2012년 8월 말까지 1년 9개월여 만에 OTP가 659만

개나 발급됐다. 2013년부터 은행 · 증권사 · 저축은행

등금융기업별로제각각이었던 OTP 발급방식도인터

넷을통해손쉽게등록할수있게돼이용이더욱늘어

날 전망이다. 기업용 OTP 쓰임새도 늘어나는 추세다.

회사 밖에서 그룹웨어 같은 내부 정보망에 접속할 때

OTP를 쓰는 곳이 많아졌다. 특히 클라우드 컴퓨팅 체

계가대중화하면서 OTP 수요는꾸준히늘어날것으로

보인다. 다이렉트 뱅킹은 OTP가 필수다. 웬만한 은행

들의오픈뱅킹은 OTP를강제하고 있으며, 보안카드는

오픈뱅킹에서 계좌 조회만 가능하다. 사용자가 올바른

OTP를 입력하긴 했는데 여러 가지 방법을 써서 정상

적인 로그인 과정을 방해한 뒤 해커의 컴퓨터로 올바

르게 입력한 OTP를 보낸 후 해커의 컴퓨터에서 사용

자의 OTP를자동으로대신입력해서해커가로그인한

다. 두 번 입력받게 하면 무력화 된다고 한다.

⑤ PIN(Personal Identification Number)

사용자를 식별하기 위해 사용하는 보통 4자리에서

길게는 8자리의 짧은 숫자만으로 이루어진 비밀번호.

한국어로는개인식별번호이지만이미사람들사이에서

는 '핀번호'라고부르는게흔하며, 외국에서도마찬가

지로 PIN이라고하면옷핀같은핀을생각하기때문에

PIN number라고 불러야 알아듣는다. 그런데 이미 약

어인 PIN안에 number가들어가기때문에엄밀히말하

면핀을핀넘버라고부르는건역전앞같은겹말이다.

대표적으로은행에서 통장또는카드와함께본인임을

확인하기위해사용한다. 은행에서말하는 '비밀번호 4

자리'가 바로 PIN. 사실 PIN의 첫 출발이 바로 ATM

기기에서 개인을 식별하기 위해 개발된 것이다. 다만

범죄의 수법이 다양해지다보니 직접 은행까지 행차하

는경우가아니라면 PIN 뿐만아니라보안카드나 OTP

등을더해서 보안성을높이고있다. iOS와안드로이드

에서도기본적으로지원하는잠금방식이다. 윈도우운

영체제도 사용자 PC 비밀번호를 PIN으로 설정할 수

있으며, 디지털도어락에서도사용한다. 지금까지제언

한 해외기업의 보안 인증 기술과 간편결제 현황을 표

2와 그림 3에 정리하였다.

그림 3. 해외 모바일 간편결제 서비스 현황
Fig. 3. Overseas mobile payment service status
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업체 구글 아마존 알리바바 애플 이베이

서비스명 안드로이드 페이 아마존 페이먼트 알리페이 애플페이 페이팔

결제인증

- 지문인식

- 웹표준 활용

(SSL)

-PIN 입력

- FDS 실시간모니터

링

- 웹표준 활용(SSL)

- id/pwd만 입력하

면 원클릭으로 결

제 배송 가능

- FDS 실시간 모니

터링 (2005∼)

- PCI-DSS 웹표준

활용(SSL)

- OTP 서비스

- 지문인식

- PIN 입력

- NFC로 secure

element와 직접통

신

- FDS 24시간모니

터링

- PCI-DSS 웹표준

활용(SSL)

출시시기 2015.5 2007.10 2004.10 2014.10 1998.12

특징

- 앱을 통한 실시간

내역 통지

- 결제 데이터 저장

시 최소 2,048bits

암호화 사용

- 미국시장의 6% 점

유

- 모든 정보는 아마

존 클라우드 서버

에 저장

- 결제 정보 제3자

전달 및 공유하지

않음

- 안면인식 기능 특

허

- 미국 시장의 13%

점유

- 제3자결제시스템

으로 사용자 보호

- 타오바오 등의 자

사대형유통망 지

원

- 신용,보험,자산관

리서비스등 제공

- 미국 시장의 41%

점유

- 토큰화된결제정

보 보안 요소

- 지문정보 등 보안

구역으로 민감정

보 보안 강화

- 애플 스마트폰 사

용자가 주로 이용

- 미국 시장의 10%

점유

- 정보유출방지 전

담 인력 배치

- 보안과 리스크 관

리인력배치전세

계 17개센터보안

업무 수행 (7,000

명)

- 피싱사이트 필터

링 시스템 운영

- 할부 금융 서비스

제공

- 미국시장의 30%

점유

표 2. 외국 기업의 다양한 보안 인증 시스템
Table 2. Various security certification system by foreign companies

Ⅴ. 결론 및 향후 연구방향

최근 스마트폰을 이용한 새로운 모바일 결제방식이

등장하고지급결제를편리하게 하기위한모바일간편

결제 수단의 중요성은 더욱 증가하고 있다. 하지만 새

롭게 진화하는 해킹기술의 대응 미비, 고객에 대한 신

뢰성및안정성보장결여, 국내인터넷이용환경의제

도적인 특수성, 사용자들의 개인정보유출이나 결제 인

프라부족 등으로 여러 가지대응 보안 기술들이 미흡

한실정이다. 현재국내에서도간편결제보안기술이적

용되고 있으나, 여러 개인정보를 입력해야하는 불편함

이 사용자를 외면하고 있다. 본 연구에서는 핀테크 서

비스간편결제의정보보호의필요성과 FDS, PCI-DSS,

SSL, OTP, PIN등 다양한 보안 인증제도를 비교 제언

하였다. 본연구에서제언한보안인증제도가정책적인

간편결제활성화방안과기업들의전략적대안을제시

하는데가이드라인을제시함으로써핀테크산업활성화

에실질적인도움을줄수있을것으로기대한다. 향후

연구방향으로는개인정보를블록체인에암호화하여데

이터 관리에 무결성을 보장하는 영지식 증명방법

(Zero-Knowledge Proof)을 연구한다. 이 방법은 개인

정보의 신원을 노출하지 않고 개인정보를 제공할 수

있는기술로서, 논문에서언급한보안결제인증방식에

적용하여, 간편결제 보안 기술의 성능을 실험할 것이

다.
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