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데이터 보안을 보장하는 분산 컴퓨팅에서 통신량과 복구

한계치 사이의 이론적 Trade-Off
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A Fundamental Trade-Off between Communication Load and

Recovery Threshold in Secure Distributed Computing
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요 약

본 논문에서는 데이터 보안을 보장하며 행렬 곱 연산을 수행하는 분산 컴퓨팅 환경에서 컴퓨팅 시스템 내의 통

신량과 전체 연산 결과를 복구하기 위한 복구 한계치 사이의 trade-off 관계를 다룬다. 우선, 전체 워커 중 임의의

워커들이 행렬에 대한 정보를 알아내기 위해 서로 할당받은 연산 업무에 대한 정보를 공유하는 상황에서 데이터

보안을 보장하는 분산 행렬 곱 기법을 제안하고 이에 따라 달성 가능한 통신량과 복구 한계치 짝의 영역을 도출

한다. 또한, 정해진 통신량 하에서 달성 가능한 복구 한계치의 정보 이론적 한계를 유도한다. 추가적으로, 시뮬레

이션을 통해 통신량과 복구 한계치 사이의 trade-off가 여러 가지 환경에서 마스터가 연산 업무를 할당하고 연산

결과를 기다리는 대기 시간에 어떠한 영향을 끼치는지 살펴보았다.

Key Words : Distributed computing, data security, straggling effects

ABSTRACT

In this paper, we consider a fundamental trade-off between communication load and recovery threshold in a

distributed computing performing matrix multiplication where data security should be preserved. Firstly, we

propose a new distributed matrix multiplication scheme in which multiple workers can collude to acquire

information about input data, and derive the achievable pairs of communication load and recovery threshold.

We also derive a fundamental limits on recovery threshold for given communication load in an

information-theoretic sense. In addition, we reveal the distribution of the waiting time at the master in various

distributed computing scenarios to show the effects of the tradeoff between communication load and recovery

threshold.

Ⅰ. 서 론

머신러닝기법의발달에따라대용량데이터의활

용도가 점차 높아지면서 여러 개의 컴퓨팅 노드 또는

워커(worker)를활용한분산컴퓨팅에대한관심이늘

어나고 있다. 분산 컴퓨팅에서는 하나의 연산 업무를

여러 개의 워커가 나누어 처리함으로써 전체 연산을

수행하는 속도를 높일 수 있다. 하지만 이러한 분산
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컴퓨팅 환경에서는 연산을 가장 늦게 처리하는 워커

가 연산을 완료할 때까지 기다려야하기 때문에 전체

성능이 저하되는 문제가발생할수 있다.[1] 이러한 현

상을 낙오 효과(straggling effect)라고 한다. 또한, 여

러개의워커에연산업무를나누어제공하고, 연산을

마친 워커가 연산 결과를 반환하는 과정에서 생기는

통신 부하 또한 분산 컴퓨팅의 속도를 저하시키는 요

인이 될 수 있다.

본논문에서는행렬곱연산을수행하는분산컴퓨

팅 환경을 다룬다. 행렬 곱 연산을 여러 개의 워커가

나누어 수행하는 경우 연산을 부호화하여 각 워커에

할당함으로써 낙오 효과를 줄일 수 있다는 것이 밝혀

졌다.[2] 예를들어, 개의워커가존재하는분산컴퓨

팅 환경에서 연산 행렬을  maximum distance

separable (MDS) 부호를 사용하여부호화할경우, 전

체 개의워커중 개워커의결과만으로도전체행

렬 곱 연산의 결과를 복구할 수 있다. 이러한 결과를

바탕으로 분산 컴퓨팅에서 행렬 곱 연산을 수행하는

경우전체연산결과를얻는속도를높이기위해필요

로 하는 워커의 연산 결과 수, 즉 복구 한계치

(recovery threshold)와 연산 할당 및 연산 결과 반환

에필요한 통신량에 관해다양한연구가 이뤄졌다.[3-5]

본 논문에서는 추가적으로 연산 대상인 행렬에 대

한 정보를 워커에게 공개하지 않도록 데이터 보안을

보장하는 분산 컴퓨팅 환경을 고려하였다. 특히, 분산

컴퓨팅 환경에서는 데이터 보안이 더욱 더 중요할 수

있는데, 이는연산업무를워커에할당하고연산결과

를 반환하는 과정에서 데이터 전송을 엿듣는 도청자

가 존재할 수 있기 때문이다. 또한, 분산 컴퓨팅 환경

에따라데이터유출에대한위험이있으나계산능력

을 활용하고자 하는 워커가 존재하는 경우 데이터 보

안이보장되어야할것이다. 최근에는개인의위치정

보나의료정보등개인정보보호가필요한데이터에

대한 머신 러닝의 활용도가 높아져 데이터 보안의 중

요성이점차증가하고있다. 이에따라데이터보안을

보장하는 분산 컴퓨팅 환경에서 행렬 곱 연산을 수행

하는 기법에 관한 연구가 꾸준히 진행되고 있다.[6]-[10]

본논문에서는구체적으로데이터보안을보장하며

행렬 곱 연산을 수행하는 분산 컴퓨팅 환경에서 컴퓨

팅 시스템 내의 통신량과 전체 연산 결과를 복구하기

위한 복구 한계치 사이의 정보 이론적 trade-off 관계

를 다뤘다.1) 특히, 전체 워커 중 임의의 워커들이 행

1) 본 논문 내용의 일부는 2020년도 한국통신학회 동계학술발

표회에서 발표되었음.[11,12]

렬에 대한 정보를 알아내기 위해 서로 할당받은 연산

업무에 대한 정보를 공유하는(colluding) 상황에서 데

이터 보안을 보장하고자 한다. 우선, 데이터 보안을

보장하는분산행렬곱기법을제안하고이에따라달

성가능한연산결과반환통신량과복구한계치짝의

영역을 최초로 도출하였다. 또한, 정해진통신량하에

서달성가능한복구한계치의정보이론적한계를유

도하였다. 이에 더해 분산 컴퓨팅의 각 과정, 즉 마스

터(master)가연산업무를부호화하고이를개별워커

에 전송하며 워커가 할당된 연산을 수행하고 연산 결

과를 다시 마스터에 반환하여 전체 연산 결과를 복구

하는 과정에서 필요로 하는 마스터와 워커의 연산 복

잡도와 계산량을 분석하였다. 마지막으로 여러 가지

환경에서 마스터가 연산 업무를 할당하고 연산 결과

를 기다리는 대기 시간(waiting time)에 대한 실험을

수행하여통신량과복구한계치사이의 trade-off가마

스터의 대기 시간에 어떠한 영향을 끼치는지 살펴보

았다.

본 논문에서 두 정수 에 대해   는 집합

 를 나타낸다. 또한, 행렬 집합

은   으로축약해서표기하기로한

다.

Ⅱ. 본 론

본장에서는본논문에서다루는데이터보안이보

장되는 분산 컴퓨팅 시스템에서 행렬 곱 연산을 수행

하는 환경에 대해 소개하고, 데이터 보안을 보장하는

새로운 분산 행렬 곱 기법을 제안한다. 또한, 정해진

통신량하에서얻을수있는복구한계치의정보이론

적 한계를 밝히고자 한다.

2.1 시스템 모델
본논문에서는마스터가보안데이터 ∈ ×과

∈ ×에대한행렬곱연산  을수행하고

자 하는 분산 컴퓨팅 시스템을 고려하였다. 마스터는

행렬곱연산을여러개의작은연산으로나누어 개

의 워커 WWP에 할당한다. 개별 워커는 행렬

의 원소들의  개의 선형 결합을 저장할 수

있다. 구체적으로, 마스터는 워커 에게 연산



을 할당한다. 우선, 부호화된 의 부행

렬 집합을 아래와 같이 정의한다.

A
A
AP, B

B
BP (1)
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그림 1. 데이터 보안을 보장하는 분산 컴퓨팅 시스템
Fig. 1. Secure distributed computing system

만약 개의 서로 정보를 공유하는 워커가 , 

중임의의 개의원소를통해행렬 에대한정보

를 얻어낼 수 없을 때, 행렬 는 안전하게 부호화

(encoding)되었다고 가정한다. 이를 수식으로 나타내

면 다음과 같다.

     

for ⊂      
(2)

모든 ∈  에 대한 부행렬
는 워커의

데이터 저장 한계를 만족하여야 한다. 즉, 부행렬


의 원소의 개수는  보다 클 수 없다. 워

커 은할당된연산


을계산하여결과를

마스터에게전송한다. 마스터는낙오효과에대처하기

위해전체워커중계산결과를빠르게전송하는일부

워커의 결과만을 기다리며, 주어진 일부 워커의 연산

결과를 이용해 최종 연산 결과  를 복구한다.

그림 1은 이러한 분산 컴퓨팅 시스템을 묘사하고 있

다.

행렬곱연산을위한데이터보안을보장하는분산

컴퓨팅 시스템에서 달성 가능한 통신량과 복구 한계

치의 집합을 정의하고자 한다. 안전하게 부호화된 행

렬 에 대해, 통신량 는 워커 에서 마스

터로전송하는연산결과의원소의개수로정의하

였다. 또한, 복구한계치 은마스터가최종연산

결과 를복구할수있는임의의연산결과의최

소개수로정의하였다. 만약통신량 과복구한계치

를 동시에 만족하는 부호화된 의 부행렬 집합

, 이존재한다면통신량 과복구한계치 의짝

가 달성 가능하다고 정의하였다. 달성 가능한

의영역 은다음과같이나타낼수있

다.

  LKLKis feasible for   (3)

2.2 데이터 보안을 보장하는 분산 행렬 곱 기법
본 장에서는  , 인 경우에 대한 예시를

우선 제시하고, 일반적인 경우에 대해 데이터 보안을

보장하는 분산 행렬 곱 기법을 제안하고자 한다.

2.2.1 기본 예시 ( )

기본 예시 (  )에 대해 행렬을 나누는

변수 를 변경해가며 분산 행렬 곱 기법에서 달성 가

능한 통신량 과 복구 한계치 를 보이고자 한다.

(1) 예시 1.   

행렬을 나누는 변수   일 경우, 행렬 를 아

래와 같이 나눈다.




















,    . (4)

최종 연산 결과 는 아래와 같이 표현된다.

  


























. (5)

마스터는 워커 에게 다음과 같은 연산



을 할당한다.

 
 

 
 (6)

 
 






행렬 , 는 행렬 의 정보를 워커로부터

보호하기 위해 생성된 랜덤 행렬이다. 마스터가 각각

워커에 할당하는 부행렬 
의 크기는

∈ × , ∈ ×이므로워커의저장용량

제한을 만족한다.
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워커 은 연산


을 계산한 후 연산 결

과을마스터에게전송한다. 연산결과는모두

에 관한 23차 다항식이고, 24개의 계수 중 16개는

최종연산결과 의 16개의부행렬원소에해당한다.

따라서, 마스터는 워커의 연산 결과 중 가장 빠른 24

개의 결과를 통해 최종 연산 결과 를 복구할 수 있

다. 이 경우 복구 한계치 는 24이다. 또한, 워커가

마스터에 전송하는 연산 결과 의 크기는

∈ ×이므로 통신량 은  이다. 결론

적으로, 행렬을 나누는 변수   일 때, 달성 가능한

통신량 과 복구 한계치 의 짝 는

    이다.

(2) 예시 2.   

행렬을 나누는 변수   일 경우, 행렬 를 아

래와 같이 나눈다.

  ,  


















. (7)

위와 같이 행렬 를나눌경우, 최종연산결과

는 다음과 같이 표현된다.

   

 
 



 
(8)

예시 1과 달리, 마스터는 워커 에게 다음과 같

은 연산

을 할당한다.

 
 

 
 (9)

 
 

 


마스터가 각각 워커에 할당하는 부행렬
의

크기는 ∈ × , ∈ ×이므로 예시 1과

마찬가지로 워커의 저장 용량 제한을 만족한다.

워커 의 연산 결과


에서 의 계수

가 최종 연산 결과 와 일치하는 것을 확인할 수 있

다. 따라서, 마스터가 를복구하기위해서는 에관

한 8차 다항식의 9개의 연산 결과를 워커로부터

받아다항식의 계수를 구해야 한다. 따라서, 마스터는

워커의연산결과중가장빠른 9개의결과를통해최

종 연산 결과 를 복구할 수 있으며 복구 한계치 

는 9이다. 또한, 워커가마스터에 전송하는 연산결과

의 크기는
∈ ×이므로 통신량 은  이

다. 결론적으로, 행렬을나누는변수   일때, 달성

가능한 통신량 과 복구 한계치 의 짝 는

    이다.

(3) 예시 3.   

마지막으로, 행렬을나누는변수   일경우달성

가능한 통신량 과 복구 한계치 를 보이고자 한다.

이 경우, 행렬 를 아래와 같이 나눈다.












 ,  











. (10)

최종 연산 결과 는 아래와 같이 표현된다.

 


















 




 






 




 









 . (11)

마스터는 워커 에게 다음과 같은 연산



을 할당한다.

 
 

 
 (12)

 
 

 


마스터가 각각 워커에 할당하는 부행렬
의

크기는 ∈ × , ∈ ×이므로 워커

의저장용량제한을만족한다. 워커 의연산결과



는 다음과 같이 나타낼 수 있다.

    





 





  
   







 






  
    



(13)
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마스터는 연산 결과에서  
 

 
의 계수

를통해전체연산결과 의 4개의부행렬원소를얻

을수있다. 따라서,이 에관한 13차다항식이므

로 마스터가 최종 연산 결과 를 복구하기 위해서는

가장 빠른 14개의 워커로부터 연산 결과을 받은

후, 다항식의 계수를 얻어야 한다. 이 경우 복구 한계

치 는 14이다. 또한, 워커가 마스터에 전송하는 연

산 결과의 크기는
∈ ×이므로 통신량

은  이다. 결론적으로, 행렬을 나누는 변수

  일 때, 달성 가능한 통신량 과 복구 한계치 

의 짝 는     이다.

2.2.2 일반적인 경우로 확장

앞에서 보인 기본 예시에서의 데이터 보안을 보장

하는 분산 행렬 곱 기법을 일반적인 경우로 확장하여

모든 에대해행렬을나누는변수 에따라달성

가능한 통신량 과 복구 한계치 를 보이고자 한다.

우선행렬 를행렬을나누는변수 , 를활용

하여 아래와 같이 표현한다.








⋯

⋮ ⋱ ⋮
⋯





,  






⋯

⋮ ⋱ ⋮
⋯





. (14)

이 때,  을 만족하도록 , 를 결정한다. 최

종 연산 결과 는 다음과 같이 나타낼 수 있다.

 





 



⋯
 





⋮ ⋱ ⋮


 



⋯
 









. (15)

마스터는 워커 에 아래와 같은 연산



을 할당한다.

 
 




  






 





 (16)

 
 











 







 .

이 때, 부행렬
의 크기는 ∈ × ,

∈ ×이며, 
 

는 행렬 를 워커로

부터 보호하기 위해 생성된 랜덤 행렬이고 그 크기는

부행렬
과 같다.

위와 같이 마스터가 각각의 워커에 연산을 할당하

기위해부행렬
를보냈을 때, 행렬 의정

보가서로정보를공유하는임의의 개의워커로부터

보호됨을 밝히고자 한다.

보조정리 1. 행렬 를 워커로부터 보호하기 위

해생성된랜덤행렬   
    

가아래와같은조

건을 만족하면, 서로 정보를 공유하는 개의 워커

 , ⊂   ,   는부행렬집합
로부터

행렬 에 대한 정보를 얻을 수 없다. 즉, 식 (2)의

데이터 보호에 관한 제한이 만족된다.

  
≥  ,   

≥  . (17)

이때,   
    

는각각랜덤행렬집합의엔트

로피    
    

를 나타낸다.

증명: 일반성을 잃지 않고 임의의 워커 집합  ,

⊂   ,   과 행렬 에 대해 보조정리 1을

증명하고자한다. 아래증명은행렬 에대해서도적

용될 수 있다.

   

    


   


    
   



    


    


(18)

위식에서두번째줄과다섯번째줄은가행렬

와 랜덤 행렬 집합   
에 관한 식이라는 사실에

기인한다. 위 식에서 만약      
이면

  임을알수있다. 이는만약랜덤행렬집

합의 엔트로피    
   

가  보다 크

면   가 성립함을 의미한다. 따라서

   
≥ 일 때, 부행렬 집합로부터 행렬

에 관한 정보를 얻을 수 없음이 증명되었다. ■

워커 은 주어진 부행렬

에 따라 할당된
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연산

을 수행하여 그 결과

을 마스터에

게전송한다. 계산결과은다음과 같이 나타낼 수

있다.

  
  




  




      

  





     

×
  




  




      

  



 

    

(19)

이 때, 에 관한 다항식 의 차수는 부행렬


의최고차항간의곱의차수로구할수있으며

아래와 같이 계산된다.


×



 






(20)

따라서,은 에 관한 -차

다항식이다. 만약 마스터가 워커로부터

개의연산결과을받는다면다

항식의모든계수를얻을수있다. 지금부터는 마

스터가의계수로부터최종연산결과 의 개의

부행렬 원소를 모두 얻을 수 있음을 보이고자 한다.

마스터가 의 개의 부행렬 원소를 얻는다면 최종

연산 결과 를 복구할 수 있다. 각각의 워커가 전송

하는 계산 결과를 에 관한 식으로 전개하면 아

래와 같다.

 
 




  




 












 




  




 











 









 









 




′




′



′

(21)

이 중, 랜덤 행렬 
 

를 포함하지 않는 항을

모아 전개하면 아래와 같이 표현된다.


  




  




  




  




            


  




  




  




  




           


  




  




  




         


  




≠   




            

(22)

위 식에서   일 때, 다항식의 계수는 모든

∈  에대해행렬 의부행렬원소를나타낸다.

또한    이므로 의부행렬원소들은모

두다항식에서독립적인계수로존재한다. 따라서,

마스터는 다항식의   이고 모든 ∈  에

해당하는차수의계수로부터 의 개의부행렬원소

를 얻을 수 있다.

마스터가워커로부터 개의연산

결과을 받아 다항식
의 모든 계수를 얻을 수

있고, 이에따라최종연산결과 를복구할수있으

므로복구한계치 는 이다. 또한,

워커가 마스터에 전송하는 연산 결과의 크기는

∈ ×이므로 통신량 은  이다. 결론

적으로, 행렬을나누는변수 에따라달성가능한통

신량 과 복구 한계치 의 짝 는

   이다. 이와 같

은결과로달성가능한 의영역 에대

해 다음과 같은 정리를 도출할 수 있다.

정리 1. 마스터가 개의워커를이용해행렬곱연

산  를 수행하고 서로 정보를 공유하는 임의

의 개의 워커로부터 행렬 의 정보를 보호하는

분산 컴퓨팅 환경에서 각각의 워커가 의 을

저장할 수있는저장 용량 한계를 가질때, 달성 가능

한 의 영역 는 다음과 같다.

  
 

  ∈ 



(23)

정리 1에 따르면, 마스터가 개의 워커로부터 행

렬 의정보를보호하기위해서는 정보 보호가필

요하지 않는 상황()에 비해 같은 통신량 하에서

개의연산결과를추가적으로기다려야한다.

따라서, 제안하는 기법에서 의 정보를 보호하기

위해 필요로 하는 복구 한계치의 증가량은 
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이다.

2.3 복구 한계치의 정보 이론적 한계
본장에서는통신량 에따라달성가능한복구한

계치 의 한계를 정보 이론적으로 증명하고자 한다.

복구한계치 의정보이론적한계를다음과같이정

리할 수 있다.

정리 2. 마스터가 개의워커를이용해행렬곱연

산  를 수행하고 서로 정보를 공유하는 임의

의 개의 워커로부터 행렬 의 정보를 보호하는

분산 컴퓨팅 환경에서 각각의 워커가 의 을

저장할 수있는저장 용량 한계를 가질때, 복구 한계

치 는 다음과 같은 정보 이론적 한계를 가진다.

≥
 

. (24)

증명: 우선 두 행렬 의 원소는 독립적이고 동

일한 분포(independent and identically distributed;

i.i.d.)를가지는 랜덤변수라가정한다. 일반성을잃지

않고, 마스터가 개의워커    의연산결과로부

터전체연산결과 를복구할수있다고하자. 이를

수식적으로 표현하면 다음과 같다.


  . (25)

추가적으로, 전체연산결과 와각워커에서계산

된 연산 결과  사이의 상호 정보량(mutual

information)은 다음과 같이 계산된다.

  





≤







≤



≤ 

(26)

위식에서셋째줄은추가조건이엔트로피를감소

시킨다는사실[13]에기인하며, 넷째줄은
이
,

로 결정된다는 사실에 기인한다. 또한, 여섯째 줄

은,이행렬 에관한정보를포함하지않는다

는데이터보호조건에따른다. 상호정보량의정의에

따라 은 항상 0보다 크거나 같으므로 아래

식이 성립한다.

  . (27)

또한, 임의의 개의 워커 집합  , ⊂   ,

  이 서로 정보를 공유한다고 가정할 때, 아래와

같은 식을 얻을 수 있다.

  




 







≤
 


 

(28)

위 식에서 둘째 줄은 식 (25)에 의해, 다섯째 줄은

식 (27)에의해성립한다. 모든 개의워커집합  ,

⊂   ,   에대해위식을더하여평균을취

하면 아래와 같은 식을 유도할 수 있다.

 






 ⊂     



≤ 
 



≤ 
 

 





 

(29)

위 식에서 둘째 줄은 Han’s 부등식[13]에 기인하고,

셋째 줄은 조건의 감소가 엔트로피를 감소시키지 않

는다는 사실에 기인하며, 넷째 줄은 모든이 같은

크기를 가지는 정칙(full-rank) 행렬이라는 사실에 기

인한다. 통신량 이  일때부행렬의크기는

전체행렬 의크기의 이므로, 다음과같은식이

성립한다.

≥ 


 


(30)

따라서, 정리 2가 증명되었다. ■

Ⅲ. 실 험

본 장에서는 데이터 보안을 보장하는 분산 컴퓨팅
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시스템에서 마스터가 최종 연산 결과를 복구하는데

걸리는 전체 시간의 분포를 실험을 통해 보이고자 한

다. 마스터에서행렬곱연산을부호화하는과정과워

커로부터받은연산결과를통해최종연산결과를복

구하는과정에서걸리는시간은확정적이므로, 마스터

가워커에게연산을할당하는데걸리는통신시간, 워

커가할당된연산을계산하는데걸리는계산시간, 워

커가 마스터에게 연산 결과를 전달하는데 걸리는 통

신 시간의 분포를 집중적으로 다룰 것이다.

3.1 복잡도 분석
마스터가 행렬 곱 연산을 부호화하는 과정과 최종

연산 결과를 복구하는 과정에서 소요되는 계산 복잡

도를 분석하고, 각각의 워커가 연산을 수행하는데 필

요한 계산량과 마스터와 워커간 통신량을 분석할 것

이다.

3.1.1 연산 부호화 복잡도

마스터가각워커에연산을할당하기위해행렬곱

연산을 부행렬,로 부호화하는 과정이 필요하

다. 우선, 마스터는,을 부호화하기 위해 각각




×


크기의 행렬 또는 


×


크기의 행렬을

 개 더한다. 이를 위한 계산 복잡도는


 


 

와 같다. 따라

서, 전체 개의 워커를 위한 연산 부호화 복잡도는


 

이다.

3.1.2 워커의 계산량

각 워커는 할당된 부행렬,의 곱을 수행한

다.,의 크기는 각각 



×



과 



×



이므

로 행렬 곱을 위해 


×


×





 

의 계산이 필

요하다. 따라서 각 워커의 계산량은 

 

이다.

3.1.3 마스터와 워커간 통신량

마스터는 각 워커에 연산을 할당하기 위해 각각





×



과 



×



의크기를가지는부행렬,

을전송한다. 따라서, 마스터가전체 개의워커에전

송하는 통신량은 
 



 


 

이

다. 각 워커는 연산 결과을 마스터에 전송하며,

의 크기는 



×



와 같다. 마스터는 가장 빠른

개의 워커의 연산 결과만을 기다

리므로 워커에서 마스터로 연산 결과를 전송하는데

필요한 통신량은 

 

이다.

3.1.4 연산 결과 복구 복잡도

마스터에서 최종 연산 결과 를 복구하기 위해서

는 의 전체 

 

개의 행렬 원소에 대해

-차 다항식의 계수를 구하는 보

간법(interpolation) 문제를 풀어야 한다.[14] 차 다항

식의 보간법 문제의 계산 복잡도는 이므로

마스터에서 필요로 하는 연산 결과 복구 복잡도는 아

래와 같다.


 

log  (31)

3.2 마스터의 대기 시간 분포
본 절에서는 마스터가 워커의 연산 결과를 기다리

는 대기 시간의 분포를 실험을 통해 보이고자 한다.

마스터의 대기 시간은 마스터가 워커에게 연산을 할

당하는데걸리는통신시간, 워커가할당된연산을계

산하는데 걸리는 계산 시간, 워커가 마스터에게 연산

결과를 전달하는데 걸리는 통신 시간의 합으로 정의

한다.

우선, 워커 이 할당된 연산을 계산하는데 걸리

는시간을 이라고할때, 은다음과같은분포를

따르는 것이 밝혀져 있다.[15]

Pr    





 ∀≥ 
(32)

이 때, 는 워커의 낙오 정도를 나타내는 낙오 상

수이고 는 워커의 계산 능력을 나타내는 계산 상수,

는워커에 할당된계산량에 관한상수로 앞서워커

의계산량을 밝힌바와같이 임의의상수 를도입하

여  

 

와같이표현할수있고, 행렬을나누는

변수 에따라결정된다. 워커의계산시간이위와같

은분포를따를때, 그중가장빠른 개의워커가연

산을 끝내는데 걸리는 시간을 라 하면, 의
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그림 2. 마스터가 모든 개의 워커와 동시에 통신이 가능

할 때 마스터의 대기 시간 분포 (  ×  )

Fig. 2. Waiting time at the master if the master
communicates with P workers at the same time

(  ×  )

그림 3. 마스터가 모든 개의 워커와 동시에 통신이 가능

할 때 마스터의 대기 시간 분포 (  ×  )

Fig. 3. Waiting time at the master if the master
communicates with P workers at the same time

(  ×  )

평균  는 다음과 같이 나타낼 수 있다.

   



≃




 
(33)

이때,  
  






이고  이

다.

만약 마스터가 모든 개의 워커와 동시에 통신이

가능하다고 가정하면 마스터의 대기 시간 은 아래

와 같이 표현된다.

  (34)

이때, 는마스터가워커에부행렬
,을전

송하는 통신 시간으로 임의의 상수 를 도입하여

 

 

으로 나타낼 수 있다. 또한, 는 워커

가 마스터에 연산 결과을 전송하기 위한 통신 시

간을나타내며, 마찬가지로임의의상수 를도입하

여   

 

으로나타낼수있다. 그결과, 마스

터의 평균 대기 시간   은 다음과 같이 계산된

다.

  









 




(35)

그림 2와 그림 3은 마스터가 모든 개의 워커와

동시에 통신이 가능하고 , ,  ,

일 때, 변수 에 따른 마스터의 대기 시간의 누

적분포함수를 보여준다. 마스터가 모든 개의 워커

와 동시에 통신이 가능한 서비스 환경은 마스터가 여

러 워커와 주파수 분할 다중화(Frequency Division

Multiplexing)를 통한 무선 통신을 수행하는 상황을

고려할수있다. 그림 2는상대적으로통신시간의비

중이작은경우 (  ×)를나타낸다. 이

때, 변수 를작게하여복구한계치 가작을때, 낙

오효과가감소하여다른  값을가질때에비해마스

터의 대기 시간이 줄어드는 것을 확인할 수 있다. 반

면 그림 3은 상대적으로 통신 시간의 비중이 큰 경우

(  ×)를 나타낸다. 이 경우에는 복구

한계치 가 크더라도 변수 를 크게 하여 마스터와

워커간 통신량을 줄이는 것이 마스터의 대기 시간을

감소시킬 수 있는 방안이라는 것을 알 수 있다.

한편, 마스터의 대기 시간에 한계가 존재하는 경우

통신량과 복구 한계치 사이의 trade-off에 따른 성능

변화를추가로고려할수있다. 그림 3에따르면통신

량을 줄이고 복구 한계치를 크게 하는 변수 를 설정
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그림 5. 마스터가 한 타임 슬롯마다 하나의 워커와 통신이

가능할 때 마스터의 대기 시간 분포 (  ×  )

Fig. 5. Waiting time at the master if the master
communicates with each worker at a time slot

(  ×  )

그림 4. 마스터에서 대기 중인 행렬 곱 연산 개수 변화
Fig. 4. The number of matrix multiplication tasks waited
at the queue of the master

하는 것이 마스터의 평균적인 대기 시간을 감소시킬

수있다는것을알수있다. 하지만 마스터의대기시

간의한계를 600(s)으로설정하여마스터의대기시간

한계를 만족할 수 있는 확률을 고려할 경우,   일

때 가장 좋은 성능을 보인다. 이는, 복구 한계치를 크

게 하는 방법이 마스터의 평균적인 대기 시간을 감소

시킬수있지만낙오효과에따른영향이증가하여마

스터의 대기 시간 한계를 만족하지 못하는 확률 또한

증가하기 때문이다. 따라서, 분산컴퓨팅환경에서 고

려하는 성능 지표(마스터의 평균적인 대기 시간 또는

마스터의 대기 시간 한계를 만족할 수 있는 확률)에

따라 적절한 변수를 설정하는 것이 중요하다.

추가적으로, 행렬곱연산서비스를필요로하는행

렬 입력이 마스터에 도달하는 상황을 고려하여, 트래

픽에따른연산처리성능을확인하였다. 그림 4는마

스터가 모든 개의 워커와 동시에 통신이 가능하고

, ,  , ,   ×

인 분산 컴퓨팅 환경에서 마스터에서 대기 중인 행렬

곱 연산의 개수 변화를 나타낸 것이다. 행렬 곱 연산

을필요로하는입력의도달시간이다음과같은푸아

송 분포(Poisson’s distribution)를 따른다고 가정하였

다.

 


(36)

그림 4는   인경우를나타낸다. 이에따르면

그림 2에서나타난바와같이   일때마스터의평

균 대기시간이 짧으므로    또는   일 때에 비

해 마스터에서 대기 중인 행렬 곱 연산의 수가 적어

좋은 성능을 나타내는 것을 확인할 수 있다. 또한,

  인 경우 다른 값에 비해 낙오 효과가 작아 마스

터에서대기중인행렬곱연산의수는   에비해

손해가 크지 않음을 알 수 있다.

또다른서비스환경으로마스터가여러워커와시

간 분할 다중화(Time Division Multiplexing)를 통한

무선 통신을 수행하는 상황을 고려할 수 있다. 이 경

우, 마스터가한타임슬롯마다하나의워커와통신이

가능하다고 가정하면 각각의 워커가 부행렬,

를 전송받아 연산을 시작하는 시점이 서로 다르므로,

마스터의대기시간 을정확히결정하기힘들다. 대

신, 마스터의 대기 시간 은 아래와 같은 범위를 가

진다고 할 수 있다.

 ≤ ≤ (36)

그림 5와 그림 6은 마스터가 한 타임 슬롯마다 하

나의 워커와 통신이 가능하고 , ,

 , 일때, 변수 에따른마스터의대기시

간의 누적 분포 함수를 보여준다. 그림 5는 상대적으

로 통신 시간의 비중이 작은 경우

(  ×)를나타낸다. 앞서그림 2에서는

변수 를작게하여복구한계치 가작을때마스터

의대기시간이가장줄어드는것을확인할수있었지

만, 그림 5의 경우 마스터의 대기 시간 중 통신 시간
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그림 6. 마스터가 한 타임 슬롯마다 하나의 워커와 통신이

가능할 때 마스터의 대기 시간 분포 (  ×  )

Fig. 6. Waiting time at the master if the master
communicates with each worker at a time slot

(  ×  )

그림 7. 통신량과 복구 한계치 사이의 trade-off
(    )
Fig. 7. Trade-off between communication load and
recovery threshold (    )

이 차지하는 비중을 정확히 예측하기 힘들기 때문에

같은 경향성을 가지지 않는다는 것을 알 수 있다. 그

림 6은 상대적으로 통신 시간의 비중이 큰 경우

(  ×)를 나타낸다. 이 경우, 마스터가

어떠한 워커와 먼저 통신할 것인지 정해지지 않았지

만 기본적으로 통신 시간이 차지하는 비중이 크기 때

문에그림 3에서와마찬가지로변수 를크게하여마

스터와 워커간 통신량을 줄이는 것이 마스터의 대기

시간을 감소시킬 수 있음을 확인할 수 있다.

마지막으로, 행렬 곱 연산을 수행하는 분산 컴퓨팅

에서통신량과복구한계치사이의 trade-off를그래프

로 표시하였다. 그림 7은      

인 분산 컴퓨팅 환경에서 통신량과 복구 한계치 사이

의 trade-off를 나타낸다. 만약 통신량을 줄이고자 할

경우 복구 한계치가 늘어나 분산 컴퓨팅에서의 낙오

효과에 의한 영향을 크게 받게 되고, 복구 한계치를

줄이고자 할 경우 통신량이 늘어나 워커가 마스터에

게연산결과를전달하는통신시간이늘어난다. 또한,

데이터 보안을 고려하지 않는 경우()와 비교해

개별 워커로부터 데이터 보안을 보장하는 경우

() 필요로하는복구한계치의증가도확인할수

있다.

Ⅳ. 결 론

본논문에서는데이터보안을보장하는행렬곱연

산을 수행하는 분산 컴퓨팅 시스템에서 마스터와 워

커간 통신량과 마스터가 최종 연산 결과를 복구하기

위한 복구 한계치 사이의 이론적 trade-off 관계를 다

뤘다. 먼저, 데이터 보안을 보장하는 분산 행렬 곱 기

법을 제안하였으며, 제안한 기법으로 달성 가능한 통

신량과 복구 한계치의 영역을 보였다. 또한, 정해진

통신량 하에서 복구 한계치의 정보 이론적 한계를 수

식을통해밝혔다. 이에따라통신량과복구한계치가

서로상충관계를가져분산컴퓨팅환경에따라적절

한 통신량과 복구 한계치를 설정함으로써 분산 컴퓨

팅 성능을 향상시킬 수 있다는 것을 확인하였다.

마지막으로, 실험을 통해 통신량과 복구 한계치 사

이의 trade-off가 마스터의 대기 시간에 어떤 영향을

끼치는지확인하였고, 적절한변수를설정함으로써마

스터의 대기 시간을 감소시킬 수 있음을 보였다.

본논문에서다룬데이터보안을보장하는분산컴

퓨팅 시스템은 데이터의 크기가 큰 연산을 여러 개의

워커를 통해 나누어 처리하는 환경에서 연산 시간을

효과적으로감소할수있으며, 이에따라향후머신러

닝 또는 빅데이터 연산을 처리하는 서비스를 제공하

는 미래의 통신 네트워크에 활용될 수 있을 것이다.
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