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포그 컴퓨팅 네트워크에서 작업 하역에 관한 연구 동향

우 미 애w

Research Trends on Task Offloading in Fog Computing Networks

Miae Woow

요 약

포그 컴퓨팅 개념은 IoT 장비가 다양한 분야에서 생성하는 많은 데이터를 효율적으로 처리하기 위하여 기존의

클라우드 컴퓨팅을 보완하기 위하여 도입되었다. 포그 컴퓨팅 네트워크에서 중요한 연구 과제 중 하나는 작업 하

역이다. 작업 하역은 IoT 장비가 생성한 데이터를 지연이나 에너지 소모 최소화와 같은 사용자가 요구하는 여러

가지 조건을 만족시킬 수 있는 최적인 장소로 보내서 작업을 처리하게 하는 것이다. 본 논문에서는 작업 하역 문

제에 대한 연구 동향을 포그 컴퓨팅 네트워크를 구성하는 포그 노드의 특성과 작업 하역 판단 주체에 따른 분류

로 나누어 알아보고, 각 방안의 메시지 양을 최악의 경우에 대하여 분석하였다.
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ABSTRACT

Nowadays, IoT devices produce large amount of data in diverse areas. To handle these data efficiently, the

concept of fog computing is introduced to supplement cloud computing. One of important research topics in

fog computing network is task offloading. Task offloading deals with selection of optimal place to transfer

data produced at the IoT devices as a form of task and to process the task to satisfy various user

requirements such as minimizing delay and energy consumption. In this paper, we survey up-to-date research

trends on task offloading in fog computing networks by classifying fog computing networks based on the

characteristic of fog nodes and who is decision maker for the task offloading. Also, worst case analysis on

message load for each study is provided.

Ⅰ. 서 론

전 세계적으로 IoT 장비가 빠른 속도로 증가하고

있어 2022년에는 500억 개 정도가 될 것으로 추정한

다[1]. IoT 장비 숫자가 증가하고 이들을 이용한 응용

프로그램이 증가함에 따라 다양한 데이터가 많이 생

성되고, 생성된 데이터의 종류에 따라 사용자의 요구

조건도 다양해져서 새로운 컴퓨팅 모델 필요성이 대

두되었다. 주된 사용자 요구조건에는 지연의 최소화,

네트워크대역폭절약, 보안, 안정적인운영, 데이터의

안전한 보관, 데이터 처리의 최적화, 에너지 소비의

최소화 등이 있다[2]. 이러한 요구조건을 충족시키기

위하여 2012년에 시스코가 포그 컴퓨팅 개념을 도입

하였다. 포그 컴퓨팅은 클라우드 컴퓨팅을 확장하여

네트워크의 가장자리에서 시간에 민감한 데이터를 처

리하는서비스를제공함으로써, 클라우드컴퓨팅을대

체하기 보다는 보완하는 개념이다.

포그 컴퓨팅 구조는 일반적으로 그림 1과 같이

IoT/단말 장치 계층, 포그 계층, 클라우드 계층의 3단

계 구조로 구성된다. 1단계인 IoT/단말 장비 계층은
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그림 1. 포그 컴퓨팅 네트워크 구조
Fig. 1. Fog computing network architecture

IoT 기능이있는장비로구성된다. IoT 장비는데이터

를 수집하여 포그 계층에 전달하는 역할을 담당한다.

2단계인포그계층은연산자원, 통신모듈, 데이터저

장장치등을탑재한포그노드(fog node: FN)들로구

성된다. 포그 노드는 임시로 데이터를 저장하고 지역

데이터를 분석하는 등 IoT 장비와 클라우드 계층에

있는데이터센터의부하를덜어주는역할을한다. 포

그 컴퓨팅에서는 시간에 민감한 데이터는 포그 노드

에저장, 처리, 분석하고, 영구적인저장이필요하거나

글로벌 분석이 필요한 데이터는 포그 노드가 클라우

드에게 주기적으로 데이터 요약을 전송한다. 3단계인

클라우드 계층은 데이터 센터, 클라우드 저장장치, 전

통적인 클라우드 서버로 구성된다. 클라우드 계층은

충분한저장공간과컴퓨팅자원을가지고있어서, 연

산과 저장 플랫폼을 통합하여 글로벌 관점에서 다양

한 IoT 응용을 제공한다.

IoT 응용은다양한 서비스 품질을요구하는 데, 요

구조건의중요도는응용프로그램마다다르다. 모바일

장비에서 동작하는일반적인 IoT 응용은에너지소비

에대한조건이까다롭고, 온라인게임은낮은지연과

높은에너지효율을요구한다. 지능적생산시설, 촉각

인터넷, 차량네트워크의경우에는에너지소비보다는

평균지연과지연의변화등지연에대한성능을보장

하는 것이 좀 더 중요한 요소다. 서비스 지연과 에너

지소비간에균형을잡는것은사용자의체감품질에

직접 영향을 미치는 중요한 사안이나 쉽게 해결할 수

없는 문제다[3].

IoT 응용의 요구조건을 만족시키기 위해서는 충분

한 연산 자원이 필요하나, IoT 장비는 일반적으로 제

한된연산능력만을갖고있기때문에연산작업을포

그 노드나 원격에 있는 클라우드 서버로 보내서 처리

하게하여 IoT 장비의연산능력부족을보완할수있

다[4,5]. 포그컴퓨팅네트워크에서지연에민감한데이

터를 분석하기 위해서 해당 데이터 분석 작업을 어디

서 할지 결정해야 한다. 즉, 포그 컴퓨팅 네트워크에

존재하는컴퓨팅능력을갖고있는여러노드들중어

느 노드를 선택할 것이냐는 문제다. 일반적으로 작업

을 수행할 노드를 선택할 때, 노드의 작업 수행 능력

뿐만 아니라 선택하는 노드에서 해당 작업을 얼마나

빨리 처리할 수 있는 지도 고려 대상이다. 따라서 작

업을 하역할 최적의 노드 선택을 위한 방법론이 필요

하다[6]. 본 논문에서는 포그 컴퓨팅 네트워크에서의

작업 하역에 대한 연구 동향을 포그 계층을 구성하는

포그 노드들의 특성과 작업 하역을 누가 결정하느냐

에 따른 분류에 따라 알아본다. 또한 각 연구 방안에

대하여 해당 방안의 동작에 필요한 메시지와 데이터

송수신 양을 IoT와 포그 노드에서 최악의 경우에 대

한 분석을 하였다.

Ⅱ. 작업 하역 관점에서의 포그 컴퓨팅 네트워크
분류

2.1 포그 노드 구성에 따른 네트워크 분류
포그 컴퓨팅 네트워크는 포그 계층을 구성하는 포

그 노드의 동질성에 따라 이기종 네트워크와 동기종

네트워크로나눌수있다. 이기종포그컴퓨팅네트워

크는 라우터, 스위치, 게이트웨이, 베이스 스테이션,

로컬 서버 등 다양한 종류의 포그 노드가 존재하고,

각각의 포그 노드의 컴퓨팅 능력이나 저장 능력이 다

른 경우를 의미한다. 이에 반해 동기종 포그 컴퓨팅

네트워크는 모두 동일한 기종의 포그 노드로 포그 계

층이 구성된다. 스마트폰과 같은 동일한 기종이 실생

활에서많이사용되고 있고, 5G 네트워크를사용하면

네트워크 연결 기술이 단일화되고 고속 데이터 전송

이 가능하기 때문에 최근 동기종 포그 컴퓨팅 네트워

크에서의 연구도 진행되고 있다.

2.2 작업 하역 판단 주체에 따른 분류
포그서비스를제공하기위해필요한작업하역기

능을 누가 어디서 제공하고 판단을 하느냐에 따라 논

리적인 분류를 할 수 있다. 작업 하역 판단을 하나의
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Refere

nces

offloading

decision maker

offloading

candidates

[3] FC FN

[8] cloud FN, cloud

[9] FC FN, cloud

[10] FC FN, cloud

[11] FC FN, cloud

[12] FN itself, cloud

[13] FN itself, cloud

[14] FN FNs

[15] FN FN, cloud

[16] FN clouds

[17] FN IoT, FN, cloud

[18] FN itself, cloud

[19] FN FN

[20] IoT FN, cloud

[21] IoT FN, cloud

[22] mobile FN FN

[23] IoT FNs

표 1. 작업 하역 방안 별 작업 하역 결정자와 대상자
Table 1. Task offloading decision maker and candidates
for each task offloading method

노드가 주도적으로 하는 중앙 집중적인 경우와 각각

의 노드들이 독립적으로 하는 경우로 나눌 수 있다.

중앙집중적인경우, 특정노드가판단주도권을갖

는다. 주도권을 갖는 노드는 일반적으로 사용자 요구

조건을 만족시킬 수 있는 포그 노드들이나 클라우드

에게 작업을 하역한다. 이러한 주도권을 갖는 노드는

IoT 장비, 포그노드, 클라우드계층에있는서버가될

수있다. 그중작업하역을결정하는 포그 노드는 포

그 제어 노드 (fog controller: FC)로 지칭한다. 이 경

우개념적으로포그제어노드가다른일반포그노드

위에위치하는다단계구성으로볼수있다. IoT 장비

가처리해야할작업을포그제어노드에전달하는방

식은포그제어노드에게직접하는구조와포그접근

노드라고 불리는 포그 계층 접근을 지원하는 노드를

통해서 요청을 전달하는 구조로 나눌 수 있다.

제어노드를특별하게지정하지않는경우, 작업하

역에대한결정은관련된객체가자율적으로한다. 진

행된 작업 하역 연구들에서는 IoT 장비가 하는 경우

와 IoT 장비로부터 작업을 의뢰받은 포그 노드가 하

는 경우가 있다. 일반적으로 IoT 장비로부터 작업을

의뢰받은포그노드는작업노드로부르고, 작업노드

가작업 하역에 활용하는노드는 협업노드로 부른다.

Ⅲ. 작업 하역 방안들

작업 하역 목표는 총 실행 시간, 비용, 연산 자원

할당, 에너지 소모의 최소화 등 여러 가지가 있을 수

있다. 총 실행 시간의 최소화나 작업을 위한 메모리

할당을 최적화하는 문제는 NP-complete 문제다[7,8].

그러므로 작업 하역의 최적에 근사한 해를 구하기 위

한 여러 가지 방안들이 연구되고 있다. 본 절에서는

포그 컴퓨팅 네트워크의 구조와 작업 하역 판단 주체

에 대한 분류별로 작업 하역 방안들에 대하여 알아본

다. 소개하는 작업 하역 방안에서의 작업 하역 결정

객체와 작업 하역 대상 객체를 표 1에 정리하였다.

3.1 이기종 포그 컴퓨팅 네트워크에서 중앙 집중
적 판단 방법

MTFCT(Mobile to Fog and Cloud Transfer) 알고

리즘[9]은실행시간, 비용, 에너지소모를고려하여 IoT

장비가 작업을 스스로 처리할 수 있는 지 결정한다.

스스로 처리할 수 없는 경우 포그 노드가 작업 처리

가능 여부를 결정하고, 불가한 경우 클라우드로 하역

한다. 포그노드로의하역이결정되면이를위하여포

그제어노드가포그노드의계산능력과임팩트존에

기반하여 가장 적합한 포그 노드를 선정한다.

작업하역방침에포그노드의제약사항에대한사

용자의선호도를고려하는방안[10]에서는사용자가포

그 노드의 특징에 대한 개인적인 선호도를 서비스 요

청 시 같이 전송한다는 가정을 하였다. 포그 노드는

IoT 장비와의 거리, 서비스 가격, 지연, 대역폭, 신뢰

도와 같은 특징을 갖고 있고, 포그 제어 노드는 포그

노드의 순위를 매긴다. 포그 노드의 순위는 사용자의

선호도와 포그 노드의 기능을 언어적, 퍼지 수량화된

계획으로 정하였다. 비슷한 퍼지 수량화된 계획 참값

을 갖는 포그 노드들은 최소 만족 계획과 최대 만족

계획이라는 두 가지 파라미터를 사용하여 순위를 정

하였다. 이연구에서는순위기반작업스케줄링방안

을 제안하고, 메트릭으로는 사용자 만족도, 실행시간,

에너지 소비량을 사용하였다. 이 방안은 IoT 장비가

직접 포그 제어 노드로 작업 요청을 보내고, 포그 제

어 노드가 최적의 포그 노드를 선정하여 작업을 하역

한다.

ADGTS(Adaptive Double Fitness Genetic

algorithm)에 기반한 작업 스케줄링 알고리즘[11]은 스

마트 도시에 산재한 IoT 장비의 연산 능력과 통신에

대한 요구조건을 고려하여 포그 컴퓨팅의 연산과 통

신문제를모델링하고, 그에따른문제해결방안을제

안하였다. 최적화목표를작업총실행시간과포그자

원의 통신 비용을 최소화하는 것으로 설정하였다. 이

알고리즘은유전적진화, 돌연변이, 자연적 선택과 같
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은 생물학적 현상에서 습득한 정보를 바탕으로 최선

의 개인을 발견하고, 개인을 하나의 해결책으로 사용

하여 개인의 메트릭을 평가하는 이중 적합성 함수를

사용하였다. 이를 통하여 포그노드의연산능력, 지연

조건, 통신능력등을고려하여포그자원을효율적으

로 활용하고 협업할 수 있도록 하였다.

BLA(Bees Life Algorithm)[8]은 바이오에 기반한

최적화 방안으로 지금까지 언급된 연구들과는 달리

제어 노드가 클라우드 계층에 있다고 가정하였다. 제

어 노드는 IoT 사용자가 생성한 작업을 포그 노드를

통해서 받고, 하나의 작업으로 세부 작업으로 분할하

여포그노드들에게세부작업을하역한다. 포그노드

가 결과를 제어 노드에게 보내면 취합하여 서비스 응

답을 IoT 사용자에게보내는식으로 동작하도록하였

다. BLA는서비스비용을연산을위하여할당하는메

모리로설정하고, CPU 실행시간과서비스비용을메

트릭으로 사용하여 작업 스케줄링과 포그 노드로 작

업의 최적화된 분배를 고려하였다.

3.2 이기종 포그 컴퓨팅 네트워크에서 자율적 판
단 방안

사용자 인터페이스와 LAN 서브 시스템을 담당하

는 프론트엔드 포털에서 사용자의 요청을 받아서 포

그 노드로 전달하는 모델을 사용한 연구[12]에서는 최

적화 목적을 포그 노드와 클라우드 서버에서의 전력

소모를 최소화하면서 IoT 응용의지연제약조건을 만

족시키는 것으로 설정하여 최적의 작업 부하 할당 문

제로공식화했다. 작업부하할당문제를포그계층에

서의전력소비와계산지연, 클라우드에서의전력소

비와계산지연, 포그와클라우드간의통신지연문제

로 분할하여 각각을 해결하는 방식을 사용하였다. 전

력소비와 계산 지연 문제는 콘벡스 최적화 기법을 사

용하고, 통신 지연 문제는 Hungarian 알고리즘으로

해결하였다.

작업하역전송지연을줄이고제한된라디오자원

의 제약조건을 없애기 위해서 비직교 다중 접속을 사

용하여 여러 사용자가 같은 포그 노드에 동시에 데이

터를 전송하는 시스템을 가정한 모델[13]은 하역 결정,

사용자스케줄링, 자원할당문제를최적화문제로구

성하여, 목표를 전체 시스템의 에너지 비용과 사용자

의 지연을 최소화하는 것으로 설정하였다. 원래의 최

적화 문제를 콘벡스 문제로 변형하여 분산처리가 가

능하도록 변형하였다.

POST(parallel offloading of splittable tasks)[14]은

포그노드에서분리가능한작업을여러개의서브작

업으로 나눠서 각각의 서브 작업을 다른 포그 노드로

하역하여 병렬처리를통해 서비스 지연을 최소화하는

문제를 연구하였다. 이를 위하여 게임 이론을 활용하

여 일반화된 NE 문제(generalized Nash equilibrium

problem: GNEP)로공식화하고, 지역정보와 Gauss–

Seidel 형방법을사용하여해결하였다. POST 알고리

즘에서는 시스템 지연을 메트릭으로 사용하였다.

PORA(predictive offloading and resource

allocation)[15]은 작업 하역 문제를 트래픽을 예측하여

동적하역과자원할당문제를세부큐잉모델을사용

하여스토케스틱네트워크최적화문제로구성하였다.

이방안에서는포그계층을에지포그단계와중앙포

그단계, 2단계로구성하여, 필요시작업이에지포그

노드, 중앙포그노드, 클라우드로하역되도록하였다.

시스템의 모든 큐에 대하여 안정성을 보장하며 포그

노드의시평균에너지소모를최소화하는것을목표

로설정하고, Lyapunov 최적화기술을사용하여해결

하였다.

클라우드로 작업을 하역할 때 하나의 클라우드를

사용하는 일반적인 경우와는 달리, 하나의 포그 노드

가여러개의클라우드를사용할수있는포그컴퓨팅

구조를제안한방안[16]도있다. 이방안에서는포그노

드의 자원 활용을 효율적으로 하고 서비스 지연을 줄

이기 위해 자원 유닛으로 사용하는 컨테이너를 사용

한 서비스 모델을 디자인하였다. 서비스 모델은 일시

적인 서비스 모델, 장기적인 서비스 모델 두 가지를

사용하여, 일시적인 서비스 모델은 실시간 요청을 처

리하고, 장기적인서비스모델은포그노드자신안의

서비스와 이웃 노드와 협업 서비스를 사용하도록 하

였다. 이러한 서비스 모델을 사용하여 센서 네트워크

의 수명을 연장하고 작업의 지연 제약 조건을 줄이기

위해 에너지 균형에 기반한 작업 스케줄링 알고리즘

을제안하였다. 단말장치의전송에너지소모를제어

하기위해에너지균형정책을디자인하고, 실시간요

청에 대한 스케줄링을 위해 동적 임계치를 사용하여

포그 노드에서 동시 진행하는 작업의 숫자를 증가시

켰다.

CAME(Cloud Assisted Mobile Edge computing)

프레임워크[17]에서는 IoT 장비가 보내는 정보와 클라

우드 정보를 포그 노드가 취합하여 IoT 장비로도 작

업하역을할수있고, 포그노드의연산능력이외추

가적인 연산능력이 필요하면 클라우드 자원을 사용할

수 있게 했다. 연산지연과 통신지연을 포함하는 시스

템 지연을 서비스 품질을 결정짓는 항목으로 설정하

였다. 최적화 문제는 시스템 지연과 통신 오버헤드를
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최소화하는 것으로 설정하고, Karush-Kuhn-Tucker

조건으로풀수있는컨벡스문제임을증명하였다. 문

제 해결을 위하여 선형 복잡도를 갖는 알고리즘을 제

안하였다.

스마트공장에서예외를감지하거나고장을진단하

는 데 사용되는 데이터의 실시간 분석과 대응하는 피

드백 메커니즘은 주요 이슈이다. 스마트 제조 장비의

요청을 포그 노드나 클라우드로 전송하는 포그-클라

우드작업스케줄링알고리즘[18]은컨테이너에기반한

포그 노드의 가상화 기술을 사용하였다. 이 방안에서

는 제한된 지연 안에 완료할 수 있는 작업만 수락하

고, 수락한작업에대하여포그노드에서동시에실행

하는 작업 수를 최대화하는 것을 목표로 한다. 또한,

컨테이너의 특성에 따라 작업 지연을 줄이기 위한 재

할당 메커니즘을 제안하였다.

스마트공장에서작업하역문제의중점을공장장

비의 에너지 소비 문제에 둔 ELBS(energy-aware

load balancing and scheduling) 방안[19]에서는 포그

노드에 다중 에이전트 시스템을 도입하여 스마트 공

장의 자동화 능력을 향상시키는 것을 목적으로 한다.

다중 에이전트 시스템은 포그 노드를 사용하여 각 에

이전트가 독립적, 자율적으로 주어진 작업의 다음 단

계를 결정하는 전략을 선택하게 하고, 각 에이전트가

복잡한 문제를 병렬로 해결하기 위해서 서로 협상하

며, 객체지향적방법을사용하여 다단계, 복합적으로

구성되어 전체 생산 시스템의복잡도를 줄일수있다.

ELBS 방안에서는 포그 기반 에너지 인식 모델을 구

성하여 장비의 에너지 소비와 작업 부하간의 관계를

계산하는데사용하고, 에너지인식부하분배최적화

함수를 구성하고, PSO(Particle swarm optimization)

알고리즘을 사용하여 최적해를 구했다.

포그 노드가 아닌 IoT 장비가 작업 하역을 결정하

는 방안들도 있다. 전체 작업 응답시간을 최소화하는

작업 분배와 스케줄링하는 온라인 알고리즘

OnDisc(online job dispatching and scheduling

algorithm)[20]에서는 모바일 장비에서 작업이 전달되

는시간부터해당장비가결과를받는데걸리는시간

을 작업 응답시간으로 설정하여 모바일 장비와 서버

간의통신지연, 서버에서의대기시간과처리시간을

포함하도록 하였다. 각 작업의 응답시간에 지연의 민

감도를 나타내는 가중치 응답 시간을 설정하여 높은

가중치를 갖는 작업은 높은 우선순위로 처리될 수 있

도록하였다. 연구의목적은모든작업의전체가중치

응답시간을최소화하는것으로두고, OnDisc를통하

여 IoT 장비가작업을스스로처리할지, 아니면포그

노드나 클라우드로 하역할 지 결정하도록 하였다. 작

업 하역은 그리디 방식으로 전체 가중치 응답 시간을

최소 증가시키는 포그 노드에 작업을 하역한다.

IoT 장비가 다중 라디오 접근 기술을 탑재하여 여

러 포그 노드와 원격 클라우드 서버 연결이 가능하다

는 전제 하에, 포그 노드와 원격에 있는 클라우드 서

버의 자원을 IoT 사용자에게 하역하는 문제에 대한

연구[21]도 있다. IoT 사용자들 간의 경쟁과 포그 노드

들의 한정된 처리 능력 할당을 효율적으로 하는 문제

를계산하역게임으로수식화하고, 지연과에너지소

모로서비스의만족도를측정하여, IoT 사용자는자신

의 경험 품질을 최대화하는 것을 게임 목적으로 설정

하였다. Potential game 방안을 사용하여 NE가 있음

을증명하고, anarchy의비용에대한상한치를제공하

였다. 사용자의 수가 증가함에 따라 균형값에 도달하

는 시간 복잡도가 지수적으로 증가하므로, 최적에 근

접한 자원 할당 방안을 제안하였다.

3.3 동기종 포그 컴퓨팅 네트워크에서 중앙 집중
적 판단 방안

DEBTS(Delay energy balanced task scheduling)[3]

은 가상현실, 모바일단말에서의 온라인 3D 게임 등

과 같은 에너지 소비와 지연이 중요한 응용 프로그램

을 위하여, 서비스 지연과 에너지 소비 간의 균형을

고려하였다. DEBTS에서는 포그 제어 노드가 온라인

알고리즘을 디자인하여 실시간으로 작업 스케줄링을

동적으로 결정하고, 서비스 지연과 에너지 소비간의

상관관계를 특성화하기 위한 효과적인 제어 파라미터

를유출했다. 이러한분석과 Lyapunov 최적화기법을

결합하여 전체적인 에너지 소비를 최소화하며 평균

서비스 지연과 지연 지터를 줄이는 것을 목표로 설정

하였다.

3.4 동기종 포그 컴퓨팅 네트워크에서 자율적 판
단 방안

MEETS(a maximal energy-efficient task scheduling)

알고리즘[22]은 스펙트럼과 시간 자원 모두 고려한 에

너지 효율을 정확하게 평가하기 위하여 회로, 연산,

하역한 에너지 소비를 고려한 포괄적인 분석 모델을

사용하였다. 또한모바일작업노드가협업노드로작

업 하역을 할 때 성능 이득과 에너지 비용 간의 트레

이드오프를 탐구하여 에너지 효율 최적화 문제를 설

정, 수학적으로분석하였다. MEETS 알고리즘은작업

스케줄링에서 에너지효율을 최대화하는 것을 목표로

하고, 포그노드에서의연산자원에대한실질적인제
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Symbol Definition

 No. of IoTs in the system

 No. of IoTs in a fog node’s zone

 No. of fog nodes in the system

  No. of fog nodes in a IoT’s zone

  No. of fog control nodes in IoT’s zone

 Size of task

 Size of task result

 Size of control information request

 Size of control information

 Size of task offloading request


Size of task offloading management

message

표 2. 표기법
Table 2. Notation

약과 이웃 환경에서 사용한 스펙트럼도 고려하였다.

FTO(Fair task offloading) 방안[23]은 배터리로 동

작하는 포그 노드를 고려하여 작업 지연을 낮추면서

다수의 포그 노드들에게 공평하게 작업 하역을 하는

방안이다. FTO는 작업 지연을 낮추고 대응하는 에너

지 소비를 줄이는 것을 기준으로 작업을 하역할 포그

노드를선택하였다. 이를위해작업지연과그에해당

하는에너지소비를공식화하고, 각포그노드에공평

한 스케줄링 메트릭을 도입하였다. 먼저 공평함을 평

가하는 메트릭에 따라 하역할 포그 노드 군를 선택하

고, 선택된 노드들에게 작업 지연을 최소화하는 방침

에 따라 작업을 서브 작업으로 나눠서 하역한다.

Ⅳ. 작업 하역 방안 별 메시지 송수신 부하 분석

앞절에서소개된작업하역방안들은네트워크구

조, 최적화를 판단하는 메트릭, 네트워크 구성 요소인

IoT 장비, 포그노드등의특성에대한가정이다르기

때문에 각 방안들의 성능 비교를 직접적으로 하기는

어렵다. 또한 대부분의 방안들은 해당 방안이 설정한

최적화 목표를 달성하기 위한 분석만을 기반으로 성

능 분석을 하였으나, 제안하는 방식이 동작하기 위하

여 필요한 정보는 작업 하역을 판단하는 주체가 이미

가지고 있다는 전제하여 설명하였다. 이에, 본 논문에

서는 각 방안들이 동작하는 데 필요한 제어 메시지와

작업하역및결과전달을위하여필요한메시지를성

능분석의 비용으로 산정하고, 최악의 경우에 대하여

성능을 분석한다. 필요한 제어메시지, 작업의뢰데이

터와 처리 결과로 유발되는 전달 메시지들은 네트워

크 트래픽, 전송비용을 유발하며, 해당 메시지를 송수

신하는 과정에서 작업 하역에 연관된 장비들에게 메

모리를 요구하고, 전송 시간은 지연 요인으로 산정되

므로 각 방안의 성능에 영향을 미치는 요소가 된다.

분석은작업하역에관여하는 IoT, 포그노드, 포그제

어 노드에 대하여 중점적으로 한다. 클라우드의 경우

에는 IoT나 포그 계층의 장비에 비하여 자원 제약에

서 자유로우므로 작업 하역 판단을 클라우드에서 하

는 BLA[8]을 제외한 다른 방안들에 대해서는 분석하

지 않는다.

포그컴퓨팅네트워크구성에따라 IoT, 포그노드,

포그 제어 노드 간의 연결이 다양하게 있을 수 있다.

IoT가 무선으로 신호 반경 내 여러 포그 노드와 연결

할 수 있는 경우, 해당 반경을 으로 설정한다.

또한 포그 노드에 연결할 수 있는 IoT들을 포함하는

공간을 으로설정한다. 최악의경우에대한분

석을 위하여 시스템 내의 IoT 장비들이 모두 작업 하

역요청을하고, 이러한 작업 하역요청마다작업하

역결정을위한정보 요청과취합을한다고가정한다.

표 2에 해당 분석에 사용하는 기호를 정리하였고,

각 방안에 대하여 작업 하역 관련 대상 노드별로 송

수신 하는 메시지 양을 분석한 결과를 표 3에 정리하

였다.

분석한 내용은 각 작업 하역 방안이 가정한 포그

컴퓨팅 네트워크 구조와 밀접한 연관이 있다. IoT와

포그 노드의 연결 방식, 포그 노드들 간의 연결 방식,

포그노드혹은포그제어노드와클라우드간의연결

방식에 따라 필요한 제어 메시지와 작업 하역 데이터

와결과가전달되는경로가지정된다. 따라서각객체

들 간의 연결 방식이 단순하면 발생하는 메시지의 경

로도 단순해진다. 그러나 네트워크를 구성하는 다른

객체들과의 협업을 함으로써 작업 하역의 성능을 높

이려고 한 연구 방안들은 작업 데이터에 비하여 크기

는작지만다른객체의상태를알기위한제어메시지

가 많이 발생하게 된다.

BLA[8]의 경우 작업 하역 결정이 클라우드에서 이

루어지고, 작업 데이터와 결과도 클라우드에서 작업

하역 포그 노드로 전달하고 취합하기 때문에 전반적

으로전송지연이크고, 포그노드의메시지부하가다

른 방안보다 높다. CAME[17]에서는 작업 하역이 IoT

로도 이루어 질 수 있기 때문에 IoT의 메시지 부하가

높아서 자원이나 연산 능력이 낮은 일반적인 IoT 응
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References entity Amounts of messages

[3]

IoT   

FN 
     

FC      

[8]

IoT   

FN 
       

cloud         

[9]

IoT   

FN 
     

FC        

[10]

IoT  
  

FN 
      

FC        

[11]

IoT   

FN 
      

FC        

[12], [13], [16], [18]
IoT   

FN 
   

[14], [19], [22]
IoT   

FN 
      

[15]

IoT   

edge FN 
   

central FN     

[17]
IoT  

  
   

FN 
       

[20]
IoT  

    

FN 
      

[21], [23]
IoT  

    

FN 
     

표 3. 작업 하역 관련 구성 요소 별 송수신 메시지 분석
Table 3. Analysis of sending and receiving messages for entitiies which are participating in task offloading

용에는 적용하기 어려운 방법이다. 포그 제어 노드가

전권을 갖고 작업 하역을 하는 방안들[3,9,10,11]은 포그

제어 노드에 장애가 발생하는 경우 전체 시스템이 동

작하지 않는 단일점 장애의 문제가 있다. IoT 장비가

작업하역을 결정하는 방안들[20,21,23]은 IoT 장비가자

신의연결반경안에있는포그노드들의상태를파악

하여 최적의 결과로 작업을 수행하는 포그 노드를 판

단해야 하므로 제어 메시지 송수신에 대한 부담과 작

업 하역 판단을 위한 연산 능력이 필요하다.

Ⅴ. 결 론

본논문에서는포그컴퓨팅네트워크에서 IoT 장비

의 작업 요청을 처리할 최적의 장소를 결정하여 작업
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을보내는작업하역문제를해결하기위한다양한방

안들을 알아보았다. 최적의 목표는 여러 가지가 있을

수 있는 데, 전체 작업의 총 실행 시간, 에너지 소모,

비용, 지연의 최소화 등 다양한 항목들로 구성된다.

어떤 목표를 설정하느냐는 실행하는 응용 프로그램의

특성에 따라 달라질 수 있다. 포그 계층을 구성하는

포그 노드의 특성과 작업 하역을 누가 결정하느냐에

따라 여러 방안들을 분류하여 알아보았다. 작업 하역

문제는 NP-complete 문제이므로 여러 접근방식으로

문제를해결하려는연구가진행되었는데, 휴리스틱방

안, Lyapunov 최적화 기법을 사용한 방안, potential

game으로모델링한방안, 바이오에기반한최적화방

안, 컨테이너에 기반한 가상화 기술을 사용하는 방안

등다양한방안들을소개하였다. 또한각방안의동작

에 필요한 송수신 메시지를 성능분석의 비용으로 산

정하고, 최악의 경우에 대하여 성능을 분석하였다.
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