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스위칭 시스템의 보안 아웃티지

정 대 교w, 박 철 순*, 김 동 우°

Secrecy Outage of Threshold-Based

FSO/RF-FSO Switching Systems

Dae-Kyo Jeongw, Cheol-Sun Park*,

Dongwoo Kim°

요 약

임계값 기반 자유 공간 광(free-space optics, FSO)/

무선 주파수(radio frequency, RF)-FSO 혼합 스위칭

시스템의 보안 아웃티지 확률을 분석하고 스위칭에

사용하는 최적의 임계값을 구한다. 항상 좋은 채널만

선택하여 전송하는 오퍼튜니스틱 전송(opportunistic

transmission)과 비교하였을 때, 대략 6.37-98.52% 개

선된 보안 아웃티지 확률을 얻을 수 있음을 보인다.

Key Words : Hybrid FSO/RF-FSO systems,

threshold-based switching

transmission, opportunistic

transmission, secrecy outage

ABSTRACT

In this letter, we present threshold-based

FSO/RF-FSO switching and provide an optimal

threshold that minimizes the secrecy outage

probability. Compared with an opportunistic

transmission that selects the best between FSO and

RF-FSO links, the proposed switching is shown to

achieve about 6.37-98.52% reduction in secrecy

outage probability.

Ⅰ. 서 론

자유 공간 광(free-space optics, FSO) 통신은 높은

데이터 처리량과 높은 보안성을 제공하는 것으로 잘

알려져 있다. 뿐만 아니라, 대부분의 무선 주파수

(radio frequency, RF) 통신과는 다르게 사용 면허가

필요하지 않은 넓은 스펙트럼을 이용할 수 있으므로,

갈수록 심해지는 무선 주파수 자원 부족 문제를 해결

할 수 있는 대안으로 많은 연구가 이루어지고 있다.

그러나 FSO 통신은 난기류(atmospheric turbulence)

와기상조건에큰영향을받게된다. 안개는 FSO 링

크의 성능 저하에 대한 주요 원인이 되지만 비는 큰

영향을 주지 않는다고 알려져 있다[1,2]. 그러나 RF(특

히, 밀리미터파 RF)는 비에는 취약하지만 안개에는

큰영향을받지않는다[1-4]. 이러한문제점을해결하기

위해 RF 통신과 FSO 통신을상호보완적으로이용하

여 전송하는 잡종형(hybrid) FSO/RF 통신과[4,5] 혼합

형(mixed) RF/FSO 릴레이 기술[6-8] 등이 제시되었다.

본 논문은 그림 1에서 보이는 것과 같이 소스

(source, S) 노드와데스티네이션(destination, D) 노드

사이에 FSO 링크가주된통신경로로존재하고, 우회

경로로서 RF-FSO 링크가 설정되는 잡종/혼합형

FSO/RF-FSO 시스템을대상으로무선통신보안성에

대한 결과를 제시한다. 또한, 본 논문은 통신 경로 설

정방법이주된 FSO 링크의채널이기상조건등으로

임계값 기준보다 악화되면 우회 경로를 선택하는 간

편한 스위칭(switching-based transmission, ST) 방법

을 보안성능이 좋은 방법으로 제안한다. 비교 대상이

되는 방법으로 주된 경로와 우회경로의 채널을 모두

모니터링한 후 수신 신호 대 잡음비(signal-to-noise

ratio, SNR)가더좋은경로를선택하는오퍼튜니스틱

전송(opportunistic transmission, OT) 방법이 고려된

다. 본 논문에서 보안 성능은 보안 아웃티지 확률

(secrecy outage probability)로평가되며, 이를최소화

하기 위한 스위칭 임계값이 구해진다. 수치 실험으로,

본 논문에서 해석적으로 구해진 보안 아웃티지 확률

이 시뮬레이션 결과와 정확히 일치한다는 것을 보이

고, RF 신호를도청하는도청자(eavesdropper)가있는

환경에서 OT 방법과 비교하여, 제안하는 ST 방법의
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그림 1. 혼합형 FSO/RF 보안 시스템 모델
Fig. 1. Hybrid/mixed FSO/RF system with eavesdroppers

보안 아웃티지 확률이 SNR에 따라 약 6.37~98.52%

우월함을 확인하였다.

Ⅱ. 시스템 모델

그림 1은 본 논문에서 고려하는 시스템의 모델이

다. 소스(S)와 데스티네이션(D) 사이의 주된 링크는

FSO 링크이고 우회 링크는 듀얼홉(dual-hop)

RF-FSO 링크이다. 본 논문에서는 우회 링크를 소스

에서 데스티네이션까지 직접 연결하는 RF 링크가 아

닌 FSO 링크로 중계되는 듀얼홉 링크로 가정한 이유

는 듀얼홉 전송에서는 RF 전송파워를 직접 전송보다

더작게설계할수있고따라서보안아웃티지확률을

더낮출수있기때문이다. 물론, 우회링크를직접연

결되는 RF 링크로 가정하더라도 본 논문의 전체적인

결과는 변화하지않는다. 도청자(E)는 RF채널만 도청

이 가능하다고 가정한다. FSO 신호는 매우 좁은 빔

(narrow beam)이사용되어전송되기때문에직진성이

매우 높고, RF 신호와 달리 벽과 같은 장애물을 통과

할수없다. 이러한성질을갖는 FSO신호를감청하기

위해서는 도청자가 불법 수신기를 FSO 송신기와 수

신기사이의 가시선(line-of-sight, LOS) 전파경로위

에직접위치시켜야하는데, 이방법은물리적으로은

폐가어렵고또한적법한 FSO 수신기의수신신호세

기를 직접적으로 떨어뜨리기 때문에 불법 수신기 존

재여부를 파악하기가 용이하다. 이런 이유로 본 논문

에서는 FSO 링크의 도청이 불가능하다고 가정한다
[9,10].

소스와 데스티네이션 사이의 FSO 링크의 수신

SNR( )이 임계값( )보다 크면 소스는 FSO 링

크를 통해 신호를 전송하고 임계값 보다 작으면

RF-FSO 링크를 사용한다. 듀얼홉 RF 링크의 수신

SNR은 로 표기하고 FSO 링크의 수신 SNR은

로 표기한다. 듀얼홉의 릴레이는 복호-후-전달

(decode-and-forward) 방식을 사용한다고 가정하면,

SNR은  min 로표기된다. 그리고도청

자의 수신 SNR은 로 표기하자. ST를 이용한 하이

브리드 FSO/RF 시스템에서 데스티네이션의 수신

SNR(
)과도청자의수신 SNR(

)은임계값에따

라 각각 다음과 같이 적을 수 있다.


  

  ≥
  

 (1)


    ≥

   
 (2)

식 (1)과 (2)를 이용하여 보안 전송률(secrecy rate)

을 다음과 같이 표현할 수 있다.

 maxlog





 (3)

각각의 FSO 통신링크는강, 중, 약의난기류로인

한 조도(irradiance intensity)의 변화를 반영할 수 있

는 모델인 감마-감마 페이딩(Gamma-Gamma fading)

을 겪는다고 가정한다[11]. FSO 링크의 수신 SNR에

대한 누적 확률 분포 함수는 다음과 같다[5].






   

×























 





 







 ≥

(4)

여기서 와 는페이딩매개변수이고 는평

균 SNR를 나타내며 ∙는 감마함수를 나타내고



 

⋯
⋯ 는 Meijer G-함수를 나타낸다.

RF 통신 링크는 LOS와 NLOS(non-line-of-sight)

를 고려하기 위하여 Nakagami-m 페이딩을 겪는다고

가정하면, 수신 SNR( )에대한확률밀도함수는다

음과 같다[5].



 

 




 

exp
  ≥ (5)

여기서 ∈이고 는 페이딩 파라미터이

며 는  링크의 평균 SNR을 나타낸다. 그리고 
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그림 2. 평균 신호 대 잡음비에 따른 보안 아웃티지 및 아
웃티지 확률
Fig. 2. The secrecy outage probability and the outage
probability according to the average signal-to-noise ratio

에 대한 누적 확률 분포 함수는 다음과 같다[2].


  

 (6)

여기서 ∙∙는 불완전 감마함수를 나타낸다.

Ⅲ. 보안 아웃티지 확률

식 (3)과 같이 보안 전송률이 주어졌을 때 목표 보

안전송률  보다보안전송률이작을경우아웃티지

가발생한다. 이와같은경우에보안아웃티지확률은

다음과 같이 표현할 수 있다.


Prlog







Pr ≥ log

Pr
 log

 















× Pr 

  


Pr   ≥

 (7)

여기서  이고 Pr 은 다

음과 같이 전개될 수 있다.

Pr 


∞







∞




×


(8)

Ⅳ. 최적 스위칭 임계값

ST방법을 이용한 잡종/혼합형 FSO/RF 시스템의

보안 아웃티지 확률을 최소화하는 임계값을 얻기 위

해 식 (7)의 보안 아웃티지 확률을 에 대해 미분을

하면 다음과 같다.



 










 Pr    

Pr   ≥
 (9)

식 (9)의 일차 미분식에서   인 경우

  ≤ 이고,  ≥ 인 경우  ≥

이기 때문에 최적의 임계값 
 는 이다.

Ⅴ. 수치적 결과

수치적관찰을위해서 FSO 링크에대한페이딩파

라미터는중급의난기류(moderate turbulence)를가정

한  ,  [8] 값을 이용하였고, RF 링크

에 대한 페이딩 파라미터는   로 각각 설

정하고, 각 링크의 평균 SNR은

  
  의 관계를 가진다고 가정한다,

목표 보안 전송률은 로 설정한다.

그림 2는 식 (7)에 최적 스위칭 임계값을 적용하였

을 때의 ST의 보안 아웃티지 확률과 RF-FSO 링크만

이용한것, OT를이용한하이브리드 FSO/RF-FSO 시

스템의 보안 아웃티지 확률 및 FSO 통신만을 이용한

아웃티지 확률을 비교한 그림이다. 실험이 진행된 모

든 SNR 구간에서 ST를이용하는경우가비교대상으

로정한모든다른경우보다우수한보안아웃티지성

능을 나타내는 것을 볼 수 있다. OT의 경우 낮은

SNR 구간에서는 ST와거의동일한성능을내나높은

SNR로 갈수록 성능 차이가 나는 것을 관찰 할 수 있

다. RF-FSO 링크만이용하는 경우평균 SNR이증가

함에 따라 적법한 수신기의 SNR도 높아지지만 도청

기의 SNR도 높아지기 때문에 보안 아웃티지 확률이

0이되지못하고특정한하한값으로점근한다. OT의

경우에도 RF-FSO 링크의 과 FSO 링크의 

중에 큰 값을 가지는 링크를 선택해서 전송하기 때문

에 RF-FSO 링크가 선택될 확률이 0이 되지 않으면

도청확률이존재하고, 평균 SNR이증가함에따라 

가 역시 증가하기 때문에 RF-FSO 링크만 이용하는

www.dbpia.co.kr
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SNR(dB) FSO RF OT

10 61.81% 73.26% 6.37%

20 72.61% 93.11% 55.46%

30 74.11% 98.70% 90.77%

40 74.02% 99.79% 98.52%

표 1. ST가 각 방법 대비 보안 아웃티지를 감소시킨 비율
Table 1. The performance improvement percentage by ST
compared with each of reference methods

경우와 마찬가지로 보안 아웃티지 확률이 0이 되지

못하고특정한하한값에점근하데된다. 그러나 FSO

만 이용하는 경우 평균 SNR이 높아지더라도 도청기

가 도청을 할 수 없다고 가정하였기 때문에 수신기의

SNR이높아지면아웃티지확률은계속해서감소하여

0이 된다. FSO 링크의 아웃티지 확률의 점근분석

(asymptotic analysis)를통해기울기를얻으면다음과

같다.

lim
→∞

log

log



 (10)

ST의 경우도 평균 SNR이 높아지게 되면 RF-FSO

링크를 선택하는 경우가 점점 줄어들기 때문에 평균

SNR이 증가함에 따라 보안 아웃티지 확률이 감소되

는 정도가 위의 식 (10)과 같은 것을 확인할 수 있다.

그림 2에서 평균 SNR이 40 dB인 경우 FSO와 ST의

기울기가각각–0.8762, -0.8869로거의일치하고그

림에서는 포함되어 있지 않지만 100 dB인 경우 모두

–0.9092로 식 (10)의 값에 근접한다.

또한, 본 논문에서 사용된 해석적 아웃티지가 시뮬

레이션 결과와도 일치하는 것을 그림 2에서 확인할

수 있다. 표 1은 본 논문이 제안한 ST방법이 다른 각

방법과비교하여 SNR에따라보안아웃티지의우월한

정도를 비율로 요약한 표이다. ST로 대략 6.37%에서

98.52%까지의 감소된 아웃티지 확률을 얻을 수 있다.

Ⅵ. 결 론

본논문에서는잡종/혼합형 FSO/RF-FSO 시스템의

통신보안을위해임계값기준의 ST 방법을적용하고,

보안아웃티지를최소화하는임계값을구하였다. 용량

이나아웃티지등일반통신성능을극대화하는 OT보

다제안하는 ST가보안아웃티지측면에서더우수함

을 수치 실험으로 보였다. OT는 제안하는 ST보다 측

정해야하는 채널 정보가 더 많고 경로 선택의 복잡도

가 더 높음을 고려할 때, 제안하는 ST가 잡종/혼합형

FSO/RF-FSO의훌륭한전송방법이됨을알수있다.
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