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요 약

최근 UAV, 지능형무기체계와 같은 새로운 군용 플랫폼의 원격운용은 물론 고용량의 지휘정찰 전술정보를 전송

할 수 있는 고효율 OFDM(Orthogonal Frequency Division Multiplexing) 웨이브폼 기반의 전술데이터링크 도입

필요성이 대두되고 있다. Link-16과 같은 종래의 전술데이터링크 시스템에는 FHSS (Frequency Hopping Spread

Spectrum) 기술을 적용하여 높은 저피탐 성능을 보장해왔다. 하지만 OFDM 시스템은 넓은 주파수 대역을 이용하

는 특성으로 인해 FHSS 기법을 그대로 적용하는 것에는 많은 제약이 존재한다. 따라서 본 논문에서는 이를 해결

할 수 있는 방식으로서 FFH(Fast Frequency Hopping) OFDM에 라틴 방진(Latin Square)을 적용한 고속 주파수

도약 기법(SecFFH/OFDM)을 제안한다. 이는 OFDM 심볼 시간 내에서 하나의 심볼이 시스템의 모든 부반송파를

랜덤 도약하는 방식으로, 도약 패턴을 알고 있는 송/수신단만이 정상적인 송/수신을 가능하게 하는 비화통신을 제

공한다. 이에 대한 검증을 MATLAB으로 수행하였으며, 제안하는 기법의 암호화 성능 분석 또한 보인다.

Key Words : Tactical Datalink, Frequency Hopping, OFDM(Orthogonal Frequency Division Multiplexing),

Secure Communication, Physical Layer Security

ABSTRACT

Recently, there is a need to introduce a tactical data link using a high-efficiency OFDM (Orthogonal

Frequency Division Multiplexing) waveform capable of transmitting high-capacity command and reconnaissance

tactical information as well as remote operation of new military platforms such as intelligent weapon systems

such as UAVs. In the conventional tactical data link system such as Link-16, FHSS (Frequency Hopping

Spread Spectrum) technology has been applied to ensure a high level of low detectability. However, since the

OFDM system uses a wide frequency bandwidth, there are many limitations to applying the FHSS technique

as it is. Therefore, in this paper, we propose a fast frequency hopping technique (SecFFH/OFDM) that applies

Latin Square to FFH (Fast Frequency Hopping) OFDM as a solution to this problem. This is a method in

which one symbol randomly hops all subcarriers of the system within the OFDM symbol time, and provides
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secret communication in which only the transmitting end and the receiving end knowing the hopping pattern

can communicate normally. In order to verify this, it was performed in MATLAB, and it was verified that the

proposed technique can be used as a physical layer encryption technique requiring low detectability.

Ⅰ. 서 론

전술데이터링크는 표적정보, 피아식별정보, 작전식

별정보 등의 다양한 전술 데이터를 각종 무기체계 및

지휘통제체계와 같은 전략자산에 공유하여 네트워크

기반 효과중심작전을 수행할 수 있도록 하는 통신 체

계이다.

전술정보의공유는군사작전체계의특성상전술데

이터링크를 통해 공유되는 모든 정보는 암호화를 통

해 적에게 그 내용이 노출되지 않아야 한다. 이러한

목적으로 Link-16[1]에서는 암호화를 MSEC(Message

Security), TSEC(Transmission Security)의 두 가지

방식을 통해 수행한다. MSEC의 경우 암호화 알고리

즘을 통해 메시지 레벨의 암호화를 지원하며, TSEC

의경우지터, 의사잡음부호, 주파수도약기법을통

해 신호 레벨의 암호화를 지원한다. 이 중에 주파수

도약 기법은 초당 77000회의 매우 빠른 주파수 도약

을 통해 도약 패턴을 모르는 적으로부터의 도청을 방

지할 수 있다.[2]

최근 각종 무기체계들의 지능화 및 네트워크화에

따라 공유해야 할 전술정보 데이터의 양이 점점 방대

해지고 있으며, 특히 사진 및 영상과 같은 고용량 전

술정보의 실시간 전송을 위해 OFDM 웨이브폼 기반

전술데이터링크의 설계가 필요하다. OFDM 기술은

최근 수년 동안 IEEE 802.11, LTE, 5G NR과 같은

상용 무선네트워크 물리계층 표준에 적용되어 비약적

인전송속도향상을가져왔다. 하지만주파수도약기

법을 OFDM 시스템에 그대로 적용하는 것은 현실적

으로 많은 제약이 있다.

OFDM 시스템에서 데이터 전송에 앞서 송/수신단

간의 채널 상태 정보의 획득 및 공유는 매우 중요한

과정이다. 채널상태정보는채널의주파수응답특성

이므로, 시스템에서 사용하는 전체 대역폭에 걸쳐서

획득되어야 하지만, 반송파를 도약하는 주파수 도약

OFDM 기법에서 넓어진 대역폭에 대한 채널 추정을

위한 프리앰블(Preamble) 전송은 통신시스템의 지나

친 오버헤드(Overhead)로서 작용한다. 이러한 문제를

해결하기위하여임베디드(Embedded) 형태의프리앰

블 동기화 기법[3]을고려해볼 수있으나, 이 경우에도

시스템이 점유하는 주파수 폭이지나치게 비대해지는

근본적인문제를해결할수없다. 이를해결하기위해

서 Fast- Frequency-Hopping OFDM(FFH/OFDM)에

대한 연구[4,5]가 제안되어 반송파의 도약이 아닌 데이

터심볼간의 OFDM 부반송파순환도약을통해대역

폭의 비대화 없이 주파수 선택적 페이딩(Frequency

Selective Fading) 환경에서 효과적인 다이버시티

(Diversity) 이득을 얻을 수 있음을 보여주었다.

본논문에서는 FFH/OFDM 시스템에랜덤라틴방

진 기반의 고속 주파수 도약기법(SecFFH/OFDM)을

제안한다. 이는 기존의 반송파 도약 OFDM 기법들이

갖는 근본적인 문제점인 대역폭비대화를 극복하면서

OFDM신호의 물리계층 암호화를 제공할 수 있다. 또

한, 기존 FFH/OFDM의순시주파수행렬의라틴방진

특성을 유지하며 랜덤화하는 과정을 통해

FFH/OFDM 기법이 갖는 주파수 다이버시티 이득을

유지할 수 있다.

본 논문은 다음과 같이 구성되어 있다. 2장에서는

제안하는 기법의 원형인 FFH/OFDM 기법을 소개한

다. 3장에서는 제안하는 라틴 방진 기반 고속 주파수

도약 OFDM을 기술한다. 그리고 4장에서는

MATLAB을 이용한 모의실험을 통해 제안한 기법의

효과성을 입증하고, 마지막으로 5장에서는 결론을 통

해 연구의 핵심을 요약하며 끝맺는다.

Ⅱ. 기존 FFH/OFDM 기법

서론에서 언급했듯 FFH/OFDM[3]은 OFDM 시스

템에서 중심주파수의 도약에 의한 시스템 대역폭 비

대화를 방지할 수 있는 기법이다. 이는 송신단에서의

신호생성시필요한 IDFT(이산푸리에역변환) 행렬

을행단위순환치환하여새로운 IDFT 행렬을생성하

고, 이를 이용하여 OFDM 신호를 생성함으로써 하나

의심볼이심볼시간안에모든부반송파를순환도약

하도록한다. 이를통해주파수선택적페이딩환경에

서 다이버시티 이득을 얻을 수 있다.

IDFT를이용한 OFDM 신호생성은식 (1)과같이

표현할 수 있다.

    (1)
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위식에서 는 OFDM 신호의시간영역표본화벡

터, 는 부반송파에 할당될 심볼들을 원소로 갖는 벡

터를의미한다. 는이산푸리에역변환행렬을나타

내며, 개의부반송파를갖는 OFDM 시스템의경우

는 차 정사각행렬이며, 벡터 와 는 ×의

크기를 갖는 열벡터이다. 행렬 의 성분은 식 (2)와

같다.

        ≤ ≤ (2)

식 (2)에서 는시간영역인덱스를, 는부반송파

인덱스를 의미한다.

한편, FFH/OFDM 기법에서는심볼의부반송파 순

환도약을위해다음과같은 차정사각행렬 를정

의한다.

 mod ≤  ≤ (3)

위 식에서 는 주파수 도약을 위한 순시주파수를

나타내는 행렬이며, 는 시간 영역 인덱스, 는

OFDM 전송전병렬화된심볼의인덱스이다. 위와같

은 순시주파수 행렬에 의하여 하나의 심볼이 심볼 시

간안에모든주파수를순환하며도약하게되며, 행렬

를 이용하여 새롭게 정의된 고속 주파수 도약

OFDM 신호생성을 위한 IDFT 행렬 는다음과

같이 정의된다.

         ≤≤ (4)

식 (4)에서 는시간영역인덱스를, 는병렬화된

심볼 인덱스를 의미한다.

한편, 식 (4)에서 정의한 를 이용한

FFH/OFDM 신호의생성은식 (1)과유사하게다음과

같이 정의할 수 있다.

  (5)

식 (5)의 는 FFH/OFDM 신호에 대한 시간

영역에서의 표본화 벡터를 의미한다.

FFH/OFDM에 대한 디지털 신호 시스템에서의 실

제적 구현을 위하여, 선형 선행부호화(Linear

Pre-coding) 행렬 을 통한 심볼벡터의 코딩을 먼저

수행한 후, 그 결과를 IDFT 행렬 를 이용해

FFH/OFDM 심볼의시간영역표본벡터를생성한다.

  (6)

식 (6)에 의하여 선행부호화 행렬 는 다음과 같

이 정의된다.

  (7)

따라서 는 식 (8)과 같이 표현된다.

  (8)

한편, 심볼간 간섭(Inter Symbol Interference, ISI)

을방지하기 위해 신호 벡터 의성분 중일부를

복사하여 순환 접두를 만들 수도 있으며, 이 경우 수

신단에서 이에 대한 제거 또한 고려해야 한다.

선형선행부호화행렬 에의해처리된심볼벡터

를 다음과 같이 표현할 수 있다.

  (9)

따라서 FFH/OFDM 기법은행렬 를통해전처리

된 심볼 벡터 를 IDFT 연산을 통해 전송하는

것과 동일하다고 볼 수 있다. 이렇게 생성된 신호는

무선 채널을 통해 전송된다.

Ⅲ. 제안하는 SecFFH/OFDM 기법

본장에서는 FFH/OFDM 기법에내재되어있는라

틴방진성질을소개하고, 이를바탕으로라틴방진의

성질을 이용하여 물리계층 암호화를 수행하는

SecFFH/OFDM 기법을 소개한다.

라틴 방진이란 각 행과 열이 각각 주어진 값을 중

복되지 않도록 포함하는 정사각행렬을 의미한다.

라틴방진의 크기를 ∈이라 하고, 개의 원소

를갖는유한집합을 라고하자(은자연수의집합

을의미한다.). 이때 의원소를라틴방진의 ‘알파벳

(Alphabet)’라고 정의한다. 집합 에 대한 임의의 라

틴방진 행렬을 이라고하고, 의 번째행, 번째

열에해당하는 원소를 라고 나타낸다면 의행벡

터와 열벡터는 다음과 같은 성질을 갖는다.

⋯  (∈∣≤≤ ∈)
 ⋯ (∈∣≤≤ ∈) (10)
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그림 1. SecFFH/OFDM 송수신단 블록선도
Fig. 1. Block diagram of SecFFH/OFDM transceiver

그림 2. N=8인 경우의 FFH/OFDM 주파수 도약 패턴
Fig. 2. Frequency Hopping Pattern of FFH/OFDM (N=8)

즉, 의 모든 행벡터와 열벡터는 의 모든 알파

벳을 중복 없이 포함한다.

앞서 살펴본 라틴 방진의 성질을 이용하면

FFH/OFDM 기법에 대한 물리계층 암호화를 수행할

수 있다. FFH/OFDM 기법에서, 식 (3)의 순시주파수

행렬의열벡터는심볼시간내에서변화하는, 심볼하

나가 전송될 부반송파 주파수의 인덱스를 나타낸다.

즉, 부반송파 하나의 도약 패턴을 의미한다. 이때의

식 (3)의순시주파수행렬 은부반송파의개수 에

대하여, 0부터 까지의 정수들을 알파벳으로 갖
는라틴방진이다. 이를통해부반송파하나의도약패

턴에 해당하는 의 열벡터는 모든 부반송파 인덱스

를 중복 없이 포함하여, 심볼 시간 동안 전체 시스템

대역에 대한 주파수 다이버시티 이득을 얻는다.

하나의 심볼이 특정 시간에 점유하고 있는 부반송

파를 의미하는 의 행벡터(이를테면, 번째 행벡터

는 번째 시간 영역 표본에서 각 심볼들이 점유하고

있는부반송파인덱스를나타낸다.)는중복없는 성분

을 가져야만 심볼 간의 충돌 없는 전송을 보장한다.

이를 도식으로 표현한 것이 그림 2이다.

따라서 FFH/OFDM의 주파수 다이버시티 이득을

보존하면서 물리계층 암호화를 위한 키 공간(Key

Space)의 확보를 위한 방법으로, 집합 의 원소들을

알파벳으로 갖는 다양한 형태의 라틴 방진을 순시주

파수행렬 로사용하여이를공유하는송/수신단

간의 비화 통신의 구현이 가능하다. 본 논문에서는

를 랜덤 라틴 방진 순시주파수 행렬이라고 명명

하며, 다음과같이랜덤라틴방진순시주파수행렬을

생성한다.

우선, 순환형태의라틴방진행렬을앞서살펴본식

(3)과 동일하게 정의한다.

다음으로 1부터 까지의 자연수들의 순열

(Permutation)로 구성된 두 개의 벡터  , 를 생성

한다. 이를테면,   인경우,      와

     의 벡터쌍이 하나의 예시가 될 수

있다. 기존에 잘 알려진 랜덤 순열 생성 알고리즘인

Fisher-Yates 셔플알고리즘을사용하여이와같은벡
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표 1. 시뮬레이션 파라미터

Table 1. Simulation parameters

터를 생성할 수 있다. Fisher-Yates 셔플 알고리즘은

중복없는 원소들로 구성된 시퀀스를 임의로 섞는 알

고리즘으로서, 시퀀스의 임의의 원소를 뽑아 새로운

리스트에 삽입하고, 뽑은 원소를 원래의 시퀀스에서

삭제하고 다시 임의의 원소를 뽑는 과정을 반복하여

시퀀스에남은원소가없을때까지이를반복하여완

성된 리스트를 랜덤 순열의 결과로 이용하는 알고리

즘이다. 본 논문에서는 N개의 부반송파를 갖는

SecFFH/OFDM 변조를위하여 N차원벡터인  , 

를       에 Fisher-Yates 알고리즘을

적용하여 생성한다.

마지막으로, 새로운 랜덤 라틴 방진 순시주파수

행렬을 다음과 같이 정의한다.

  (11)

식 (11)에서  는각각벡터  의 

번째, 번째성분을의미한다. 식 (11)은앞서생성한

순환형태의 라틴방진 행렬 을  , 를 이용한 행

간섞음(Shuffle), 열간섞음을의미한다. 의행벡터,

열벡터가 중복된 성분을 갖지 않으므로 이들의 행간

섞음, 열간 섞음을 통해 생성된 의 행벡터, 열벡

터가중복된성분을갖지않다는것은자명하며, 이에

따라 은 모든 행벡터, 열벡터가 직교하는 라틴

방진 특성을 만족하고, 이를 통해 주파수 다이버시티

이득을 달성할 수 있다. 다음은 ,

         ,           인 경

우 생성된 의 예시이다.

 











       
       
       
       
       
       
       
       

(12)

개의부반송파를갖는 SecFFH/OFDM 시스템에

서, 은 크기가 이며 알파벳 집합

 ⋯에 대한 랜덤 라틴 방진이 된다. 한

편, 일반적으로 크기가 인 라틴 방진의 종류는

가지로알려져있으며, 이에따라비화통신

에 사용되는 키 영역(Key Space)의 크기가 결정된다.

이렇게 생성된 순시주파수 행렬 을 바탕으

로 SecFFH/OFDM 시스템의 이산 푸리에 역변환 행

렬 을 다음과 같이 정의할 수 있다.

    
   

  ≤  ≤  (13)

식 (13)에서 는 시간 인덱스, 는 부반송파에 실

릴심볼의인덱스이다. 앞서살펴본 FFH/OFDM 기법

과 같이 다음과 같은 연산을 통해 선형 전처리행렬

을 계산한다.

   (14)

송신단과 수신단은 비화통신을 위하여 행렬

을 암호(Key)로서 반드시 사전에 공유하고 있어야만

한다.

전송해야할데이터심볼벡터를 라고하면, 시간

영역에서 표본화된 SecFFH/OFDM 신호벡터 

은 다음과 같이 표현된다.

 sec (15)

페이딩 채널을 통해 수신단에게 전송된 시간 영역

표본화 신호에는 수신단에서의 가우시안 열잡음이 포

함되고, 수신단은 이에 대한 DFT 연산을 통하여

SecFFH/OFDM 심볼을 복조한다.

  
   

  (!6)

식 (16)에서 는 수신단이 수신한 심볼의 주파수

영역 표현으로, 식 (17)와 같이 표현된다.

 
  (17)

마지막으로수신단은송신단과사전에공유한암호

화 행렬 의 역행렬을
에 곱하여 원본 심볼

벡터 를 얻어낸다.


 (18)

그림 1.은 SecFFH/OFDM 시스템의 도식이다. 송

신자 Bob이인가(legal)된수신자 Alice에게데이터를

전송할 때, 도청자 Eve가 신호를 탈취하여 원본 신호
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파라미터 값

부반송파 개수 128 개

심볼 전송 횟수 100 회

심볼 변조 방식 16-QAM

심볼 길이 144 (128+16) 표본

총 비트 개수 51200 개

표 1. 시뮬레이션 파라미터
Table 1. Simulation parameters

그림 3. 주파수 선택적 페이딩을 겪는 Bob-Eve간 무선 채
널의 임펄스 응답
Fig. 3. Impulse Response of Frequency Selective Fading
Channel between Bob and Eve

에 대한 복조를 시도한다. 그러나 Eve는 사전에 정의

된 암호인 을 공유하지 않으므로 정상적인 복조가 불

가능하다.

SecFFH/OFDM 기법은 기존 주파수 도약 시스템

과 달리 국부발진기의 주파수를 직접 조작하는 것이

아닌, 전송할심볼벡터에선형선행부호화행렬을곱

하여 부반송파를 도약하는 것과 같은 효과를 얻을 수

있어 실제 시스템 적용에 용이하다는 장점이 있다.

Ⅳ. 모의 실험

4.1 모의실험 환경
본 논문에서 제안하는 SecFFH/OFDM 시스템의

모의실험 구성은 다음과 같다. 128개의 부반송파를

사용하는 OFDM 시스템에대하여 100회의심볼타임

동안 총 12,800개의 심볼을 전송하였으며, 심볼 변조

방식으로는 16-QAM을 사용하였다. FFT를 수행하는

행렬연산의 특성으로 인해 심볼은 하나의 심볼타임

안에서 128회의 주파수 도약을 실시한다. 하나의 심

볼은 144개의 시간 영역 표본으로 구성되며, 이는 순

환전치영역의표본 16개와 IDFT로생성된 128개의

표본으로 구성된다.

송신자 Bob이 전송한 신호는 주파수 선택적 페이

딩채널을통해전달되고, Alice또는 Eve는주파수선

택적 페이딩 채널을 통과한 신호와 각자의 수신기에

서 발생하는 AWGN가 섞인 신호를 수신하게 된다.

그림 3은 Bob-Eve간의 주파수 선택적 페이딩 채널의

채널 임펄스 응답을 표현한다.

4.2 모의실험 결과
이번 절에서는 제안하는 SecFFH/OFDM 기법의

성능평가를위하여진행한 MATLAB을활용한모의

실험 결과를 확인하고 분석한다. 주파수 선택적 페이

딩환경에서 AWGN의영향을받아수신단의신호세

기에따라 SNR의값이달라지는 환경에서의 비트 에

러율(BER)을 확인하였다.

그림 4를통해알수있듯, SecFFH/OFDM 기법이

기존 FFH/OFDM 기법과 같은 수준의주파수 다이버

시티 이득을 얻어낸다는 것을 알 수 있다. 또한 올바

른 복호화 키 를 갖지 못한 Eve는 정상적인 수

신이 불가능하다는 것을 알 수 있다.

그림 4. SNR값에 따른 BER 비교
Fig. 4. Comparison of BER according to SNR

4.3 SecFFH/OFDM 물리계층 보안 성능 분석
본 논문에서 제안하는 SecFFH/OFDM의 암호화

성능은 암호화키로서 생성 가능한 의 가짓수에

따라그키공간(Key Space)의크기가결정된다고볼

수 있다. 크기가 인 라틴 방진에 대하여 그 종류가

  인 것으로 알려져 있으므로[6] 개의

부반송파를 갖는 OFDM 시스템은
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데이터 부반송파 개수 (N) 암호화 수준 (

48 (802.11a) ×

52 (802.11n/20MHz) ×

108 (802.11n/40MHz) ×

162 (LTE/3MHz) ×

560 (LTE/10MHz) ×

1080 (LTE/20MHz) ×

표 2. 표준 무선네트워크 규격에서의 키 공간
Table 2. Key Space Size in Standard Wireless Network
Specification

     의 키 공간을 갖는다고 할

수있다. 표 2는여러가지표준무선네트워크규격에

서 SecFFH/OFDM를 적용하였을 때의 키 공간 크기

를 나타낸다.

한편, SecFFH/OFDM의 선형 전처리행렬 에

의한 심볼 은닉으로 인해 동기수신이 가능한 수신단

에서의 성상도(Constellation Map)는 그림 5과 같이

나타난다.

그림 5. OFDM과 SecFFH/OFDM의 16-QAM 성상도 비교
Fig. 5. 16-QAM constellation of SecFFH/OFDM

Ⅴ. 결 론

본 논문에서는 라틴 방진의 다양성을 이용하여

OFDM의 물리계층 암호화를 수행할 수 있는

SecFFH/ OFDM 기법을 제안하였다. 모의실험을 통

해 SecFFH/OFDM 기법을 적용하였을 때 기존

FFH/OFDM의 주파수 도약을 통해 얻을 수 있는 주

파수 다이버시티 이득을 그대로 가져가면서, 라틴 방

진의 특성으로 얻어지는 키 공간의 확보를 통해 비화

통신이 가능함을 보였다.
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