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블록체인 릴레이 기반 양자키 분배 설계 및 구현
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요 약

양자키 분배를 이용하면 키 분배 과정에서 물리적으로 발생한 위변조 행위 자체를 감지할 수 있어 안전한 키

분배를 할 수 있게 된다. 그러나 양자 전달의 물리적인 거리한계로 인해 원거리 노드간 양자키 분배를 하려면 추

가적인 중계 장비가 필요한 문제가 있다. 또한 추가 장비 활용에 따른 양자 중계 링크의 충돌, 중계 지연 등의 병

목 현상이 발생할 수 있다. 본 논문은 양자키 분배 시 거리의 제약이 없도록 오픈소스 블록체인 상에서 키를 릴

레이 하는 방법을 설계하고 실제 구현한다. 구체적으로 블록체인 스마트 컨트랙트 구현에 필요한 통신 채널, 자료

구조 및 프로토콜을 제시하였으며, 또한 제안한 시스템을 이용하여 키 분배 실험을 진행한다. 본 실험 결과에 따

르면, 릴레이에 대한 추가적인 오버헤드 없이 블록체인의 트랜잭션 처리 오버헤드 만으로 두 노드간 키 전달이 되

는 것을 확인할 수 있었다.

Key Words : Blockchain, Quantum Key, Distribution, Relay, Smart Contract

ABSTRACT

A trusted key distribution can be achieved by Quantum Key Distribution (QKD) because malicious

behaviors on key distribution process can be detected by the characteristics of quantum physics. However,

additional relaying equipments are required for key distribution between remote nodes due to the limitation of

physical transmission distance of a single photon. Furthermore, additional bottlenecks can be caused by relaying

delay, link conflict because of the additional equipments. This paper describes a detailed design and

implementation of key relay based on an open-source blockchain to support no limitation of physical

transmission distance upon QKD. This paper includes communication channel, data structure and protocol that

are required to create a blockchain smart contract. According to the experimental result, it achieves key

distribution between two nodes without additional overhead.
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Ⅰ. 서 론

GPU의 등장으로 시작된 병렬 컴퓨팅 기술의 급속

한발전과양자컴퓨팅의연구의진전에따라, 수학적

복잡함에 기반하고 있는 고전적인 암호 알고리즘은

Shor의알고리즘[1], Grover 알고리즘[2] 등의연구결과

가 나오면서 점차보안문제에직면하고 있다[3]. 양자

컴퓨팅이보편화되면, 고전적암호화알고리즘은짧은

시간 내에 분석이 되므로, 새로운 키 분배 기술이 필

요하게 된다.

이에따라최근그중요성이부상하고있는양자키

분배(Quantum Key Distribution, QKD) 기술은 양자

에 정보를 실어 원격지로 전달하고, 양자물리학의 법

칙(중첩의 원리, 얽힘 상태)을 통해 물리적으로 위변

조를여부를확인할수있어신뢰성있는통신을보장

하여 차세대 키 분배 기술로 각광받고 있다[4]. QKD

는 실제 장비가 개발되었으며 이를 기반으로 글로벌

양자망의 구축에 많은 진전이 있다[5]. 이러한 양자망

이현실적으로널리이용되기위해서는현재 QKD 장

비가 가진 물리적 한계를 해결해야한다.

현재양자키분배서비스가직면한가장큰문제는

양자 신호가 전달되는 물리적인 거리에 제약조건이

있다는 것이다[6]. 이를해결하기 위한 몇가지 표준안

과 방안이 제시되고 있는데, 유럽전기통신표준협회

(ETSI)에서 발표한 표준[7]에서는 QKD 시스템에 관

련된주요통신자원과광네트워크기반구조에서어

떻게 QKD를 배치하는가에 대한 내용이 제시되어 있

으며, ETSI의 표준[8]에서는 애플리케이션과 QKD 키

관리계층간의객체기반원격기능호출방식의 API

를 정의하고, QoS를 지원하는 데이터 스트림을 정의

하였으며, 또 다른 ETSI 표준[9]에서는 HTTPS 기반

RESTful API 와 JSON 인코딩을 이용한 간단한 키

전달 API를 정의하고 있다.

최근 발표한 연구[10,11]에서는 블록체인을 기반으로

키 전달을 하는 방안이 제시되었으나, 데이터 저장소

를 블록체인 기반으로 한다는 정도로 이론적으로 나

타나있어, 구체적인구현방법이제시되지않고있다.

본논문은실제상용블록체인 Ethereum과스마트

컨트랙트를 이용하여 QKD 릴레이를 직접 디자인 하

여, 구체적인 방법을 제안하고, 수행 성능을 평가하는

데 의의가 있다.

본 논문은 다음의 순서로 작성된다. 2장에서 관련

배경 지식이 설명되며 3장에서 두 원격 노드간 키 교

환 프로토콜이 정의된다. 4장에서는 실험결과를 나타

내고 마지막 5장에서는 결론을 제시한다.

Ⅱ. 배경지식

2.1 양자키 분배 (Quantum Key Distribution, 
QKD)

1984년 C. H. Bennett 와 G. Brassard 에 의해 최

초로 제안된 양자키 분배[4] 알고리즘(BB84) 는 고전

적 암호화 기술들이 사용하는 수학적 복합성에 기반

을 두지 않고, 양자의 물리적 특성을 이용하여 두 노

드간 키를 교환하는 방법이다. [20]에서 양자키 분배

에 대한 프로토콜을 설명하고, 5G 상용망 적용 등의

활용 사례를 발표한 바 있다.

양자암호는보통광자(Photon)을이용하여키를교

환하게 되는데 광자를 전달하는 안전한 채널과, 노드

간통신을위한추가적인채널이필요하며, 두노드가

BB84 알고리즘을 수행하면서 생성되는 키를 공유하

는 형태이다. 양자 송신자는 0,1의 랜덤 비트를 생성

하여 편광 또는 스핀과 같은 양자 상태를 통해 해당

비트를매핑시켜전달한다. 이때송신자는양자를송

신하는 시점에 양자를 임의의 편광 필터를 통과시켜

편광된 상태의 양자를 수신자로 보내게 된다. 편광필

터는 Х 방향필터와┼방향필터중임의로선택하여

통과시킨다.

수신자역시임의로편광필터를선택하여송신자가

보낸 양자를 통과시켜 값을 확인하게 되는데, 송신자

와수신자는이후별도의일반채널을통해서로가선

택한필터의종류를확인한후, 다른필터를통과시킨

값은 폐기하고, 같은 필터를 통과시킨 값을 사용하여

sifted 키를생성한다. 키생성시점에임의의키를서

로 공유하여 오류 율을 측정 하며, 일정 비율 이상의

오류율이계산될경우, 공격으로탐지되어키분배를

중지하며, 오류 율이 거의 없을 경우 나머지 키를 대

칭 키로 사용한다.

외부환경에취약한광자는물리적전송거리가길지

않으며 케이블을 통한 전송은 최대 140km – 200km

정도까지가능하기때문에최대전송거리보다먼거

리의노드들간의키공유를하려면이를중계해주는

릴레이가 필요하다.

2.2 블록체인(Blockchain) 
블록체인은[12] 중앙 서버 없이 데이터를 분산 저장

하는탈중앙형데이터저장기술로, 든블록체인네트

워크 참여자가 기록을 분산 저장하여 처리하는 기술

로 참여자간 합의로 기록의 유효성을 검증하며 다음

의 기술적 특징을 가진다.
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- 탈 중앙성 (Decentralization) : 거래기록이 담긴

ledger를 중앙은행과 같은 제 3자에게 맡기지 않

고 참여자들이 직접 검증, 승인 및 합의 과정을

통해 관리

- 투명성 (Transparency): 새로운 블록은 생성되는

동시에 모든 참여자에게 공유

- 불변성 (Immutability): 생성된 블록은 수정/삭제

가 불가능.

- 가용성 (Availability): 블록체인 데이터는 모든

참여자의 노드에 분산 저장되므로, 높은 가용성

을 가짐

블록체인은 1세대 블록체인으로 불려지는 Bitcoin

을 통해널리 알려지게 되었으며, Bitcoin 블록체인은

네트워크에 참여하고 있는 모든 유저들의 자산 변동

내역을 기록하고 모든 유저들이 해당 내역을 동기화

하여분산기록한다. 이때거래내역은 Transaction 단

위로생성이 되는데, Transaction 이모이면 Block 이

생성되고, 이 Block을네트워크에참여하고있는모든

노드들에게 전파하여 개인들의 거래내역이 투명하게

유지되는특징을가진다. 이 Block을생성하고전파를

시작하는 노드를 Miner 라고 하며, Miner 가 Block

에 포함시킨 Transaction 들만이 거래가 인정되기 때

문에 Miner 의 선택을 받기 위해 Transaction을 생성

할 때, 수수료를 같이 포함시켜둔다.

Bitcoin 은 UTXO (Unspent Transaction Output)

모델을 이용하여 잔액정보를 유지하며 이중 지불문제

를 해결하기 위해 작업증명 (Proof of Work, PoW)

기반합의알고리즘을채택하고있다. 이중지불문제

란한참여자가동시에두군데이상의사용자계정으

로송금을하는문제로 예를 들어 잔고 100원을 가진

사용자가 동시에 2명의 사용자에게 100원을 보낼 수

있는문제를의미하는데, 은행과같이중앙제어시스

템이 있으면 동시성 제어로 인해 해당 문제가 발생할

수 없지만, 블록체인은 참여자들이 관리하기 때문에

문제 발생 소지가 있다.

이를 해결하는 것이 합의 알고리즘이며, 전체 네트

워크에서 오직 거래를 인정하는 주체인 Miner 가 블

록을생성하는권한을받게되어, Transaction을검증

하여 이중 지불 문제가 발생되지 않도록 한다.

Bitcoin에서 사용하는 PoW 기반 합의 알고리즘은

조건에맞는해시값을생성하는입력값을찾는유저

가 Miner 가된다. 구체적으로 SHA256(버전, 이전블

록 해시, Merkle root, 시간, bits, Nonce) 의 결과가

target value 보다 낮은 값을 가질 수 있는 Nonce 값

을 먼저 찾는 유저에게 블록 합의 승인 권한을 주는

방법을 취한다. Target value 는 bitcoin client 소스코

드의 src/main.cpp 내의 GetNextWorkRequired() 함

수에서 계산되며, 평균 10분마다 1개의 블록이 생성

되도록 2주마다 난이도가 조정되는 특징이 있다.

1세대 블록체인이 단순히 자산거래에 이용되는 특

징을가졌다면 2세대 블록체인은 스마트컨트랙트 개

념이 추가된다. 스마트 컨트랙트는 1996년 Nick

Szabo 가 발표한 “Smart Contract: Building Blocks

for Digital Free Markets” 논문에서처음제안되었다.

이개념은인터넷상에서전자상거래를진행할때, 서

로 모르는 사람들간 계약을 만들고 해당 계약이 진행

될 수 있는 방법을 제시하고 있다.

2013년 Vitalik Buterin 이 제안한 Ethereum[13]에

도입된 스마트 컨트랙트는 블록체인을 블록의 저장

공간이라는 개념에서 코드를 구동시킬 수 있는 컴퓨

팅 장치로 개념을 확장하여, Ethereum 의 암호화페

단위인 Ether 의 거래내역 기록용도 뿐만 아니라, 프

로그램을 구동시킬 수 있다.

예를들어, 특정일자에돈을납부하는계약서를구

매자와 판매자가 서로 작성하는 경우, 전통의 계약서

는계약을이행하지않을경우, 집행을위한추가적인

복잡한 법률적, 제도적 절차가 필요하다. 만약 특정

일자에자동송금이될수있도록스마트컨트랙트코

드를만들어구동하면, 전통의계약서와달리실제송

금이 이루어지기 때문에 자동적으로 계약이 이행되는

장점이 있다. 이는 Ethereum 은 내부에 EVM

(Ethereum Virtual Machine) 이라는스마트컨트랙트

실행환경을갖고있어, 스마트컨트랙트코드를직접

수행시키기때문에가능하다. 보통 Solidity 로작성되

는 스마트 컨트랙트는 solc 컴파일러를 통해 EVM에

서 수행되는 바이트 코드로 변환되고 블록체인에 기

록되며, 일반적인 프로그래밍 언어의 함수 호출과 같

이스마트컨트랙트의주소 (Account)를통해해당스

마트컨트랙트를수행시킬수있다. 또한 Solidity 는

튜링완전성(Turing- Completeness)를 지원하여 다양

한 분야에 적용할 수 있다.

1세대 블록체인인 Bitcoin 은 초당 7개의 거래 (7

Transactions per second, TPS) 를 기록할 수 있으며,

2세대 블록체인 Ethereum은 초당 20개의 거래 (20

TPS)를 기록할 수 있어서 실제 금융활동에 적용되기

어렵다는 문제가 지속적으로 논의되어 왔다. 3세대 블

록체인은기존 1,2 세대블록체인들의단점으로부각되

는성능문제를개선하고있으며, 최근 2000 TPS 이상

의 성능을 나타내는 Hyperledger[14], HashGraph[15] 등
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그림 1. 블록체인 기반 QKD Relay를 위한 기본 통신 채널
Fig. 1. Basic communication channels for blockchain
QKD relay

이 관심을 받고 있다.

블록체인 기술은 블록체인 네트워크 참여 노드간

정보가 투명하게 공유되며, 변조가 불가능한 특성을

가지며, 또한스마트컨트랙트를이용한프로그래밍이

가능하기때문에신뢰성있는 QKD 릴레이매체로적

용이 가능하다.

Ⅲ. 설계 및 구현

본 논문은 기존 연구들[10,11]에서 제안한 블록체인

릴레이 기반 양자키 분배 기법을 실제 블록체인에 구

현하여 평가하는데 그 목적이 있으며, 이 장에서는

Ethereum 블록체인에 QKD Relay 구축설계와각모

듈들의 세부 구현에 대해 설명하고 있다.

3.1 QKD 노드간 데이터 통신 채널
블록체인을 기반으로 QKD 릴레이를 구축하기 위

해서는 릴레이노드들은 블록체인 네트워크에 참여해

야하며, 또한별도의이벤트를전달하는채널이필요

하다. 그림 1은블록체인기반 QKD Relay를위한기

본 통신 채널을 나타낸다.

기본적으로 각 인접 QKD 노드들은 기본 QKD

Link로 양자키 분배를 진행할 수 있다. 그림 1에서

Node 1 과 Node 2는 서로 양자키 분배를 통해 공유

키를 생성할 수 있게 된다. 그러나 Node1 과 Node 3

은직접연결되지않았기때문에직접양자키분배프

로토콜을 실행할 수 가 없다.

또한각 QKD 노드들은블록체인네트워크의참여

노드로 스마트컨트랙트를 구동시켜 블록체인에 기록

된 QKD 관련 정보를 읽어오거나 쓸 수 있다. 또한

QKD 노드들간 별도의 이벤트 채널이 동적으로 생성

되는데 이는 각 노드들 간 키 교환 이벤트 시그널을

위한용도로사용된다. 예를들어, Node 1 이 Node 3

과비밀키를공유하려면, Node 1 은 Node 2, Node 3

의 이벤트 채널을 생성하여 키 공유 메시지를 전달하

게 된다.

본 논문에서는 Ethereum 블록체인을 기반으로 구

현을진행했으며, Solidity 로스마트컨트랙트를작성

하였다. 이벤트채널은각노드들의 IP 주소를기반으

로 연결 할 수 있으며, 본 논문에서는 node.js를 이용

하여 구현하였다.

3.2 XOR 기반 릴레이 노드간 키 공유 기법
본 논문은 기존 알려져 있는 XOR 기반의 키 공유

기법을 구현 하였다[11]. 그림 2는 4개의 노드 Node 1

~ Node 4 가 릴레이로 연결되어 있는 상황을 나타내

고 있다.

그림 2에서키 Kn 은 QKD Node n 과 QKD Node

n+1 이 QKD 프로토콜에의해생성된공유키를 나타

낸다. 이 상황에서 QKD Node 1 과 Node 4 가 서로

공유키를 생성하기 위해서는 XOR 의 특징을 활용한

수식 (1) 을 활용한다.

(K1 ⊕ K2) ⊕ (K2 ⊕ K3) = (K1 ⊕ K3) (1)

즉 Node 2 가 (K1 ⊕ K2) 의 결괏값을 Node 1과

공유하고, Node 3이 (K2 ⊕ K3) 의 결괏값을 Node

1과 공유하면 두 값의 XOR 연산을 통해 Node 1은

(K1 ⊕ K3) 결괏값을 계산할 수 있게 된다.

K1 ⊕ (K1 ⊕ K3) = K3 (2)

수식 (2) 에 나타난 것처럼 Node 1은 (K1 ⊕ K3)

결괏값을 자신이 소유하고 있는 K1 과 XOR 연산을

하여 K3 키 값을 계산 할 수 있게 된다.

그림 2. 4개의 QKD Node 구성의 예시: K1부터 K3 은 인
접한 두 Node간 공유된 비밀 키를 의미함
Fig. 2. An example of 4 QKD nodes: K1~K3 denotes
shared secret key between adjacent two nodes

3.3 스마트 컨트랙트 구성 및 자료구조
제안하는 시스템을 구축하기 위해서는 QKD Node

등록스마트컨트랙트와 XOR 데이터접근스마트컨

트랙트가 필요하다.

QKD Node 등록 스마트 컨트랙트는 QKD Node

가 블록체인 네트워크에 새롭게 참여할 때 수행되는
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Field name Description

Session ID A session ID for key sharing

QKD Middle Node

ID

A Node ID for QKD Middle

Node

Adjacent Node1

ID

A Node ID for QKD Adjacent

Node 1

Adjacent Node2

ID

A Node ID for QKD Adjacent

Node 2

Encroypted XOR

value for Terminal

Node 1

An encrypted XOR value for

K1 and K2

K1 = a sharing key between

Middle Node and adjacent

Node 1

K2 = a sharing key between

Middle Node and adjacent

Node 2

Encrypted by the Public Key

of Terminal Node 1

Public Key for

Terminal Node 1

A public key of Terminal

Node 1

Encrypted XOR

value for Terminal

Node 2

An encrypted XOR value for

K1 and K2

K1 = a sharing key between

Middle Node and adjacent

Node 1

K2 = a sharing key between

Middle Node and adjacent

Node 2

Encrypted by the Public Key

of Terminal Node 2

Public Key for

Terminal Node 2

A public key of Terminal

Node 2

표 2. XOR 값 등록을 위한 데이터 구조
Table 2. Data structure for XOR value registration

Field name Description

QKD Node ID ID for QKD Node

QKD Node IP IP address for QKD Node

Adjacent Node ID ID for adjacent node

Adjacent Node IP IP address for adjacent node

표 1. QKD Node 등록을 위한 데이터 구조
Table 1. Data structure for QKD Node registration

컨트랙트로써, 참여 대상 노드ID 및 IP 와 인접 노드

ID 및 IP를기록한다. QKD Node 는하나이상의다

른 QKD Node 와 연결되어 있기 때문에 신규 Node

가 블록체인 네트워크에 참여할 때 마다 QKD Node

Network Topology 가 업데이트 된다. 표 1에 QKD

Node 등록을 위한 데이터 구조가 나타나 있다.

예를 들어, 그림 2의 Node 구성 상황에서 Node 2

가 블록체인에 등록되는 경우, Node 2는 Node 1과

인접되어 있으며 동시에 Node 3과도 인접되어 있기

때문에, 표 1의데이터구조 2개가등록이된다. 이정

보는 네트워크 토폴로지 확인을 위한 용도로 사용된

다.

모든 노드들의 등록이 완료되면, 실제 Node 간

Key 공유를진행할수있는데, 이때사용되는자료구

조가 표 2에 나타나 있다.

표 2를참조하면, 키교환에필요한 XOR 데이터를

기록 하며, 이 정보는 스마트 컨트랙트를 통해 기록

및 열람이 된다. 단, 스마트 컨트랙트 내에 있는 데이

터는누구나 열람이가능하므로, 기록될 XOR 데이터

의암호화가필요하다. 본논문에서는공개키기반구

조 (Public Key Infrastructure, PKI)를 이용하고 있으

며, XOR값을 열람할 양 끝 단말 Node 들의 Public

Key 를 이용하여 암호화를 진행하였다.

예를 들어, 그림 2의 Node 구성에서 Node 1과

Node 4가 키를 교환 할 경우, 필요한 정보는 릴레이

Node 2 가 생성하는 (K1 ⊕ K2) 값과 Node 3이 생

성하는 (K2 ⊕ K3) 값이다. 따라서 릴레이 Node 인

Node 2와 Node 3은 스마트 컨트랙트를 이용하여 암

호화된 XOR 값을 기록한다. 표 3에 실제 Node 2가

기록하는 데이터의 예시를 설명한다. Node 2의 경우

인접 Node 가 Node 1 과Node 3 이므로, Adjacent

Node1 ID 와 Adjacent Node2 ID 에 각각 Node 1,

Node 3이 기록 된다.

Field name Value

Session ID Session #1

QKD Middle Node ID Node 2

Adjacent Node1 ID Node 1

Adjacent Node2 ID Node 3

Encroypted XOR value

for Terminal Node 1

(K1 ⊕ K2) encrypted by

public key of K1

Public Key for Terminal

Node 1
A public key of K1

Encrypted XOR value

for Terminal Node 2

(K1 ⊕ K2) encrypted by

public key of K4

Public Key for Terminal

Node 2
A public key of K4

표 3. Node 2의 XOR 값 등록 예시
Table 3. An example of XOR value registration for
Node 2

3.4 시스템 구조도
그림 3은제안하는시스템의전체구조도를나타낸다.
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그림 4. 키 공유 프로토콜 시퀀스 다이어그램: Node 1과 Node 4 가 비밀키를 공유하는 시퀀스
Fig. 4. A sequence diagram for the key sharing protocol: a sequence of sharing a secret key between Node 1 and Node 4

그림 3. 시스템 구조도
Fig. 3. System Architecture

제안 시스템은 스마트 컨트랙트와 이벤트 채널을

통해 Node 간 통신을 처리한다. 키 공유를 할 Node

들은 표1에 기술한 Node 정보를 바탕으로 Network

Topology 상 릴레이 Node를 검출 한 후, Event

Channel을통해해당릴레이 Node 들에게키공유세

션 ID와 XOR 전달신호를보내면, 각릴레이노드들

은양단말노드의공개키를이용하여암호화된 XOR

값을 스마트 컨트랙트로 기록 한다. 이후, 양 단말

Node 인 Node 1 과 Node 4 는스마트컨트랙트에서

세션 ID를 기반으로 암호화된 XOR 값을 확인 하고,

각 Node 의 Private Key를 이용하여 복호화 하여 공

유 Key를 구한다.

3.5 키 공유 프로토콜
그림 4는 본 논문에서 제안한 키 공유 프로토콜을

나타낸 시퀀스 다이어그램이다. Node 1 이 Node 4

와 키 공유를 하고 싶은 경우, 우선 Node 1 이 Node

4 에게 키 공유를 하는 신호를 보내고 스마트 컨트랙

트로부터 Node 1부터 Node 4 까지의네트워크토폴

로지와 Session ID를 받아온다.

네트워크 토폴로지를 구한 결과 Node 2와 Node 3

이 Relay node 로 확인이 되면, 해당 Relay Node 들

에게 Session ID 와 XOR 키전달 신호를 보내고, 해

당 Relay Node들은 Node 1, Node 4 의 Public Key

를 이용하여 두 키의 XOR 값을 암호화해서 스마트

컨트랙트에 기록 한다. 각 노드들이 스마트 컨트랙트

기록이끝이나고응답을 Node 1에게전달하면 Node

1 은 암호화된 XOR 값을 읽어오고, Node 4 에게도

릴레이전달이끝났음을알려준다. 이후 Node 4 역시

암호화된 XOR 값을읽어온후자신의 Private Key를

이용하여 복호화 하여 키를 받아온다.
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그림 5. 키 공유 지연 시간 측정
Fig. 5. Measurement of key sharing latency

Ⅳ. 실 험

제안한 시스템은 Ethereum blockchain 과 Solidity

를이용하여구현하였으며, 이벤트채널은 Node.js[19]

로구현하였다. 표 4에자세한실험환경이나타나있

다. 네트워크 영향을 최소화하고 순수 스마트 컨트랙

트 로직 및 블록체인의 오버헤드만 측정하기 위해

Docker[16]를 이용 하였으며, 스마트 컨트랙트 개발환

경으로 Truffle[17], 블록체인구축환경으로 Ganache[18]

를이용하였다. Truffle 개발환경은 Solidity 코드를로

컬 환경에서 쉽게 컴파일하고 배포할 수 있어서 빠른

개발이 가능하며, Ganache 는 Ethereum network를

구성하여 스마트 컨트랙트를 실행할 수 있도록 해주

는 프로그램으로 TestRPC 라는 가상환경을 생성해

준다. 본실험은 QKD 장비가 서로인접한 두노드간

비밀키를생성하고공유하고있는상황에서진행한다.

그림 5는 두 단말 노드간 키 공유 지연 시간을 측

정한실험결과이다. 실험은기본두단말노드가키

를 공유할 때 두 단말 노드 사이에 릴레이 노드의 개

수가 1개부터 최대 5개 까지 있는 경우의 키 공유 지

연시간을측정하였다. 실험결과릴레이노드가하나

씩늘어날때마다거의비슷한지연시간이늘어나며

되며, 이것은 블록체인 트랜잭션이 처리되는 시간과

동일하다. 일반적으로 Ethereum 는 20 TPS 정도의

성능을 보여주며 이것은 개별 트랜잭션당 처리 시간

이약 50ms 내외의시간이 필요한 것을의미한다. 따

라서, 고성능블록체인을기반으로해당키릴레이환

경을구축할경우더욱빠른성능을나타낼수있음을

알 수 있다.

Environment Specification

CPU Intel i5 2.4Ghz

RAM 8GB DDR3

Host OS Ubuntu 20.04 LTS

Docker v19.03.12

Docker Image Ubuntu 20.04 LTS

Truffle v5.0.2

Ganache-cli v6.9.1

Ganache-core v2.10.2

Node.js v12.11.1

표 4. 실험환경
Table 4. Experimental Environment

Ⅴ. 보안성 분석

본 논문은 [11]에서 제시한 XOR 기반 키 공유 기

법을 실제 Ethereum 에 구현하였다. Ethereum 은 누

구나 접근 가능한 블록체인으로 릴레이 과정에서 양

자키 유출에 대한 보안문제를 고려해야한다, 제안한

연구는 [11]에서 제시된 XOR 기반 키 교환 방법의

보안성 분석에 제시된 것과 마찬가지로, 릴레이 과정

에서 양자키가 노출될 위험은 없다.

만약양자키의플레인키값이변형없이누구나접

근 가능한 블록체인에 기록된다면 해당키가 유출되어

버리는심각한보안문제가발생한다. 그러나본연구

는서로연관성이없는임의의값으로생성된두양자

키값이 XOR 된상태로블록체인에기록되기때문에

C. Shannnon 의 Perfect secrecy 의원리에따라[19] 해

당 XOR 값은 완벽하게 안전한 암호문이 되어, 원래

의양자키값이유출될수없다. 따라서, 본연구에서

구현한 릴레이는 양자키 유출의보안문제로부터 안전

하다.

Ⅵ. 결 론

본논문은블록체인을이용하여 QKD 릴레이에사

용할수있는키공유방법에대한구체적인디자인을

제시하고, Ethereum을기반으로실제구현 및실험을

진행하였다. 릴레이 노드 개수가 늘어남에 따라 추가

적인 오버헤드 없이 블록체인 자체의 트랜잭션 처리

시간만으로 릴레이가 완료되는 것을 확인할 수 있었

으며, 이것은 Ethereum 이 아닌 다른 고성능 블록체

인플랫폼에서구현할경우훨씬높은성능을얻을수

있다는 것을 알 수 있다.

본논문은 Ethereum을기반으로구현하였지만, 구
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체적인데이터구조및통신구조를기술하여다른블

록체인 플랫폼에서도 쉽게 구현이 가능할 것이라 기

대한다.

제안하는 방법은 전통적인 암호화 방식인 PKI를

기반하고 있는 블록체인을 활용하고 있으나, 포스트

양자 시대에 구현될 Lattice 등의 암호체계를 사용하

는 블록체인플랫폼에도 쉽게 구현이 될 수 있는 설계

를 제안하였다. 이를 바탕으로 포스트 양자 시대에도

오버헤드 없는 안전한 키 공유를 할 수 있기 때문에

그 중요성이 더욱 강조 되는 연구이다.
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